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1. 서  론

현재 우리나라는 대통령선거, 국회의원 선거 등 대다수의 

투표는 오프라인을 통해 진행하고 있다. 다만, 이러한 오프라

인 투표는 투표용지의 준비, 투표소의 준비 및 투표 관리자, 

개표 결과 도출 등 많은 자원이 소모되며 선거 후 사용하지 

A Hybrid Blockchain-Based E-Voting System with BaaS

Kang Myung Joe†
⋅Kim Mi Hui††

ABSTRACT

E-voting is a concept that includes actions such as kiosk voting at a designated place and internet voting at an unspecified place, 

and has emerged to alleviate the problem of consuming a lot of resources and costs when conducting offline voting. Using E-voting 

has many advantages over existing voting systems, such as increased efficiency in voting and ballot counting, reduced costs, increased 

voting rate, and reduced errors. However, centralized E-voting has not received attention in public elections and voting on corporate 

agendas because the results of voting cannot be trusted due to concerns about data forgery and modulation and hacking by others. In 

order to solve this problem, recently, by designing an E-voting system using blockchain, research has been actively conducted to supplement 

concepts lacking in existing E-voting, such as increasing the reliability of voting information and securing transparency. In this paper, 

we proposed an electronic voting system that introduced hybrid blockchain that uses public and private blockchains in convergence. 

A hybrid blockchain can solve the problem of slow transaction processing speed, expensive fee by using a private blockchain, and can 

supplement for the lack of transparency and data integrity of transactions through a public blockchain. In addition, the proposed system 

is implemented as BaaS to ensure the ease of type conversion and scalability of blockchain and to provide powerful computing power. 

BaaS is an abbreviation of Blockchain as a Service, which is one of the cloud computing technologies and means a service that provides 

a blockchain platform ans software through the internet. In this paper, in order to evaluate the feasibility, the proposed system and 

domestic and foreign electronic voting-related studies are compared and analyzed in terms of blockchain type, anonymity, verification 

process, smart contract, performance, and scalability.
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요     약

전자투표는 정해진 장소에서의 키오스크 투표, 정해지지 않은 장소에서의 인터넷 투표 등의 행위를 포함한 개념으로, 오프라인 투표 수행 시 

많은 자원과 비용이 소모되는 문제를 완화하기 위해 등장했다. 전자투표를 사용하면 투표 및 개표 업무의 효율성 증대, 비용 감소, 투표율 상승, 

오류 감소 등 기존 투표시스템에 비해 많은 이점을 가진다. 하지만 중앙집중식 전자투표는 타인에 의한 데이터 위⦁변조 및 해킹 우려로 투표 

결과를 신뢰할 수 없어 공적 선거 및 기업 안건 투표에 주목받지 못했다. 이를 해결하기 위해 최근에는 블록체인 기술을 활용한 전자투표 시스템을 

설계하여 투표정보의 신뢰성 증가, 투명성 확보 등 기존의 전자투표에서 부족한 개념을 보완하는 연구가 활발히 진행되어왔다. 본 논문에서는 

퍼블릭 블록체인과 프라이빗 블록체인을 융합하여 사용하는 하이브리드 블록체인 기술을 도입한 전자투표 시스템을 제안하였다. 하이브리드 블록체

인은 프라이빗 블록체인을 이용해 느린 트랜잭션 처리 속도와 수수료 문제를 해결하고, 퍼블릭 블록체인을 통해 거래의 투명성과 데이터 무결성 

부족 문제를 보완할 수 있다. 또한, 설계한 시스템을 BaaS로 구현하여 블록체인의 타입 변환 용이성 및 확장성을 확보하고 강력한 연산력을 제공할 

수 있도록 한다. BaaS란, Blockchain as a Service의 약어로 클라우드 컴퓨팅 기술 중 하나이며 인터넷을 통해 블록체인 플랫폼 및 소프트웨어를 

제공하는 서비스를 의미한다. 본 논문에서는 타당성을 평가하기 위해 제안시스템과 국내외에서 진행한 전자투표 관련 연구를 블록체인 타입, 익명성, 

검증 프로세스, 스마트 계약, 성능, 확장성 측면에서 비교 분석한다.

키워드 : 하이브리드 블록체인, 서비스형 블록체인, 전자투표, 스마트 계약
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않은 용품들은 재활용이 힘들어 폐기 처분하고 있는 문제가 

있다. 또한, 노약자나 장애가 있는 사람들은 한정된 시간 및 

보행의 불편함, 인지 부족 등으로 투표에 참여하지 못하는 경

우가 있어 전반적인 투표율의 감소를 확인할 수 있다. 이러한 

문제를 해결하기 위해 많은 국가에서는 오프라인 투표가 아

닌 전자투표 시스템을 도입하기 위한 다양한 연구를 진행하

고 있다[1]. 전자투표의 개념은 2000년대 이전에도 제안되었

지만, 해킹으로 인해 투표 데이터의 무결성이 확보되지 않거

나 익명성 확보 불가 등 자신의 투표정보가 위⋅변조될 수 있

다는 우려로 인해 실질적인 적용이 어려운 상황이었다. 하지

만 2000년대 이후 블록체인 기술 개념이 등장하며 전자투표

에서 확보하지 못했던 공정성 및 익명성을 확보할 수 있도록 

하는 연구가 활발히 진행되었다[2]. 블록체인이란 P2P 환경

에서 분산 데이터베이스의 한 형태로 데이터를 중앙서버 한 

곳에 저장하는 것이 아닌 블록체인 네트워크로 연결된 여러 

컴퓨터에 기록 및 관리하는 기술을 의미한다[3]. 블록체인 환

경에서 데이터의 위⋅변조를 수행하기 위해서는 네트워크 내 

존재하는 모든 노드의 내용을 수정해야 하기에 실질적으로 

불가능하며 하나의 블록이 수정되면 이후의 블록에 포함된 

해시 정보가 모두 변조되므로 해킹의 공격을 빠르게 파악할 

수 있어 안전하다. 또한, 모든 거래정보가 투명하게 공개되어 

네트워크에 참여한 모두가 내용을 확인할 수 있어 투명성을 

확보할 수 있다. 블록체인을 이용한 전자투표 시스템을 도입

하면, 기존의 전자투표의 단점을 보완할 수 있다. 전자투표에 

블록체인을 도입한 대표적인 예시로 스페인의 한 정당 포데

모스(Podemos)는 직접 민주주의를 추구하는 방식으로 블록

체인 기반의 투표 ‘아고라 보팅’을 실행하여 온라인을 통한 

정당 투표의 참여를 가능하게 했다[4]. 호주의 ‘플럭스(Flux)’

는 블록체인 기반의 전자투표로 당원의 의사결정을 손쉽게 

해 정치 참여를 증가시켰다. 국내에도 정당의 경선, 아파트 

동대표 선거 등에 활용하기 위한 블록체인 투표시스템을 구

상한 다양한 연구가 진행되었다[5].

본 논문에서는 오프라인 투표의 환경문제 및 투표 환경 개

선, 노약자나 장애인의 접근성 개선을 성취할 수 있는 원격 

투표시스템, 원격 투표 키오스크 등을 통한 참여율 개선 등을 

위해 하이브리드 블록체인 기반 전자투표 시스템을 제안한

다. 하이브리드 블록체인은 클라우드 서비스로 제공하며 투

표자를 인증하기 위한 인증 블록체인, 투표 집계를 위한 집계 

블록체인으로 구성한다. 블록체인 간 통신은 스마트 계약을 

이용해 수행하여 불필요한 연산을 최소화한다.

본 논문의 구성은 다음과 같다. 2장에서는 본 논문에서 제

안하는 시스템에 대한 배경지식을 서술하며, 3장에서는 제안

시스템 및 구성요소 등을 서술한다. 4장은 제안시스템과 기

존 연구를 몇몇 기준에 따라 비교하고 논의하며, 5장에서는 

연구의 의의와 앞으로의 연구 방향성을 제시한다.

2. 배경 지식

2.1 하이브리드 블록체인과 BaaS

하이브리드 블록체인은 블록체인 구조 중 블록 내용이 제3 

자에게 모두 공개되는 퍼블릭 블록체인과 기업 및 특정 단체

에서 운영하는 프라이빗 블록체인을 연결하여 사용하는 구조

를 뜻한다. 

Fig. 1은 블록체인의 유형에 따른 퍼블릭, 하이브리드, 프

라이빗 블록체인을 나타낸다. 하이브리드 블록체인의 경우 

개념적으로 일부 노드는 퍼블릭으로, 일부 노드는 프라이빗

하게 운영할 수 있다. 이는 퍼블릭 블록체인에서의 느린 성능 

및 익명성 불만족, 높은 수수료 등의 문제점과 프라이빗 블록

체인에서의 투명성 불만족 및 보안성 약화 등의 문제점을 해

결하면서 두 블록체인의 주요 특성은 모두 만족할 수 있도록 

설계되었다. 트랜잭션을 처리하기 위한 채굴 과정은 프라이

빗 블록체인에 속해있는 특정 노드를 선정해 퍼블릭 블록체

인에서의 트랜잭션 처리를 보완하며, 검증이 필요한 프로세

스는 퍼블릭 블록체인에서 처리함으로써 투명성을 제공할 수 

있다. 설계된 구조 중 블록체인에 접근하기 위해서는 조직이 

정해둔 규칙을 만족하거나, 조직으로부터 접근을 인가받아야 

한다. 이러한 특성을 이용해 하이브리드 블록체인에서는 사

용자들의 개인정보, 민감정보 등을 외부로부터 보호하고, 외

부 공격자의 접근을 차단하여 51% 공격, 계정 탈취 등의 가

능성을 배제할 수 있다. 하지만 2가지 블록체인을 동시에 사

용하기 때문에 시스템의 세부 설계 및 통신 과정이 기존 블록

체인 네트워크 구성보다 복잡한 단점이 있다[6]. 

하이브리드 블록체인은 인터넷으로 블록체인 플랫폼 및 소

프트웨어를 제공하는 클라우드 서비스인 BaaS(Blockchain 

as a Service)로 이용했을 때 유용하게 사용될 수 있다. 

BaaS는 클라우드 서비스를 이용해 인프라, 플랫폼, 소프트웨

어 등을 제공하는 개념을 블록체인에 접목한 서비스로, 주로 

블록체인 플랫폼 및 블록체인 소프트웨어를 제공한다. BaaS

Fig. 1. Type of Blockchain Network 
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를 이용하면 네트워크 구성 및 변경이 자유로운 클라우드의 

특성을 통해 블록체인 타입의 변환이 자유로워 구성하고자 

하는 시스템에 맞게 퍼블릭/프라이빗/하이브리드 블록체인

을 구성할 수 있다. BaaS는 기존 클라우드 서비스의 장점인 

운영 비용 감소, 강력한 접근 제어, 확장성 확보 및 유연성 제

공 등의 특성을 이용한 시스템 구성이 가능하다. 또한, 개발 

과정의 초기 설정 및 네트워크 구성은 클릭 몇 번으로 클라우

드 서비스 제공자가 대신 구현하기 때문에, 개발 비용 및 기

간이 감소하며 노드 간 통신에 암호화를 제공하여 신뢰성을 

보장할 수 있다. 현재 BaaS는 클라우드 서비스를 제공하는 

IBM, Microsoft, Amazon 등 세계 유명 IT 기업, 국내의 

KT, 두나무 등의 기업에서 제공하고 있으며 지속적인 연구, 

개발 중이다[7]. 

2.2 전자투표

전자투표란, 일반적으로 투표소에 방문하여 표를 행사하는 

기존의 투표가 아닌, 정해진 장소 혹은 정해진 장소 외의 공

간에서 인터넷 네트워크를 통해 표를 행사하는 방식이다. 정

해진 장소에서의 전자투표는 투표권을 가진 투표자가 투표소

나 주민센터 등에 방문하여 투표를 위한 키오스크, 터치스크

린, 전자투표기 등에 마우스를 이용, 터치 등의 방식을 이용

해 투표권을 행사한다. 정해지지 않은 장소에서의 전자투표

는 투표권을 가진 투표자가 네트워크를 통해 자신의 스마트

폰이나 PC로 투표권을 행사한다. 일부 국가에서는 전자투표

를 도입함으로써 공정성 및 효율성 제고, 선거에 필요한 비용 

및 시간 절약, 투표 참여율 상승, 개표 오류율 감소, 무효표 

비율 감소 등의 많은 긍정적인 효과를 확인했다. 대표적으로 

에스토니아는 감소하는 투표율 제고, 선거 결과의 정당성 확

보를 위해 블록체인 기반 대규모 전자투표를 투표소 및 원격

으로 수행했고, 지금까지 11번의 전자투표를 문제없이 수행

하며. 국민의 약 절반이 전자투표를 이용해 투표한다. 또한, 

국가가 아닌 기업이나 학교와 같은 단체에서는 주로 투표용

지의 제조, 운반, 집계 등의 과정을 간소화하기 위해 전자투

표를 사용한다[8-10]. 전자투표에 참여하는 엔티티는 투표

자, 등록 기관, 집계 기관이 있다. 투표자는 투표를 위한 권리

를 가진 자를 의미하며, 등록 기관은 투표를 개설하고, 투표

자 인증, 안건 및 후보자를 등록하는 기관, 집계 기관은 투표

자가 행사한 투표 값을 집계한다. 투표는 등록 기관에 의해 

허용된 투표자만 참여할 수 있어야 하며, 1번만 행할 수 있어

야 한다. 또한, 투표자가 행사한 투표 값의 집계에 있어 외부

로부터 보호되어야 하며, 투표자의 신분이 외부에 노출되지 

않도록 시스템을 구성해야 한다[11,12].

2.3 스마트 계약 

2000년대 블록체인 기술의 등장으로 주목받기 시작한 스

마트 계약은 닉 스자보에 의해 1994년에 제안되었다[13]. 이

는 계약 조건을 일종의 소스 코드로 정의하고 조건이 충족되

면 즉시 계약이 실행되는 전자거래 시스템을 의미한다. 계약 

과정에 있어 별도의 중개 과정이 필요하지 않고 발행된 계약

의 조건 수정이 어려워 중개 수수료를 절약하고 계약과정에

서 발생할 수 있는 분쟁을 최소화한다. 스마트 계약은 주로 

이더리움[14] 기반 플랫폼에서 사용되며, 튜링 완전 언어인 

솔리디티[15] 프로그래밍 언어를 이용해 계약을 정의한다. 

2.4 기존 연구

연구 [16]은 메시지 원문을 제공하지 않은 채 서명자에게 

서명받는 기술인 은닉서명과 N명으로 구성된 투표자 그룹의 

대상자들을 유추할 수 없도록 하는 투표자 믹스, 그러한 그룹

들의 서버를 혼합하는 서버 혼합 믹스를 활용한 하이브리드 믹

스 방식을 사용하여 투표자의 신원을 보호하는 블록체인 기반 

익명 전자투표 시스템을 제안했다. 다만 이러한 방식은 일정 

인원이 모인 후에 투표를 진행할 수 있다는 문제점을 가진다.

연구 [17]은 주민등록번호와 지문 정보에 동형암호기법을 

활용한 암호화를 통해 복호화 없이 투표자의 신원을 확인한 

후 안건-표본번호로 구분된 코인(투표권)을 발행해 노드에 코

인을 보내는 방식으로 투표를 진행하는 투표시스템을 제안했

다. 이때 동형암호기법은 투표권자의 익명성을 보장해주며, 

투표권자 인증 후 투표를 수행할 수 있도록 하는 역할이다. 

투표 결과는 타임스탬프로 기록을 남겨 모두가 확인할 수 있

게 했으며, 투표의 집계 결과는 선택지 노드별 잔액 확인을 

통해 확인할 수 있다. 투표시스템은 컨소시엄 블록체인을 적

용하여 퍼블릭 블록체인으로 투표시스템을 구성했을 때 발생

할 수 있는 합의 문제를 보완하기 위해 순환순서 합의 모형을 

제시하였다. 이는 블록의 생성 권한을 신뢰할 수 있는 집단에 

균형 있게 나누어 한 집단이 투표를 독점할 수 없는 공정한 

투표를 유도하는 방식이다.

연구 [2]는 이더리움 솔리디티 언어 기반 스마트 계약을 이

용해 탈중앙화 투표시스템을 제안했다. 제안시스템은 사용자

를 구분하기 위해 16진수 형태의 주소 계좌를 생성한 후 중

복 투표를 방지하기 위해 해당 주소의 사용자가 투표 시 투표 

유/무를 참/거짓으로 저장하여 투표했음을 기록한다. 이후 

투표 값의 집계는 스마트 계약 기반으로 이루어지며, 후보자

의 성명을 입력하는 함수를 사용해 사용자별 투표 집계 여부

를 확인할 수 있다. 다만 솔리디티 기반의 스마트 계약은 배

포 이후 수정이 어려워 유지보수 측면에 어려움이 있다는 단

점을 가지고 있다.

연구 [18]은 퍼블릭 블록체인을 기반으로 한 투표시스템을 

제안했으며, 유권자들의 투표 환경을 감독하기 위해 POA 합

의 알고리즘을 사용하는 블록체인을 구성했다. 제안한 블록

체인 투표시스템에는 각 투표 지역을 나타내는 District 

Node와 BootNode가 존재한다. Distric Node에 속한 선거 
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관리자가 선거 생성 시 스마트 계약이 발행되어 투표용지를 

배부하며 해당 투표 데이터를 검증한다. BootNode는 각 지

역 노드가 서로 통신할 수 있도록 하며, 정적 IP에서 실행해 

District Node가 다른 노드들을 더 빠르게 찾을 수 있도록 

한다. 투표시스템에서 투표 과정은 각 유권자가 확인하기 위

해 각자에게 트랜잭션 ID를 할당하여 투표하게 되는데, 이를 

각 District Node의 다른 노드가 동의할 시에만 다음 체인에 

추가하게 된다. 이를 통해 각 유권자의 개인정보보호 및 보안 

및 투명성 요구 사항을 충족할 수 있다. 

연구 [19]는 대시 코인의 마스터 노드의 개념을 응용해 투

표자의 익명성을 보장하는 블록체인 투표시스템을 제안했다. 

해당 시스템의 투표 서비스 구조는 먼저 선거관리위원회는 

유권자, 후보자, 투표 기간 등에 대한 정보를 블록체인에 저

장한다. 이후 투표 기간에는 유권자에 대한 정보를 확인하고 

해당 유권자가 확인되면 투표용지인 ERC20과 유사한 토큰

을 분배한다. 원하는 후보자에게 해당 토큰을 전송하는 투표

의 단계를 거치게 되면 투표 종료 후 이를 집계하게 된다. 이

때 투표자의 익명성을 보장하기 위해서 대시 코인의 마스터 

노드를 사용했다. 유권자들은 투표 후 각 단계에서 랜덤한 

마스터 노드에 해당 정보를 암호화하여 전송하고 해당 마스

터 노드를 1차적으로 믹싱한다. 이렇게 생성된 마스터 노드

들을 다른 마스터 노드에 전송하여 반복하여 믹싱한다. 이러

한 과정을 체인믹싱이라고 한다. 체인믹싱이 완료되면 해당 

정보를 후보자 계좌에 전송하여 투표의 결과를 확인할 수 있

게 된다.

3. 제안시스템 

Fig. 2는 본 논문에서 제안하고 있는 기법의 표면적인 흐

름을 나타낸다. 투표 이벤트가 발생한 상태에서 투표자가 인

증 블록체인(Fig. 2. Auth Blockchain)에 키를 요구하면, 

인증 블록체인은 키 생성 스마트 계약을 통해 키 생성 트랜

잭션을 수행하여 투표자의 개인정보 및 요청 시각을 기반으

로 키를 생성한 뒤 투표자에게 건네준다. 건네준 키는 이후 

투표자의 표를 검증할 때 사용한다. 임시 키를 받은 투표자

는 [키, 투표 값]의 파라미터를 이용한 투표 스마트 계약을 

발행하여 투표를 진행하며, 키 암호화 트랜잭션에서 투표 값

을 투표자의 개인키로 전자서명하고 키값은 집계 블록체인

(Fig. 2. Tally Blockchain)의 투표 관리 노드의 공개키로 

암호화를 수행한다. 그 후 투표 값 전달 트랜잭션을 통해 집

계 블록체인에 값을 전달하며, 투표 스마트 계약으로부터 값

을 받은 집계 블록체인의 투표 관리 노드는 임시 키 검증 스

마트 계약을 발행하여 키 해시 트랜잭션으로 사용자가 전달

한 키의 해시값을 구하고 키 검증 트랜잭션을 통해 인증 블

록체인이 저장한 해시값과 비교하여 검증 후, 검증이 성공적

으로 끝난 경우에만 투표 집계를 진행한다.

Fig. 3은 클라우드 서비스 BaaS를 이용해 인증 블록체인

과 집계 블록체인을 구성하고, 설계한 시스템에서 사용하는 

스마트 계약 구조를 나타낸다. 본 논문에서 제안한 기법은 하

이브리드 블록체인 구조를 사용해 퍼블릭 블록체인의 느린 

트랜잭션 처리 속도와 비싼 수수료 문제를 해결하고 프라이

빗 블록체인의 투명성과 데이터 무결성 부족 문제를 보완한

Fig. 2. Sequence of Voting System



BaaS를 이용한 하이브리드 블록체인 기반 전자투표 시스템  257

다. 프라이빗 블록체인에 참여하는 노드는 누구나 신뢰할 수 

있는 주체로 선정하며 클라우드 시스템에서 스마트 계약, 트

랜잭션을 처리할 수 있는 채굴 노드를 다수 지정하여 대규모 

투표 상황에서도 빠른 일 처리가 가능하게 한다. 또한, 퍼블

릭 블록체인과 통신하는 투표자의 스마트 계약, 인증 블록체

인의 스마트 계약은 외부에 불필요한 정보의 유출이 없도록 

데이터를 암호화하거나 은닉할 수 있도록 한다. 두 가지 형태

의 블록체인을 사용하면서, 각 블록체인이 다루는 데이터를 

분리하여 기밀성을 보장한다. 인증 블록체인의 경우 투표자

에게 임시 키를 발급해주지만 이후 과정에서 투표자가 어떤 

투표 값을 실행했는지 알 수 없다. 집계 블록체인의 경우 투

표자로부터 임시 키값과 투표 값을 받아 집계를 수행하지만, 

임시 키로부터 특정 투표자를 생각할 수 없다. 또한, 모든 과

정은 스마트 계약과 해시 추출, 암호화 및 전자서명을 통해 

처리되므로 데이터의 무결성 및 정당성을 보장할 수 있다.

제안시스템은 투표자(Fig. 3. Voter), 인증 블록체인(Fig. 

3. Auth Blockchain), 집계 블록체인(Fig. 3. Tally Block-

chain)으로 구성되며 인증 블록체인은 프라이빗 블록체인, 

집계 블록체인은 퍼블릭 블록체인으로 한 하이브리드 블록체

인 기반 시스템을 구성한다. 투표자는 투표 행위의 주체로, 

인증 블록체인에 자신을 인증하고 투표를 위한 임시 키(ID)를 

발급받은 뒤 이를 이용해 투표한다. 해당 키를 기반으로 추후 

자신의 표가 방해와 조작 없이 수행되었는지 확인할 수 있다. 

인증 블록체인은 투표를 운영하는 주체로 키 생성 노드(Fig. 

3. Key Generator), 키 검증 노드(Fig. 3. Key Validator), 

키 해시 노드(Fig. 3. Key Hash Operator), 키 해시 저장소

(Fig. 3. Key Hash Storage)로 구성된다. 각 노드는 데이터 

전송과정의 암호화 및 전자서명을 위해 자신만의 공개키, 비

밀키를 갖는다. 키 생성 노드는 투표자의 정보가 포함된 키 

생성 요청을 통해 인증과정을 거쳐 키를 생성하기 때문에 인

증 정보를 가진 국가 기관, 기업 내 인사팀 등이 될 수 있으

며, 투표자가 투표 권한이 존재하는지 확인하고, 투표 임시 

키를 생성해 전달한다. 임시 키는 투표 기간에만 사용할 수 

있는 일종의 주소이며 인증 블록체인에서 키 풀을 구성하여 

관리한다. 키 검증 노드는 투표 블록체인의 투표 관리 노드

(Fig. 3. Vote Manager)로부터 투표자 검증 요청이 온 경우 

키-해시 저장소(Fig. 3. Key-Hash Storage)로부터 해시값

을 받아 검증을 수행하고, 결과를 투표자에게 알려주어 투표 

행위가 정상적으로 수행되었음을 알 수 있도록 한다. 집계 블

록체인은 투표 관리 노드, 키 해시 노드, 투표함으로 구성된

다. 투표 관리 노드는 투표자의 투표 값이 유효한 투표인지 

검증하는 과정을 거쳐 투표 집계를 수행하는 주체로 선거운

영위원회, 기업 내 의사결정지원팀, 정당 등이 될 수 있으며 

사전에 공고된 후보 혹은 안건에 따라 투표 값을 집계한다. 

이는 투표자가 투표를 수행했을 때 투표자의 투표 권한을 인

증 블록체인에 저장되어있는 해시값을 오라클 서비스를 통해 

확인하여 정상적인 투표자인 경우에만 투표함에 집계를 수행

할 수 있도록 한다. 오라클 서비스는 서로 다른 블록체인 네

트워크 사이에서의 통신 및 상호작용을 가능하게 하는 크로

스 체인 플랫폼으로, 스마트 계약 간의 데이터 처리도 가능하

도록 도와주며 외부 이벤트를 불러오는 역할도 한다. 대표적

인 오라클 서비스 제공자로는 체인링크[20]가 있다. 인증 블

Fig. 3. Structure of Proposed System
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록체인과 집계 블록체인에 존재하는 키 해시 노드는 동일한 

기능을 수행하며, 키를 입력으로 받아 keccak256 해시 함수

를 이용해 해시 문자열을 추출하는 역할을 한다.

시스템에서 인증 블록체인은 프라이빗 블록체인으로, 하이

퍼레저 패브릭[21] 블록체인을 구성하며 집계 블록체인은 퍼

블릭 블록체인으로 이더리움의 확장성 문제를 해결하기 위해 

등장한 폴리곤(Polygon)[22] 블록체인을 구성한다. 폴리곤 

블록체인은 이더리움 EVM(Ethereum Virtual Machine)을 

일부 수정하여 구성한 블록체인으로, 이더리움과 비교해 높

은 트랜잭션 처리량, 낮은 트랜잭션 수수료 등을 갖는 퍼블릭 

블록체인이며 이더리움의 프로그래밍 언어인 솔리디티를 사

용하여 DAPP(Decentralized Application) 및 스마트 계약

을 개발할 수 있다. 두 블록체인 모두 오라클 서비스를 사용

한 상호작용이 가능하며 하이퍼레저 패브릭은 ECC (Elliptic 

Curve Cryptography) 기반 공개키 암호 기능을 이용해 암

호화를 진행하고 폴리곤은 솔리디티의 crypto 라이브러리 

혹은 오픈제플린(OpenZeppelin) 라이브러리[23]를 이용해 

암호화를 진행한다.

3.1 투표 스마트 계약

투표 스마트 계약에는 키 암호화 트랜잭션, 투표 값 전송 

트랜잭션이 존재하며, 투표자가 수행한다.

1) 키 암호화 트랜잭션

집계 블록체인은 제3 자의 열람이 가능한 퍼블릭 블록체인 

형태로 구성함으로, 투표자가 투표 스마트 계약을 통해 투표 

값을 건네줄 때 투표자의 정보가 노출될 수 있다. 또한, 투표 

값을 전달하는 과정에서 중간자 공격 등으로 투표 값이 변경

될 수 있다. 이를 방지하기 위해 투표 값을 투표자의 개인키

로 전자 서명하고, 인증 블록체인의 키 생성 노드로부터 발급

받은 임시 키를 집계 블록체인의 투표 관리 노드의 공개키를 

이용해 암호화한다. 이는 투표 값이 중간자 공격 등으로부터 

값이 변경되지 않았음을 증명하여 퍼블릭 블록체인인 집계 

블록체인과의 통신 과정에서 키가 노출되지 않도록 하기 위

함이다.

3.2 임시 키 발급 스마트 계약

임시 키 발급 스마트 계약에는 키 생성 트랜잭션이 존재하

며, 인증 블록체인에서 수행한다.

1) 키 생성 트랜잭션

인증 블록체인의 키 생성 노드(Fig. 3. Key Generator)가 

투표자로부터 키 생성 요청을 받고 키를 전달하기 위해 키를 

생성하는 트랜잭션으로, 투표자가 전달한 개인정보와 시각을 

이용해 생성한다. 생성한 키는 투표 기간에만 사용할 수 있는 

임시 키이며, 발급한 키를 키 생성 노드의 개인키로 전자 서

명한 후, 투표자의 공개키로 암호화하여 투표자에게 전달한

다. 전달한 키는 키 해시 노드에서 keccack256 해시 함수를 

이용해 해시 문자열을 추출하고 자신의 개인키로 해시값을 

전자서명 후 키 해시 저장소(Fig. 3. Key-Hash Storage)의 

공개키로 암호화해 [키, 암호화 문자열]의 형태로 저장한다. 

이는 이후 임시 키 검증 스마트 계약에서 투표자의 투표 권한 

확인을 위해 넘겨받은 키의 검증을 수행하기 위함이다.

2) 키 전송 트랜잭션

인증 블록체인의 키 생성 노드가 투표자로부터 키 생성 요

청을 확인하고 키를 생성한 후 투표자에게 전달하기 위해 수

행하는 트랜잭션으로, 발급한 키에 개인키로 전자서명 후 투

표자의 공개키로 암호화를 수행해 전송한다.

3.3 임시 키 검증 스마트 계약

임시 키 검증 스마트 계약에는 키 해시 트랜잭션과 키 검

증 트랜잭션이 존재하며, 집계 블록체인과 인증 블록체인이 

수행한다.

1) 키 해시 트랜잭션

집계 블록체인의 투표 관리 노드는 투표자가 투표 스마트 

계약을 수행하여 전달한 키를 자신의 개인키로 복호화 후, 키 

해시 노드로 전달한다. 키 해시 노드는 keccak256 해시 함

수를 이용하여 해시 문자열을 추출한다. 다른 여타 트랜잭션

과 마찬가지로 집계 블록체인을 통해 외부로 정보가 노출되

지 않도록 한다.

 
2) 키 검증 트랜잭션

키 검증 트랜잭션은 집계 블록체인이 키 해시 트랜잭션을 

수행한 후 추출한 해시 문자열을 이용하여 사용자가 투표 값

과 함께 전달한 키가 유효한지 확인하기 위한 과정으로 인증 

블록체인의 임시 키 발급 스마트 계약에서 추출한 해시 문자

열을 집계 블록체인의 키 해시 트랜잭션에서 추출한 해시값

을 비교해 두 값이 같은 경우에만 투표 집계 스마트 계약을 

발행할 수 있도록 한다. 이 과정을 통해 투표 권한을 가진 투

표자만 투표에 참여할 수 있도록 할 수 있으며, 검증이 성공

적으로 수행되면 결과를 투표자에게도 전송해 자신의 투표가 

정상적으로 수행되었음을 알 수 있게 한다.

3.4 투표 집계 스마트 계약

투표 집계 스마트 계약에는 투표 값 저장 트랜잭션이 존재

하며 집계 블록체인의 투표 관리 노드가 수행한다.

1) 투표 값 저장 트랜잭션

투표 값 저장 트랜잭션은 투표자의 투표 값이 가리키는 후
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보 혹은 안건의 득표 값에 1을 더하는 연산을 수행한다. 트랜

잭션은 퍼블릭 블록체인에서 이루어지는 연산이지만 실시간 

진행 상황 파악 및 연산의 단순화를 위해 암호화는 진행하지 

않는다. 투표 집계 스마트 계약이 수행되는 조건은 임시 키 

검증 스마트 계약의 키 검증 트랜잭션 완료이므로, 검증에 성

공하는 경우 투표 값 저장 트랜잭션을 수행하고 그렇지 못한 

경우에는 저장하지 않는다.

3.5 전자서명 및 암호화

제안시스템에서의 통신은 각 노드의 개인키를 사용해 송신

자를 인증하기 위한 전자서명과 기밀성 유지를 위해 수신자

의 공개키를 통한 암호화를 진행한다. 

1) 노드의 공개키 및 개인키

Table 1은 제안시스템에서 암호화 및 전자서명에 사용되

는 공개키 및 개인키를 나타낸다.

Symbol Meaning


Node’s Public Key in 

Auth Blockchain 



Node’s Public Key in 

Tally Blockchain 


Node’s Private Key in 

Auth Blockchain 



Node’s Private Key in 

Tally Blockchain 

CipherText = 

 
Message Encryption 

using Public Key

PlainText =

 


Message Decryption 

using Private Key

 
= (r, s)

Signature on Message

using Private Key

Table 1. Keys for Encryption and Signature

 

인증 블록체인 및 집계 블록체인에 속해있는 노드 중 투표

함을 제외하고 인증 블록체인에서는 키 생성기, 키 검증기, 

키 해시 연산기, 키 해시 저장소는 각자의 공개키 및 개인키

를 가지며 집계 블록체인에서는 투표 관리기, 키 해시 연산기

가 가진다.

     : 인증 블록체인 속 노드의 공개키 

      : 인증 블록체인 속 노드의 개인키

인증 블록체인 속 노드 키워드 

g : Key Generator 

v : Key Validator 

h : Hash Operator

s : Key Hash Storage

   : 집계 블록체인 속 노드의 공개키

    : 집계 블록체인 속 노드의 개인키

집계 블록체인 속 노드 키워드

m : Vote Manager 

h  : Hash Operator

2) 메시지 전자서명 및 암호화

전자서명은 메시지를 송신하는 송신자가 메세지를 전달하

는 도중 제3 자로부터 방해받지 않고 잘 전송했음을 증명하는 

방법으로, 노드의 개인키를 이용해 메세지에 서명함으로써 사

용한다. 암호화는 두 노드의 통신에서 외부에서 데이터를 훔

쳐보는 행위나 유출되었을 때 내용을 알아볼 수 없도록 수신

자의 공개키를 이용해 메시지를 암호화한다. 제안시스템의 경

우 전자서명에는 ECDSA를, 암호화에는 ECC를 사용한다.

ECC는 3차 방정식으로 표현되는 유한체 상의 타원 곡선

을 사용하는 암호화 기법으로, 소수체나 장 유한체 상에서 정

의된다. 대표적인 공개키 암호화 알고리즘인 RSA(Rivest, 

Shamir, Adleman)보다 작은 키를 사용하며 더 빠른 암호화

가 가능하다. 개인키는 난수 생성기를 이용해 소수를 사용하

며, 공개키는 미리 정해놓은 G(x, y)를 n번 더하는 연산으로 

도출한다. 

ECDSA는 전자서명 기법인 DSA(Digital Signature 

Algorithm)의 변형으로, 타원곡선 기술을 사용해 전자서명

을 수행하는 알고리즘이다. 이는 타원 곡선에 위치한 점의 스

칼라 곱을 기반으로 수행한다. ECDSA에서 개인키는 정수 하

나를 랜덤하게 선택하고 공개키는 개인키를 정해진 생성자 

값에 곱해 선택한다. 

인증 블록체인에서는 ECC 및 ECDSA를 사용하기 위해 

Node.js, Java, Python과 같은 언어에서 제공하는 Fabric 

SDK의 cryptoSuite 라이브러리를 이용하며 집계 블록체인

에서는 오픈제플린 라이브러리, secp256k1 곡선, keccak 

256 해시 함수 등을 이용한다.

4. 비  교

4장 비교에서는 2장에서 나열한 기존 연구들과 제안시스

템의 비교를 위해 몇 가지 특성을 기준으로 표를 작성하고, 

논의한다. 
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4.1 블록체인 타입 

블록체인 기술을 이용한 시스템을 운영하려면 블록체인 타

입을 잘 선택해야 한다. 블록체인은 타입에 따라 퍼블릭, 프

라이빗, 컨소시엄, 하이브리드로 구분할 수 있으며 타입마다 

장단점이 존재한다. [16]의 연구에서는 블록체인 구성에 구체

적인 언급이 없었고, [17]은 신뢰할 수 있는 기관들을 이용해 

컨소시엄 블록체인을 구성하여 프라이빗 블록체인에서 확장

성을 추가할 수 있었다. [2]는 퍼블릭 블록체인을 구성하여 

탈중앙화 및 투명성 확보에 중점을 두었고, [19]의 연구는 프

라이빗 블록체인으로 구성하여 운영하는 투표시스템의 데이

터가 외부에 노출되지 않는 것에 중점을 두었다. 본 논문에서 

제안한 시스템은 퍼블릭 블록체인과 프라이빗 블록체인을 함

께 사용한 하이브리드 블록체인으로, 각 블록체인의 단점을 

서로의 장점으로 상쇄할 수 있는 특성을 가진다. 모든 거래의 

공개/비공개 유무를 정할 수 있어, 운영하고자 하는 시스템에 

맞게 활용할 수 있다.

4.2 익명성

익명성은 온라인 투표의 주요 속성으로 특정 투표의 주

체를 알 수 없게 하는 속성이다. Table 2에 나열한 시스템 

중 [2]의 연구만 고려하지 않았으며 나머지 4개의 연구는 

모두 고려함을 확인했다. [16]는 투표자 믹스와 서버 믹스

를 함께 사용하는 하이브리드 믹스를 도입하여 익명성을 만

족했고, [17]은 컨소시엄 블록체인을 기반으로 구성한 시스

템의 특성을 이용해 익명성을 보장한다. [19]는 블록체인 

네트워크에 포함된 모든 블록의 정보를 가지고 있는 마스터 

노드를 이용한 믹싱 과정을 이용해 익명성을 보장했지만, 

연산이 복잡하고 속도가 느린 단점이 있다. 제안시스템은 

프라이빗 블록체인을 이용해 외부에 불필요한 데이터의 노

출을 최소화했으며, 실질적인 투표 행위가 수행되는 블록체

인과의 통신에서 임시 키를 사용하여 자신의 정체를 숨길 

수 있도록 한다.

4.3 검증 프로세스

온라인 투표에서의 검증은 투표자의 투표 행위가 정상적인 

행위인지 판단하는 과정이다. [17], [2], [19]는 이를 위한 별

도의 프로세스가 존재하지 않았다. [16]은 하이브리드 믹스를 

구성하는 서버 믹스에 검증 프로세스가 존재하며 검증이 성

공한 경우에만 트랜잭션을 생성하도록 구성했다. 제안시스템

은 투표자가 사용한 임시 키가 실제로 투표 권한이 있어 발행

된 것인지 확인하기 위해 암호화를 진행한 키의 해시값을 추

출해 검증한다.

4.4 스마트 계약

투표시스템은 시작부터 끝까지 사람의 개입과 방해 없이 

수행되어야 한다. 이를 잘 구현하기 위해 스마트 계약의 사용

은 투표시스템에서 매우 중요하다. 다만 [16]의 연구에서는 

스마트 계약을 언급하지 않았고, [17]의 연구에서는 스마트 

계약을 언급했지만, 설계 및 수행하지 않았다. [2]의 연구에

서는 스마트 계약을 이용했지만, 투표의 기본 기능만 구현된 

스마트 계약이기에 아쉬운 부분이 있다. [19]의 연구는 트랜

잭션 암호화 및 마스터 노드를 이용한 믹싱 과정 전체에서 스

마트 계약을 사용했다. 제안시스템의 경우 투표를 위한 ID 

요청 과정을 제외하고 모두 스마트 계약을 이용해 수행할 수 

있도록 설계했다.

4.5 성능

블록체인에서 성능은 트랜잭션 처리 속도로 비교할 수 있

는데, 자명하게도 퍼블릭 블록체인을 제외한 프라이빗, 컨소

시엄, 하이브리드 블록체인의 처리 성능은 대부분 비슷하다. 

기존 연구 중 퍼블릭 블록체인을 기반으로 사용한 [2]와[19]

에서는 느린 성능을 보이며, [16], [17], 제안시스템은 빠른 

처리 성능을 확보할 수 있다. 또한, [24]의 연구에서 BaaS 기

반 시스템이 일반적인 시스템과 비교해 스마트 계약 배포에

는 약 3.75%, 트랜잭션 처리에는 약 4.6%의 가스 사용량의 

감소를 확인했다. 이는 BaaS를 사용하는 제안시스템이 일반

적인 하이브리드 시스템보다 더 좋은 성능을 기대할 수 있도

록 한다.

4.6 확장성

블록체인에서 확장성을 고려하려면, 기존 퍼블릭, 프라이

빗 타입의 블록체인 구성보다 컨소시엄, 하이브리드 블록체

인이 더 유리하다. 기존 연구 중 컨소시엄 블록체인을 구성한 

[17]의 연구에서 간접적인 확장성만 언급했으며, 다른 연구들

에서는 확인할 수 없었다. 제안시스템은 하이브리드 블록체

인을 사용함과 동시에 클라우드 서비스로 블록체인을 제공하

는 BaaS를 도입하여 강력한 컴퓨팅 연산을 기반으로 한 확장

성을 보장할 수 있다.

Table 2. Comparison with other systems



BaaS를 이용한 하이브리드 블록체인 기반 전자투표 시스템  261

5. 결  론

종이를 이용한 투표시스템은 환경문제 및 막대한 운영 비

용 문제로 해결 방안을 탐구하고 있다. 이를 해결하기 위해 

제안된 개념이 전자투표이며, 전자투표란 종이를 사용하지 

않고 온라인에서 투표를 수행할 수 있는 시스템을 의미한다. 

하지만 중앙집중식으로 운영되는 전자투표의 경우 투표가 조

작되거나 방해받아 투표의 의미가 없어질 위험이 존재했으

며, 이를 해결하는 방안으로 블록체인을 활용한 투표시스템

이 등장했다. 

본 논문에서는 하이브리드 블록체인과 BaaS를 이용한 투

표시스템을 제안했다. 제안한 시스템은 기존 블록체인 기반 

투표시스템과 달리 BaaS를 사용해 확장성을 확보할 수 있으

며, 투표 성향, 규모, 종류에 따라 자유롭게 유형을 변경할 수 

있는 장점이 있다. 또한 하이브리드 블록체인 구성을 사용하

여 사용자의 인증 정보를 취급하는 블록체인과 투표 값을 취

급하는 블록체인을 구분하여 익명성, 검증성, 기밀성 등을 확

보했고 모든 연산 및 데이터의 흐름은 스마트 계약을 기반으

로 수행되어 무결성을 확보했다. 다만, 다수의 스마트 계약을 

유지보수 함에 있어 복잡한 점이 있다.

향후 연구에는 BaaS를 이용한 하이브리드 블록체인 구성

에 있어 유지보수에 효율적인 스마트 계약 구조를 연구하고 

하이브리드 블록체인 플랫폼을 고안한다. 또한, 하이브리드 

블록체인 구조에서 다른 타입의 블록체인이 통신할 때 외부

로부터 데이터를 보호할 수 있는 기법을 연구할 예정이다.
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