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Ⅰ. 서 론

2000년대 접어들어, 정보통신 및 반도체의 소형화 기

술로 인하여, 비약적인 기술 발전을 통하여, 모든 통신

및 네트워크들이 초연결성을 가지도록, 융복합화 기술

을 통하여 제4차 산업혁명으로 진행되고 있는 실정이

다. 이러한 개방형 환경하에서 유무선 통신망에서 정보

보호를 위한 다양한 기술적인 메카니즘이 융합 및 복합
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사물인터넷과 융합한 헬스케어 시스템에서의
보안 이슈 및 취약점 분석

Analyses of Security Issues and Vulnerability for Healthcare System
For Under Internet of Things 

김정태*

Jung Tae Kim*
 

요 약 최근 들어 다양한 기술의 융복합화로 인하여, 제4차 산업혁명이 이루어지고 있다. 그 대표적인 기술이 사물인

터넷을 이용한 헬스케어 시스템 분야이다. 기존의 헬스케어 시스템을 기반으로, 모바일 환경하에서 각각의 장치. 센

서, 프로토콜 등을 통해, 환자의 진료 상태 및 기록을 관리할 수 있는 응용 분야로 발전되고 있다. 특히 사물인터넷에

서 응용되는 시스템의 경우, 디바이스들의 제한된 자원인 메모리 용량 부족, 컴퓨팅 연산 능력의 저하, 저전력 기술

등의 특징을 가지고 있다. 데이터 보호를 위하여, 이러한 특징 때문에, 기존의 암호화 알고리즘을 사용할 수 없게 된

다. 따라서, 본 논문에서는 사물인터넷에서 발생할 수 있는 보안 이슈를 해결하기 위한 고려 사항 및 헬스 시스템의

구조를 분석하고자 한다. 현실적으로 각종 센서, 장치들이 기존의 기법을 통하여, 보안을 구현하기에는 안전하지 못하

다. 보안의 위협 및 공격 요소를 살펴보고, 이를 해결할 수 있는 방법을 분석하고자 한다.

주요어 : 헬스케어 시스템, 사물인터넷, 취약성, 보안, 센서 노드, 취약점

Abstract Recently, the 4 generation industry revolution is developed with advanced and combined with a variety 
of new technologies. Conventional healthcare system is applied with IoT application. It provides many 
advantages with mobility and swift data transfers to patient and doctor. In despite of these kinds of advantages, 
it occurred security issues between basic devices and protocols in their applications. Especially, internet of 
things have restricted and limited resources such as small memory capacity, low capability of computing power, 
etc. Therefore, we can not utilize conventional mechanism. In this paper, we analyzed attacks and vulnerability 
in terms of security issues. To analyze security structure, features, demands and requirements, we solve the 
methods to be reduced security issues.

Key words :  Healthcare system, Internet of things, Vulnerability, Security, Sensor node
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화를 통하여 구현되고 있다. 일반적으로, 개방형의 망

구조에서는 다양한 종류의 망들이 연결되기 때문에, 각

각의 망 구조에 적합한 암호화 기법 및 기술이 적용되

고 있다. 결과적으로, 유선과 무선 통신망이 결합하여

연결됨으로 인해, 기존의 망 구조에서 적용되고 있는

암호 알고리즘의 구현 및 정보보호 시스템 구축 관련

기술들은, 현재의 응용 시스템 구조에서는 많은 문제점

을 내포하고 있다. 이러한 문제들은 사물인터넷 망에서

초연결성을 위해 사용되고 있는 각종 센서들의 제한된

자원인 저용량의 메모리, 낮은 컴퓨팅 파워, 저전력 등

의 특징을 가진다. 그러므로, 기존의 전통적인 보안 기

법을 구현하기 위해, 제한된 자원으로 암호 시스템을

구현하면 많은 문제점을 야기 시킬 수 있다. 특히, 사물

인터넷 망은 단일 센서 노드들의 연결이라기 보다는,

서로 다른 센서들의 초연결로 구성되어 있어, 각각의

센서들의 보안 취약점으로 인하여, 최적화된 보안 구조

를 가져야 한다. 기존의 인터넷 망들은, 유선망을 기본

백본망으로 설치되어 있으며, 고도화 기술에 따라 유무

선 통신망이 융복합화 하여 연결되고 있다. 따라서, 기

존의 유선망에서 사용하던 헬스케어 시스템의 서비스

형태가, 무선망의 발전으로 인하여 환자의 개인 정보를

모바일 기술을 통하여, 더욱더 쉽게 접근할 수 있다. 특

히, 최근 들어 무선 센서 통신망의 기술적인 발전으로

인하여, 모바일 센서 노드들은 특히 개인화되고, 스마트

폰과 같은 중계기를 이용하여 게이트웨이 형태로 구성

되어, 외부의 인터넷 망을 통하여 헬스케어 시스템에

접근하는 구조의 플랫폼으로 발전되고 있다. 사물인터

넷 망을 활용함으로써, 개선된 기술, 효율성 및 이동성

등의 장점을 가지게 된다. 그러나 이러한 장점에도 불

구하고, 네트워크를 구성하는 기본적인 장치 및 노드들

간의 프로토콜 및 플랫폼 등에서 보안 취약점이 발생하

게 된다.

Ⅱ. IoT 관련 연구

IoT 환경하에서, 헬스케어 시스템을 연동할 경우, 다

양한 장점을 가지게 된다. 병원의 다양한 시설을 위한

보안 및 유지보수, 최적화된 질병의 관리, 복잡화된 여

러 의료 서비스 분야에서 최적의 조건을 유지하게 만든

다. 이러한 최적의 의료 정보들은, IoT에 기반한 장치와

의료 장비들을 통하여 채집된 의료 정보의 무결성을 지

원한다. 이러한 기술을 통하여 의료진과 환자들 모두

더 나은 진찰 환경을 조성하고 병원의 시설 편의와 개

인적인 의료 서비스를 향상시킨다. 이러한 서비스는 메

디컬 장비들을 언제, 어디서나, 인터넷을 통하여 실시간

으로 접속 가능하다. 이러한 스마트 환경하에서의 헬스

케어 시스템들은 기존의 환경에 비해, 유지보수가 쉬우

며, 임베디드 형태의 센서 장치들을 사용하여 모니터링

을 할 수 있다. 특히 의사, 간호사 등의 직접적인 방문

을 통하지 않고도 환자의 건강 상태를 모니터하고 지원

할 수 있게끔 해준다. Khaled H. Almotairi은 헬스 도

메인과 보안 문제를 연계한 사물인터넷의 응용 시스템

에 대해서 비교 분석하였다 [1]. Fatma Alshohoumi은

IoT 구조의 보안 및 프라이버시 이슈에 대한 문제점을

분석하였다 [2]. Jindong Zhao은 블록체인과 프러이버

시 컴퓨팅 기술에 기반한 헬스케어 시스템을 위한 웨어

버러블 메디컬 센서에 대해서 기술하였다 [3]. Mouza

Bani Shemaili 등은 IoT 응용 시스템의 구현을 위한 암

호 알고리즘으로, 경량 구조의 하이브리드 암호화 알고

리즘을 제안했다. 그는 암호화 강도를 높이기 위하여,

다양한 구조의 시프트레지스를 사용하여 비선형성 구

조를 결합하여, 안정성을 높이고 그 복잡도를 분석하였

다 [4]. Antonio F 등은 IoT에서의 보안과 프라이버시

를 위하여, 공개키 기반의 분산 접근제어 기술을 제안

하였다. 특히 이러한 보안 문제점을 해결하기 위해서,

초경량화 보안 프로토콜, 암호 알고리즘의 설계, 하드웨

어, 임베디드 소프트웨어의 설계 기술에 대해 분석하였

다 [5]. 개방형 네트워크 망에서의 주된 보안의 문제점

의 하나는 통합 보안 메카니즘이 요구되며 다음과 같은

특징을 가지고 있다.

- 개방 네트워크에서 무선 네트워크의 형태는 다양

성을 가진다.

- 각각의 네트워크에서는 독자 방식에 맞는 보안 메

카니즘으로 구성되고 있다.

- 고성능과 고비도의 보안을 위해서는 최적의 보안

프로토콜 및 독창적인 보안 메카니즘이 요구된다.

- 다가올 미래에는 다양한 응용 시스템에 적합한 융

합 보안 메카니즘과 이를 위한 여러 가지의 프로토콜의

융합이 보편화될 것이다. 따라서, 본 논문에서는 이러한

사물인터넷 환경하에서 헬스케어 시스템을 구축하기

위한, 보안 이슈 및 취약점을 분석하는데 목적을 두고

있다.
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Ⅲ. IoT 보안의 기술적 요구사항 분석

보안을 강화하기 위한 가장 쉽고 효과적인 방법의

하나는, 보안 절차를 검토하고, 요구되는 보안 사항을

최적의 조건으로 맞추는 것이다. 이러한 보안 절차는

기업과 조직의 내부의 자산을 외부의 위협으로부터 효

과적으로 보호 및 방어할 수 있는 프로토콜을 설계하는

것이 최적의 조건이다. 보안을 위해 요구되는 사항으로

는 하드웨어 측면에서는 물리적인 보안 조치와 방화벽

을 예로 들 수가 있고, 소프트웨어 측면에서는 바이러

스 백신, 시큐어 운영체계 등 다양한 기법이 존재한다.

특히, 보안 절차의 경우에는, 회사에서 데이터 및 시스

템에 대한 직원들의 접근 제어와 관련된 정책 및 절차

구현이 포함된다. 특히, 기업의 정보 보안 체계를 관리

하고, 설계 방법을 개선하고 평가해야 한다. 기업은 기

존의 보안 정책이나 보안을 위한 여러 가지의 방법이

효과가 없거나, 효율적이지 않은 전략을 채택하는 경우

가 가끔 있다. 예를 들어, 효율성을 높이기 위해 워크플

로우와 시스템을 재설계할 수 있다. 여러 사람이 동일

한 단계를 사용하여, 동일한 업무를 수행하는 경우, 해

당 단계를 최적화하는 방법을 찾을 수 있다.

많은 사람이 다른 단계로 동일한 업무를 수행하는

경우, 적절한 프로세스가 없을 수 있다. 최적화를 이루

기 전에 일관된 프로세스를 설정하는 것이 중요하며,

이해 관계자가 책임을 지고 작업이 진행되도록 프로젝

트 관리 기법을 준용해야 한다. 보안 정책 및 절차를

위해, 회사의 보안 조치가 업계 표준에 따라 운영되고

있는지 확인하고, 보안 절차를 검토하여 비효율성을 식

별하고 개선할 수 있는 변경 사항을 적용해야 한다. 일

반적으로 사물인터넷이 발전함에 따라, 기존의 헬스케

어 시스템과 융합을 하여 시스템을 구축하고 있는데,

또 다른 과제에 직면해 있다. 무단 감시 및 접근으로

인한 환자의 사생활 침해 문제가 주요한 대상이다. 유

비쿼터스 센서노드에서는 종단간의 노드에서 데이터를

수집하여, 환자의 위치를 추적할 수 있고, 헬스의 정보

를 모니터링 할 수 있다. 따라서, 개인의 의료 프라이버

시 침해에 대한 우려가 나타나고 있으며, 의료계에서는

HIPPA를 통한 개인의료정보 이용에 대한 가이드라인

을 규정하고 있다 [6]. 헬스케어 시스템의 보안 및 개인

프라이버시 문제는 새로운 기술로 해결할 수 있다. 따

라서 본 논문에서는 환자의 생체 신호의 센싱, 센싱 데

이터의 수집, 데이터의 분석 및 진단, 환자의 위치 추적

을 포함하는 유비쿼터스 환경하에서의 헬스케어 시스

템에 대한 보안 및 취약점을 분석하고자 한다. 환자에

대한 정보의 접근 및 환자 추적을 위해 RFID를 채택하

고, PKI와 스마트 카드를 이용한 인증 및 접근제어 권

한을 부여하는 방식이 사용된다 [7]. 1996년 미국 의회

에서 제정한 HIPAA(Health Insurance Portability and

Accountability Act)는 미국 의료 산업에서 제정된 법률

이다. 이는 의료 품질의 향상을 위해서, HIPAA는 가입

된 모든 조직 및 기구에서 엄격하게 준수해야 하는 기

본적인 지침을 제공한다. 개인정보보호 규정은 환자의

이름, 주소, 전화번호와 같이 개인의 신분을 드러내는

건강 정보의 일부인 보호 대상 건강 정보의 사용 및 유

출을 통제할 수 있는 기술을 제공한다. 유무선 통신 기

술, 컴퓨팅 기술, 인터넷 기술의 발전으로 인하여, 헬스

케어 시스템을 IoT 기반으로 대체하여, 작업의 효율성

증가, 저장 비용의 감소, 의료 정보 오류의 감소, 데이

터의 가공 및 공유 등을 통하여, 환자와 의료 관계자에

게 많은 편의성을 제공하고, 삶의 질을 개선시키고 방

법으로 전개되고 있다. 그러나, 헬스케어 시스템에서의,

개인정보, 프라이버시 문제 및 각각 시스템 상에서의

네트워크, 센서, 프로토콜 등의 취약점으로 인해 많은

문제가 발생하게 된다. IoT의 보안 위협 요소로는 물리

적인 위협 요소로는 센서, 장치, 프로토콜, 디바이스 등

의 하드웨어 시스템과, 기기 혹은 센서의 오동작 및 악

성 코드에 의한 갑작스런 시스템의 다운 등의 소프트웨

어 문제로 인하여, 사람의 생명 및 자산을 위협하고 있

다.

따라서, IoT 시스템에서 야기될 수 있는 이러한 문

제점을 감소시키기 위한 보안기술이 필수 불가결하다.

따라서, 본 논문에서는 헬스 시스템에서의 디바이스, 네

트워크, 서비스 영역에서 요구되는 보안 측면에서의 기

술 및 요구 사항을 정의하고, 그 대책에 대해서 분석한

다.

3.1. 디바이스 및 소자 관련 기술

IoT 장치, 센서 등의 제한된 메모리, 프로세서의 저

성능, 저전력을 위한 암호 알고리즘을 SoC(System on

Chip) 형태의 구현이 가능하고, 저용량의 시큐어 운영

체계의 개발이 요구되어 진다. 또한 센서 노드 및 장치

에 대한 보안성 강화를 위하여, 외부의 제 3자 및 비승



Analyses of Security Issues and Vulnerability for Healthcare System For Under Internet of Things

- 702 -

인자에 대한 접근 제한 및 데이터의 위변조를 방지하는

기술을 포함해야 한다 [8].

1) 저사양의 소자의 해킹 문제

제4차 산업혁명을 주도하고 있는 사물인터넷은 각종

소자, 디바이스 및 센서들의 다양화와, 저사양의 하드웨

어로 인하여 심각한 보안 사고의 취험에 노출되어 있

다. 현재의 주요 보안 대상 분야는, 메모리의 크기,

CPU의 컴퓨팅 능력, 전력 소모 등의 제한된 제원으로,

현재의 표준화된 암호화, 인증, 프로토콜을 구현하에는

취약점을 가진다. 따라서, 이를 문제를 해결하기 위한

대안으로 초경량화 모듈의 암호 엔진 및 새로운 구조의

알고리즘에 대한 연구가 진행되고 있다.

2) 디바이스, 소자, 장치, 기기 등의 취약점 증가

센서, 소자, 디바이스 등 부품의 종류가 다양화되고,

한정된 자원으로 인하여, 기존의 표준 알고리즘을 적용

하기에는 많은 문제가 발생한다. 따라서, 기존의 암호화

시스템에 대한 보안 업데이트 및 패치의 적용이 어려워

진다. 따라서, 장치 간의 통신이 이루어질 경우, 정보의

유출을 탐지하기 위하여, 침임 탐지용 모니터링 기술

및 관제 기술 등의 새로운 융합기술이 요구된다. 현재

의 원천 기술로는 제한된 기술로 융복합적으로 구현해

도 보안의 취약성은 감소가 되지 않고, 새로운 이슈들

을 야기시킨다. 찌지에 선은 그의 논문에서 헬스 정보

를 저장하기 위하여 블록체인에 기반한 기법을 제안하

였다 [9].

3.2. 네트워크 보안 기술

상호 이기종의 기기들이 사물인터넷 통신을 기반으

로 서로 간에 초연결성 구조의 네트워크로 일반적으로

구성된다. 다량의 기기들이 연결되어, 실시간의 이상 징

후를 탐지 대응할 수 있는 신개념의 인공지능 기반의

탐지 기술 등이 필요하다. 현실적인 기술로는 다양한

매개체의 네트워크 간의 통신에서의 상호 비밀성 및 인

증을 강화하기 위한 중간 매개 역할을 하는 게이트웨이

(Gateway) 기반의 기술 개발이 반드시 요구된다.

1) 무선 센서 네트워크의 보안 취약성 증가

우리 주변 환경에서 보편적인 기술로 사용되고 있는

통신인 와이파이, 지그비, 블루투스 등의 네트워크 구조

는 기존의 망과 연동함으로 비밀성과 인증성에는 저준

위의 비도를 사용한다. 따라서, 고준위의 비도를 가진

알고리즘을 강화하기 위한 상호 인증 등의 고비도의 보

안 레벨을 유지하기 어렵다. 외부에서 네트워크에 대한

트래픽 공격이 급증함에 따라, 가상화 클라우드 서비스

를 통한, 좀비 컴퓨터의 확산으로 인하여, 각각의 센서,

디바이스, 장치 등에 악성코드를 감염시켜, 트래픽에 대

한 폭발적인 공격으로 인하여, 네트워크의 다운 및 불

안전 서비스를 가속화 한다.

2) 네트워크 장비의 보안성 강화 증가

많은 수의 이기종 간의 상호 연동 프로토콜에 대한

운영 기준을 정립하고, 저사양의 기기를 사용하는 통신

망에 적용하기 위하여, 초경량의 고비도로 강화된 보안

알고리즘의 개발이 반드시 필요하다.

3.3. 플랫폼 및 서비스 관련

IoT 서비스 환경하에서, 최적화의 인증 기법 개발,

신개념의 프라이버시 보호 및 능동형 구조의 보안 솔루

션의 개발이 필요하다. 이러한 요구 사항을 위하여, 많

은 연구자들이 새로운 규격 및 사양의 강인한 구조의

프로토콜 및 각종 표준안을 작성하기 위한 연구를 진행

하고 있다. 특히, 현재 응용 분야로써 스마트 홈 네트워

크 및 헬스케어 시스템에 대한 연구를 집중적으로 하고

있다. 특히, 기존의 알고리즘을 응용하는 시스템에 최적

화하기 위한 보안과 프라이버시에 대한 기술적인 문제

가 선행되어야 한다. 특히, 스마트 헬스케어 시스템 및

의료 분야에서는 인간의 생명을 다루는 기기들이 몸에

내장되고 있어, 고가용성과 실시간성이 보장되어야 하

고, 여러 종류의 접근 제어 기술이 선행적으로 개발되

어야 한다 [10].

1) 인증 및 신뢰성 관리

기존 개방형 플랫폼의 경우, 각각의 기기들이 서로

다른 매개체를 이용하여 통신을 한다. 데이터를 주고

받을 때, 오작동 등으로 인한 오류가 발생하고, 취약점

이 또한 발생할 수 있다. 또한 각각의 에지단의 소자,

센서 및 디바이스가 수집한 데이터들을 중앙 집중 관리

를 함으로 인하여, 사용자의 신원 정보 및 중요 정보가

유출될 위험이 한층 더 증가하게 된다.
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2) 개인 정보 수집, 처리 및 관리

각각의 기기, 센서, 디바이스, 소자에 대한 정보 수

집, 정보 처리가 선행된다. 수집된 정보에 대한 정보의

추적 방지 기술 및 개인 식별을 위한 정보의 취득을 위

한 필터링 기술이 반드시 요구된다.

IoT 핵심 기술 내용
암호 및 인증

기술

- 초경량/저전력, 키해킹 대응, 키은닉 및

키관리

프라이버시 기술

- 개인식별 추적제어, 프라이버시 레벨 제

어

- 위험도기반의 빅데이터, 비식별화

네트워크 보안

기술

- 침해방지, 통신보안, 보안관제 및 보안

관리

- 보안 게이트웨이

디바이스 보안

기술

- 저전력/고속 하드웨어 보안 모듈

- 디바이스 보안 및 시큐어운영체제, 기기

간 원격 인증 접속제어

표 1. IoT의 핵심 기술
Table 1. Major Technology of IoT

<표1>은 IoT의 응용분야에서 해결해야 할 보안의

핵심 요소를 나타낸다. 이러한 보안 프레임 설계는 다

양한 보안 프레임 구조를 가지고, 암호화 및 각각의 메

카니즘들 간의 융합으로 인하여 각각의 보안 정책에 의

해 그 구성이 요구되어 진다. 이를 위해서는 전체 프레

임워크 및 장치 수명 주기, 사용 용이성, 배치 용이성을

고려하여 시스템 관점을 고려하여 설계하여야 한다.

Ⅳ. 헬스 시스템의 설계

4.1. 시스템의 구조

기존의 인터넷 망으로 연결된 헬스 시스템은 이기종

의 기기들에 센서들이 연결되어 있으며, IoT 기반의 헬

스케어 시스템의 그 구성도는 (그림1)과 같다. 환자에

부착된 각종 센서들의 정보를 통신이 가능하게 하기 의

한 매개체로, BAN(Body Area Network)와 스마트 폰

을 이용하여 외부의 데이터를 접속 가능하게 한다.

외부 단말 기기인 모바일 폰과 인터넷 망을 통하여

내부의 병원 망과 연결하기 위한 게이트웨이를 설치하

고, 헬스케어 시스템 내의 백본 서비스 망으로 구성되

어 있다. 모바일 단말기는 대체로, 웨어러블 기기, ECG,

센서, RFID 태그 등으로 구성되어 있다. 게이트웨이

(Gateway) 솔루션은 외부의 단말기와 각종 인프라를

IoT에 연결할 수 있는 핵심 기술을 제공한다. 일반적으

로, 게이트웨이의 주요 기능으로는 네트워킹, 임베디드

제어, 응용 소프트웨어를 내장하고, 프로토콜을 통합하

는 기능을 제공해야 한다.

그림 1. IoT 기반의 헬스케어 시스템의 망 구조
Figure 1. Topology Architecture of Healthcare System Based
on IoT

IoT 플랫폼 혹은 헬스 시스템의 기본적인 구성 요소

로는 병원 내에서의 기기, 환자의 몸에 부착된 센서, 질

병을 모니터링하는 휴대 전자기기 등으로 이루어져 있

다. 특히, 진동 짜오는 그의 논문에서, 병원동 내에서의

환자의 의무 기록을 블록체인을 응용하여 프라이버시

를 보호하는 기술을 제안하였다 [11].

그림 2. IoT 기반의 헬스케어 시스템의 주요 구성도
Figure 2. Major Configuration of Healthcare System Based on
IoT

(그림 2)에서 보는 바와 같이, 사물인터넷 기반의

MSN(Medical Sensor Network) 구조는 3개의 응응 부

분으로 구성되고, 그 주요 특징은 다음과 같다. 주요 구

성 요소는 보안 측면에서 보면, 외부 혹은 병원 내부

환자의 개인 정보와 통신 중에 발생하는 모든 데이터에

대한 데이터 보안 문제가 아주 중요한 이슈로 대두되고

있다. 일반적으로, MSN 네트워크에서의 개인 정보들은

MCN 내의 게이트웨이로 센서 정보들이 통합되어, 의

사 등 의료인들의 단말기로 정보가 전송되는데, 이때

센서 노드에서의 취약점으로 인해 해킹의 위험에 노출
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되어 있다. (그림 3)은 IoT 기반의 주요 계층 구조를 나

타내고, 각 계층의 서비스를 설명하고, 이를 위한 기술

을 나타낸다.

그림 3. IoT 기반의 헬스케어 시스템에서의 계층 구조
Figure 3. Hierarchical structure in Healthcare system based on
IoT

4.2. 보안을 고려한 구조의 설계

환자의 개인 정보 및 프라이버시를 보호하고, 외부

및 제3자의 악의적인 공격으로부터, 자산을 보호하기

위해서는 모든 네트워크에서의 통신은 암호화가 필수

적이며, 데이터의 무결성이 보장되어야 한다. 특히, 통

신의 객체들은 안전한 키 교환을 통하여 상호 인증이

요구되며, 개선된 보안 메카니즘을 사용하여 구현되며

각각의 정보 전달 체계는 다음과 같다.

1) MSN에서의 센서 노드의 데이터 전송

에지 단에서 센서의 안전한 통신을 위한 보안 설정

을 하고, 센서에서의 개별 정보는 제조사 혹은 메디컬

센터에서 직접 설정하여 구성되어야 한다.

2) MSN 게이트웨이의 정보 전송

외부의 인터넷 망을 통한 정보들이 헬스 시스템의

게이트웨이로의 접속을 통하여 시스템 내의 각종 단말

기와 연결되기 때문에, 게이트웨이를 구현하기 위해서

는 강력한 보안 알고리즘을 게이트웨이내에서 하드웨

어 및 소프트웨어로 구성한다. 이때, 인터넷 접속을 통

하여 접속되며, 표준 키 전송 프로토콜을 사용하여 안

전한 채널을 구성해야 한다.

3) MSN 게이트웨이에서의 정보가 모바일 단말기로

의 데이터 전송

센서 노드에서의 제한된 자원으로 인하여, 저용량의

하드웨어 및 메모리를 기반으로 경량화 키 교환 메카니

즘을 사용하여야 하며, 취약점을 해소할 수 있는 새로

운 기법이 요구된다.

그림 4. IoT 기반의 각 계층의 보안 요소
Figure 4. Hierarchical Security Factor based on IoT

(그림 4)는 IoT에 기반한 각 계층의 구조에서 보안

을 위한 요구사항을 나타내고 있다. 이기종의 기기가

상호 연결된 사물 인터넷 환경에서 실시간으로 이상 징

후를 탐지하고 대응할 수 있는 인공지능 기반의 네트워

크 보안 기술 개발되고 있다. 또한 이기종의 네트워크

를 상호 연결하고 통신 보안을 제공하는 IoT 보안 게이

트웨이의 개발이 많이 연구되고 있다. 특히, 악성코드의

감염을 탐지하고, 외부의 해킹으로 부터 운영체제 및

소프트웨어의 위변조 방지 기술 및 디바이스, 소자 등

의 오작동으로 인한 시스템의 다운 등을 탐지 및 방지

하는 기술이 내장되어야 한다. 또한, IoT 기기의 탈취

및 도난으로 인한 분실 및 해킹 및 악성코드, 멀웨어

등을 통한 악의적인 시스템의 성능 저하 및 불법 복제

등을 통한 중요 데이터의 유출을 방지를 위한 기술, 및

보안을 위한 임베디드 소프트웨어 및 하드웨어 기술이

요구되며, 다음과 같은 문제점을 해결해야 한다 [12].

1) 실시간 트래픽을 제어할 수 있는 모니터링 및 보

안 관제 기술

2) 하드웨어적 보안 구현으로 고속의 암호와 및 고

비도의 보안 적절성 해결 문제

2) 분산 시스템에서의 프로토콜을 위한 다중 처리의

분산 접근 방법 문제

3) 에지단의 노드에 대한 하드웨어적 보안 모듈 탑

재 시의 안정성 문제
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에이전트 공격 유형

태그 및
모바일

도청, 트래픽폭주, Replay 공격, 서비스부인공
격, 종단의 정보 센싱 기술, 환자의 상황 인식
기술, 위치탐지및 추적기술, 프라이버시기술

네트워크

관용 암호화 엔진 및 모듈, SSL 및 TLS 의 보
안 프로토콜 기술, 센서 및 GPS 기반의 이동
통신 기술, 게이트웨이 기반의 네트워크 보안
기술

데이터
베이스

환자의 개인 의료정보, 환자 처방 기록, 데이터
베이스 속성, 스키마 및 보안 기술

무선망 및
센서망

기밀성, 사용자 인증, 생체 인증, 디바이스 인증
디바이스 인증, 권한 부여, 물리적 보안, 센서
네트워크 보안

공격
도청, 트래픽폭주제어, 메시지변조및무결성
문제, 재전송 공격, 서비스 부인 봉쇄 기술, 디
바이스 및 각종 센서 오동작 여부

표 2. 유비쿼터스 헬스케어 시스템의 공격의 예
Table 2. Example of attacks model of ubiquitous healthcare
system

<표 2>는 IoT를 이용한 헬스시스템에서의 각 영역

에서의 외부 공격의 유형을 나타낸다. 따라서, IoT 서비

스를 위한 계층 구조의 보안 인프라가 요구되며, 특히

서비스의 연속성 운영을 위한 제어, 프로토콜, 암호화

엔진, 보안 모듈, 통신시스템에 대한 융합기술이 요구되

며, 대표적인 고려 사항은 다음과 같다 [13].

▪소프트웨어 구현 시, 경박단소한 시스템 구현을 위

해 임베디드 소프트웨어 구조의 보안 취약점을 검증하

고, 표준 알고리즘을 구현하기 위한 시큐어 코딩 기술

이 필요하다.

▪임베디드 시스템을 구현하기 위한 경량화 기술의

개발이 요구된다.

▪해킹 및 제3자로 부터의 위협 및 위험 요소를 제

거할 수 있는 신개념의 기술이 필요하다.

▪암호화 기능을 내장한 기기에 대한 인증 및 강화

된 알고리즘의 고비도의 성능을 확인하기 위한 성능 평

가 및 품질 보증 기법 등이 필요하다.

Ⅴ. 결 론

제4차 산업혁명의 발전으로 인하여, 사물인터넷을

기반으로 하여 네트워크들이 초연결성으로 인프라기

구축되고 있다. 이러한 사물인터넷을 응용한 시스템에

서는 에지단에서의 노드가 제한된 자원으로 인하여, 저

용량의 메모리, 저전력 등의 하드웨어 자원에서 물리적

인 보안 취약성을 가지고 있다. 따라서, 본 논문에서는

IoT의 기본 요소를 실장한 헬스케어 시스템의 기본적

인 구조를 살펴보고, 각각의 구성 요소에서의 보안 취

약점을 분석하였다. 이러한 분석을 통하여, 추후 융합

구조의 헬스케어 시스템을 구현할 경우, 외부의 공격에

대한 침해 사항을 사전에 방지할 수 있으며, 안전성 등

을 확보할 수 있는 시스템을 개발하는데 도움을 준다.
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