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나 공유하여 이용하는 1인용 이동수단을 의미하며 대표적인 

예로는 공유 전동킥보드, 공유 스쿠터, 공유 전기 자전거 등

이 있다. 공유 퍼스널모빌리티 서비스는 버스, 전철과 같은 

교통수단을 이용할 수 없는 구간을 시간에 상관없이 편리하

게 이용할 수 있는 점과, 저렴한 가격을 장점으로 하여 큰 성

장세를 보이고 있다. Grand View Research에  따르면 글

로벌 퍼스널 모빌리티 시장의 경우 2028년까지 연평균 약 

5.8% 성장할 것으로 예측된다[1]. 그 중 특히 공유 전동킥보

드의 경우, 2020년 10월 기준으로 115만 명의 이용자가 공

유 전동킥보드 서비스를 이용하고 있으며 1년 새 31.4%로 

급성장하였다[2].

그런데 공유 전동킥보드의 사용자가 늘어나는 만큼 공유 

킥보드 무단방치로 인한 문제점도 발생하고 있다. 공유 킥보

드를 반납 시 차도, 지하철역 출입구, 버스 정류소 등 도로에 
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무단 방치하여 차량과 시민의 통행에 불편함을 줄 수 있다. 

특히 일반인들보다 교통약자들 사이에서 그 피해가 더 크다. 

시각장애인의 경우, 공유 킥보드의 부피가 작아 지팡이에 걸

리지 않기 때문에 부상을 당할 위험이 크다. 또한 휠체어를 

이용하는 사람의 경우, 무단 주차되어 있는 킥보드가 있을 시 

부피가 큰 휠체어가 지나다닐 수 없어 이동에 어려움이 있다.

이러한 문제를 해결하기 위해 지자체에서는 공유 킥보드에 

대한 규제를 강화하고 있다. 서울시의 경우, 서비스사업자에

게 킥보드 반납 제한 구역을 두어 지하철 출입구와 같은 특정

한 장소에 전동킥보드를 주차 반납할 경우, 견인업체를 불러 

전동킥보드를 수거하도록 한다[3]. 그러나 지자체에서 도시 

전 범위에 위치한 공유 전동킥보드를 모니터링하는 것은 비

용과 시간적인 측면에서 비효율적이다. 또한 전동킥보드의 

견인 금액은 공유 모빌리티 회사에서 부담하기 때문에 공유 

모빌리티 회사에서는 직접 공유 전동킥보드 상태를 확인하고 

타 견인 업체가 수거하기 전에 직접 관리하기를 원한다. 상습

적으로 공유 전동킥보드를 방치 및 불법 주차하는 이용자는 

그의 악의적인 행위로 특정 공유 전동킥보드 회사에서 서비

스가 제한되어도 그 정보가 다른 공유 전동킥보드 회사와 공

유되지 않는다. 그렇기 때문에 여전히 악의적인 이용자는 다

른 공유 전동킥보드 서비스를 이용할 수 있다. Carrese[4]는 

공유 전동킥보드의 주차 문제를 해결하기 위해 드론을 이용

하여 공유 전동킥보드의 주차 상태를 확인하는 모델을 제안

하였다. 그러나 [4] 역시 공유 전동킥보드 회사들 간의 이용

자 정보가 공유되지 않는다는 문제가 있다. 그러므로 효과적

인 공유 전동킥보드 및 이용자 관리를 위해서는 공유 전동킥

보드 회사들이 이용자 정보를 공유할 수 있는 방안이 필요하

다. 또한 본질적인 불법 주차 문제를 해결하기 위해서는 이용

자가 스스로 사용한 전동킥보드를 올바르게 주차와 반납을 

하도록 유도하는 서비스 모델이 요구된다.

효과적인 공유 전동킥보드 관리를 위해 본 논문에서는 블

록체인 기반 공유 전동킥보드 이용자 관리 모델을 제안한다. 

블록체인은 다수의 참여자들이 제3의 신뢰되는 기관 없이 공

동의 원장을 유지하고 공유하는 기술로 투명성, 데이터 무결

성의 특징을 갖는다. 제안 모델에서는 공유 전동킥보드 회사

들은 컨소시엄 블록체인을 이루어 전동킥보드 이용자의 신뢰

점수를 공유한다. 이때 공유되는 정보들은 블록체인의 특성

에 따라 위변조가 불가능하다. 이용자가 전동킥보드를 반납

할 때, 전동킥보드에 탑재된 IoT 센서들이 주차 상태 정보를 

측정하고 회사는 이를 토대로 올바른 주차 여부를 확인할 수 

있다. 또한 스마트 컨트랙트 기반의 인센티브 지급을 통해 이

용자가 공유 전동킥보드를 안전하고 올바르게 주차하도록 동

기 부여할 수 있다. 이용자의 공유 전동킥보드 반납 내역은 

이용자 관리용 스마트 컨트랙트에 기록되며 특정 임계값 이

하의 신뢰점수를 갖는 이용자는 공유 전동킥보드 서비스 이

용을 더 이상 하지 못하도록 한다.

본 논문은 [5]를 기반하여 구체적인 공유 전동킥보드 서비

스 모델 프로세스와 스마트 컨트랙트 설계 및 성능 분석에 대

해 서술한다. 본 논문의 전체 구성은 다음과 같다. 2장에서는 

관련 연구로 컨소시엄 블록체인과 블록체인 기반 공유 모빌

리티 모델에 대해 설명한다. 3장은 제안하는 전체 모델의 구

성요소와 프로세스에 대해 서술한다. 4장은 제안 모델에서 

사용하는 이용자 관리용 스마트 컨트랙트 설계에 대해 설명

하며 5장은 제안한 스마트 컨트랙트 및 제안 모델에 대해 성

능 분석을 한다. 6장은 향후 연구 계획에 대해 서술하며 결론

을 짓는다.

2. 관련 연구

2.1 컨소시엄 블록체인

블록체인 기술은 전자서명, 해시 함수와 같은 암호 알고리

즘 적용을 통해 다수의 참여자들이 중간에 신뢰되는 제3의 

노드가 없음에도 안전한 데이터 공유가 가능하다. 그 중, 컨

소시엄 블록체인은 공동의 목적을 가지고 있는 기관, 단체들

이 블록체인에 노드로 참여하는 허가 형 블록체인이다. 기존 

비트코인과 같은 공개형 블록체인은 블록을 채굴하는 데 시

간이 걸려 트랜잭션 처리 속도가 느리지만 컨소시엄 블록체

인은 참여 노드가 한정적이기 때문에 트랜잭션 처리 속도가 

빠른 PBFT(Practical byzantine fault tolerance)[6]를 합

의 알고리즘으로 적용할 수 있어서 빠른 블록생성이 가능하

다. 또한 허가된 기관만 노드로 참여하기 때문에 관련이 없는 

다른 노드와는 블록체인의 원장 정보를 공개하지 않고 관리

할 수 있다. 이러한 컨소시엄 블록체인의 특성을 활용하여 최

근 은행, 스마트 그리드, 스마트 시티 등의 분야에서 컨소시

엄 블록체인 기반 모델을 제안하였다[7].

본 논문에서는 공유 전동킥보드 회사들이 참여하는 컨소시

엄 블록체인을 제안하여 공유 전동킥보드 회사들이 이용자의 

신뢰점수, 악의적인 이용자의 정보를 공유할 수 있도록 한다. 

이를 통해 통합적인 고객 관리와 악의적인 이용자의 행위 제

한이 가능하다. 

2.2 블록체인 기반 공유 모빌리티 시스템

최근 공유 모빌리티 서비스에 블록체인을 적용한 연구들이 

있다[7-9]. Wang[8]은 컨소시엄 블록체인을 적용한 차량 운

전자와 탑승객 간 차량 공유 매칭 서비스를 제안하였다. 프록

시 재암호화(proxy re-encryption) 기법을 적용하여 RSU 

(Roadside-unit)가 중간에서 운전자와 탑승객을 연결하며 

운전자와 탑승객이 서로를 평가하여 안전한 차량 공유가 가

능하도록 했다. Baza[9]는 프라이버시를 고려한 블록체인 

기반이 차량 공유 및 결제 시스템을 제안하였다. Zero- 
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knowledge set membership proof(ZKSM)을 적용하여 

블록체인 상에서 사용자의 픽업 위치가 드러나지 않도록 하

였다. Pirker[10]는 대체 불가한 토큰인 ERC-721 토큰을 공

유 모빌리티 플랫폼에 적용하여 차량에 대한 ERC-721 토큰

을 발급하고 이를 통해 차량의 소유권을 변경함으로써 차량

을 공유하는 방안을 제안하였다. [8,9]들은 주로 개인과 개인 

간의 모빌리티 공유 서비스를 중점으로 모델을 설계하였다. 

[10]은 상업적 차량에 대한 공유도 고려하였으나 공유 차량

을 어떻게 관리할지에 대한 방안은 제안하지 않았으며 공유 

전동킥보드 서비스가 특수하게 가지는 불법 주차 문제에 대

한 연구는 수행되지 않았다. Carrese[4]는 공유 전동킥보드 

서비스에서 불법 주차 문제를 해결하기 위해 각 공유 전동킥

보드 회사들이 주차 상태를 확인하기 위해 드론을 이용하는 

방안을 제시하였다. [4]는 불법 주차된 공유 전동킥보드 상태

를 효과적으로 확인할 수 있으나 각 회사들이 드론을 소유하

고 컨트롤해야 한다는 한계가 있으며 드론은 보안상 취약하

기 때문에 제안 모델은 실효성이 없다. 추가적으로 특정 회사

의 서비스를 이용하던 악의적인 이용자가 잘못된 주차를 할 

했을 때, 그 정보가 다른 공유 전동킥보드 회사와 공유되지 

않기 때문에 악의적인 이용자가 다른 서비스를 이용하면서 

지속적으로 불법 주차를 할 수 있다는 문제가 있다. 이를 보

안하기 위해 제안 논문에서는 전동킥보드가 주차할 때마다 

전동킥보드에 탑재된 센서를 통해 주변 정보를 수집하여 공

유 전동킥보드 회사들이 주차 상태를 확인할 수 있도록 한다. 

또한 컨소시엄 블록체인을 통해 전체적인 이용자의 전동 킥

보드 반납 행위에 대한 평가를 다른 공유 전동킥보드 회사들

이 공유할 수 있도록 하여 효과적인 이용자 관리가 가능하다.

3. 제안 시스템

3.1 전체 모델

제안하는 블록체인 기반 공유 전동킥보드 이용자 관리 모

델에는 공유 전동킥보드 회사, 공유 전동킥보드 이용자, 그리

고 이용자 등록기관(Registration authority: RA)이 참여한

다. 전체 모델의 그림은 Fig. 1에서 보인다. 공유 전동킥보드 

회사들은 자신이 소유하고 있는 전동킥보드의 대여 서비스를 

제공하는 주체이다. 회사들은 컨소시엄 블록체인의 노드가 

되어, 전체 블록체인 원장을 유지하고 기록한다. 전동킥보드 

회사들은 블록체인을 통해 사용자의 공유 전동킥보드 서비스 

이용 내역과 신뢰점수를 공유한다. 

제안 모델에서는 이름, 주소 등의 이용자 개인정보가 공유 

전동킥보드 회사들 사이에서 무분별하게 공유되는 것을 방지

하기 위해 분산ID 신원 모델[12]을 적용한다. 이용자 등록기

관은 공유 전동킥보드를 사용하고자 하는 이용자의 계정을 

분산ID(분산 식별자)로 발급해주는 역할을 한다. 공유 전동킥

보드 이용자는 공유 전동킥보드 회사의 서비스를 이용하기 

위해 이용자 등록기관을 통해 분산ID를 발급해야 한다. 사용

자 신원은 사용자의 분산ID로 식별되며 분산ID 소유권 검증

을 위한 DID document를 관리하기 위해 공유 전동킥보드 

회사들은 별도의 이용자 신원관리 블록체인을 추가로 운영한

다고 가정한다. 공유 전동킥보드에는 기울기 센서, 카메라 센

서, GPS(Global positioning system 센서와 같은 IoT 센

서들이 탐재되어 있다. 이용자가 사용한 공유 전동킥보드를 

반납할 때, 전동킥보드에 부착된 센서들을 현제 전동킥보드

의 주차 상태 정보를 수집하여 공유 전동킥보드 회사에 전송

한다. 회사는 이를 기반하여 공유 전동킥보드의 주차 상태를 

파악하고 결과에 따라 사용자의 신뢰점수를 업데이트한다. 

본 논문에서 전동킥보드는 공유 전동킥보드 회사와 통신이 

가능하고, 회사를 통해 블록체인 정보를 읽거나 트랜잭션을 

생성하여 회사 서버에 전달할 수 있다고 가정한다. 제안 모델

은 공유 전동킥보드 회사들이 참여하는 컨소시엄 블록체인을 

적용하지만 이용자들도 요청 시, 블록체인 원장 정보를 읽을 

수 있다.

블록체인에는 이용자 관리용 스마트 컨트랙트가 사전에 배

포되어 있다. 이용자 관리용 스마트 컨트랙트에는 공유 전동

킥보드 이용자의 신뢰점수와 인센티브 잔액이 기록된다. 이

용자 관리용 스마트 컨트랙트를 통해 공유 전동킥보드 회사

들은 이용자의 신뢰점수 및 인센티브를 통합적으로 관리할 

수 있다. 신뢰점수가 임계값 이하인 이용자는 악의적인 고객

으로 분류되어 서비스를 이용을 제한받게 된다. 반대로 높은 

신뢰점수를 갖는 사용자는 인센티브를 받게 되며 해당 인센

티브는 요금 할인, 추가 시간 제공 등의 해택을 받는데 사용

될 수 있다.

3.2 공유 전동킥보드 이용자 신뢰점수 산정

공유 전동킥보드 이용자의 신뢰점수는 이용자가 전동킥보

드를 이용한 후 반납할 때 올바르게 주차했는지 여부에 따라 

결정된다. Table 1은 공유 전동킥보드 주차 상태를 평가하기 

Fig. 1. Overall Model
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위한 요소와 그 요소 값을 결정하기 위해 활용 가능한 센서의 

예를 보인다. 각 요소 별 전동킥보드 상태에 따라 점수를 부

여한다. 각 요소에서 전동킥보드의 센서들을 통해 수집된 값

이 올바르게 주차된 상태에 해당되면 1점을 부여하고 그렇지 

않으면 0점을 부여한다. 첫 번째 요소는 주차 금지구역에 전

동킥보드를 주차했는지 여부에 대한 것으로 GPS 값을 통해 

판단할 수 있다. 여기서 주차 금지구역은 서울시에서 발표한 

즉시견인구역인 차도 및 자전거차도, 버스 정류장 전면 5m, 

지하철역 출구 전면 5m, 점자블럭 및 교통섬 위 등이 해당된

다[3]. 반납 시접에서 공유 전동킥보드 GPS 값이 주차 금지

구역 범위 내에 있을 경우, 주차가 올바르게 되지 않은 것으

로 판단한다. 또한 지하 주차장에 전동킥보드를 주차하여 반

납하는 경우, GPS 추적이 불가능하여 전동킥보드 회사가 킥

보드의 위치를 파악하기 어렵다. 이 경우, 전동킥보드의 카메

라 센서를 통해 주차 상태를 파악할 수 있다. 이용자가 전동

킥보드 주차구역에 주차했는지 확인할 수 있도록 주차 구역

에 관련 표지판을 두어 전동킥보드 카메라가 표지판 촬영할 

수 있도록 한다. 회서 서버는 머신러닝 기반 객체 탐지 모델

을 적용하여 주차상태를 판단한다. 이용자가 전동킥보드를 

지하 주차장 내 정해진 전동킥보드 주차구역에 주차한 경우

에는 올바르게 주차했다고 볼 수 있으니 그렇지 않은 경우, 

해당 요소에서 점수를 받을 수 없다. 두 번째 요소는 주차된 

전동킥보드의 기울기로 전동킥보드가 똑바로 세워있지 않고 

쓰러져 있다면 보행 및 주행에 방해가 되기 때문에 전동킥보

드의 기울기도 평가 요소가 될 수 있다. [13]을 참고하여 틸

트 센서와 같은 기울기 센서를 전동킥보드에 부착하여 기울

기 센서 값이 90° 이상으로 클 경우, 회사 서버는 해당 전동

킥보드를 잘못된 주차 상태로 판단한다. 세 번째 요소는 보행 

방해 여부에 대한 것으로 주차금지지역이 아니더라도 주택 

입구 앞, 좁은 골목 등에서 사람들의 보행에 방해가 되도록 

주차가 될 경우, 해당 요소에서 낮은 값을 부여한다. 이는 공

유 전동킥보드에 부착된 카메라 센서로 판단 가능하다. 예를 

들어, 머신러닝 기반 분류 모델을 통해 공유 전동키보드가 도

보 한가운데에 있는지 또는 도보 사이드에 있는지 여부를 판

단할 수 있다. 마지막 요소는 전동킥보드의 훼손 여부이다. 

공유 전동킥보드는 다수가 사용하기 때문에, 대여 중, 전동킥

보드가 훼손이 될 경우, 훼손한 이용자를 추적하기 어렵다. 

따라서 이용자가 전동킥보드 사용을 마친 후, 공유 모빌리티 

회사에서 제공하는 모바일 어플리케이션을 통해 현 전동킥보

드 상태를 사진으로 찍어 회사에 전송함으로서 이용자가 공

유 전동킥보드를 훼손 없이 이용했는지 확인할 수 있다. 전동

킥보드 훼손의 종류가 많고 그 범위가 다르기 때문에 이는 사

람이 직접 육안으로 확인한다고 가정한다.  

Table 1의 각 요소들에 대한 평가 값을 순서대로 , , 

, , 라고 한다면 전체 주차 상태 평가 점수 는 아래 

Equation (1)과 같다. 이때 ,, , 그리고 는 각 요소들 

값의 가중치이며   을 만족한다. 이때 스마트 

컨트랙트를 작성할 때 사용하는 언어인 솔리디티에서는 소수

점자리 아래 수를 지원하지 않기 때문에 100을 곱하여 의 

범위가 0이상 100이하가 되도록 설정한다.

 

   ×       (1)

 

제안 모델에서는 공유 전동킥보드 회사가 이용자 관리용 

스마트 컨트랙트에 각 요소들의 값을 임력하고 스마트 컨트

랙트 내에서 주차 상태 평가 점수가 계산된다. 이용자의 신뢰

점수 는 현재 주차 상태 평가 점수와 이전에 누적된 평가 

점수에 더해진 값으로 Equation (2)에 따라 계산된다. 여기

서 는 기존 신뢰점수 반영 비율이고 
는 신뢰점수를 업

데이트하기 직전 이용자의 신뢰점수이다.

 

 





                   (2)

 

3.3 블록체인 기반 공유 전동킥보드 이용자 관리 모델

Fig. 2는 제안하는 블록체인 기반 공유 전동킥보드 이용자 

관리 모델의 전체 프로세스를 보인다. 구체적인 모델의 각 단

계는 다음과 같다.

 

1) 이용자 등록

제안 모델에 참여하고자 하는 이용자 는 임의의 비밀값 

∈
를 선택한다. 여기서 는 소수이다 이용자 는 

  를 계산하여 공개키-개인키 쌍  .를 생성

한다. 이때 는 덧셈 순환군 의 생성자이다. 는 자신의 

공개키 와 운전면허증을 이용자 등록기관에 전송한다. 이

용자 등록기관은 이용자 가 이전에 이미 등록된 이용자가 

No. Factor Related Sensors

1 No parking zone parking GPS, Camera

2 Inclination of a electric kick board Tilt sensor

3 Gait disturbance Camera

4 Damage of a electric kick board Camera(User)

Table 1. Parking Condition Factors 
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아닌지 확인한 후,  정보가 포함된 DID document를 생

성하고 이를 이용자 신원관리 블록체인에 등록한다. 이용자 

등록기관은 의 DID document의 위치를 나타내는 분산

ID(분산 식별자)를 에게 전달한다. 는 발급된 분산ID를 

통해 회사에 제공하는 모바일 어플리케이션에 로그인을 할 

수 있다.

 

2) 공유 전동킥보드 대여

이용자 는 도로에 있는 공유 전동킥보드를 이용하기 위

해 공유 전동킥보드 회사의 모바일 어플리케이션에 로그인을 

한다. 이때 결제수단은 어플리케이션에 사전에 등록되어 있

다고 가정한다. 는 사용하려는 공유 전동킥보드의 QR 코

드를 스캔하여 전동킥보드의 잠금을 해제한 뒤, 전동킥보드

를 사용한다.

 

3) 공유 전동킥보드 반납

공유 전동킥보드 사용을 마친 이용자 는 전동킥보드를 

주차한 후, 모바일 어플리케이션을 통해 사용 완료 처리를 한

다. 이때 전동킥보드는 킥보드에 부착된 카메라, 기울기 센

서, GPS 센서들을 통해 주변 정보를 수집한다. 수집된 정보

는 공유 전동킥보드 회사 서버로 전송된다.

 

4) 주차 상태 평가 및 이용자 신뢰점수 업데이트

회사 서버는 공유 전동킥보드가 전송한 데이터를 토대로 

Table 1에서 정의한 각 주차 상태 평가 요소를 평가한다. 회

사 서버는 각 요소별로 올바른 주차 상태에 부합할 경우는 1, 

그렇지 않을 경우 0을 부여한다. 각 공유 전동킥보드 회사는 

하루 동안 서비스를 이용한 이용자들의 요소별 평가 값들을 

모아서 이용자 관리용 스마트 컨트랙트에 트랜잭션으로 전송

한다. 공유 전동킥보드 회사는 각 요소별 평가 값을 이용자 

관리용 스마트 컨트랙트에 트랜잭션으로 전송한다. 이때 전

송하는 트랜잭션의 구조는 아래 Fig. 3과 같다. 여기서 논스

(Nonce)는 메시지 재사용 방지를 위한 일련번호, 가스 가격

(Gas price)는 1 가스당 지불해야하는 이더 금액, 가스 한도

(Gas limit)는 해당 트랜잭션에서 사용가능한 가스의 최댓값이

다. 컨트랙트 주소(Contract address)와 함수 선택자(Func-

tion selector)는 각각 실행할 이용자 관리용 컨트랙트 주소

와 신뢰점수 계산을 위해 호출할 함수를 의미한다. Fig. 3에

서 
  

  
   와 

 는 의 요소별 평가 값을 의미한다. 이

용자 관리용 스마트 컨트랙트는 입력된 데이터를 이용하여 

Equation (1)과 Equation (2)에 따라 의 신뢰점수를 계산

하고 업데이트한다. 이때 ,, , 그리고 는 스마트 컨트랙

트 배포 때, 공유 전동킥보드 회사에 의해 값이 사전에 설정

된다. 업데이트 된 신뢰점수는 블록체인에 참여하는 모둔 공

유 전동킥보드 회사들이 확인할 수 있다.

5) 인센티브 지급 및 블랙리스트 등록

이용자용 스마트 컨트랙트에서는 주기적으로 신뢰점수가 

인센티브 지급을 위한 임계값 이상인 이용자에게 인센티

브로 1 토큰을 지급한다. 반대로 블랙리스트 선정을 위한 임

계값  이하의 신뢰점수를 갖는 이용자는 스마트 컨트랙트 

상에서 블랙리스트로 등록이 되며 공유 전동킥보드 서비스 

이용이 일정 기간동안(일주일 또는 한달) 제한된다. 서비스 

이용 제한 이후에는 블랙리스트에서 이용자 정보가 삭제되어 

Fig. 2. Overall Process
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해당 이용자는 신뢰점수가 초기화가 되고 다시 서비스를 이

용할 수 있다. 이때 인센티브 지급 및 블랙리스트 등록 단계

는 정확한 신뢰점수 판단을 위해 인센티브 지급 주기 동안 인

센티브를 받기 위한 이용횟수 임계값  이상 공유 전동킥보

드 서비스를 이용한 이용자를 대상으로 한다. 

4. 공유 전동킥보드 이용자 관리를 위한 스마트 컨트랙트 

설계 및 구현

4.1 이용자 관리용 스마트 컨트랙트 구성요소

이용자 관리용 스마트 컨트랙트에서 사용하는 주요 변수의 

정의는 Table 2에서 보인다. 먼저 각 주차 평가 요소의 값 

fact1, fact2, fact3, 그리고 fact4는 uint 형 변수로 정의하

였으며 0 또는 1의 값을 갖게 된다. 이 평가 요소들을 바탕으

로 주차 상태 평가 결과 값인 Evaluationresult 값이 결정된

다. 변수 Trustvalue[], Balances[], Blacklist[]는 mapping 

형 변소로 사용자의 식별자 정보를 키 값으로 갖으며 키의 대

한 값은 각각 사용자의 신뢰점수, 인센티브 잔액, 블랙리스트 

등록 여부를 기록한다. 본 논문에서 설계한 스마트 컨트랙트

에서는 사용자의 계좌주소를 식별자로 사용하였다. 

이용자 관리용 스마트 컨트랙트에서 사용하는 주요 함수는 

Table 3에서 설명한다. setTrustvalue 함수는 처음 등록한 

이용자의 신뢰점수의 초기값을 설정해주는 함수이다. 본 논

문에서는 초기 신뢰점수를 50으로 한다. EvaluationParking 

함수는 이용자가 반납한 공유 전동킥보드의 주차 상태 평가 

값을 계산하며 변수 Evaluationresult가 이 함수의 출력 값

이 된다.  Trustvalueupdate 함수는 이용자의 계좌주소, 주

차 상태 평가 결과 값을 입력 값으로 받아 이용자의 신뢰점수

를 업데이트 한다. Incentive 함수는 인센티브를 받을 조건

을 만족한 이용자에게 인센티브를 지급하는 함수이다. 그리

고 AddBlacklist 함수에서는 반대로 신뢰점수가 임계값 미만

인 이용자의 계좌주소를 블랙리스트에 기록한다. setTrustvalue, 

EvaluationParking, Trustvalueupdate, Incentive, 

AddBlacklist 함수는 공유 전동킥보드 회사들의 계정으로만 

실행할 수 있다. 이용자는 Readtrustvalue 함수를 통해 현재 

스마트 컨트랙트에 기록된 자신의 신뢰점수를 조회할 수 있다.
 

No. Variables Description

1 fact1, fact2, fact3, fact4 The value of each parking evaluation factor

2 Trustvalue[] A trust value of users

3 Balances[] An incentive balance of users

4 Evaluationresult Parking condition evaluation result

5 Blacklist[] Blacklist of malicious users

6 UsageNum[] The number of times each user used the service

Table 2. Variables for a Smart Contract 

No. Functions Description

1 setTrustvalue(address user) Initializing trust value

2
EvaluationParking(uint factor1, uint factor2, uint 

factor3, uint factor4, address user)
Calculating parking condition evaluation result

3 Trustvalueupdate(address user, uint Evaluationresult) Updating Trust value 

4 Incentive(address user) Updating incentive balances

5 AddBlacklist(address user) Adding a user’s address to the blacklist

6 Readtrustvalue[address msg.sender] Readding the trust value of user(msg.sender)

Table 3. Functions for a Smart Contract 

Fig. 3. Transaction Component
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4.2 이용자 관리용 스마트 컨트랙트 동작 프로세스

이용자 관리용 스마트 컨트랙트의 동작 프로세스는 Fig. 4

에서 보인다. 처음 이용자가 제안 모델에 등록하면 스마트 컨

트랙트의 setTrustvalue 함수를 통해 이용자의 신뢰점수 값

을 50으로 설정한다. 이용자가 공유 전동킥보드를 이용하기 

시작하면 관련 정보는 모바일 어플리케이션을 통해 공유 모

빌리티 회사에게 전달된다. 전동킥보드 사용 후, 전동킥보드

에 부착된 센서 정보들이 회사 서버로 전달된 후, 회사는 그 

센서 정보를 통해 주차 상태를 평가하고 해당 요소 값들을 스

마트 컨트랙트에 보낸다. 스마트 컨트랙트 내 Trustvalue 함

수로 요소 값을 이용하여 신뢰점수를 계산하여 업데이트한

다. 특정 주기(예. 한 달)마다 회사 서버는 AddBlacklist 함

수와 Incentive 함수를 실행한다. AddBlacklist 함수는 신

뢰점수가 보다 낮은 이용자의 계좌를 Blacklist 변수에서 

블랙리스트로 표시한다.

Incentive 함수는 신뢰점수가 보다 높은 이용자 계좌

에 대해 토큰을 지급한다.

5. 성능 평가 및 분석

5.1 이용자 관리용 스마트 컨트랙트 가스 수수료 측정

이더리움 플랫폼에서 스마트 컨트랙트를 배포하고 실행하

기 위해서는 사용되는 메모리와 연산량에 따라 가스 수수료

를 지불해야 한다. 따라서 본 절에서 이더리움 테스트 넷에 

이용자 관리용 스마트 컨트랙트를 배포하고 실행할 때 필요

한 가스 수수료를 측정하였다. Fig. 5는 이더리움 Sepolia 

테스트 넷에 배포한 스마트 컨트랙트를 통해 인센티브를 지

급하는 트랜잭션을 실행한 예시를 보인다.

Table 4는 설계한 이용자 관리용 스마트 컨트랙트를 이더

리움 테스트 넷에 배포하고 실행했을 때 소모되는 가스량과 

그 값을 Gwei와 달러로 환산한 값을 보인다. 가스 값은 [11]에

서 보이는 2022년 12월 17일 평균 가스 값으로 설정하였다. 

가장 가스가 많이 측정되는 동작은 스마트 컨트랙트 배포로 

약 16달러가 소모되지만 이는 처음 컨트랙트가 블록체인에 올

라갈 때 한번만 사용되는 비용이다. 스마트 컨트랙트 배포 후, 

제안 모델에서 실행되는 setTrustvalue, EvaluationParking 

Fig. 4. Smart Contract Operation
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등의 함수들은 실행 시 사용되는 수수료를 달러로 환산하면 

1달러 내외로 소요된다. 본 논문에서 가스 금액은 이더리움 

메인 넷을 기준으로 하였기 때문에 컨소시엄 블록체인 상에서 

스마트 컨트랙트를 실행한다면 이보다 더 낮은 수수료가 사용

될 것으로 예상된다. 제안하는 이용자 관리용 스마트 컨트랙트

에서는 Mapping 변수를 통해 신뢰점수, 인센티브 잔액 값을 

기록하고 있는데 가스 수수료를 줄이기 위해서 해당 값들을 

변수로 스마트 컨트랙트에 저장하지 않고 이벤트 로그만 기록

하는 방안도 있다.

 

5.2 악의적인 이용자 신뢰점수 분석

제안 모델에서의 이용자 신뢰점수 산정식은 이용자의 이전 

신뢰점수 반영 비율에 따라 다르게 측정될 수 있다. Fig. 5에서

는 이전 신뢰점수 반영 비율  값이 각각 0.7, 0.5, 0.3 일 

때 악의적인 이용자의 신뢰점수 변화를 보인다. 이때 악의적인 

이용자는 4가지 주차 상태 평가 요소 중 항상 3가지 요소가 

올바른 주차에 부합하지 않는다고 가정하였다. Fig. 6에서 보

이듯이 이용자의 초기 신뢰점수가 50점이고 현재 주차 상태에 

대한 점수는 항상 그 이하이기 때문에 이전 신뢰점수 비율이 

높을수록 신뢰점수가 천천히 감소함을 보인다. 이용자가 주차 

상태 평가 점수로 항상 25점을 받으면 그의 신뢰점수는 점차 

25점에 가까워지게 된다. 블랙리스트를 결정하는 임계값 

이 만약 25점일 경우, 악의적인 이용자를 구분하는 데 시간이 

소요될 수 있다. 즉, 임계값 은 악의적인 사용자의 행위를 

얼마나 허용해주냐에 따라 그 값이 결정될 수 있다.

 

5.3 제안 모델 보안성 분석

제안 모델에서 악의적인 이용자는 이용자 관리용 스마트 

컨트랙트 운영을 방해하기 위해 의도적으로 많은 양의 트랜

잭션을 생성하는 DDoS(Distributed denial of service)를 

시도할 수 있다. 그러나 이 경우, 트랜잭션을 수행하는데 이

No, Operation Gas Gas Price fee (Gwei) fee (Dollar)

1 Deployment 624614

17.19Gwei

10,737,114.66 16.60

2 Function setTrustvalue 50514 868,335.66 1.3427

3 Function EvaluationParking 60213 1,035,061.47 1.6005

4 Function Trustvalueupdate 34113 586,402.47 0.906744

5 Function Incentives 27572 473,962.68 0.732880

6 Function AddBlacklist 30028 516,181.32 0.798162

Fig. 5. An Example of Broadcasted Transaction

Table 4. Gas Cost of User Management Smart Contract 

Fig. 6. The Trust Value of A Malicious User According to the 

Previous Trust Value Reflection Rate
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더 수수료가 소모되기 때문에, 공격자 입장에서는 DDoS 공

격을 위해 높은 비용을 지불해야 한다. 따라서 악의적인 이용

자가 제안 모델에 DDoS 공격을 하면서 얻는 이득이 없기 때

문에 DDoS 공격의 가능성은 낮다. 또한 공유 모빌리티 회사 

서버들은 지속적은 트랜잭션 트래픽을 모니터링 하면서 이상 

트래픽(예를 들어 짧은 시간동안 특정 이용자 ID에 대한 트

랜잭션이 다량 발생할 경우)을 감지할 수 있다. 

제안 모델은 블록체인 기술을 통해 다수의 공유 전동킥보

드 회사들이 이용자의 정보들을 공유하거 저장한다. 따라서 

특정 회사가 해킹, 고장 등의 문제로 서버 내 정보가 소실되더

라도 복구가 가능하며 단일 실패점(Single point of failure) 

문제가 존재하지 않는다. 또한 블록체인에 기록된 내용은 블

록체인의 무결성 특징으로 인해 위‧변조가 불가능하다. 그러

므로 블록체인 원장에 저장되는 이용자의 신뢰점수, 인센티

브 잔액은 안전하게 관리된다. 

6. 결  론 

본 논문은 공유 전동킥보드의 불법 주차 및 방치 문제를 

완화하고 공유 전동킥보드 이용자를 통합적으로 관리하기 위

해 공유 전동킥보드 회사들이 참여하는 블록체인 기반의 공

유 전동킥보드 이용자 관리 모델을 제안하였다. 제안 모델에

서 이용자들은 인센티브를 받기 위해 적극적으로 사용한 전

동킥보드를 올바르게 주차하도록 동기가 부여된다. 또한 공

유 전동킥보드 회사들은 제안 모델을 통해 기존 불법 주차된 

전동킥보드 견인 또는 관리에 대한 비용을 줄일 수 있다. 악

의적인 이용자를 통합적으로 관리하고 악의적인 이용자의 서

비스 이용을 제한할 수 있어 보다 안전하고 효율적인 공유 전

동킥보드 서비스 운영이 가능할 것으로 기대된다. 제안 모델

은 공유 전동킥보드 회사들이 참여하고 있으나, 이를 확장하

여 공유 자동차, 공유 자전거 등의 다른 공유 모빌리티 회사

들과 대중교통 회사들도 참여가능하다. 이 경우, 참여 회사 

간의 공유된 인센티브 정보를 토대로 추가시간 이용권 제공, 

타 회사의 이동수단 무료 이용 서비스 등 여러 서비스를 제공

할 수 있다. 다만, 블록체인의 투명성으로 인해 이용자의 신

뢰 점수에 대한 개인정보가 보호되지 못한다는 문제가 있다. 

따라서 본 논문의 후속 연구에서는 이용자의 개인정보 보호

를 고려한 블록체인 기반 공유 전동킥보드 이용자 관리 모델 

설계에 대해 연구할 계획이다. 
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