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요 약

삼 구조 시스템에서는 하나의 로세서에서 고장이 발생해도 여유도 때문에 주어진 임무를 계속 수행할 

수 있다. 본 연구에서는 삼 구조 시스템에 체크포인터 기법을 도입한 후 고장 탐지와 체크포인터를 분리하는 

새로운 고장 극복 방법을 제안한다. 먼  한 개 로세서에서 고장이 발생하면 고장 탐지와 동시에 모든 로

세서의 상태를 동기화함으로써 고장을 복구한다. 한 두 개 이상의 로세서에서 동시에 고장이 발생하면 직

의 체크포인터로 회귀하여 태스크를 재실행함으로써 고장을 복구한다. 본 논문에서는 태스크가 데드라인 이

내에서 성공 으로 수행될 확률을 최 화하는 고장 탐지 구간과 체크포인터 구간의 선정 방법을 제안한다. 제

안된 방식을 탑재한 삼 구조 시스템을 마코  체인으로 모델링하고 실시간 태스크의 성공  수행 확률을 도

출하는 모의실험을 수행하여 최 의 해를 구하는 과정을 제시한다.

ABSTRACT

Triple modular redundancy (TMR) systems can continue their mission by virtue of their structural redundancy even if 

one processor is attacked by faults. In this paper, we propose a new fault tolerance strategy by introducing checkpoints 

into the TMR system in which data saving and fault detection processes are separated while they corporate together in 

the conventional checkpoints. Faults in one processor are tolerated by synchronizing the state of three processors upon 

detecting faults. Simultaneous faults occurring to more than one processor are tolerated by re-executing the task from the 

latest checkpoint. We propose the checkpoint placement and fault detection strategy to maximize the probability of 

successful execution of a task within the given deadline. We develop the Markov chain model for the TMR system 

having the proposed checkpoint strategy, and derive the optimal fault detection and checkpoint interval.   
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Ⅰ. 서 론

산업 장에서 발생하는 고장 분석 결과에 따르

면 구 인 부품의 결함과 같은 하드웨어 인 원

인보다는 외부의 기  환경 변화 등에 의한 과도 

고장이 부분이다[1]. 실시간 태스크는 부분 데드

라인(deadline)이라는 제한된 시간 이내에 실행을 마

쳐야하는 작업을 수행한다. 실시간 태스크의 개념은 

다양한 분야에 용되어 왔다[2-5]. 체크포인

(checkpointing) 기법은 데드라인 내에서 태스크가 

가지는 여유시간을 사용하여 과도 고장을 복구하는 

방법이다[6]. 이 기법의 핵심은 고장이 발생한 체크

포인터 구간을 재수행하여 과도 고장을 극복한다는 

것이다[7]. 

체크포인  기법과 련된 기존 연구들에는 태스

크의 수행 시간을 최소화하는 체크포인터 삽입 방

법[8], 데드라인 이내에 수행이 끝날 확률을 최 화

시키는 체크포인터 삽입 방법[9] 등이 있다. 이들 연

구는 실시간으로 시스템을 감시하여 고장이 발생하

자마자  즉시 탐지하거나 체크포인터를 삽입하는 

과정에서 고장을 탐지할 수 있다고 가정하 다. 하

지만 실시간으로 고장을 탐지하는 과정은 매우 복

잡하며 많은 부가 인 회로가 필요하다. 한 체크

포인터를 삽입하는 과정에서 고장을 탐지하는 방법

은 단순하고 구 하기 쉽지만 고장 탐지 시 재실행 

구간이 길어질 수 있는 단 이 있다.

본 논문에서는 삼 구조(TMR: Triple Modular 

Redundancy) 시스템에 체크포인터 기법을 도입한

다. 삼 구조의 특징을 이용하여 고장을 탐지하고, 

삼 구조와 체크포인터를 이용하여 고장을 복구하

는 새로운 방법을 제안한다. 제안된 방법에서는 체

크포인터에서 수행되는 고장 탐지와 데이터 장 

과정을 분리하여[10] 하나의 체크포인터 구간 사이

에 여러 번의 고장 탐지 과정이 수행되도록 한다. 

본 연구에서는 고장 탐지와 데이터 장 과정이 

분리되어 운 되는 체크포인터 기법에 한 모델을 

개발하고 이를 바탕으로 최 의 체크포인터 구간과 

고장 탐지 구간을 찾는다. 먼  삼 구조에서 고장 

탐지와 데이터 장 과정이 분리된 체크포인터 방

식에 한 마코 (Markov) 체인 모델링을 실시한

다. 한 실시간 태스크가 데드라인 이내에 수행이 

끝날 확률을 구할 수 있도록 상태(state)를 정의하고 

상태 천이 확률 식을 유도한다. 다음으로 고장 탐지

에 소요되는 오버헤드, 로세서 사이의 간 상태 

값 동기화에 소요되는 시간, 상태 데이터 장에 걸

리는 시간이 고려된 태스크의 실제 수행 시간을 계

산한다. 마지막으로 제안된 삼 구조 시스템에서 실

행되는 태스크가 데드라인 이내에서 수행이 끝날 

확률을 최 화하도록 고장 탐지 간격과 데이터 

장 간격에 따른 최  체크포인터 삽입 방식을 선정

한다. 

Ⅱ. 삼 구조에서 고장 탐지와 체크포인터 
삽입 방식

2.1 체크포인터 삽입과 고장 탐지 방식

체크포인터를 이용한 고장 극복 방식은 태스크의 

실행 시간 내에 다수의 체크포인터를 삽입하고 고

장이 발생하면 고장 발생 직 의 체크포인터로 되

돌아가서 태스크를 재실행하는 것이다. 고장이 발생

한 구간을 재실행함으로써 태스크의 실행  발생

한 과도 고장에 의한 오류를 복구할 수 있다.

rollback

. . .

fault

. . . . . .0 n-1 n 2n-1 mn-1 mn

N

. . .. . . . . .0 n-1 n 2n-1 mn-1 mn

. . .. . . . . .0 n-1 n 2n-1 mn-1 mn

synchronize

voting
. . .

checkpoint

Deadline
fault detection(voting) synchronize states save states(checkpoint)

그림 1. 삼 구조에서 고장 탐지와 데이터 장이 
분리된 체크포인터 방식

Fig. 1 Checkpoints with separated fault detection and 
data saving on the TMR structure.

그림 1은 본 연구에서 제안하는 삼 구조 시스템

에서의 체크포인터 삽입 방식이다. 체크포인터 삽입

과 고장 탐지가 분리되어 있으며 하나의 체크포인

터 구간 내에 다수의 고장 탐지 과정이 실행된다. 

각 체크포인터에서는 태스크의 간 상태 값을 

장하기 에 항상 고장 탐지 과정을 실행하여 고장
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이 없는 온 한 간 상태 값이 장되도록 한다. 

본 연구에서의 고장 탐지 방식은 삼 구조의 특징

을 이용하여 세 로세서의 태스크 간 상태 값을 

다수결 회로를 이용하여 표결(voting)함으로써 고장

을 탐지한다. 삼 구조의 특성상 하나의 로세서에

서의 고장은 극복 가능하다. 하지만 고장이 발생한 

로세서의 상태를 온 한 로세서와 동기화하지 

않으면 고장의 향이 지속 으로 남는다. 만약 이 

와 에  다른 로세서에서 고장이 발생한다면 

두 개의 로세서가 고장에 노출되어 출력단에서는 

오류를 발생시킨다. 

본 연구가 제안하는 방식에서 한 개 로세서에 

고장이 탐지되면 세 개의 로세서 상태를 동기화

한다(그림 1의 (n-1) 고장 탐지 구간 제 참조). 만

약 두개 이상의 로세서에서 동시에 고장이 탐지

되면 가장 가까운 체크포인터로 회귀하여 태스크를 

재실행하여 고장을 복구한다(그림 1의 n 고장 탐지 

구간 제 참조). 제안된 방식에서는 하나의 체크포

인터 구간 내에 n번의 고장 탐지가 실행된다. 

2.2 태스크 실행 시간  재실행 횟수

체크포인터가 삽입되기  원래 태스크의 수행 

시간을 e라고 하고, 다수결 회로를 이용한 표결을 

통해 고장 탐지 과정을 수행하는 데 걸리는 시간을 

td, 세 개 로세서의 태스크 간 상태 값을 동기화

시키는 데 걸리는 시간을 ts, 그리고 간 상태 값을 

장하는 데 걸리는 시간을 tc라고 하자. 한 그림 

1에서 보인 바와 같이 각 고장 탐지 과정이 실행되

는 간격을 δ라고 하자. 고장 탐지 간격 δ, 고장이 

없는 경우의 태스크의 실제 실행 시간 EN, 그리고 

체크포인터 사이의 구간 ΔN는 식 (1), (2), (3)과 같

이 구할 수 있다.  

δ = e/(n·m) + td       ⋯ (1)

 EN= e + n·m·td + m·tc  ⋯ (2)

ΔN = e/m + n·td      ⋯ (3)

여기서 m은 체크포인터 개수이고, n은 하나의 체

크포인터 구간 내에 실행되는 고장 탐지 과정의 개수

이다. 체크포인터 삽입 후 첫 번째 고장 탐지 구간에

서 두 개 로세서 이상에서 고장이 발생하면 가장 

가까운 체크포인터까지 δ구간 만큼 회귀하여 태스크

를 재실행한다. 만약 두 번째 고장 탐지 구간에서 고

장이 발생하 다면 상태 값이 장된 가장 가까운 체

크포인터까지 2δ만큼 재실행이 일어나고, k번째 구간

에서 고장이 발생하 다면 kδ만큼 재실행된다.  

만약 세 로세서  한 개 로세서에 고장이 

발생하여 동기화 과정이 수행되어야 하는 곳이 u개 

존재하고, 두 개 이상의 로세서에서 고장이 발생

하여 재수행이 필요한 곳이 r개 존재한다고 하자. 

이때 동기화 과정과 재수행 때문에 늘어난 태스크

의 체 실행 시간 E(u,r)은 식 (4)와 같다. 

E(u,r)= e+n·m·td+m·tc+u·ts+ r·δ       ⋯ (4)

태스크의 데드라인을 D라고 하면 동기화 과정이 

실행될 수 있는 최 값 umn과 재수행 횟수의 최

값 rmn은 식 (5)와 같이 구할 수 있다.

umn⌊ tsDmtc⌋ , rmn⌊DE⌋  ⋯ (5)

여기서 ⌊x⌋는 x를 넘지 않는 최  정수이다. 

u개의 동기화 과정이 수행되었다면 재수행 가능 

횟수는 식 (6)과 같이 구할 수 있다.

rmn u⌊DEu⌋             ⋯ (6)

Ⅲ. 모델링  태스크 실행 성공 확률

각 체크포인터에서 태스크의 상태 값을 장할 

때에는 voter를 통과시킨 후 그 결과 값을 장한

다. 이 과정에서 한 개 로세서에서의 고장은 

voter에 의해 복구된다. 각 로세서에서 발생하는 

고장은 발생율 λ를 가진 Poisson 분포를 따른다고 

하자. 각 로세서의 고장 탐지 구간 δ 내에서 고장

이 발생하지 않을 확률(α)와 고장이 한 개 이상 발

생할 확률(β)은 식 (7)과 같이 구할 수 있다[10].

  e ,      e       ⋯ (7)
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고장 탐지 구간 δ 내에서 세 개 로세서 모두에 

고장이 없을 확률을 p라고 하고, 한 개 로세서에

서 고장이 발생할 확률을 q, 그리고 두 개 이상의 

로세서에서 고장이 발생할 확률을 w라고 정의하

면, 각각의 확률은 식 (8), (9)와 같이 구할 수 있다. 

p e ,  qe e       ⋯ (8)

we e e      ⋯ (9)

본 연구에서 다루는 그림 1의 삼 구조 체크포인

터 시스템에서는 하나의 체크포인터와 다음 체크포

인터 사이에 n개의 고장 탐지 과정이 등 간격으로 

실행된다. 태스크에는 m개의 체크포인터가 삽입된다

고 했으므로 태스크의 수행은 m⋅n개의 고장 탐지 

구간을 수행하는 것과 같다. m⋅n개 구간이 고장 없

이 수행되면 태스크의 한 주기가 성공 으로 수행되

는 것으로 간주된다. 그림 1의 0∼(mn-1)로 표시된 

구간 에서 구간 i를 수행하고 있는 상태를 xu,i라고 

정의하자. 여기서 인덱스 u(0≤u≤umn)은 구간 i를 수

행하기 에 u번의 동기화 과정이 실행되었다는 것

을 표시한다. 앞에서 설명하 듯이 하나의 로세서

에서 고장이 발생하 다면 동기화 과정만 실행된다. 

한 xu,mn은 m⋅n개의 구간이 모두 고장 없이 실행

되어 태스크의 수행이 완료된 상태라고 정의한다. 

그림 2. 삼 구조에서 고장 탐지 과정이 분리된 
체크포인터의 마코  모델

Fig. 2 Markov model for the TMR checkpoint system 
with a separated fault detection procedure.

그림 2는 본 연구에서 제안하고 있는 고장 탐지 

과정이 분리된 삼 구조 체크포인터 시스템을 마코

 체인(Markov chain)으로 모델링한 것이다. 상태 

xu,0는 그림 1의 i=0인 구간을 수행하는 상태를 나타

낸다. 한 상태 xu,vn는 v번째 체크포인터의 바로 

다음 구간을 실행하는 상태이다. xu,vn+j(0≤j≤n-1)에

서 두 개 이상의 로세서에서 고장이 탐지되면 가

장 가까운 체크포인터 xu,vn로 회귀하여 그 이후 구

간을 재실행한다. 만약 구간 i를 수행하는 상태 xu,i

에서 세 로세서 모두에 고장이 발생하지 않았다

면 다음 구간(i+1)을 실행하는 상태 xu,i+1로 천이한

다. 상태 xu,i에서 한 개 로세서에서 고장이 탐지

되었다면 체크포인터로 회귀하지 않고 동기화 과정

만 실행되므로 동기화 과정의 인덱스 u가 1 증가된 

(u+1)로 된다. 이때 태스크의 실행도 다음 구간으로 

진행하므로 인덱스 i도 1 증가된 상태 xu+1,i+1로 옮겨

간다.  

kδ≤t<(k+1)δ 시간에서 시스템이 xu,i에 있을 확

률을 ϒu,i(k)라고 하자. ϒu,0(k+1)은 다음과 같이 구할 

수 있다. 만약 kδ≤t<(k+1)δ 시간에서 시스템이 상

태 xu,0에 있을 때 두 개 이상의 로세서에서 고장

이 발생하면(이때의 고장 발생 확률은 w) 시스템은 

다시 상태 xu,0로 회귀하여 i=0의 구간을 재실행해야 

한다. 이 사건이 일어날 확률은 wϒu,0(k)이다. 그림 

2의 마코  모델에서 xu,0→xu,0로 천이하는 확률 w

가 이 경우를 표 한다. 한 kδ≤t<(k+1)δ 시간에 

시스템이 상태 xu,1에 있을 때 역시 두 개 이상의 

로세서에 고장이 발생하여도 시스템은 가장 가까운 

체크포인터가 있는 xu,0로 회귀하여 i=0 구간부터 재

실행해야 하므로 xu,0에 머무른다. 이 사건이 일어날 

확률은 wϒu,1(k)로 표 된다. 그림 2의 마코  모델

에서 xu,1→xu,0로 천이하는 확률 w가 이 확률에 

응된다. 이러한 해석을 일반화하면 시스템이 상태 

xu,n-1에서 xu,0로 천이하는 확률은 wϒu,n-1(k)이다. 상

태 xu,0로 회귀하는 모든 경우의 확률을 합하면 ϒ
u,0(k+1)(0≤u≤umn)을 구할 수 있다.

uk wuk ⋯ wunk  ⋯ (10)

다음으로 시스템이 (k+1)δ≤t<(k+2)δ 시간에 xu,vn

에 있을 확률 ϒu,vn(k+1)은 식 (10)의 유도 과정과 
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비슷하게 구할 수 있다. kδ≤t<(k+1)δ 시간에 상태 

xu,vn+j에 있을 때 두 개 이상의 로세서에서 고장이 

발생하면 가장 가까운 체크포인터인 i=vn 구간(상태 

xu,vn)으로 회귀하여 태스크를 재실행한다. 이 확률은 

wϒu,vn+j(k)로 표 된다. 그림 2에서 xu,vn+j→xu,vn로 

천이하는 확률 w가 여기에 응된다. 한 만약 kδ

≤t<(k+1)δ 시간에서 i=(vn-1) 구간을 실행하 을 

때 고장이 발생하지 않으면(확률 p) i=vn 구간을 수

행하는 상태 xu,vn로 천이한다. 이 확률은 pϒu,vn-1(k)
이다. 그림 2에서 xu,vn-1→xu,vn로 천이하는 확률 p가 

이것을 나타낸다. 상태 xu-1,vn-1에서 한 개 로세서

에서 고장이 탐지되었다면(확률 q) 체크포인터로 회

귀하지 않고 동기화 과정만 실행되므로 동기화 과

정의 인덱스가 (u-1)에서 1이 증가된 u로 된다. 

한 태스크의 수행은 다음 구간(vn)으로 진행하므로 

상태 xu,vn로 천이한다. 이와 같이 천이할 확률은 qϒ
u-1,vn-1(k)이다. 그림 2의 xu-1,vn-1→xu,vn로 천이하는 

사선의 확률 q가 이를 표 한다. 따라서 상태 xu,vn

로 천이하는 확률은 의 모든 경우의 확률을 더하

면 된다. 이 과정을 일반화하면 ϒu,vn(k+1)은 식 (11)

과 같이 구할 수 있다.

uvn k wuvn kwuvnk ⋯
wuvnnk puvnk quvnk

⋯ (11)

여기서 0≤u≤umn이며 0≤v≤(m-1)이다. u<0 

는 i<0일 때는 ϒu,i(k)=0으로 정의한다.

그림 1의 시스템은 상태 xu,vn+j에서 고장이 발생

하지 않으면 xu,vn+j+1로 천이한다. kδ≤t<(k+1)δ 시간

에 상태 xu,vn+j에 있으면서 고장이 발생하지 않을 확

률은 pϒu,vn+j(k)이다. 그림 2에서 xu,vn+j→xu,vn+j+1로 천

이하는 확률 p가 이것을 나타낸다. 한 한 개의 

로세서에서 고장이 발생한 경우에는 로세서 간의 

동기화를 통해 다음 상태로 옮겨갈 수 있다. 로세

서 간의 동기화가 수행될 확률은 q이다. 그림 2에서 

xu-1,vn+j→xu,vn+j+1로 천이하는 사선의 확률 q가 이것

을 나타낸다. 따라서 (k+1)δ≤t<(k+2)δ 시간에 시스

템이 상태 xu,vn+j+1에 있을 확률 ϒu,vn+j+1(k+1)은 식 

(12)와 같다.

uvn jk  puvn j kquvn j k  
⋯ (12)

상태 xu,mn는 태스크의 수행이 끝난 상태를 나타

내므로 시스템이 이 상태에 도달하면 이후에는 계

속 여기에 머무른다. 따라서 ϒu,mn(k+1)은 식 (13)과 

같이 구할 수 있다.

umn k  pumnkqumnkumn k
   ⋯ (13)

다음으로 태스크의 수행이 끝나는 상태 xu,mn에 

도달할 때까지 필요한 시간 스텝 k의 최 값을 구

한다. 상태 xu,mn에 도달할 때까지 u번의 동기화가 

실행된다고 했을 때 재수행 가능 횟수는 식 (6)에서 

구한 rmn(u)이다. 그림 1에서 볼 수 있듯이 태스크의 

수행을 끝내기 해서는 mn개의 δ 구간에서 태스

크의 수행이 필요하다. 데드라인 D 이내에서 태스

크의 수행을 끝내기 해서는 mn개의 δ 구간이 필

수 으로 필요하며, rmn(u)개의 여유 δ 구간은 고장 

극복을 해 사용할 수 있다. 만약 rmn(u)<0이면 

mn개의 필수 구간을 수행할 수 없으므로 태스크의 

수행을 완료할 수 없다는 뜻이다. 따라서 u번의 동

기화가 실행된다고 했을 때 상태 xu,mn에 도달할 때

까지 소요되는 시간 스텝의 최 값 ku은 식 (14)와 

같이 구할 수 있다.

kumn rmn u i f rmn u ≥  i f rmn u        ⋯ (14)

식 (14)를 이용하면 데드라인 이내에 태스크의 수

행이 끝나는 상태 xu,mn에 도달할 확률은 ϒu,mn(ku)로 

표 된다. 동기화 과정의 최 값은 식(5)에서 제시

된 umn이므로 그림 1의 시스템이 데드라인 이내에

서 태스크의 수행을 완료하는 확률(PD)은 식 (15)와 

같이 나타낼 수 있다.

  PDu 
umn
umn ku                   ⋯ (15)

여기서 기값은 ϒ0,0(0)=1이다. 
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Ⅳ. 시뮬 이션 결과

모의실험에 사용된 태스크의 데드라인 D, 태스크

의 원래 실행 시간 e, 고장 탐지에 소요되는 시간 

td, 체크포인터에서 간 상태값 장에 소요되는 시

간 ts, 그리고 평균 고장 발생율 λ는 다음과 같다.

 D=10, e=6, td=0.05, tc=0.1, ts=0.05, λ=0.5

그림 3은 태스크가 데드라인 이내에서 성공 으로 

수행이 끝날 확률 PD를 나타낸 것이다. x축은 체크포

인터 수 m이고 y축은 체크포인터 사이에 삽입된 고

장 탐지 과정의 수 n이다. 그림 3에서 볼 수 있듯이 

태스크 수행을 완료하는 확률을 최 로 하는 지 은 

m=10, n=2일 때이다. 즉 태스크에 10개의 체크포인

터를 삽입하고 체크포인터 사이에는 두 개의 고장 

탐지 과정을 실행할 때가 최 이라는 것을 보여 다. 

그림 4는 태스크 실행시간, 고장 발생률 등의 변수 값

을 다음과 같이 설정했을 때 나오는 시뮬 이션 결과이다.

 D=10, e=4, td=0.05, tc=0.5, ts=0.05, λ=0.7 

그림 4는 그림 3의 실험 설정에서 태스크의 실행 

시간을 이고 데이터 장에 소요되는 오버헤드는 

증가시킨 후 구한 실험 결과이다. 태스크의 수행을 

완료하는 확률을 최 로 하는 지 은 m=5, n=3일 

때이다. 즉 태스크에 5개의 체크포인터를 삽입하고 

체크포인터 사이에 세 번의 고장 탐지 과정을 넣는 

것이 최 이라는 사실을 알 수 있다.

 

그림 3. 데드라인 내에서 태스크의 실행 성공 확률
       (D=10, e=6, td=0.05, tc=0.1, ts=0.05, λ=0.5)
Fig. 3 Probability of a task completion within a 

deadline.

그림 4. 데드라인 내에서 태스크의 실행 성공 확률
       (D=10, e=4, td=0.05, tc=0.5, ts=0.05, λ=0.7)
Fig. 4 Probability of a task completion within a 

deadline.

Ⅴ. 결  론

본 논문에서는 삼 구조 시스템을 한 새로운 

체크포인터 삽입 방법을 제안하 다. 삼 구조 시스

템의 각 체크포인터에서 실행되는 고장 탐지와 데

이터 장 과정을 분리하여 체크포인터 구간 내에

서 다수의 고장 탐지를 실행하는 방법을 제시하

다. 제안된 체크포인터 방법을 가진 삼 구조 시스

템에 한 마코  모델을 개발하고 데드라인 이내

에서 태스크의 수행이 끝날 확률을 계산하 다. 이 

확률을 기반으로 최 의 체크포인터 갯수와 체크포

인터 사이에서 실행되는 최 의 고장 탐지 횟수를 

구하 다. 모의실험을 통하여 태스크와 체크포인터

에 한 한 매개변수 값이 주어졌을 때 최 의 

해를 구할 수 있음을 입증하 다.
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