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조직 내 정보보안 행동 련 윤리  리더십과 력  
커뮤니 이션의 향: 신뢰  개인-조직 합성 역할
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요 약

조직이 보유한 지식 자원의 효과 인 활용과 강력한 보호가 조직의 지속  성장에 요한 조건으로 인식되

면서, 조직들은 정보 리  보호에 한 기술 , 정책  투자를 지속해서 높이고 있다. 정보 노출은 해킹과 

같은 조직 외부의 침입과 더불어 내부자의 오남용과 련된 사건으로도 발생할 수 있다. 본 연구는 조직원의 

정보보안 참여 행동의 증진 에서의 조직 환경과 개인 특성을 고려한 메커니즘을 제안한다. 즉, 조직 환경 

요인(윤리  리더십, 력  커뮤니 이션)과 개인 요인(개인조직 합성)이 조직 신뢰  제언 행동에 미치는 

향을 복합 으로 제시한다. 본 연구는 정보보안이 포함된 업무  행동을 요구받는 직장인을 상으로 설문

하 으며, 422개의 표본을 활용하여 가설 검증을 하 다. 결과는 윤리  리더십이 력  커뮤니 이션을 통해 

조직 신뢰에 향을 주었으며, 조직 신뢰는 개인조직 합성과 상호작용 효과를 가져 제언 행동을 강화하 다. 

본 연구는 직장인이 정보보안 련 업무 수행 증진을 한 조직 환경 구축 방향을 제언하 으므로, 내부의 정

보 노출 억제 목표를 가진 조직에 실무  시사 을 제공한다. 

ABSTRACT

As the effective use and strong protection of an organization's information resources are recognized as a condition for the 

growth of an organization, they are increasing technological and policy investments in IS(information security). However, 

information exposure can occur from external invasions such as hacking and incidents related to misuse and abuse by insiders. 

This study proposes a mechanism that considers the organizational environment and individual characteristics from the viewpoint 

of promoting employees' IS participation activities. In other words, the study presents the complex effects of organizational 

environmental factors (ethical leadership, IS collaborative communication) and personal factors (person-organization fit) on 

organization trust and IS voice behavior. We surveyed office workers who asked for IS-related business activities and tested 

hypotheses using 422 samples. As a result, ethical leadership influenced organization trust through collaborative communication, 

and organization trust strengthened IS voice behavior by having an interaction effect with person-organization fit. This study 

suggests direction for establishing an organizational environment for promoting IS-related activities by office workers, so it 

provides practical implications for organizations with goals related to internal information exposure control.
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Ⅰ. 서  론

조직이 보유한 지식에 한 체계 인 통제  운

용이 가치 활동으로서 인정받으면서, 많은 기업이 정

보 보   재생성과 련된 시스템의 투자를 높이

고 있다[1]. 최근에는 사회 으로 조직의 정보 자산을 

어떻게 외부 등의 근으로부터 보호할 것인가에 

심이 발생하 으며, 조직들은 정보보안 정책과 기술 

도입을 통해 련 이슈를 해결하고 있다[2]. 조직이 

보유한 정보 자산을 하는 요소는 정보 근성 

수 에 따라 다양하게 나타나는데, 조직의 정보시스

템에 근할 수 있는 이해 계자, 즉, 트 , 내부자 

등 정보 자산에 한 근 가능자가 많아지고 있는 

최근 상황을 고려하면, 해킹 등의 방식을 통해 근

하는 외부의 침입뿐 아니라, 조직 내부자의 정보 노

출 가능성을 최소화하는 조직의 략이 요구된다[3].

하지만, 조직 내부자의 정보 노출 사고가 연 20∼

30% 수 에서 발생하고 있음을 고려하면[4], 내부의 

보안 목표 달성은 쉽지 않은 상황이다. 일 이, 

West[2008]는 리인 에서 조직의 정보보안 문

제 을 제시하고 조직원에 한 심리  지원의 필

요성을 주장하 다. 그는 조직을 리하는 조직원이 

업무  수행해야 할 보안 규정, 정책 등의 이행 정

보를 조직보다 많이 보유하고 있어, 효과 으로 조

직원의 행동 정보를 통제할 수 없으므로 보안 문제

가 일어난다고 보았다[5]. 그러므로, 통제가 미치지 

않는 역에서도 조직원이 보안 행동을 하기 해

서는 심리  통제가 우선시 되어야 함을 주장하

다[5]. 이후 여러 선행연구가 그의 주장을 뒷받침하

고 있으며[2, 3, 6-8], 연구들은 조직의 무형, 유형으

로 구축된 정보보안 환경이 개인의 보안 행동을 어

떻게 변화시킬 것인지를 고려하는 것이 략 으로 

요구된다고 보았다.

본 연구는 동일한 맥락에서 조직 내 리더의 역할, 

정보보안 정보 등의 교류를 한 조직 구조가 무엇

보다 요하다고 단하여, 리더십-정보 커뮤니 이

션 구조-신뢰  제언 행동으로 이어지는 메커니즘

을 제시하고자 한다. 최근, 리더의 윤리  모습이 

사회 으로 부각하면서, 윤리  리더십이 조직 운

에 역할을 함을 제시한 연구가 제시되고 있다[9, 

10]. 한, 조직 행동 분야에서 특정 목표를 달성하

기 해서는 조직 구조 으로 력할 수 있는 커뮤

니 이션 체계를 마련해야 함을 제시하고 있다[11]. 

즉, 본 연구는 리더의 윤리  리더십과 조직의 력

 커뮤니 이션 활동이 조직 신뢰를 통해 정보보

안 제언 행동으로 연계되는 향을 확인하고자 한

다. 더불어, 조직이 추구하는 가치와 개인이 보유한 

가치 간의 합성을 평가하는 요소인 개인조직 

합성이 개인행동에 미치는 선행요인의 향을 어떻

게 변화시키는지를 확인함으로써, 복합  행동 원인

을 밝히고자 한다. 본 연구의 결과는 조직 내부의 

정보보안 목   수  달성을 해 조직이 구조화

해야 할 방향을 제시하는 측면에서 조직 운  략 

분야에서의 시사 을 가진다.

Ⅱ. 이론  배경

2.1 정보보안 련 제언 행동

코로나19 사태는 조직의 업무수행 방식을 빠르게 

변화시켰다. 조직은 면 네트워크 활동을 억제받았으

며, 재택근무와 같은 비 면 업무수행 방식과 온라인 

교류 시스템 등의 활용을 증 하 다[1]. 온라인 기술

의 활용 증 는 역설 으로 정보 교환 과정에서 내부 

정보의 유출로 이어질 수 있다[12]. 즉, 정보시스템에 

근할 수 있는 사람이면 구나 조직의 정보를 오남

용할 가능성이 존재한다[13]. 이에, 선행연구는 정책 , 

기술  정보보안 규제 체계를 도입하는 것도 요하

지만, 실제 업무에 정보보안 활동을 수행해야 하는 조

직원의 에서 능동 인 참여 활동을 할 수 있는 

기반을 마련하는 것이 요함을 제시해왔다[2, 6].

본 연구는 조직원이 특정 정책에 한 능동  참

여 활동 인 제언 행동을 반 한다. 제언 행동

(Voice Behavior)은 집단 내 구성원이 특정 활동 등

에 한 문제 등 이슈를 개진하고, 이타 인 행동으

로 해결하는 행동을 지칭한다[13]. 즉, 제언 행동은 

자발 으로 특정 목표에 문제가 있는 이슈를 찾고, 

주변 사람들과 함께 해결해 나가는 행동을 통칭한

다[14]. 따라서, 제언 행동을 하고자 하는 조직원은 

조직이 도입한 정보보안 정책, 기술 등의 활용 과정

에서 발생하는 이슈 등을 고려하고 효율 으로 해

결할 것인지를 고민하는 모습을 보일 수 있다.



조직 내 정보보안 행동 련 윤리  리더십과 력  커뮤니 이션의 향: 신뢰  개인-조직 합성 역할

467

2.2 조직 신뢰 

신뢰는 불확실한 거래 계에서 거래 상 방이 

정 인 행동을 할 것으로 측되는 상황에 한 기

를 지칭한다[16]. 신뢰는 특정 상자가 개인에게 

불합리하거나 불공정한 우 는 거래하지 않을 것

이라는 기 감으로서, 상호 호의성을 기반으로 한다

[17]. 신뢰의 상자는 거래 당사자가 사람 는 집

단일 수 있으며, 온라인에서도 존재할 수 있다[18]. 

즉, 특정한 거래 상황에서 불확실성을 감소시키고 호

의 인 우를 받을 수 있는 계에 있는 다양한 

상에게 신뢰를 확보할 수 있다[17]. 조직과 개인 

계에서 개인이 조직에 느끼는 호의  믿음을 조직 

신뢰(Organization Trust)라고 한다[18]. 신뢰가 상호 

형성되기 해서는 다양한 조건이 필요한데, 거래 

상자가 문  역량을 보유하고 있거나, 정직하고 공

정한 거래 과정을 기존에 보여주고 있었거나, 개인에

게 호의 인 태도를 보이는 경우가 그러하다[16]. 즉, 

조직이 조직원에게 측할 수 있는 태도를 보이고 

거래 과정에서 공정한 우를 한다고 단할 때, 개

인은 조직에 한 신뢰를 형성할 수 있다[7]. 

조직에 한 신뢰가 형성된 조직원은 조직이 본인

에게 거짓된 행동이나 결과를 제공하지 않을 것이라

는 측성을 보유하게 되어, 조직에 한 정  마인

드를 가지게 된다[17]. 특히, 정보보안 에서, 조직

이 조직원에게 정책 으로 공정한 우와 련 정보

를 제공할 때 조직원은 공평성에 기반하여 신뢰를 형

성하게 되는데, 형성된 신뢰는 정보보안 련 정  

행동을 하도록 돕는다[8]. 특히, Lowry et al.[2015]는 

조직의 정보보안 환경에서 행동의 측 가능성에 기

반한 조직 신뢰는 컴퓨  오남용을 최소화하도록 돕

는다고 하 으며[6], Paliszkiewicz[2019]는 리더십과 

조직에 한 신뢰가 형성될 때, 개인의 정보보안 정책

에 한 능동 인 참여 행동으로 발 된다고 하 다

[7]. 즉, 조직 신뢰는 정보보안과 같이 특정 목 에 

한 수 행동을 높이는 선행요인이다. 연구는 신뢰가 

제언 행동을 높일 것으로 단하고, 가설을 제시한다. 

H1. 개인의 조직 신뢰는 정보보안 제언 행동에 

정  향을 다.

2.3 력  커뮤니 이션

커뮤니 이션은 집단 구성원 활동이 일 이고 

동질성 있는 행동으로 이어질 수 있도록, 상호 교환

을 지원하는 활동 반을 지칭한다[19]. 조직에서 커

뮤니 이션의 상은 조직이 추구하는 가치, 목 에

서부터 일상  업무 효율성 증 를 한 정보  지

식 교환 등 다양하므로, 커뮤니 이션이 체계 으로 

구축되어있는 조직의 구성원들은 조직의 방향성을 

쉽게 이해하고 요구하는 행동과 부여된 성과 달성을 

한 정보 등을 빠르게 확보할 수 있다[20, 21]. 

커뮤니 이션 련 연구는 조직의 커뮤니 이션 제공

하는 방식에 한 근을 시도했으며, 통제 이 아닌 

력 에서 커뮤니 이션 강화를 제시한 연구가 제시

되었다. 력  커뮤니 이션(Collaborative 

Communication)은 조직과 조직 구성원들 간에 상호 교

류 활동이 력 기반의 활동을 제할 때, 성과로 이어

진다는 이다[11]. 력  커뮤니 이션은 단일 방식

의 근이 아닌 합리성, 상호 피드백, 그리고 공식성에 

기반한 커뮤니 이션 활동을 요구한다. 합리성

(Rationality)은 거래 상과 합리 인 결과  성과를 

확보하도록 련 정보를 제공하는 수 을 의미한다[20]. 

상호 피드백(Reciprocal Communication)은 거래 상과 

목표로 한 행동에 한 교류 활동을 지속하는 수 을 의

미한다[20]. 공식성(Formality)은 일상에서 정보 교류 등

을 할 수 있는 채  등을 제공하는 수 을 의미한다[20].

조직의 커뮤니 이션 활동의 증 는 구성원들에게 

정보 교류 등을 통해 객  정보를 확보하거나 공정

한 활동에 한 수  등을 악하게 함으로써, 신뢰를 

형성하도록 한다. Yang and Kang[2015]은 조직 내 공

식  커뮤니 이션 채 의 활성화가 조직에 한 신

뢰를 형성하도록 돕는 선행 조건이라고 하 으며[19], 

Guzzo et al.[2021]은 리자들의 커뮤니 이션 활동이 

병원 조직에 한 신뢰 형성에 기여함을 밝혔다[21]. 

온라인 랫폼에서도 커뮤니 이션 도구 등의 지원은 

신뢰 형성에 도움을 주는데, Zhang et al.[2022]은 라

이  스트리  서비스에서 양방향 커뮤니 이션 지원

은 스트리머  상품 신뢰에 향을 주어 구매 의도

로 이어짐을 증명하 다[22]. 즉, 공식 이고 합리 인 

구조로 구성된 커뮤니 이션 지원체계는 상에 한 

신뢰 형성에 도움을 주며, 다음의 가설을 제시한다. 

H2a. 정보보안 련 합리성은 조직 신뢰에 

정  향을 다.

H2b. 정보보안 련 상호피드백은 조직 신뢰에 
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정  향을 다.

H2c. 정보보안 련 공식성은 조직 신뢰에 

정  향을 다.

2.4 윤리  리더십

윤리  리더십(Ethical Leadership)은 한 규

범을 구성하는 행동, 화, 그리고 기타 행동의 수

에 한 인식을 의미한다[9]. 즉, 윤리  리더십은 

특정인의 행동과 인 계에서의 한 규범  행

동을 보여주고, 추종자에게 유사한 행동을 진하는 

것을 지칭한다[23]. 하지만, 윤리  리더십은 집단에

서의 올바른 행동 방식이 무엇인지를 알리는 것 이

외, 규범  행동이 필요한 이유를 조직원과 상의하

고 당사자들의 최선의 이익을 추구하는 을 포

함한다[10]. 따라서, 윤리  리더십은 리더에 한 

조직원의 신뢰  요소까지 포함한다. 즉, 리더의 언

어 , 행동  규범 행동을 주변 사람들이 이해하고 

따르기 해서는 리더가 진실하고 진정성을 보이는 

사람임을 사 에 인식하고 있는 것이 요구된다[23]. 

윤리  리더십을 보이는 리더가 소속된 조직에서는 

양방향 소통, 의사결정 지원 등을 함께 하므로, 조

직원들의 조직 몰입을 강화하거나, 조직 내 불확실

성을 낮추어 정  심리를 갖도록 도우므로 이타

 행동을 하도록 돕는다[10]. 

한, 리더가 제시하는 정  리더십은 리더  

조직에 한 신뢰 형성에 기여한다. Zeb et al.[2019]

는 진정성 리더십은  환경에 한 신뢰를 형성하

고 심리  안 성을 높여 지식공유 행동에 향을 

다고 하 으며[24], Islam et al.[2021]은 변  리

더십이 리더에 한 신뢰를 형성하여 옹호 행동을 

높이는 것을 확인하 다[25]. Eluwole et al.[2022]는 

윤리  리더십은 조직 신뢰를 통해 집단의 정  

행동을 하도록 돕는다고 하 다[23]. 선행연구를 고

려할 때, 윤리  리더십은 조직 신뢰 형성에 향을 

주는 요소이며, 다음의 가설을 제시한다.

H3. 리더의 윤리  리더십은 조직 신뢰에 정

 향을 다.

한, 리더십은 조직 무·유형의 환경 체계를 변경

하여 정  행동을 이끌도록 돕는다. Thelen[2021]

은 력 지향  리더십이 조직원의 리더에 한 커

뮤니 이션 활동 만족을 이끌어 능동  참여 행동

으로 연계됨을 밝혔으며[26], Sabino et al.[2021]은 

리더십이 조직 변화에 한 항감을 감소시켜 성

과로 연계되도록 돕는다고 하 다[27]. 한, Abu 

Baker and Connaughton[2022]은 리더와 조직원의 

계에서 리더가 제공하는 윤리  리더십은 리더-

구성원 간의 커뮤니 이션에 향을 주어 조직시민

행동에 정  향을 다고 하 다[10]. 즉, 윤리

 리더십은 조직 내 커뮤니 이션 지원체계에 

향을  것으로 기 하며, 다음의 가설을 제시한다. 

H4a. 윤리  리더십은 정보보안 합리성에 정

 향을 다.

H4b. 윤리  리더십은 정보보안 상호 피드백에 

정  향을 다.

H4c. 윤리  리더십은 정보보안 공식성에 정

 향을 다.

2.5 개인조직 합성

특정 집단과 소속되어 있는 개인 간에는 거래  

계가 형성되어 있다. 특히, 개인은 집단이 제공하

는 환경  조건을 고려하여 본인의 행동 는 이슈

에 처하려는 모습을 보인다[28]. 즉, 개인은 특정 

행동에 한 합리  이유를 제시하기 하여 집단

과 계성을 결정하고자 한다. 개인조직 합성

(Person Organization Fit)은 집단의 목표, 가치  

등 방향성이 본인의 목표, 가치  등의 방향성과 일

치하는 수 으로서[29], 가치 합성 수 에 따라, 

개인의 행동 는 처 방식을 결정하려는 을 

의미한다[28]. 즉, 개인이 조직에 한 합성 평가

는 집단에 소속될 것인지 아닌지를 결정하도록 하

는 선행 조건이다[30]. 

개인조직 합성이 높은 사람은 조직의 특정 행

나 요구사항이 본인의 가치와 동질성을 가진다고 

단하고 조직에 소속되길 바라므로, 조직 내 다른 

사람들과 유사한 행동을 하여 조직 체로부터 인

정받으려는 행동을 보인다[31]. 정보보안 측면에서, 

조직에 한 반 인 가치를 높은 수 으로 보유

한 사람은 조직이 추구하는 정보 리 방식과 목

이 조직뿐 아니라 본인에게도 도움이 된다고 단

하여 정보보안 수 행동 필요성을 크게 인식한다

[28, 32].
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개인조직 합성은 가치의 일치성으로 인한 소속

감과 몰입을 형성하기 때문에, 조직이 요구하는 특

정 활동 수에 한 동기 등의 향을 강화하는 

조건이다. Saether[2019]는 개인이 보유한 자기 결정 

련 내 , 외  동기가 행동에 미치는 향에 하

여 개인조직 합성이 연계되어 상호작용 효과를 

가진다고 하 으며[30], Hwang[2022]은 정보보안 정

책 수에 필요한 자율성과 같은 개인의 동기가 보

안 행동에 미치는 향을 개인조직 합성 수 에 

따라 다른 향을 받음을 확인하 다[32]. 한, 

Alfes et al.[2016]은 작업장에서 조직 신뢰는 개인조

직 합성과 상호작용 효과를 가져 본인의 업무 몰

입을 강화한다고 하 다[31]. 즉, 개인조직 합성은 

정보보안 제언 행동에 향을 주는 조직 신뢰와 연

계하여 조  효과를  것으로 기 하며, 가설을 제

시한다. 

H5. 개인조직 합성은 조직 신뢰와 상호작용 

효과를 가져 제언 행동에 향을 다.

Ⅲ. 연구 방법

3.1 연구모델

본 연구는 조직 환경 요소인 윤리  리더십, 커뮤

니 이션 구조가 신뢰를 통해 개인의 제언 행동에 

미치는 복합  향을 확인하고자 하며, 특히, 개인

조직 합성의 향을 확인하고자 한다. 이에, 제안

하는 연구모델은 <그림 1>과 같다.

그림 1. 연구모델
Fig. 1 Research model

3.2 연구 방법  측정 도구

연구모델을 통해 확인하고자 하는 정보보안 행동 

메커니즘은 설문지 기법을 통해 확보한 표본을 용

하여, AMOS 22.0과 SPSS 21.0 툴을 활용하여 확인

하고자 한다. 특히, 본 연구는 선행연구를 통해 요인

별 설문 문항을 확보하 으며, 정보보안 상황에 맞게 

수정하여 용하 으며, 리커트 척도를 반 하 다.

윤리  리더십은 Walumbwa et al[2011] 연구에서 

문항을 확보하 으며[9], “우리 조직의 리더는 윤리

인 측면에서 올바른 방식으로 일하는 방법을 설정

함”, “우리 조직의 리더는 직원의 말을 경청함”, “우

리 조직의 리더는 직원과 기업 윤리 는 가치에 

하여 논의함”, “우리 조직의 리더는 직원의 최선의 

이익에 가치를 둠”, “우리 조직의 리더는 결과뿐만 

아니라 과정까지 성공을 정의함”으로 용하 다.

력  커뮤니 이션은 합리성, 상호 피드백, 공식

성으로 구성되며, Joshi[2009]의 연구에서 문항을 확

보하 다[11]. 합리성은 “조직과 나는 상호 간에 원하

는 정보보안 행동 과정 련 사례를 만들기 해 

련 정보를 제공함”, “조직과 나는 상호 간에 제공한 

보안 행동결과를 통해 정보보안 행동 과정에 한 정

당성을 제공함”, “조직과 나는 상호 간에 정보보안 

련 사례  경험의 결과를 공유함”을 용하 으며, 

상호 피드백은 “조직은 지속해서 새로운 정보보안 아

이디어에 한 의견을 요청함”, “조직은 정보보안 

련 요청에 신속하게 응답함”, “조직은 정보보안 성과

에 한 다양한 피드백을 제공함”, “조직은 지속해서 

정보보안 운  로세스의 개선에 한 의견을 요청

함”을 용하 으며, 공식성은 “조직은 정보보안 활동

을 조정할 때 공식 인 커뮤니 이션 채 을 용함”, 

“조직은 조직의 정확한 정보 요구사항을 명확하게 

달하고자 함”, “조직은 정보보안에 한 조건을 명시

으로 달하고 논의함”, “조직은 정보보안에 하여 

기 하는 바를 자세히 달함”을 용하 다.

조직 신뢰는 Agarwal[2013]의 연구에서 확보하

으며[16], “우리 조직은 나와 같은 사람들에게 공정하

게 우함”, “우리 조직은 약속을 지키기 한 노력을 

함”, “우리 조직은 특정한 결정을 할 때, 나와 같은 

사람들의 의견을 고려한다고 믿음”, “우리 조직은 자

신이 하는 일을 성취할 수 있게 되어 있음”으로 용

하 다. 제언 행동은 Svendsen and Joensson[2016] 

연구에서 문항을 확보하 으며[15], “나는 정보보안에 

한 의견을 제시하고 추천함”, “나는 정보보안에 미
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치는 문제에 하여 동료들의 참여를 독려함”, “나는 

정보보안 정책 변경에 한 아이디어를 제시함”으로 

용하 다. 개인조직 합성은 Valentine et al.[2002] 

연구에서 문항을 확보하 으며[29], “조직의 정보보안 

가치가 나의 가치와 맞다고 생각함”, “조직은 나와 동

일한 정보보안 가치를 보유하고 있다고 생각함”, “정

보보안 공정성에 하여 조직과 나는 동일한 가치를 

보유하고 있다고 생각함”으로 용하 다.

본 연구가 고려하는 설문 상은 정보보안 목표를 

수립하고 련 정책을 도입한 조직에 근무하는 사람

으로 설정하 다. 설정한 상에 맞는 표본을 확보하

기 하여, 본 연구는 직장인 회원을 다수 확보한 M

리서치의 도움을 받아 온라인 설문을 진행하 다. 

시작 , 나이, 직업, 그리고 정보보안 정책 수 요

구에 한 항목을 확인하 으며, 업무에서 정보보안 

련 행동을 하는 직장인이 응답 상으로 선정되었

다. 그리고, 본 설문에 앞서 응답 결과에 한 통계  

활용을 설명하 으며, 그런데도 설문에 참여하겠다고 

동의한 사람만 본 조사에 임하도록 구조화하 다. 

본 연구는 422건의 유효 표본을 확보하 다. 확보

된 표본이 보유한 특성을 살펴보면, 성별의 경우 남

성 207건(49.1%), 여성 215건(50.9%)으로 나타났으며, 

연령의 경우 20  99건(23.5%), 30  97건(23.0%), 40

 110건(26.1%), 50  이상 116건(27.5%)으로 나타

났다. 근무하는 기업의 업종의 경우 제조업 121건

(28.7%), 서비스업 301건(71.3%)으로 나타났다. 기업 

규모의 경우 10인 이하 25건(5.9%), 10∼50인 110건

(26.1%), 50∼300인 140건(33.2%), 300인 이상 147건

(34.8%)으로 나타났다. 성별과 연령은 비슷한 수 으

로 확보하 으며, 조직 규모 한 50인 이상이 약 

65%, 서비스업이 70% 이상을 확보하여 국내 기업의 

조직원 특성을 히 반 한 것으로 단된다. 

Ⅳ. 결  과

4.1 신뢰성  타당성

설문에 용된 문항들은 연구모델 요인별 다 항

목으로 구성되어 있으므로, 요인에 한 문항들의 

일 성 측정을 한 신뢰성과 타당성을 확인하 다. 

신뢰성은 SPSS 21.0 툴의 크론바흐 알 를 통해 

확인한다. 선행연구는 크론바흐 알  > 0.7을 요구

한다[33]. 결과는 <표 1>과 같으며, 연구모델에 

용된 모든 요인이 신뢰성을 충족했다.

Constructs
Factor
Loading

CR AVE
Cronbach’
s Alpha

EL

EL5

EL4
EL3

EL2

EL1

0.800

0.771
0.844

0.811

0.766

0.844 0.520 0.897

Ra

Ra3

Ra2
Ra1

0.813

0.887
0.777

0.862 0.677 0.863

RF

RF4
RF3

RF2

RF1

0.842
0.807

0.848

0.761

0.870 0.626 0.887

Fo

Fo4

Fo3
Fo2

Fo1

0.851

0.855
0.773

0.795

0.878 0.643 0.890

OT

OT4

OT3

OT2
OT1

0.828

0.830

0.826
0.869

0.883 0.654 0.904

VB
VB3
VB2

VB1

0.833
0.887

0.878

0.885 0.719 0.898

PO

PO3

PO2

PO1

0.886

0.874

0.819

0.870 0.691 0.894

EL(Ethical Leadership), Ra(IS Rationality), RF(IS Reciprocal 
Feedback), Fo(IS Formality), OT(Organization Trust), VB(IS 
Voice Behavior), PO(Person Organization Fit)

표 1. 타당성  신뢰성
Table 1. Construct validity and reliability

타당성은 AMOS 22.0 툴의 확인  요인분석을 

통해 확인한다. 본 연구는 요인 용 문항에 한 

타당성 확인을 하여 개념 타당도(Construct 

Reliability)와 평균분산추출(Average Variance 

Extracted)을 확인하며, 요인 간의 차이를 명확하게 

밝히기 한 별 타당성을 확인한다. 확인  요인

분석을 구조화한 모델에 하여 모델의 합도를 

확인한 결과, χ2/df = 1.599, RMSEA = 0.038, RMR 
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= 0.042, GFI = 0.924, AGFI = 0.904, NFI = 0.941, 

TLI = 0.973, 그리고 CFI = 0.977으로 나타났다. 즉, 

모든 수치가 구조모델의 합도 요구사항을 충족하

다. 구조모델에서 개념 타당도는 0.7 이상[34], 평

균분산추출은 0.5 이상을 요구한다[34]. 분석 결과는 

<표 1>과 같으며, 모든 요인의 개념 타당도와 평균

분산추출 값이 요구사항보다 큰 것으로 나타났다. 

별 타당성은 요인들의 모든 상 계수와 평균분산

추출의 제곱근을 비교하되, 상 계수 값들이 평균분

산추출보다 작을 때 별 타당성을 확보했다고 본

다[34]. 분석 결과 별 타당성을 확보한 것으로 나

타났다<표 2>.

Const

ructs
1 2 3 4 5 6 7

EL 0.72a 　 　 　 　 　 　

Ra .34** 0.82a 　 　 　 　 　

RF .34** .35** 0.79a 　 　 　 　

Fo .32** .49** .36** 0.80a 　 　 　

OT .43** .45** .38** .47** 0.81a 　 　

VB .31** .46** .33** .48** .53** 0.85a 　

PO .24** .38** .32** .45** .47** .62** 0.83a

**: p < 0.01, a = square root of the AVE 

EL(Ethical Leadership), Ra(IS Rationality), RF(IS Reciprocal 

Feedback), Fo(IS Formality), OT(Organization Trust), VB(IS 

Voice Behavior), PO(Person Organization Fit)

표 2. 별 타당성 결과
Table 2. Result for discriminant validity

4.2 가설 검증

윤리  리더십, 력  커뮤니 이션, 신뢰, 그리

고 제언 행동으로 이어지는 메커니즘 련 주 효과 

가설은 구조방정식 모델링을 반 하고, 개인조직 

합성의 조  효과 검증은 SPSS의 Process 3.1 툴을 

반 한다.

주 효과 분석을 해 용된 구조모델의 합도

를 확인하 으며, 결과는 χ2/df = 2.063, RMSEA = 

0.050, RMR = 0.131, GFI = 0.908, AGFI = 0.885, 

NFI = 0.930, TLI = 0.957, 그리고 CFI = 0.963으로 

나타났다. 비록 RMR과 AGFI가 합도 요구사항보

다 조  높게 나타났으나, 허용 범 에 있고, 체

인 맥락을 확인하는 구조모델 특성상 주 효과 분

석은 문제가 없다고 단되었다. 

그림 2. 주 효과 (경로 분석) 결과
Fig. 2 Results of main effect tests

구조모델을 활용한 주 효과에 한 경로 분석 결

과는 <그림 2>와 같다. 가설 1은 조직 신뢰가 제언 

행동에 향을 다는 것으로, 경로 내 요인 간에 

유의성이 인정되었다(H1: β= 0.572, p < 0.01). 가설 

2는 력  커뮤니 이션의 세부 요인(합리성(H2a), 

상호 피드백(H2b), 공식성(H2c))이 조직 신뢰에 

향을 다는 것으로, 경로 내 요인 간에 유의성이 

모두 인정되었다(H2a: β= 0.253, p < 0.01; H2b: β= 

0.177, p < 0.01; H2c: β= 0.271, p < 0.01). 가설 3

은 윤리  리더십이 조직 신뢰에 향을 다는 것

으로, 요인 간에 유의한 것으로 나타났다(H3: β= 

0.217, p < 0.01). 가설 4는 윤리 리더십이 력  

커뮤니 이션의 세부 요인(합리성(H4a), 상호 피드

백(H4b), 공식성(H4c))에 향을 다는 것으로, 분

석 결과 채택되었다(H4a: β= 0.384, p < 0.01; H4b: 

β= 0.391, p < 0.01; H4c: β= 0.350, p < 0.01). 

Coefficient t-value Result

H5

Constant 5.4073 140.3776
**

Support

OT 0.29999 7.3049*

PO 0.4505 11.5271
**

Interaction -0.0914 -2.6860
**

F = 122.7577, R2 = 0.4684

OT(Organization Trust), VB(IS Voice Behavior), PO(Person 

Organization Fit), **: p < 0.01

표 3. 조  효과 결과
Table 3. Results of moderating effect tests

가설 5는 개인조직 민감성이 조직 신뢰와 상호작

용 효과를 통해 제언 행동을 강화한다는 것으로서, 

본 연구는 Process 3.1 툴을 용하 다. 모든 측정 



JKIECS, vol. 18, no. 03, 465-474, 2023

472

항목이 리커트 척도로 구성되어 있으므로, Model 1

(붓스트래핑 5,000, 신뢰도 95%)을 용하 다[35]. 

결과는 <표 3>과 같다. 즉, 개인조직 합성은 조직 

신뢰와 상호작용 효과를 가져 제언 행동에 향을 

주었다.

개인조직 합성의 향 수 을 확인하기 하여, 

본 연구는 SPSS 21.0의 단순 기울기 그래 를 용

하 다. <그림 3>은 개인조직 합성의 조  효과 

결과이다. 즉, 조직 신뢰가 제언 행동에 미치는 

정  향에 하여, 개인조직 합성이 조  효과

를 일으키는데, 신뢰가 낮은 집단에서 개인조직 

합성은 높은 향을 일으키는 것으로 확인된다. 

그림 3. 개인조직 합성의 조  효과 (H5)
Fig. 3 Moderation Effect of PO fit (H5)

Ⅴ. 결  론

본 연구는 조직 내부의 능동 인 보안 활동 증진

을 한 메커니즘을 설명하는 것을 목 으로 하 다. 

연구 결과는 다음의 시사 을 가진다. 첫째, 본 

연구는 정보보안 내부 수  향상을 해 리더가 취

해야 할 방향을 제언하 다. 특히, 최근 리더의 윤

리  태도와 인식이 요해지고 있는 상황에서 윤

리  리더십은 조직 내 커뮤니 이션 활동과 신뢰

를 통해 자발  정보보안 활동을 하는 제언 행동에 

향을 주는 것을 확인하 다. 즉, 학술 으로 윤리

 리더십을 보안 분야에 선제 으로 반 한 시사

이 있으며, 실무 으로 리더가 선제 으로 조직원

에게 제시해야 할 행동의 방식과 태도를 설명했다

는 에서 조직 행동 요소에 한 시사 을 가진

다.

둘째, 본 연구는 정보보안 련 바람직한 행동을 

해 조직 차원에서 제공해야 할 커뮤니 이션 방

식을 제시하 다. 연구는 조직 행동 연구에서 활용

되었던 합리  커뮤니 이션을 정보보안에 반 했

다는 측면에서 학술  시사 을 가진다. 한, 연구

는 합리 인 커뮤니 이션 상황과 조직원을 배려한 

커뮤니 이션 방식, 그리고, 공식 으로 커뮤니 이

션 채 을 운 함으로써, 조직원들이 정보보안 수 

활동의 필요성을 인지할 수 있도록 지원하는 것이 

필요함을 제시한 측면에서 실무  시사 을 가진다.

셋째, 본 연구는 조직 신뢰가 제언 행동에 미치는 

향을 개인조직 합성이 향을  수 있음을 확

인하 다. 즉, 학술  에서 조직에 한 개인의 

가치  측면에서의 합성 차이가 신뢰의 향을 변

화시킬 수 있음을 밝힌 측면에서 의미가 있다. 한, 

조직에 한 신뢰가 다소 낮더라도 가치를 충분히 

공유하고 있다면 제언 행동 감소를 최소화할 수 있

음을 제시하 으므로, 정보보안 가치  목표 등 정

성  요소 등을 조직원에게 제공해야 할 필요성이 

있음을 확인한 측면에서 실무  시사 을 가진다. 

본 연구는 다음의 연구 한계가 존재하며, 향후 개

선될 필요가 있다. 첫째, 본 연구는 개인이 단하

는 리더 요소와 조직 요소를 기 으로 행동에 한 

향 계를 확인하 다. 향후 연구에서는 조직 차

원 요소를 객 으로 측정할 수 있는 실험 등의 

방법을 용함으로써, 실증력을 강화할 수 있는 연

구가 진행될 필요가 있다. 한, 본 연구는 조직과 

개인 간의 계성에서 합성이라는 개인의 인식 

요인을 반 하 으나, 조직에 한 민감성, 처 방

식 등과 같은 개인차 요인에 따라 결과의 차이가 

발생할 수 있다[36]. 따라서, 향후 연구에서는 개인

의 특성을 다각 으로 고려하여, 조직이 실무 으로 

활용할 수 있는 요소를 세 히 제공할 필요가 있다. 
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