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요 약

미국 국립표준기술연구소에서 개최한 양자내성암호 표준화 공모전이 2022년 표준화 선정을 마치고 4라운드 추가 표준
선정에 진입하였다. 공모전에 제출된 후보 알고리즘은 각자의 성능 지표를 제시하였지만, 서로 다른 환경에서 성능을 측정
하였기에 객관적인 비교가 어려웠다. 이를 해결하기 위해 양자내성암호 벤치마크 플랫폼이 등장하였다. 양자내성암호 벤치
마크 플랫폼은 양자내성암호 후보 알고리즘을 모두 동일한 환경에서 벤치마크하여 객관적인 결과를 제공하는데 집중하였

다. 이때 각 알고리즘이 지니는 다양한 구동 의존성 때문에 알고리즘을 동일 환경에서 가동하는 데에 제한이 있다. 따라서
벤치마크 플랫폼은 알고리즘들의 의존성을 제거하고 동일한 환경을 제공하는데 집중하였으며 이를 통해 양자내성암호의

성능에 대한 접근성을 높여 사람들의 양자내성암호 연구에 큰 도움을 주었다.
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Ⅰ. 서 론

양자컴퓨터의 발전에 따라 현대 암호 체계는 보안

관점에서 많은 위협을 받고 있다. 양자 알고리즘인

Grover 알고리즘은 높은 검색 능력을 통해 대칭키 알
고리즘의 보안강도를 절반으로 낮추며[1], Shor 알고
리즘은 다항시간안에 소인수분해가 가능하도록 하여

공개키 알고리즘에 위협적이다[2]. 특히 공개키 암호

는 보안강도를 높이기 위해서는 전혀 다른 암호화 알

고리즘인 양자내성암호를 적용해야 한다. 따라서 양자
컴퓨터가 상용화되기 이전에 양자내성암호로의 빠른

이행이 요구되고 있다.
양자 컴퓨터가 모든 수학적 난제에 대한 해답을 다

항시간 안에 해결할 수 있는 것은 아니다. 따라서 양자
컴퓨터가 해결하기 어려운 수학적 문제에 기반을 둔

양자내성암호가 활발히 연구되고 있다. 그러나 새로운
암호 체계를 도입하기 위해서는 오랜 시간을 소요된

다. 즉 양자내성암호의 개발부터 안전성 검증, 표준화
그리고 양자내성암호 전환까지 순차적인 절차가 필요

하다[3].

미국 국립표준기술연구소(National Institute of 
Standards and Technology)는 미 상무부 소속의 비 관
리기관으로, 산업 기술, 측정 기술 및 표준의 개발을

통해 미국 경제 성장을 촉진할 목적으로 설립되었다

[4]. 현재 NIST에서 암호 기술의 표준화를 담당하고

있으며 2017년 초 양자 내성 암호 알고리즘(PQC, Post 
Quantum Cryptography) 공개 모집을 진행하였다.
본 기고에서는 양자내성암호 표준화 공모전에 대한

내용과 해당 암호화 알고리즘을 객관적으로 평가하기

위해 사용된 양자내성암호 벤치마크 플랫폼을 소개한

다. 본 기고의 남은 부분 구성은 다음과 같다. 2장에서
양자내성암호 공모전에 대한 간략한 내용을 살펴보고

벤치마크 플랫폼에 탑재된 알고리즘에 대해서 확인한

다. 3장에서 양자내성암호 벤치마크 플랫폼 2종인
PQClean 라이브러리와 pqm4에 대해서 알아본다. 4장
에서 본 기고의 결론을 맺는다.
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Round 3 Signature KEM/ENC

Code 0 1(2)

Lattice 2 3(2)

Hash 0(2) 0

Multivariate 1(1) 0

ETC. 0 (1)

[표 3] NIST PQC 3라운드 알고리즘 통계

Round 1 Signature KEM/ENC

Code 2 17

Lattice 5 21

Hash 3 0

Multivariate 7 2

ETC. 2 5

[표 1] NIST PQC 1라운드 알고리즘 통계

Round 2 Signature KEM/ENC

Code 0 7

Lattice 3 9

Hash 2 0

Multivariate 4 0

ETC. 0 1

[표 2] NIST PQC 2라운드 알고리즘 통계

Ⅱ. 양자내성암호 표준화 공모전

2.1. NIST 양자내성암호 표준화 공모전

NIST는 다가올 미래 컴퓨팅 시대를 대비하여 2016
년에 PQC 공모전에 대한 소개를 진행하였고, 이후
2017년에 1라운드, 2019년 2라운드, 2020년 3라운드
를 진행하였다 [5]. 그리고 2022년엔 표준 암호들을

선정하였으며, 현재 추가 암호들에 대한 4라운드를 진
행하고 있다.

NIST의 PQC 표준 공모전은 기존의 AES, 
SHA-2/SHA-3 표준 공모전과는 다르게 하나의 표준

암호 제정이 아닌 다양한 환경에서 여러 유형의 안전

성과 효율성을 갖춘 PQC 표준 후보군 제정에 그 목적
을 두고 있다 [6]. 2017년 12월에 진행된 1 라운드에
선 NIST가 제시한 성능 조건을 만족하는 다양한 PQC 
후보들 중 철회된 알고리즘 5개를 제외한 64개가 [표
1]과 같이 등록되었다. 

2019년 6월에 진행된 2 라운드에선 알고리즘의 실
용성과 안전성에 대한 평가가 이루어졌다. 당초 64개
였던 PQC 후보들 중 38개가 효율성, 구조 및 알려진
공격법 등에 대한 문제들로 탈락하였고 [표 2]와 같이
26개의 알고리즘만이 후보만이 선정되었다. 이 중 대
부분 알고리즘은 코드 기반과 격자 기반의 문제를 어

려움으로 하는 알고리즘들이다. 
2020년 7월에 진행된 3 라운드에서는 26개의 후보

중 11개가 효율성 및 추가로 알려진 공격법 등에 의한
문제로 탈락하여 총 15개의 알고리즘이 후보로 선정되
었다. 후보들은 7개의 최종 후보들과 8개의 대체 후보
들로 이루어졌으며, 대체 후보들은 최종 후보들에 문
제가 생길 시 대체를 위해 존재한다[5]. 3 라운드의 후
보 알고리즘들은 [표 3]과 같으며, 대체 후보 알고리즘
의 통계는 괄호 표시를 통해 명시하였다.

2022년 7월에 표준 암호 선정이 이루어졌다. 
KEM/ENC의 표준으로는 격자 기반의 어려움을 기반
으로한 CRYSTALS-KYBER가 선정되었다. 전자 서

명의 표준으로는 격자 기반의 어려움 기반인

CRYSTALS-DILITHIUM과 FALCON, 그리고 대칭/
해시의 어려움 기반인 SPHINCS+가 지정되었다[7]. 
KEM/ENC 부문에서는 단일 알고리즘만이 선정되었

다. 이에 NIST에서는 4라운드를 추가로 진행하여

Classic McEliece, BIKE, HQC, SIKE를 후보로 선정
되었다. 

2.2. 공개키 알고리즘

2.2.1. HQC

HQC는 Hamming Quasi-Cyclic의 약자로, NIST 양
자내성암호 공모전의 Round 4 대체후보군에 진출한

코드 기반 공개키 알고리즘이다[8]. HQC는 Hamming 
metric에서 무작위 quasi-cyclic code를 디코딩하는 문
제를 기반으로 하고 있다 [9]. [표 4]에서 HQC의 매개
변수들을 확인할 수 있다..

2.2.2. CRYSTALS-KYBER

Kyber는 NIST 양자내성암호 공모전에서 표준 암호
로 채택된 알고리즘으로 Module-Learning With 
Errors (M-LWE) 문제를 기반으로 한다[7]. Kyber는
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Scheme    security  Reed-Solomon [  ] Reed-Muller [  ]

HQC128 17,669 66 75 128 <   [46, 16, 15] [384, 8, 192]

HQC192 35,851 100 114 192 <   [56, 24, 16] [640, 8, 320]

HQC256 57,637 131 149 256 <   [90, 32, 29] [640, 8, 320]

[표 4] HQC 매개변수, : 벡터의 길이, : Reed-Solomon code의 길이, : Reed-Muller code의 길이, : 벡터

 의 가중치, : 벡터     의 가중치, [  ]: [code의 길이, code의 차수, code의 최소 거리].

Scheme          

KYBER512 256 2 3329 3 2 (10, 4)  

KYBER768 256 3 3329 2 2 (10, 4)  

KYBER1024 256 4 3329 2 2 (11, 5)  

[표 5] Kyber 파라미터, : NIST 권장 보안 강도, : 을 만족하는 작은 소수, : 와 의 노이즈, : 과 의 노

이즈,   : 라운딩 파라미터, : 캡슐화 해제에 실패할 확률.

수식 1의 ring 상에서 연산을 진행한다. 수식 2는 ring
의 매개변수이다. Kyber는 cycloiomic ring이 적용되

고,  Fujisaki-Okamoto 변환을 사용한다[11].
 

  
     (1)

 

        (2)
 
Kyber는 Number Theoretic Transform를 사용하기

때문에 빠른 연산이 가능하며, 추가적인 메모리 요구
가 없다. [표 5]는 Kyber에서 사용되는 매개변수를 나
열한 것이다. Kyber는 매개변수의 크기가 대부분 작기
에 효율적으로 연산과 관리가 가능하다.

2.2.3. Classic McEliece

Classic McEliece는 NIST 양자내성암호 공모전의

Round 4 대체후보군에 진출한 코드기반 알고리즘이

다. 1978년 McEliece 암호 시스템을 기반으로 하고

있으며, McEliece의 Niederreiter 변형을 기반으로 한
다. Classic McEliece의 비밀키는 길이가 n인 바이너
리 Goppa code를 수식 3과 같이 정의한다.

 
  ⋯  

 ∈
∣



  ≡ mod 
  (3)

[표 6]은 Classic McEliece에서 사용되는 매개변수
를 나열한 것이다. Classic McEliece는 매우 짧은 암호
문 길이를 가지며, 빠른 시간 안에 암호화와 복호화가
가능하다. 하지만 공개키의 길이가 256KB~1.3MB까
지로 매우 크며, 키 생성 과정이 느리다. 

2.3. 전자서명 알고리즘
 

2.3.1. CRYSTALS-Dilithium[12]

CRYSTALS-Dilithium은 격자 기반 디지털 서명 알
고리즘으로써 Module-LWE (Learning With Errors) 
및 SIS (Short Integer Solution)의 수학적 난제를 암호
에 사용한다. Module lattice 기반으로 설계되어 파라
미터의 크기 크고 속도가 느리며 같은 CRYSTALS 상
의 KYBER 와 기본 특성 및 구조가 유사하다. 

Dilithium에서 사용되는 NTT 에서는  
  

 , 그리고     으로 정
의된 다항식 링 으로 연산을 진행한다. Dilithium은

빠른 다항식 곱셈을 위해 n-point NTT (Number 
Theoretic Transform)를 사용하며 NTT 도메인에서 다
항식의 인수를 모두 NTT 도메인으로 변환 후 곱셈을
진행하고 결과를 다시 역변환하여 최종 곱 다항식을

구한다. [표 7]은 Dilithium에서 사용되는 매개변수를
보여준다. Dilithium은 ×  × 의 행렬-벡터 다
항식 곱셈이 키 생성, 서명, 검증에서 주된 연산이 된
다. 이러한 연산의 반복이 Dilithium 연산의 시간에 큰
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Scheme       level

348864 12 3488 64 768 1

348864f 12 3488 64 768 1

460896 13 4608 96 1248 3

460896f 13 4608 96 1248 3

6688128 13 6688 128 1664 5

6688128f 13 6688 128 1664 5

6960119 13 6960 119 1667 5

6960119f 13 6960 119 1667 5

8192128 13 8192 128 1664 5

8192128f 13 8192 128 1664 5

[표 6] Classic McEliece 매개변수, : 코드 길이, :

바이너리 필드의 크기, : 수정 가능한 오류 수,

level: NIST 권장 보안 강도.

Scheme     pk(Bytes) sign(Bytes)  Level

Dilithium-2 (4, 4) 2 78 80 1,312 2,420 13 2

Dilithium-3 (6, 5) 4 196 55 1,952 3,293 13 3

Dilithium-4 (8, 7) 2 120 75 2,592 4,595 13 5

[표 7] Dilithium의 매개변수, : 행렬 크기, : 샘플링 경계 값, , : 거부 임계 값, pk: 공개키 크기(Byte), sig:

서명 크기, Level: NIST가 제시한 권장 보안 강도.

Scheme Keygen/ms SIGN/s Verify/s pk(BYTES) SIG(BYTES)

Falcon-512 8.64 5948.1 27933.0 897 666

Falcon-1024 27.45 2913.0 13650.0 1793 1289

[표 8] Falcon의 파라미터

영향을 주며 내부 연산에서 SHAKE-256을 통해 연산
효율을 증가시켰다.

 
2.3.2. Falcon[13]

Falcon은 Sort Integer Solution (SIS) 문제를 기반
으로 한 격자 기반 전자서명 알고리즘이다. Falcon은
NTRU 격자와 Fast Fourier SAMPLING 과 함께

2008년 Gentry, Peilert, Vaikuntanathan이 제안한

GPV framework를 사용하여 설계되었다[14].
Falcon은 n=512, n=1024 의 두 가지 규격으로 제

공되며 각 규격에 대한 배개변수는 [표 8]과 같다. 
KeyGen/ms는 밀리초 당 키 생성, SIGN/s는 초 당 서
명 생성, Verify/s는 초당 검증을 나타내고 pk, sig는
각각 BYTE 단위의 공개키 크기 및 서명 크기를 나타

낸다. Falcon 내부에서는 NTT가 아닌 FFT(Fast 
Fourier Transform)을 활용하여 정수를 부동 소수점으
로 변환시킨다. 키 생성 알고리즘에서 사용되는 는

다항식 , 는 모듈러 소수를 나타내며 모듈
러 소수의 권장 크기는   이다. 
키 생성은 크게 두 가지 동작으로 구성된다. 첫 번

째로 NTRU 방정식을 검증하는 다항식 ,  ,  , 
∈을 계산한다. 그 다음 생성된 적절한 다항
식 ,  ,  , 를 통해 Falcon tree를 계산한다.

Falcon의 서명 과정은 다음과 같다. 메시지 m과 개
인키 sk를 통해 salt r과 서명 s를 출력한다. 높은 수준
에서 서명 생성 알고리즘은 메시지 m과 salt r을 통해
해시값 ∈ 을 계산하고 비밀키에 대한 정보

,  ,  ,  를 사용하여    mod 을 만족

하는 두 개의 short value  을 계산한다. 

HashToPoint 에서는 메시지를 해시 값을 다항식으로
바꾸고 ffSampling은 t의 점 위치를 가까운 격자 위의
점으로 옮기고 차이 값을 압축하여 그 값을 서명에 사

용한다. Compress 단계는 서명을 압축한다.

2.3.3. SPHINCS+[15]

SPHINCS+는 SPHINCS의 속도 및 서명 크기를 개
선한 stateless 해시 기반 서명 알고리즘이다. 
SPHINCS+의 주요 기여는 Forest of Random Subsets 
(FORS) 방식의 도입 및 leaf node 선택 방법이며 내
부에서 암호화 속성이 있는 함수를 사용한다. [표 9]는
SPHINCS+에 대한 매개변수를 보여준다. 표의
Scheme에서 s/f는 각각 small 과 fast를 나타낸다. 그
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Scheme    log()   bitsec sec level sig bytes

SPHINCS+

-128s
16 64 8 15 10 16 133 1 8,080

SPHINCS+

-128f
16 60 20 9 30 16 128 1 16,976

SPHINCS+

-192s
24 64 8 16 14 16 196 3 17,064

SPHINCS+

-192f
24 66 22 8 33 16 194 3 35,664

SPHINCS+

-256s
32 64 8 14 22 16 255 5 29,792

SPHINCS+

-256f
32 68 17 10 30 16 254 5 49,216

[표 9] SPHINCS+의 매개변수, : Byte 단위의 보안 매개변수, : Winternitz 매개변수, : 하이퍼 트리의 높이, :

하이퍼 트리의 레이어 수, : FORS의 트리 수, : FORS 트리의 leaf 수, bitsec: [SPHINCS]의 Section 9를 통해

미리 계산된 비트 보안, sec level: [15]의Section 4.A.5에서 지정된 보안 수준

[그림 1] SPHINCS, SPHINCS+ 알고리즘 구조

림 1은 SPHINCS+의 구조를 보여준다. [그림 1]은 높
이 h의 hyper-tree이며 개의 tree로 구성된다. 각 tree
의 높이는 가 되며 이때, 는 서명 시간 및 서명
크기와 관련된다. Hyper-tree에서   layer 은

single- tree를 가지며   layer 은 -tree를
가진다. Layer 0 WOTS+의 키 쌍은 HORST를 개선
한 방식인 FORS 를 공개 키 서명에 사용된다. FORS

는 -bit    의 정수로 정의 되어 -bit 문자
열을 서명하는데 사용한다. FORS 개인키는 -bit의
랜덤 비트로 구성되며 세트의  값으로 나뉜다. 
FORS의 공개키를 얻기 위해서  이진 해시 트리는

개인 키 요소들의 세트로 구성되며 각 값은 각 leaf 
노드에서 사용되고 높이가 인 개의 이진 해시 트리

가 생성된다. WOTS+를 사용하면 루트 노드가

Tweakable hash function ()을 통해 압축된다. 

은 공개 매개변수인 와 tweak 을 사용하여 

-bit 메시지 을 -bit의 해시 값 로 매핑 시키는

효율적인 함수이며 수식 4로 작성된다.

  ××→

 ║
 (4)

Ⅲ. 양자내성암호 벤치마크 플랫폼

3.1. pqclean[16]

NIST 양자내성암호 공모전의 투고 알고리즘은 공

통적으로 외부 라이브러리 의존성을 형성하는 문제점

이 있었다. 이러한 의존성은 초기 구현 관점에서는 편
리하지만, 다른 환경에서 재활용시에 다양한 구현 환
경 설정을 요구하며 이런 부분에서 실질적 활용성이

떨어지게 된다. PQClean 라이브러리는 NIST 양자내
성암호에 대한 의존성이 제거된 라이브러리를 제공하

고자 구현되었다[17].
PQClean은 자체적인 벤치마크 기능을 포함하고 있

지 않으나, 다른 플랫폼이나 라이브러리에 쉽게 통합
될 수 있도록 설계되었다. 이는 PQClean 라이브러리
의 가장 큰 특징으로, 외부 의존성이 제거되었기 때문
에 가능하다. 가령 PQClean의 암호 알고리즘을 벤치
마크 플랫폼인 SUPERCOP[18]에 통합시켜서

PQClean의 벤치마킹을 손쉽게 진행할 수 있도록 하였
다. 비슷하게 다른 암호 라이브러리나 임베디드 플랫
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Automatically

checked

Manually

checked

Code is valid C99 Minimalist Makefiles

Passes function tests
No stringification

macros

API functions do not

write outside

provided buffers

Output-parameter

pointers in functions

are on the left

api.h cannot include

external files

All exported symbols

are namespaced in

place

Compiles with -Wall

-Wextra -Wpedantic

-Werror

-Wmissing-prototypes

with gcc and clang

Integer types are of

fixed size where

relevant, using

stdint.h types

(optional,

recommended)

#if/#ifdefs only for

header encapsulation

Integers used for

indexing memory are

of size size_t

(optional,

recommended)

Consistent test

vectors across runs

and the other 15

requirements

Variable declarations

at the beginning

(except in for (size_t

i=...) (optional,

recommended)

[표 10] PQClean C 구현물에 대한 요구사항

폼 등에도 PQClean 코드를 포함시킬수 있다. 이는
PQClean 라이브러리의 가장 큰 장점으로, 의존성 제
거를 통해 외부 라이브러리에 손쉽게 이식을 할 수 있

게 하였다. 즉 뛰어난 확장성을 가지고 있어서 양자내
성암호의 활용을 용이하게 만들었다.

PQClean은 외부 종속성 문제를 해결하기 위해서

일부 알고리즘을 내부에 이식하였다. 이에 해당되는

알고리즘은 SHA2, SHAKE, AES, DRBG 등이 있다. 
기존 양자내성암호 알고리즘은 OpenSSL과 같은 외부
라이브러리에서 알고리즘을 참조한 반면, PQClean은
내부에 이식하는 것으로 외부 종속성을 제거하였다. 
이를 통해 PQClean 라이브러리를 사용하는 작업자는
외부 종속성 없이 편리하게 작업할 수 있다.

PQClean 라이브러리는 양자내성암호 후보 알고리

즘에서 단순히 종속성을 제거한 라이브러리가 아니다. 
안정적으로 구현될 수 있도록 다양한 C언어 요구사항
을 제시하고 이를 철저하게 지키는 방향으로 개발되었

다. PQClean에서 확인되어야 할 요구사항은 [표 10]과

같다. PQClean에서는 구현의 편의를 위해 자동적으로
확인되는 요구사항과 직접 확인해야 하는 요구사항 두

가지로 분류하였다.
PQClean 라이브러리는 스탠드얼론으로 라이브러리

를 사용하기 위하기보다는 다른 플랫폼에 통합할 수

있는 소스코드를 지향한다. 때문에 PQClean의 내부에
는 다양한 빌드에 도움을 줄 수 있는 테스트 도구들이

포함되어있다. 또한 이 부분에서 의존성이 발생하고 있
는데, 여기에는 gcc, clang, make, python3, python-yam 
library, valgrind, astyle과 같은 것들이 있다.
기존 PQClean 라이브러리는 NIST 양자내성암호

공모전 Round 3의 알고리즘을 모두 구현되어 있다. 
하지만 2022년 양자내성암호 표준안이 발표되고

Round 4에진입하면서탈락한알고리즘은라이브러리에
서 제외되었다. 따라서 PQClean 라이브러리에서 제공하
는 알고리즘은 공개키 알고리즘에서 CRYSTALS-Kyber, 
HQC, Classic McEliece, 전자서명 알고리즘에서

CRYSTALS-Dilithium, Falcon, SPHINCS+ 총 6개의
알고리즘만 제공되고 있다. 양자내성암호 표준화 공모
전 4라운드의 결과에 따라 라이브러리의 내용은 수정
될 가능성이 존재한다.

3.2. pqm4

pqm4 벤치마크 플랫폼은 NIST 양자내성암호 공모전
의후보알고리즘들의벤치마크를위해제작되었다. 특히
pqm4는 ARM Cortex-M4 프로세서를 대상으로 하는데, 
Cortex-M4는 임베디드 프로세서로 많이 활용되는 32-bit 
프로세서이다. 
기존양자내성암호벤치마크결과가존재함에도 pqm4 

벤치마크가 등장한 이유는 크게 두 가지가 존재한다. 첫
째는 기존 양자내성암호 벤치마크는 데스크탑 위주의 고

성능 환경에서 진행되었다는 점이다. 양자내성암호는 양
자컴퓨터로 인해 사용하기 어려워진 현대 암호체계를 대

체하기 위해 개발되었다. 그런데 양자내성암호를 데스크
탑 위주로 성능을 측정하고, 임베디드 상에서의 성능 측
정이없다면, 실제로양자내성암호를활용할때사물인터
넷 기기와 같은 부분은 제대로 알고리즘을 가동하기 어

렵거나 가동 효율이 매우 떨어질 수가 있다. pqm4는 임
베디드 프로세서 상에서 양자내성암호의 벤치마크 결과

를 제공하여 대부분의 환경에서 양자내성암호가 가동될

수 있음을 나타내는 지표로 활용가능하다.
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Type Description

ref
The reference implementation

submitted to NIST.

clean
Clean reference implementation from

PQClean.

opt
An optimized implementation in

plain C.

m4
An implementation with Cortex-M4

specific optimizations

m4f

An implementation with Cortex-M4F

specific optimizations. (floting-point

registers used.)

[표 11] pqm4의 구현물 버전

 

Type RAM Flash ETC.

STM32f4

Discovery
192KB 1MB

Default

option.

nucleo-

1476rg
128KB 1MB

Does not

require USB

serial

interface

converter.

CW308t-

STM32f3
40KB 256KB -

nucleo-

l4r5zi
640KB 2MB

Does not

require USB

serial

interface

converter.

mps2-

an386
4MB -

Has 2 RAM

blocks, one

used in lieu

of Flash one

as RAM

[표 12] pqm4 구현물에 대한 요구사항

둘째는통일된환경에서벤치마크결과가없었다는점

이다. 양자내성암호 공모전에 투고된 알고리즘들은 각자
연구팀 자체 벤치마크 결과를 제공하고 있으나, 서로 다
른 환경에서 벤치마크를 진행했기 때문에 온전한 성능

비교가 어려운 점이 있었다. pqm4는 이러한 맹점을 지적
하며, 모든 알고리즘을 Cortex-M4 프로세서 상에서 성능
비교를 진행하였다[19].

pqm4에서는 4가지종류의구현결과물을제공하며이
는 [표 11]과 같다. 이렇게 다양한 구현 결과물을 제공하
는이유는기본적인동작확인외에도 Cortex-M4의특징
을활용한결과물의벤치마크도제공하기위함이다. 레퍼

런스 구현물은 기본적인 성능만을 제공하지만, ARM 어
셈블리를 사용한 특수한 구현물은 알고리즘 설계에 따라

성능 차이가 크게 발생할 수 있다. 즉 ARM 프로세서에
적합한 구현물들에 대한 비교 분석이 가능하다는 특징이

있다[20].
구현 결과물 버전과 비슷하게, 다양한 보드도 설정할

수 있다. pqm4가 대상으로 하는 보드는 [표 12]과 같다. 
이렇게 다양한 보드를 제공하는 이유 역시 보드별로 가

지는 하드웨어 자원이 다르기에 성능이 다르게 나오기

때문이다.

Ⅳ. 결 론

본 기고에서는 양자내성암호 벤치마크 플랫폼과 해

당 플랫폼에 탑재된 알고리즘들에 대해서 확인하였다.

PQClean 라이브러리는 외부 의존성을 제거한 스탠

드얼론 형식의 라이브러리이다. 해당 라이브러리는 단

독으로 가동하기에 용이한 점이 있으며 다른 라이브러

리에 이식하여 더욱 효과적으로 가동할 수 있는 장점

이 있다.

pqm4 라이브러리는 PQClean 라이브러리를 활용

한 벤치마크 플랫폼으로, Cortex-M4 프로세서를 대

상으로 양자내성암호 공모전 후보 알고리즘의 벤치마

크 결과를 제공한다. pqm4에서 제공하는 벤치마크

결과물은 단순한 레퍼런스 구현물 뿐만 아니라 최적

구현물과 Cortex-M4의 명령어를 활용한 전용 구현

물까지 제공한다.

이와 같이 대표적인 양자내성암호 벤치마크 플랫폼

에 대해 확인해 보았다. 통일된 환경에서 제공되는 벤

치마크 결과는 양자내성암호의 명확한 성능 비교가 되

며, 의존성 제거 라이브러리는 암호 알고리즘의 활용

에 있어서 큰 도움을 제공해주고 있다. 해당 실용적인

연구 결과를 바탕으로 실제 환경에서 양자내성암호의

활용도가 높아 질 것으로 기대해 본다.
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