
정  보  보  호  학  회  지
제 33 권 제2호, 2023. 4

양자컴퓨터를 통한 대칭키 및 공개키 해킹 동향
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요 약

양자 알고리즘이 구동 가능한 양자 컴퓨터는 현대 암호들이 기반하고 있는 수학적 난제들을 빠르게 해결할 수 있다, 대
칭키 암호의 경우, Grover 알고리즘을 사용한 전수조사 가속화가 가능하며, 공개키 암호의 경우, Shor 알고리즘을 사용하여
RSA와 ECC가 기반하고 있는 난제들을 다항시간 내에 해결할 수 있다. 이에 다양한 대칭키 암호, 그리고 RSA와 ECC의
양자 해킹 방법론에 대한 연구들이 수행되고 있다. 물론 양자컴퓨터의 제한적인 성능으로 인해 실제 해킹이 가능한 수준은
아니지만, 양자 공격 회로를 제시하고 그에 필요한 양자 자원들을 분석하는 방식으로 실제 해킹 가능성에 대해 추정해 보는
연구 결과들이 발표되고 있다. 이에 본 기고에서는 양자 컴퓨터를 통한 대칭키 및 공개키 암호 해킹 동향에 대해 살펴보고
자 한다.
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Ⅰ. 서 론

국가 및 국제 대기업이 양자 컴퓨터의 개발에 앞장

섬에 따른 그 성능 발전이 빠르게 이루어지고 있다. 양
자 컴퓨터는 인공지능, 시뮬레이션, 화학에서의 특정

컴퓨팅 분야의 난제들에 대해 다른 차원의 해결 능력

을 보여줄 것으로 기대되고 있다. 이는 양자 컴퓨터에
서 사용하는 양자 비트인 큐비트의 양자 역학 성질 때

문이다. 대표적으로 큐비트의 양자 중첩과 양자 얽힘
이 그러하다. 양자 중첩이란 0과 1을 블로흐 구면에서
표현함으로써 고전 컴퓨터에서는 비트가 0 또는 1로
확정되는 반면, 큐비트는 0과 1이 확률로서 존재하는

성질이다. 이를 통해 개의 큐비트는 개의 경우의

수를 확률로써 표현할 수 있다. 양자 얽힘이란 과거에
상호작용 했던 큐비트라면, 어느 한 큐비트의 상태 변
화가 얽혀 있는 다른 큐비트의 상태 변화에 영향을 미

치는 성질이다. 이러한 양자 역학적 성질을 사용하는
양자 컴퓨터는 다른 측면으로는 암호 학계의 보안성을

위협하고 있다.
양자 알고리즘인 Grover 알고리즘 [1]과 Shor 알고

리즘 [2]을 동작시킬 수 있는 고성능의 양자 컴퓨터가

개발되는 시점에서 대칭키 암호의 경우, 고전 컴퓨터
상에서 보장되던 보안 강도가 제곱근만큼 감소하게 되

고, 공개키 암호의 경우, 널리 사용되고 있는 RSA와
ECC (Elliptic Curve Cryptography)의 수학적 난제가
해결될 수 있다. 
다시 설명하자면 대칭키 암호의 경우, Grover 알고

리즘을 사용하여 전수 조사를 수행하면, 보안 강도가
제곱근만큼 감소하게 된다. 다행히 키의 길이를 2배
증가시킴으로써 기존의 보안강도를 유지할 수 있다. 
반면, 공개키 암호의 경우 기반 수학적 난제가 해결되
기 때문에 완전한 교체 이외에는 해결책이 존재하지

않는다. 양자 알고리즘인 Shor 알고리즘은 고전 컴퓨
터상에서의 난제인 소인수 분해 문제와 이산대수 문제

를 다항 시간 내에 해결할 수 있다. 따라서 파라미터의
증가와 관계없이 해당 난제들에 기반하고 있는 RSA
와 ECC의 보안성이 완전히 무너지게 된다. 이러한 암
호 시스템의 붕괴 위협에 대비하여 NIST (National 
Institute of Standards and Technology)에서는 양자내
성암호를 표준화하기 위한 공모전을 주최하였다. 현재
공개키/KEM (Key Encapsulation Mechanism)의 경우
격자기반암호인 CRYSTAL-Kyber가 표준화 되었으며, 
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전자 서명에는 격자기반의 CRYSTAL- Dilithium, 
FALCON 그리고 해시기반의 SPHINCS+가 표준화

된 상태이다. NIST는 공개키/KEM 분야에 격자기반문
제가 아닌 다른 수학적 문제에 기반 한 암호 알고리즘

을 표준화하기 위해 추가적으로 Round 4를 진행 중이
다.
기술 개발의 한계로 인해, 아직 양자 컴퓨터를 사용

하여 현대 암호들을 해킹할 순 없지만 잠재적인 양자

공격에 대해 연구하는 것은 안전한 양자내성암호 체계

구축을 위해 반드시 필요하다. 이에 다양한 양자 암호
분석 연구들이 발표되고 있다. 양자 암호 분석 연구의
경우, 대상 암호 알고리즘에 대한 양자 공격 회로를 제
시하고, 구현에 필요한 양자 자원들을 추정하는 방식
으로 수행된다. 이에 본 기고에서는 양자 컴퓨터를 사
용한 대칭키, 공개키 암호에 대한 해킹 관련 동향을 살
펴보고자 한다.

 
Ⅱ. 관련 연구

2.1. Grover 알고리즘

양자 알고리즘인 Grover 알고리즘은 개의 데이터

집합에서 특정 데이터를 번 만에 높은 확률로 찾

아낼 수 있다. 고전 컴퓨터에서는 의 복잡도인

것과 비교하면 제곱근만큼 줄어드는 것이다. 이에 

-bit 키를 사용하는 암호에 대한 고전 컴퓨터를 사용한

전수 조사는  의 복잡도를 가지지만, Grover 알

고리즘을 사용하는 양자 컴퓨터의 경우 번 만에

높은 확률로 키를 복구할 수 있다. 즉, 보안 강도가 제
곱근만큼 감소하게 되지만, 다행히 키의 길이를 두 배
로 늘리면, 고전 컴퓨터상에서 주장하던 보안 강도를
양자 컴퓨터상에서도 주장할 수 있다. 

 
2.2. Shor 알고리즘

1994년 Peter Shor에 의해 제안된 Shor 알고리즘은
지수 시간이 소요되는 소인수 분해 문제와 이산대수

문제를 다항 시간에 풀 수 있게 돕는다. 이러한 Shor 
알고리즘의 핵심은 인수분해 문제를 주기 찾기 문제로

바꾸게 된다.
 

  mod (≤ ≺) (1)

 ≡mod (2)

수식 (1)은 두 소인수의 곱인 큰 정수 의 주기 

을 찾기 위한 주기 함수이다. 주기를 찾기 위해선 수식
(2)를 만족하는 을 찾아야 한다. 여기서 는 과 서

로소 관계인 임의의 정수로 이 짝수가 아닌 경우 다

시 선택된다. 이 짝수이면 공식에 따라

    로 인수분해가 가능하기

에 이 공식을 이용하여 의 소인수 분해를 보다 쉽게

할 수 있다. 그런데 조건을 만족하는 가장 작은 자연수
주기 을 찾는 일은 고전 컴퓨팅 환경에서 지수 시간

이 소요된다. 해당 문제는 양자 컴퓨터와 양자 푸리에
변환 적용을 통해 해결할 수 있다.
양자 푸리에 변환은 시간 영역의 함수를 주파수 영

역의 함수로 변환해 주는 수학적 연산인 푸리에 변환

을 양자 상태에 작용한 것이다. 이 단계에서는 의

위상을 추정하고 역 양자 푸리에 변환을 통해 측정할

수 있는 계산 기반으로 변환 후 측정을 수행하여 고윳

값   에 포함된 주기를 얻는다. Shor 알고리즘 과
정 중 주기 을 찾는데 소요되는 시간은 양자 컴퓨터

의 개발과 양자 푸리에 변환의 적용을 통해 다항 시간

으로 줄일 수 있다.
 

2.3. NIST 양자 후 보안 강도 평가 [3]

NIST는 AES와 SHA-2/3에 대한 양자 공격에 필요
한 비용을 기준으로, 암호의 양자 후 보안강도를 추정
하고 있다. 특정 암호를 양자 해킹하는데 필요한 비용
이 AES와 SHA-2/3를 양자 해킹하기 위한 비용과 비
교함으로써 양자 후 보안 강도를 평가할 수 있으며 구

체적으로는 [표 1]과 같다. 양자 공격에 필요한 복잡도
는 양자 회로의 크기로 측정되며, 양자 회로의 크기는
총 양자 게이트 수와 회로 depth를 곱하여 산정된다. 
Level 1, 3, 5에 해당하는 AES에 대한 양자 공격 복잡
도의 경우, 2016년도의 Grassl et al.의 AES 양자 공격
비용 추정 연구 [4]를 인용하고 있다. 따라서, 
AES-128 (Level 1)에 대한 공격 비용은 Grover 알고
리즘을 사용하는 키 복구 회로의 총 게이트 수 ×  

depth인 이며 AES-192는 , AES-256은 으

로 측정된다.
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[그림 1] Zig-zag 아키텍처

Security Requirements

Level 1

Attack complexity requirements

for quantum hacking of AES-128

or higher

Level 2

Attack complexity requirements

for quantum hacking of

SHA256/SHA3-256 or higher

Level 3

Attack complexity requirements

for quantum hacking of AES-192

or higher

Level 4

Attack complexity requirements

for quantum hacking of

SHA384/SHA3-384 or higher

Level 5

Attack complexity requirements

for quantum hacking of AES-256

or higher

[표 1] NIST 양자 후 보안 강도 평가

Ⅲ. 양자 컴퓨터를 통한 대칭키 해킹 동향

Grover 해킹 비용은 오라클 내부의 암호화 양자 회
로가 얼마나 효율적으로 구현되었느냐에 따라 결정된

다. 이에 다양한 대칭키 암호들을 양자 회로 상에서 효
율적으로 구현하기 위한 연구들이 수행되고 있다. 본
장에서는 AES를 중심으로, Grover 해킹을 위해 제시
된 다양한 양자 회로 구현들에 대해 살펴본다.

 
3.1. Grassl et al.의 AES 양자 회로 구현

2016년, Grassl et al.은 최초로 AES 양자 회로 구현
을 제시함으로써 Grover 해킹에 필요한 양자 비용을

추정하였다. AES에서 가장 많은 양자 비용이 요구되는
연산은 S-box 연산이다. Grassl et al.은 S-box 양자 회

로 구현을 위해 유한체 

    

상에서의 역치연산을 양자 회로로서 구현하였다. 곱셈
과 제곱의 조합으로 지수 승을 계산하는 Itoh-Tsujii 
기반의 역연산이 구현되었다. 양자 컴퓨터상에서 곱셈
연산이 높은 비용을 차지하기 때문에 구현된 AES 양
자 회로에서 대부분의 양자 자원들이 S-box 구현에 사
용되었다. MixColumn의 경우, 선형 연산으로 분류되
기 때문에 (32 ×  32)의 선형 행렬에 대한 PLU 분해
를 통해, MixColumn의 입력 값인 32-qubit이 그대로
출력 값으로 변경되는 in-place 구현이 제시되었다. 
AES 양자 회로를 설계하는데 있어 큐비트 수를 감소
시키기 위한 [그림 1]의 Zig-zag 아키텍처가 제시되었

는데, 해당 아키텍처는 현재까지의 연구들에서도 자주
채택되며 개선되고 있다. 아키텍처가 중요한 이유는

8-qubit 입력의 S-box의 output을 새로운 8-qubit에 저
장해야 되기 때문이다. 즉, 라운드마다 128-qubit 중간
값에 대한 S-box들의 output을 저장하기 위한

128-qubit이 새롭게 할당되어야 하는 것이다. Zig-zag 
아키텍처는 전 라운드에서 새롭게 할당한 128-qubit을
재사용하는 방식이다. 이를 위해 이전 라운드들을 거
꾸로 (Reverse) 수행하여 할당한 128-qubit을 0 값으
로 초기화시켜 다음 라운드에서 재사용한다. 

Grassl et al.은 제일 먼저 구현된 만큼, 최근 구현들
과 비교하였을 때, 성능이 매우 낮다. 가장 큰 이유는
S-box를 구현하는데 있어 내부 연산인 유한체의 역치
연산을 그대로 양자 회로로서 구현하였기 때문이다. 
최근 구현들은 S-box 구현을 최적화 하는 방식으로 그
비용을 크게 줄이고 있다. 

 
3.2. Langenberg et al.의 AES 양자 회로 구현 [5]

Langenberg et al.은 AES 양자 회로의 S-box를 구
현 비용을 크게 감소시켰다. S-box의 유한체 지수 승
연산을 구현하는 것이 아닌, Boyer-Peralta의 AES 
S-box 하드웨어 최적화 구현을 선택하였다. 때문에 높
은 비용의 양자 곱셈을 구현하는 것이 아닌, 32개의
AND 게이트와 83개의 XOR/XNOR 게이트를 양자

회로상에서 구현하였다. 이를 통해 회로 depth와 게이
트 수를 크게 감소시킴으로써 Grover 공격 비용 또한
크게 감소시켰다.

 
3.3. Zou et al.의 AES 양자 회로 구현 [6]

Zou et al.은 AES 양자 회로에 대한 개선된

Zig-zag 아키텍처를 제시함으로써 큐비트 수를 크게

감소시켰으며 해당 연구 결과는 Asiacrypt’20에서 발
표되었다. [그림 1]의 Zig-zag 아키텍처의 경우 Input
을 제외하고 4개의 128-qubit 라인들이 사용되지만, 
해당 구현에서는 [그림 2]와 같이 1개의 128-qubit 
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[그림 2] 개선된 Zig-zag 아키텍처

layer만이 사용되는, 개선된 Zig-zag 아키텍처를 제시
하였다. Zou et al.은 Boyer-Peralta의 S-box 구현을 수
정함으로써 필요 큐비트 수를 일차적으로 감소시켰으

며 S-box 양자 회로를 추가적으로 사용함에 따라

Input과 128-qubit 1개의 라인만을 교대로 S-box 출력
값을 초기화 시키고 다음 라운드를 수행하는 방식을

가능케 하였다. 하지만 [그림 2]에서 볼 수 있듯이, 개
선된 Zig-zag 아키텍처는 필요 큐비트 수를 감소시킬
순 있지만, Input, 128-qubit 이 두 라인만을 사용함에
따라 회로 depth가 기존 Zig-zag 아키텍처보다 크게

증가한다는 단점이 있다. 

3.4. Jaques et al.의 AES 양자 회로 구현 [7]

기존 연구들이 모두 큐비트 수를 줄이는데 초점을

맞추었다면, Jaques et al.은 양자 회로의 depth를 줄이
는 데 초점을 맞추었다. 가장 큰 특징은 Grassl et al.
의 양자 회로부터 사용된 Zig-zag 아키텍처에서 벗어
났다는 것이다. 오히려 일반적인 Pipeline 아키텍처를
선택함으로써, 매 라운드마다 새로운 128-qubit을 매

번 할당하지만 reverse 연산이 불필요해짐으로써 회로
depth를 크게 줄일 수 있었다. 최종적으로 해당 논문
에서는 적절한 큐비트 수를 유지하면서 낮은 공격 비

용이 제시되었지만, 이후 사용된 Microsoft Q#의 자원
추정기의 오류로 인해 추정된 자원이 불일치하는 것으

로 보고되었다. 

3.5. Huang et al.의 AES 양자 회로 구현 [8]

Huang et al.은 Boyer-Peralta의 S-box 구현을 수정
함으로써 낮은 Toffoli depth를 가지는 AES S-box를
제시하였다. 기존 Boyer-Peralta의 구현을 그대로 양자
회로 상에서 구현하면 Toffoli depth가 6이지만, 해당
구현에서는 Toffoli 게이트들을 동시적으로 실행 시키
도록 기존 연산들을 수정함으로써 AND 연산의 동기
화를 수행하였다. 이를 통해 Toffoli depth가 3, 4인 두
가지 새로운 S-box 구현을 제시하였다. 회로 전체 아
키텍처는 Zou et al.의 개선된 Zig-zag 아키텍처를 선
택하였다.

3.6. Jang et al.의 AES 양자 회로 구현 [9]

Jang et al.은 Jaques et al.의 AES 양자 회로 구현
오류를 분석하고 수정하여 올바른 자원을 추정하였다. 
Jaques et al.의 논문에 보고된 큐비트-depth의 비일관
성을 수정하기 위해, 큐비트 수가 유지되었을 때 실제
로 어느 만큼의 depth를 가지는지 보고하였다. 또한
낮은 Toffoli depth와 full depth를 가지는 AES 양자
회로 구현을 제시하였다. Huang et al.의 Toffoli depth 
3, 4 S-box를 선택함과 동시에, 개선된 Pipeline 아키
텍처를 제시하여 S-box와 S-box에 대한 reverse 연산
을 동시에 수행함으로써 최소 Toffoi depth, full depth
를 달성하였다.

 
3.7. Lin et al.의 AES 양자 회로 구현 [10]

Lin et al.은 Zou et al.의 큐비트 수를 적게 사용하
는 S-box 구현 방식에서 Toffoli depth를 더욱 감소시
켰다. 또한 개선된 Zig-zag 아키텍처에서 초기 키 값
을 XOR 하는 키 화이트닝 부분을 최적화함으로써

128-qubit을 절약하였다. 이를 통해 매우 낮은 qubit 
수를 유지함과 동시에 상대적으로 낮은 Toffoli depth
를 가지는 AES 양자 회로 구현을 제시하였다. 그 결
과, 현재 모든 AES 양자 회로 중 Toffoli depth ×  큐
비트 수의 지표에서 가장 높은 성능을 제공하고 있다.

 
Ⅳ. 양자 컴퓨터를 통한 공개키 해킹 동향

Shor 알고리즘은 대칭키의 보안 레벨을 감소시키는
Grover 알고리즘과 달리 소인수 분해, 이산대수 문제
에 기반한 공개키 암호의 안전성을 완전히 붕괴시킨

다. Shor 알고리즘은 RSA와 ECC의 핵심 연산을 양
자 회로 상에서 얼마나 효율적으로 구현하는지에 따

라 필요 양자 자원이 결정된다. 본 장에서는 Shor 알
고리즘을 사용한 RSA, ECC 해킹에 대해서 살펴보고
자 한다.

 
4.1. RSA 양자 해킹

양자 컴퓨팅 환경에서 RSA 암호는 소인수 분해 문
제에 기반하고 있기 때문에 Shor 알고리즘을 통해 공
격받을 수 있다. 이러한 이유에서 많은 논문이 Shor 
알고리즘을 적용하여 RSA 암호의 수학적 기반인 소
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인수분해 문제를 해결하는 방향으로 진행되고 있다.
Bhatia과 Ramkumar는 논문 [11]에서 Shor 알고리

즘을 통해 RSA 암호 체계를 크래킹 할 수 있는 방법
을 제안하였다. 논문에서는 해당 방법을 IBM에서 제
공하는 양자 컴퓨팅 툴인 Qiskit을 통해 구현하였고

실행 시간에 대한 비트 수를 나타내는 그래프를 통해

다양한 양자 모델이 존재함을 보였다.
Thombre et al. [12]과 Albuainain et al. [13] 또한

Shor 알고리즘을 통해 소인수 분해하고 RSA를 공격
하는 방법에 대해 논의하였다. 두 논문 모두 IBM에서
제공하는 시뮬레이터를 통해 짧은 길이의 정수 인수

분해를 성공하며 Shor 알고리즘을 통한 RSA 암호시
스템 크래킹 공격을 개념적으로 증명하였다.
일반적으로 Shor 알고리즘 과정 중에 주기 이 홀

수인 경우, 다시 첫 번째 단계로 넘어간다. 그러나
Dong et al.은 이 홀수인 경우에도 인수분해를 가능

하게 하는 최적화 알고리즘을 제안하였다[14]. [14]는
이 3의 배수이거나 가 완전제곱수 경우에도 인수

분해가 가능함을 보였고 제안하는 최적화 알고리즘을

사용할 경우 RSA 크래킹의 성공률이 향상됨을 증명
하였다.

[15]에서는 Qiskit에서 동작하는 RSA 암호 알고리
즘 크래킹 프로그램을 제안하였다. 논문에서 제안한

프로그램은 평문과 공개키, 암호문을 입력으로 넣으

면 Shor 알고리즘과 양자 회로 프로그램을 거쳐 인수
분해 결과를 획득하고, 이 결과를 기반으로 개인키를
얻어 평문을 획득하는 프로세스로 구성되어 있다. 
Shor 알고리즘을 통한 소인수 분해 구현에 집중한 논
문들과 달리 [15]는 직접 암호를 복호화하는 과정까

지 구현하였다는 점에서 의미를 갖는다.
대규모 양자 컴퓨팅 환경을 가정하고 RSA-2048에

서 사용되는 2048-bit 정수의 인수분해에 필요로 하는
큐비트 수를 추정하는 연구도 있다. Gidney et al.의
논문[16]은 정수 분해와 유한 필드 상에서의 이산 대
수 계산을 효율적으로 할 수 있도록 기존에 제안된

여러 기술들을 결합하고 대규모 초전도 큐비트 플랫

폼을 물리적으로 가정하여 큐비트 수를 대략적으로

추정한 연구이다. 물리적 큐비트로 10억 개를 추정한
[17]의 연구를 포함하여 이전 연구들의 큐비트 추정

치는 억 단위였다. 그러나 [16]에서는 오류수정, 라우
팅, distillation에서 발생하는 오버헤드를 무시하는 회
로 모델을 구성하여 2천만 개의 큐비트를 통해

2048-bit 정수를 약 8시간 만에 분해할 수 있다고 결
론지었다.
이와 비슷하게 Mosca는 논문 [18]에서 2시간의 저

장시간을 가진 다중 모드 메모리와 13,436개의 물리
적 큐비트를 포함하는 프로세서를 사용하면 177일 동
안 2048-bit 정수를 분해할 수 있다고 하였다. 

[19]는 RSA 공격을 위해 Shor 알고리즘 대신 양자
근사 최적화 알고리즘 (QAOA)과 고전적인 격자 감

소를 결합한 양자 알고리즘을 제안하였다. [19]에 따
르면 10-큐비트의 초전도 양자 컴퓨터 기반 하이브리
드 시스템에서 48-bit 정수의 분해를 성공하였고, 이
를 기반으로 RSA에 필요로 하는 양자 자원을 파라미
터별로 추정하였다. 자원 추정치에서 depth의 경우 시
스템 토폴로지별로 다른 값이 나온다. 시스템 토폴로
지는 All Connected System (Kn), 2D-lattice system 
(2DSL), 1D-Chain System (LNN)이 있다. RSA-2048
의 경우 372개의 물리적인 큐비트를 필요로 하고

depth는 토폴로지 별로 1118, 1139, 1490가 나왔다. 
그 외의 파라미터 추정치는 [표 2]에서 확인할 수 있다.

RSA qubits
depth

Kn 2DSL LNN

128 37 113 121 150

256 64 194 204 258

512 114 344 357 458

1024 205 617 633 822

2048 372 1,118 1,139 1,490

[표 2] RSA 파라미터별 양자 자원 추정 [19]

4.2 ECC 양자 해킹

현재 타원곡선 상에서의 이산 대수 문제도 Shor의
알고리즘을 사용하는 양자 공격으로 깨질 수 있다.

[20]에서는 prime field 상에서의 타원 곡선 이산

로그를 계산하기 위한 Shor 알고리즘의 양자 자원을
추정하였다. 해당 논문에서는 double-and-add와 몽고
메리 곱셈 두 가지를 제시하였고, 그 결과 몽고메리

곱셈에서 더 좋은 성능을 도출했다. 이에, Greatest 
Common Divisor (GCD)를 통해 Kaliski 알고리즘에
기반한 몽고메리 역 연산을 구현하였고, 큐비트 수와
Toffoli 게이트 수 최적화를 목적으로 양자 회로를 구
현하였다.
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[20] [21]

qubits depth qubits depth

P256 2,338 - 2,124 ⋅

P384 3,492 - 3,151 ⋅

P521 4,727 - 4,258 ⋅

[표 3] Prime Field 상에서의 Shor 알고리즘 양자 자원

추정

[22] [25]

qubits depth qubits depth

B233 1,647 ⋅ 4,228 ⋅

B283 1,998 ⋅ 5,694 ⋅

B571 4,015 ⋅ 13,167 ⋅

[표 4] Binary Field 상에서의 Shor 알고리즘 자원[21]에서는 [20]의 회로를 개선할 뿐만 아니라 큐

비트 및 다른 trade-off 메트릭을 탐색하기 위해

depth, T-gate, T-depth 등의 자원을 추정하였다. 회로
를 개선하고자 GCD를 재구성하여 모듈러 역 연산을
구현하였고, 제곱기 구현 시에 multiply-then-add 연
산을 사용하여 게이트 수와 제곱 depth를 절반으로

줄이고, 보조 큐비트 수를 줄였다. [표 3]에서는 큐비
트 수의 감소와 새로운 메트릭의 depth 추정 결과를
볼 수 있다. 

Prime field 상에서의 타원곡선을 선택한 이전 논

문들과는 달리, [22]에서는 Binary field 상에서의 타
원곡선을 선택하여 양자 공격 자원을 추정하였다. 
double-and-add 방식으로 스칼라 곱셈을 구현하고 곱
셈 연산으로 카라추바 곱셈 [23]을 사용하여 Toffoli 
게이트 수를 줄였다. 이 논문에서는 [24]에 의한

GCD와 Fermat’s little theorem(FLT) 역 연산을 비교
하였다. GCD는 큐비트 수에서 더 나은 성능을 보이
고 FLT는 Toffoli 게이트 수와 depth에서 더 나은 성
능을 보인다. 전반적으로 FLT가 GCD보다 Toffoli 게
이트의 1/5를 사용하는 반면 큐비트는 2배 더 사용한
다. 해당 논문은 큐비트 수의 최적화를 위해 FLT 대
신 GCD를 선택하였다. 또한, 제곱 연산에서는 PLU
분해를 사용하여 CNOT 게이트와 Swap 연산으로 제
곱기를 구현하여 최적화하였다.
이전 연구인 [22]을 개선한 [25]는 큐비트 수보다

depth 최적화에 초점을 두었다. depth 최적화를 위해
카라추바 곱셈과 FLT 기반 역 연산 회로를 개선하였
는데, 카라추바 곱셈을 개선하여 depth는 줄이고

Toffoli 게이트와 큐비트 수는 비슷하게 유지하면서

더 적은 CNOT 게이트를 사용하였다. 추가로 Shor 알
고리즘뿐 아니라 이진 점 덧셈에 대한 양자 분석을

수행하여 depth 최적화와 별개로 이전 연구 [22]에 비
해 점 덧셈에서의 단일 단계 계산에서 Toffoli 게이트
를 최대 90%까지 줄였다. [표 4]를 보면 전체적으로

[25]가 [22]보다 큐비트를 더 많이 사용하는 대신

depth 부분에서 최적화가 이루어진 것을 볼 수 있다.

Ⅴ. 결 론

암호 시스템에 대한 잠재적인 양자 컴퓨터의 공격을

분석하고 연구하는 것은 안전한 양자 후 암호 시스템

을 구축하는 기반이 된다. 이에 본 기고에서는

Grover 알고리즘과 Shor 알고리즘을 사용한 대칭

키, 공개키 암호양자 공격 연구들을 살펴보았다. 본 동

향 분석 결과를 바탕으로 다가올 양자컴퓨터의 위협으

로부터 안전한 암호시스템을 구축하는 노력이 필요한

시점이다.
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