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Ⅰ. 서 론

최근들어, 통신기법의 발전, 반도체 기술의 혁신 등

의 융합으로 인하여, 인터넷의 급속한 속도 향상으로

전개되고 있다. 이러한 융합기술을 기반으로, 모든 인터

넷의 초연결성으로 인하여, 제4차산업혁명이 실현되고

있는 추세이다. 기존의 센서, 노드, 엔드 포인터의 포그

등의 디바이스 간의 연결을 통하여, 사물인터넷 환경으
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사물인터넷 기반의 스마트 홈 네트워크에서의
취약점 및 보안 이슈 분석

Analyses of Security Issues and Vulnerability for Smart Home Network 
based on Internet of Things

김정태

Jung Tae Kim

요 약 제4차산업혁명의 기반이 되는 사물 인터넷이 많은 시스템에 응용되고 있으나, 사물인터넷과 연결되는 다양한

종류의 센서, 에지 노드, 등과 같은 하드웨어 구조에 적합한 저사양의 메모리, CPU 연산능력 및 경박단소한 센서노

드 등으로 구성된다. 따라서, 기존의 보안 알고리즘으로 저용량의 노드에 사용할 수 없어, 새로운 제한된 하드웨어 구

조 및 초경량의 암호 알고리즘이 요구되고 있다. 본 논문에서는 사물인터넷(IoT)에 연결된 스마트 홈 네트워크에서

야기될 수 있는 취약점 및 보안 문제점을 분석하고, 외부의 공격에 대한 다양한 종류의 보안 이슈 문제를 해결하기

위한 방법, 다양한 종류의 디바이스 보호를 위한 정합기술, 안전한 보안을 위한 IoT(Internet of Things)에서의 요구

사항 및 응용 방법에 대해서 분석하였다.

주요어 : 스마트 홈 네트워크, 보안, 취약점, 센서 노드, 사물인터넷

Abstract The Internet of Things, which is the key factor of the 4th industrial revolution, are apt to apply to 
many systems. The existing security mechanism cannot be realized with limited resources such as low capacity 
of devices and sensors. In order to apply IoT system, a new structure and ultra-lightweight encryption is 
required. In this paper, we analyzed security issues that can operate in Internet-based smart home networks, and 
to solve the critical issues against these attacks, technologies for device protection between heterogeneous 
devices. Security requirements are required to protect from attacks. Therefore, we analyzed the demands and 
requirements for its application by analyzing the security architecture and features in smart home network.  

Key words :  Smart home network, Security, Vulnerability, Sensor node, Internet of Things
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로 융복합되고 있는 실정이다. 그 대표적인 예인 스마

트 홈 네트워크는 스마트폰이나 컴퓨터를 사용하여, 원

격으로 사물을 제어하고 모니터링할 수 있도록 연결된

기기 및 가전제품들을 연결한 네트워크이다. 이러한 스

마트 홈 네트워크의 개념은 집주인들에게 집안의 전자

기기들을 더욱더 편리하고, 효율적으로 에너지를 관리

하고, 안전하게 외부에서 통합 제어할 수 있는 기능을

제공하는 것이다. 하지만, 스마트 홈 네트워크는 보안과

개인정보 보호 문제를 많이 가지고 있다 [1]. 이들 기기

들은 해킹이 되어, 비인가된 제3자에게 정보가 노출될

수 있으며, 이 기기들을 이용해, 다른 기기나 네트워크

를 공격하는 위험도 존재한다. 그 대표적인 응용 분야

가 스마트 홈 네트워크이다. 사물인터넷 기술을 통하여

집안의 가전제품을 제어할 수 있는 기술적인 혁신을 가

져다 주었다. 현재, 집안의 많은 다양한 가전제품들은

제조 회사의 규격을 통하여 설계 제조되고 있다. 스마

트 환경을 이루기 위해서는 모든 기기가 동일한 표준을

기반으로 설계가 이루어져야 한다. 현재까지는 주로 회

사 자체의 기술로, 가전기기들이 각각의 통신 프로토콜

과 사양을 통하여, 구현되고 있어, 독자적인 기술에 의

해 시스템의 성능을 좌우하고 있다. 이러한 서로 다른

스마트 홈 기기를 통합할 수 있는 IoT 표준인 “매터

(Matter)”가 2022년부터 본격적으로 모든 스마트 홈 네

트워크의 기기와 서비스에 대한 표준을 위한 연구가 진

행 중에 있다. 현재까지 스마트 홈 네트워크의 보안 분

야는 여전히 심각한 문제를 내포하고 있다. 최근, 아파

트 월패드 해킹사고와 가정용 CCTV 및 IPTV 등의 해

킹 사고에서 볼수 있듯이, 가정 내의 모든 전자기기 제

품과 네트워크의 연결에 많은 보안 문제점을 포함하고

있다. 가정용 공유기가 해킹을 당할 경우 모든 공유기

에 연결되어 있는 모든 기기들의 통신이 유출될 수 있

어, 사생활에 상당한 침해를 일으킬 수 있다. 현실적으

로 각종 전자기기 자체의 제조과정에서의 미처 해결하

지 못한 취약성도 존재하고, 발견하지 못한 취약점도

존재하므로 추후에 큰 피해를 가져올 수도 있다. 최근

에 월패드의 해킹 사고로 신문 방송에서 홈 네트워크

보안에 대한 문제점을 많이 소개하고 있다. 기존의 홈

네트워크의 구조는 사용자가 외부에서 앱 등을 이용하

여 중앙서버, 동 게이트웨이를 거쳐 본인이 해당하는

세대의 집에 접근하는 구조로 구성되어 있다. 특히 아

파트 등의 공동 주택의 경우, 전체의 세대가 하나의 공

용 네트워크 망에 연결된 구조로 이루어짐으로 인해,

한 세대가 해킹되면 다른 모든 세대에 까지 그 취약성

으로 인해 피해를 보는 구조로 되어 있다. 일반적으로

스마트 홈 네트워크는 주로 인터넷 망을 기반으로 연결

되어 외부에서의 접근 경로가 다양하여, 보안적인 취약

성이 증가하게 되었다. 이에 따른 기본적인 문제 해결

책으로 기존의 아파트의 세대별 네트워크 망을 물리적

혹은 논리적으로 분리해야 한다는 방향으로 접근하고

있다. 망 분리만을 통하여서도 기본적인 보안 취약점

중 일부분만을 해결할 수 있어, 단말기 간 기기의 통신

을 위한 데이터를 암호화하거나, 각각의 새대별 단말

장치 등을 인증하는 다양한 방법의 해결책이 제시되고

있다. 현재 진행 중인 매터 표준 기술을 준수하는 기기

들은 강력한 인증서 관리 기술을 적용함으로 인해 외부

의 해킹에는 비교적 안전한 편이다. 이러한 표준화 기

술을 통하여, TPM(Trusted Platform Module),

SE(Security Engine) 등과 같은 안전한 하드웨어에 인

증서를 저장하는 방법을 취하여, 데이터의 안전한 전송

과 데이터의 저장 시 암호화 기술을 통해 데이터를 암

호화하기 때문에 인증서의 탈취 및 데이터의 유출을 막

을 수 있다 [2]. 메타의 비표준 기기가 허브 혹은 게이

트웨이를 통해 매터 표준 기기와 통신을 할 경우라도,

비표준 기기의 해킹을 통해, 각가의 허브 등을 중간 매

개체로 하여 데이터를 탈취할 수 있는 상황이 발생할

수 있다. 스마트 홈 네트워크에 연결되는 수많은 다양

한 기기들이 존재하기 때문에, 다양한 종류의 펌웨어,

운영체계, 하드웨어와 연관된 취약점을 관리하기는 매

우 현실적으로 어려운 실정이다. IoT(Internet of

Things) 환경에서 가장 많이 발생하는 보안적인 위협

요소는 허가하지 않은 제3자가 무단적으로 기기 등에

접속하는 것과 각종 기기 등의 취약점으로 인해 해킹을

당하는 경우로 생각해 볼 수 있다. 따라서 본 논문에서

는 현재까지의 보안 및 취약점 관련 연구를 분석하여,

사물인터넷 기반의 스마트 홈 네트워크의 구조를 알아

보고, 그 취약점을 분석하여, 안전한 보안 대책을 수립

하는데 도움을 주고자 함을 목표로 하고 있다.

Ⅱ. 관련 연구

일반적으로 IoT 기반의 스마트 홈 네트워크는 기기

의 저전력, 저사양, 연산능력 등의 제한된 자원으로 인
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하여, 기존의 암호학적 기반 기술을 적용하기에는 많은

문제점을 내포하고 있다. 따라서 많은 연구의 주제들은,

주로 보안 취약점 분석 및 위협 요소 등을 해석하는 데

주안점을 두고 있다 [3]. Tommaso 등은 스마트 홈을

위한 보안성이 향상된 프레임워크인 “Network

Sentiment”를 제안하였는데, 그는 사용자가 인식할 수

있는 위험 레벨에 따라서, 스마트 홈 네트워크 보안 레

벨을 정적으로 적용할 수 있는 방법을 제안하였다 [4].

Talal A. 등은 사물인터넷에 기반한 스마트 홈 네트워

크 환경에서의 사이버 공격, 위협 요소 등에 대해 분석

하고 그 해법을 제시하였다. 특히 주요 취약점을 발생

시키는 요소로, 이기종의 기기 접속, 오래된 프로토콜,

강력하지 않은 암호화 기술, 제한된 저장 메모리 용량

과 저사양의 CPU, 보안에 취약한 기존의 프로토콜, 저

강도의 인증 기술 등을 제시하였다 [5]. 박중오는 클라

우드 서비스를 기반으로 하여, 스마트 홈 네트워크 환

경하에서 비밀성을 보장하는 데이터 통신을 위한 메시

지 통신 프로토콜을 설계하였다. Mamun Abu-Tair는

기존의 시스템을 위한 보안성을 평가하기 위해, 기존

무선 네트워크 환경에서 응용하는 표준 알고리즘인

WPA2 및 AES와 SSL/TLS 및 WPA를 상호 비교 분

석하여, 기존의 공격 방법 및 취약점을 기초로 하여 보

안강도의 안전성을 분석하였다 [6]. 결과적으로, 많은

연구자들은 802.15.4 기반의 대표족인 프로토콜인

CoAP(Constrained Application Protocol),

MQTT(Message Queue Telemetry Transport)와

IPv6 (6LoWPAN) 대역에서의 저전력 WPAN(Low

Power Wireless Personal Area Networks) 등을 응용

하여 구현하고 있다 [7]. Kozlov 등은 스마트 홈의 서로

다른 환경하에서 보안 위협 요소 및 프라이버시에 대해

분석하였으며, 특히 보안, 프라이버시, 제3자 인증과 관

련된 프라이버시 제어 기법 및 스마트 홈에서 소비된

에너지에 대한 분석을 통하여 안전한 망에 대한 위협

요소의 레벨을 정하여 분석하였다 [8].

Ⅲ. 스마트 홈 네트워크의 구조

일반적인 홈 네트워크의 구조는 기존의 단독 주택

혹은 아파트와 같은 구조에서는 각종 전자기기 등은 독

자적으로 운영되는 구조로 되어 있다. 그러나, 스마트

홈 네트워크의 경우 (그림1)에서 보는 바와 같이, 댁내

의 전자기기들이 외부의 모바일 폰을 통하여 직접적으

로 제어될 수 있는 환경으로 인하여, 보안 취약점에 많

이 노출되는 구조로 구현되어 있다. 따라서, 본 논문에

서는 이러한 취약점을 해소하기 위하여, 댁내 망과 외

부망을 분리하는 구조로 댁내에 진입 시 내부의 게이트

웨이를 통하여 댁내의 모든 전지기기 및 센서 등을 제

어할 수 있는 이중 구조를 제시하고 다양한 종류의 취

약점과 공격 요소에 대해 분석하였다.

그림 1. 스마트 홈 네트워크의 기본 구조
Figure 1. Basic Architecture of Smart Home Network

일반적으로 안전하고 익명성을 보장하기 위한 통신

망을 구성하기 위해서는, 정보보호의 5대 원칙인 보안

메카니즘의 기밀성(Confidentiality), 무결성(Integrity),

상호 인증(Mutual Authentication), 가용성

(Availability), 익명성(Anonymity) 등을 반드시 보장해

야 한다. 따라서 이러한 사물인터넷 구조의 환경하에서

는, 다양한 이기종의 기기 및 센서 노드들을 연결하기

위한 프로토콜의 변환 등을 위한 구현이 필수불가결하

다. 따라서, 유선망과 무선망의 통합 환경하에서는. 특

히 무선 및 모바일의 경우, 유선에 비해, 무선의 특징적

인 문제점으로 인하여, 통신망에서 취약성이 발생할 수

있다. 이에 대한 최적화된 보안 구조를 먼저 분석하여

야 하며, 그 대표적인 보안 요구의 고려사항 및 공격은

요소들은 <표1, 2>와 같이 기술된다 [9]. Saeid Pirasm

는 그의 논문에서 스마트 홈에 대한 사회적인 이슈에

대해서 정의하였다 [10].

일반적으로 암호 알고리즘으로 핵심적으로 구현하기

위해서는, 주로 블록 단위로 암복호화를 처리하는 블록
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암호(Block cipher)와 단위 비트별로 암복호화를 처리

하는 스트림 암호(Stream cipher) 방식을 주로 사용하

는데, 그 대표적인 방식은 다음과 같다.

• 블럭 암호화: Blowfish, AES128-CBC and

AES256-CBC.

• 스트림 암호화: Chacha20, AES128-CTR,

AES256-CTR and DES3.

그러나, 스마트 홈 네트워크와 같이 사물인터넷의 에

지 혹은 센서 단의 데이터 보호를 위해서는 경량화 혹

은 초경량화의 암호화 알고리즘의 적용이 요구된다. 특

히, 다음과 같은 표준 방식인 ISO/IEC 29192-3:2012

Lightweight Cryptography Standard에 의해 구현되고

있으나, 제한적인 자원에 의해 취약성을 여전히 내포하

고 있다 [11].

Ⅳ. 스마트 홈 네트워크 환경하에서의

주요 보안 요구사항

일반적으로, 외부에서 스마트 홈 환경에 접근하기 위

해서는, 휴대폰, 모바일 등의 단말기를 사용하여 개별의

디바이스들에 접근을 주로 하고 있으며, 각각의 디바이

스 및 센서 노드에 대한 취약점이 발견되기 쉽다. (그

림2)는 스마트 홈 네트워크에서 발생할 수 있는

취약점에 대한 대표적인 공격들을 소개하고 있

다. 스마트 홈 네트워크의 플랫폼을 구성하고 있

는 각각의 영역에 대한 취약점으로 현실적으로

모든 것을 해결하기에는 기술적으로 많은 어려움

을 가지고 있다. 사물인터넷 환경에 기반한 스마

트 홈의 구현 시, 센서 노드의 저사양, 저전력 및

메모리의 저용량 등으로 기존의 암호 알고리즘을

구현하기에는 현실적으로 불가능하며, 이로 인한

취약점이 현존하게 된다. 따라서, 현재에는

그림 2. 스마트 홈 네트워크에 대한 다양한 공격
Figure 2. A Variety of Attacks on Smart Home Network

표 2. 스마트 홈의 특징 및 정의
Table 2. Definition and Characteristics of smart homes

Definition Characteristics of smart homes

Technology
Sensors

Devices

Integrated systems

Services

Control/Monitor

Energy management

Support and assist

Anticipate and respond

Users needs

Cost-efficiency

Comfort

Emotional

Security

Health care

Quality of life

Sustainability

주로 계산량이 적고 기능이 작은 경량의 보안 알고

리즘을 구현하는 방법으로 연구가 진행되고 있다. 일반

적으로, IoT(Internet of Thiongs) 시스템은 이기종, 리

소스의 제약 및 동적 환경과 같은 기존의 시스템 구현

표 1. 보안 요구사항 및 보안성 쟁점 도전
Table 1. Security requirement and Security issue challenges

보안 요구사항
(Security requirement)

보안적인도전(Security challenges)

- 비밀성(Confidentiality)
- 무결성(Integrity)
- 인증(Authentication)
- 가용성(Availability)
- 부인봉쇄
(Non-Repudiation)
- 인가(Authorization)
- 견고성(Resiliency)
- 고장방지능력
(Fault tolerance)
-
자기복원력(Self-recovery
and management)

- 계산적인 제약(Computational
limitation)
- 메모리 제약(Memory
limitation)
- 에너지 제약(Energy limitation)
- 이동성(Mobility)
- 축소성(Scalability)
- 다양한 통신 미디어
(Communication media)
- 디바이스의 다양성
(Multiplicity of devices)
- 동적인 망구조
(Dynamic network topology)
- 다중의 프로토콜
(Multi-protocol network)
- 동적인 보안 갱신
(Dynamic security updates)
- 물리적인 저항성
(Tamper-resistant packages)
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시의 요구사항이 선행적으로 분석되어야 한다. 따라서,

네트워크, 클라우드, 사용자, 공격자, 플랫폼 및 서비스

분야에서 각각의 보안 요구사항이 선결적으로 분석 및

해결되어야 한다. 그러나 여전히 암호학적인 부문에서

상호 간에 보안적인 이슈 및 문제점을 가지고 있다. 특

히 사물인터넷을 통한 통신 연결의 경우, 기존의 암호

학적인 알고리즘을 사용할 경우, 구현할 수 있는 자원

인 CPU, 메모리 등의 제한적인 사양으로 인해 경량화

된 보안 알고리즘을 통하여 구현하여야 한다. 그러나

표 3. 보안의 정의와 관련된 스마트 홈의 특징
Table 3. Characteristics of smart homes related to definition

Definition Characteristics of smart homes

Privacy and
security

Smart systems for surveillance
Smart system for detection
Smart system for identification

Reliability

Smart system for forecasting emergencies
Smart system for remote control devices
Smart system for environmental situations
Privacy protection

Satisfaction

Safe internet connection
Reducing energy consumption
Easier access to services
Better education
Increasing the health of residents

Trust on
controlling
devices

Operation of different devices with each other

Owners ability to change smart device settings

제한적인 자원으로 인한 취약성은 여러 가지의 형

태로 해결해야 할 문제점으로 남겨져 있다. 특히, 무결

성으로 인한 정보의 왜곡, 데이터의 유출로 인한 개인

사용자의 프라이버시와 같은 보안성 문제의 위협이 항

상 존재한다. 특히 외부의 해킹 공격으로 인해, 재전송

공격, 스푸핑, 중간자 공격, 스니핑과 같은 다양한 알려

진 공격기법에 노출되고 있으며, 알려지지 않은 무수한

공격에는 여전히 취약하다 [12]. <표3>은 대표적으로

고려해야 하는 보안 문제, 신뢰성 문제, 효율성 문제,

제3자 인증 문제 등의 사항을 만족할 수 있도록 고려해

야 한다. Nikos Komninos 등은 스마트 그리드 응용 시

스템에서의 보안 문제 및 대책을 기반으로 분석하여,

스마트 홈 네트워크에서의 보안 문제점에 대해 분석하

였다. 그는 스마트 그리드 환경에서의 스마트 홈 시스

템에 대한 가장 대표적인 위협 요소 등을 분석했으며.

특히, 스마트 홈과 관련된 보안 대책을 다음과 같이 요

약하였다 [13].

1) 비밀성과 보안(Confidentiality and privacy): 대칭/

비대칭 암호화 알고리즘, 영지식 증명 시스템 및 데이

터 난독화 문제

2) 무결성(Integrity): 암호화 해싱 기술, 디지털 워터

마킹, 타임 스탬프, 세션 키 및 시퀀스 번호.

3) 인증(Authenticity): 키 암호화 해시 기능, 해시 기

반 인증 코드 및 MAC 첨부 메시지

4) 부인봉쇄(Non Repudiation): AMI 통신 및 AMI

트랜잭션 로깅을 위한 스마트 미터 및 고유 키로 상호

검사

5) 가용성(Availability): 하드 코딩된 시퀀스, 이상

기반 IDS 및 사양 기반 IDS에 따른 대체 주파수 채널

6) 권한 부여(Authorization): 속성 기반 암호화, 속성

인증서 및 속성 기반 액세스 제어 시스템

Abdullahi Arabo는 서로 다른 환경에서의 스마트 홈

의 연결에서의 사이버 보안에 대한 대책을 분석하였으

며, 특히 서로 다른 디바이스 간의 상호 연동을 위한

요구사항과 이와 관련된 여러 가지의 문제점을 제시하

였다. 또한 스마트 폰 혹은 모바일 단말기 등을 사용하

여, 여러 가지의 수요자들의 요구사항을 수용할 수 있

는 방법에 대해서 분석하였다 [14]. 강원민 등은 스마트

홈에서 각종 기기의 연결을 위한 개선된 보안 프레임워

크를 제안하였고, 보안 강도 등을 비교 분석하였다

[15]. 일반적으로 이러한 보안 문제를 해결하기 위한 대

표적인 방법으로는 다음과 같은 문제점을 고려하여 구

현하여야 한다.

1) 네트워크 보안 측면: 네트워크 보안이 가장 중요

한 부분입니다. 강력한 암호 알고리즘을 사용하고, 이중

인증을 활성화하며, 데이터 전송 중 기밀성을 보장할

수 있는 고강도의 암호화 기법을 사용하는 것이 선제적

인 조건이다.

2) 소프트웨어 업데이트 측면: 모든 기기, 센서 노드

등과 같은 하드웨어 측면과 소프트웨어를 최신의 보안

패치로 업데이트로 유지하는 것이 중요한 부분인데, 이

는 이미 알고 있지 않는 제3자에게 취약점이 악용되는

것을 사전에 방지할 수 있다.

3) 기기 접근 제한 측면: 스마트 홈 네트워크에 접근

가능한 기기의 수를 제한함으로써, 보안성을 높일 수

있다. 또한, 스마트 홈 기기 전용의 게이트웨이 등의 중

간 역할을 하는 네트워크를 생성하고, 인증된 사용자만

이 접근 및 통제가 가능하도록 제한하는 것이다.
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4) 방화벽 사용 측면: 방화벽을 사용하면, 비인가된

접근 및 악성 트래픽을 차단하여 스마트 홈 네트워크를

보호할 수 있는 환경을 가질 수 있으나, 수많은 외부의

공격에 대한 보안정책이 필요하다.

5) 활동

모니터링 측면: 스마트 홈 네트워크의 정상적 혹은

비정상적인 활동을 정기적으로 모니터링하여, 보안상의

취약점을 혹은 이상 징후의 현상을 탐지하고 대응할 수

있어야 한다.

위의 조치들과 함께, 안전과 개인정보 보호에 우선

순위를 두는 제조업체에서 출시한 안전하고 보호된 스

마트 홈 기기를 선택하는 것이 중요하다.

Ⅴ. 안전한 보안 설계를 위한 방법

스마트 홈 네트워크의 안전성과 보안성을 강화하기

위해서는, 다양한 종류의 보안 기능을 적용하고, 이를

안전하게 통합 관리할 수 있는 조치를 취해야 한다.

<표4>는 이러한 요구사항을 만족하기 위한 스마트 홈

네트워크 구성에서의 기능을 정의하고 설명한다.

첫 번째로, 데이터의 접근통제를 위한 홈서버의 경

우, 디바이스 혹은 센서노드의 등록 및 삭제 과정에 대

한 모니터링을 위한 보안관제 기능이 구현되어야 하며,

보안정책의 수립과 개선을 위한 분석이 요구된다.

두 번째로, 외부로부터 홈 내부로 접근하기 위한 중

간단계로 홈 게이트웨이를 설치 운영함으로 인해, 접근

제어, 인증 문제, 데이터의 암복호화 기능, 모니터링을

위한 안전한 보안등급의 알고리즘으로 구현되어야 한

다.

마지막으로, 외부의 단말기 혹은 서비스 제공자의 경

우, 스마트 홈 디바이스 통신 구간 혹은 홈 게이트웨이

구간에서 안전한 디바이스 및 센서노드의 데이터 관리

를 위한 펌 웨어 관리, 데이터 복제방지 기능, 안전한

데이터 수집 및 저장 및 송수신과정에 따른 상호 인증

기능이 적용되어야 한다.

이러한 IoT 기기의 인증을 위해, 신뢰할 수 있는 환

경의 소프트웨어(TEE)를 보호하기 위해 기기 내에 독

립된 메모리 공간에 보안 알고리즘을 임베디드화 하여

데이터의 무결성 및 정보의 기밀성을 유지할 수 있다.

TEE(Trust Execution Environment) 환경을 지원하지

않는 기기의 경우, TPM, SE 등과 같은 보안 칩을 추가

로 적용하여 활용할 수 있다. TPM은 암호화 알고리즘

의 연산과 키 관리를 위한 하드웨어 칩을 의미하며, SE

는 각종 기기 혹은 센서 내에서 인증서와 사용자 데이

터를 보호하는 하드웨어 기반의 암호화 저장 장치를 말

한다. TEE, TPM, SE의 기술은 어렵지는 않지만, 기존

의 기기 등을 교체해야 하는 문제점을 가지며, 이 기술

을 적용하면, IoT의 단말 가격을 상승하는 문제점을 가

질 수 있다. 이러한 기존에 구축된 IoT 환경에 적합한

다수의 기법 및 방법이 제안되고 있는데, 그 대표적인

방법이 제로 트라스트(Zero Trust)이다. 이 기술의 기

본적인 개념은 외부로 부터의 모든 기기들의 접근을 검

증하고, 모니터링하는 보안 전략을 유지하는 것이다. 기

존의 보안은 사전에 인가된 각종 기기들은 까다로운 인

증 절차없이 적당한 권한 부여를 받는 것을 확인하여

연결하는 구조로 되어 있다. 그래서 해커들은 기기의

인증서를 탈취하여 정상적인 기기로 위장하여 연결하

면, 무단으로 접근하여 설정된 권한 등급 등을 변경하

여 데이터를 유출 혹은 시스템을 파괴할 수 있는 단점

을 가진다. 제로 트라스터의 기법을 통하여 정상적으로

권한을 부여받은 기기들도 매번 접속 시 기기를 검증하

고, 사용자의 행위를 감사함으로 인해 외부의 해킹 혹

은 접근을 막을 수 있는 장점을 가진다. (그림3)은 임베

디드 기술을 이용하여 센서 노드에 암호화, 메모리 저

장, 통신 등과 같은 기능을 센서의 구성도를 보여 주고

있다.

표 4 스마트 홈의 구성 요소
Table 4. Element of smart homes

분류 특징

홈 서버

- 데이터 접근 통제 기능
- 디바이스, 센서노드의 등록 및 삭제 기능
- 보안관제 모니터링 기술
- 보안정책 수립 및 분석

홈 게이트웨이
- 접근제어, 인증 문제

- 데이터의 암복호화 기능

- 안전한 알고리즘을 통한 봉안 등급 관리

외부의 단말기 및
서비스 제공자

- 홈 디바이스와 홈 게이트웨이의 통신

구간에 안전한 데이터 관리

- 복제방지 기능, 안전한 데이터 수집 및 저장

- 송수신 과정에서의 인증 문제
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그림 3. 센서 노드의 구성
Figure 3. Configuration of sensor node

안전한 보안 기능을 위하여, 다음과 같은 구성 요소

를 필수적으로 고려해야 한다 [16, 17].

가. 안전한 구조설계

- IoT 기능을 내장한 센서 노드 등의 보안 수준

을 유지하고, 해킹 혹은 취약점을 통한 침해사고의 위

험을 확산 방지하기 위한 보안 아키텍처(Secure

Architecture)를 설계하여야 한다.

- 제한된 자원의 사용으로 인한, 저전력, 저사양

의 암호 알고리즘 및 프로토콜의 개발을 통해 프라이버

시의 보호에 대한 대책을 마련해야 한다.

나. 핵심 요소의 기술 개발

- IoT 서비스를 안정적으로 운영을 할 수 있는

핵심적인 임베디드 시스템 기술을 제공하여야 한다.

- 센서, 노드, 통신 프로토콜 등에 대한 보안기술

을 적용하고, 보안 품질 및 보증을 위한 정책 기반을

분석하여야 한다.

- IoT 소프트웨어 개발 과정에서 발생할 수 있는

취약점 제거를 위한 시큐어 코딩을 적용하여야 한다.

- 소형화, 저전력의 IoT 디바이스 및 센서 기술,

유무선 네트워크 환경에 적합한 초경량의 암호 알고리

즘 및 안전성이 보장된 인증 기술을 적용해야 한다.

- 스마트 홈 네트워크에서 운영 중인 시스템에서

야기될 수 있는 다양한 보안 결함 및 외부의 공격자 및

해킹들로 부터의 위협을 방지하기 위한 접근통제, 침입

탐지 기능 등을 내장한 임베디드 보안기술을 적용하여

야 한다.

- 근래에는 인공지능 기술 등을 융합한 신기술을

구현하여 자동 탐지 및 추적 등의 기술이 요구된다.

- 공인된 기관에서 H/W, S/W의 보안 품질 보증

(Security Quality Assurance)을 적용해야 한다.

ⅤI. 결론

본 논문에서는, 제4차산업혁명의 기본이 되는 사물

인터넷망을 이용한 스마트 홈 네트워크에서 발생할 수

있는 취약점과 보안 문제에 대해서 분석하였다. 기존의

암호화 기술로는 제한적인 메모리 용량, 저사양의 CPU

자원 등의 저사양으로 인하여, 사물 인터넷망에서 사용

되고 있는 센서 노드 및 저사양의 디바이스에 적용하기

에는 불가능하다. 따라서, 저사양의 암호학적 기법으로

는 안전성을 보장하지는 못한다. 이러한, 안전성 문제를

보장할 수 있는 초경량의 암호 알고리즘의 개선이 필수

불가결하고, 센서 노드 및 디바이스에 대하여 다중 인

증 등의 기법을 확인하여 각각의 노드에 대한 보안을

강화하며, 이를 통하여 외부 공격으로 발생되는 문제

등을 경감시킬 수 있다. 따라서, 본 논문에서는 IoT 보

안에서 요구되는 요구사항 및 안전한 보안을 위한 설계

방법에 대해서 분석하였다.
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