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북한의 무인기 위협과 대응 자세

A Study on North Korea's UAV Threat and Response Stance

김현식*, 박찬영**

Hyeonsik Kim, Chanyoung Park

요 약 4차산업혁명과 더불어 ‘무인화’ 영향이 전 세계 모든 분야에 미치고 있고, 특히 군사 분야에서 ‘무인화’는 주된 전투체계

의 한 부분을 차지할 정도로 중요성이 부각되고 있다. 최근, 우리 영공을 침범하여 서울까지 내려온 북한 무인기 사태로 우리

군은 위기에 직면한 상태이다. 이에 우리 군은 북한의 무인기를 포착하고 격멸하겠다는 의지표명과 대응방안을 천명했다. 하지

만 무인기의 기술발전은 지속되고 있고 활용 방안 또한 확대되고 있어 현 수준에서의 무인기 대응 방안은 무용지물이 될 수

있다. 또한 북한의 위협은 무인기만 있는 것이 아니다. 북한은 사실상 핵 보유국가이자 7차 핵실험을 앞두고 있고 2022년 한

해에만 38차례, 67발의 미사일 시험발사를 하는 등 미사일 기술도 고도화 되고 있다. 또한 우리에게 치명적 위협이 될 수 있는

5대 핵심 전략무기를 개발하고 있고 북한의 강력한 재래식 전력은 북방한계선 일대에 다수 포진되어 있고 장사정포의 포구는

수도권을 향해 있다. 지금 많은 관심을 받고 있는 북한의 무인기 위협을 대응하는 것도 중요하지만 북한의 위협을 종합적으로

분석하고 명확하게 우선순위를 정하여 제한된 예산을 사용해야 무인기 위협 이외의 북한의 전반적인 위협에 대응할 수 있을

것이다.

주요어 : 무인기 도발, 위협, 대응책, 군, 북한

Abstract Along with the 4th Industrial Revolution, the impact of "unmanned" is affecting all fields around the 
world, and in particular, in the military sector, "unmanned" is so important that it occupies a part of the main 
combat system. Recently, the South Korean military is facing a crisis due to the North Korea’s UAV incident 
that invaded our airspace and descended to Seoul. In response, the South Korea military declared its willingness 
and countermeasures to capture and destroy North Korea's UAV. However, as the technological development of 
UAV continues and the utilization plan is expanding, the countermeasures for UAV at the current level can be 
useless. Also, the threat from North Korea is not just UAV. North Korea has practically a nuclear power and is 
set to conduct its seventh nuclear test, and its missile technology is also being advanced, with 38 arounds of 67 
missile tests conducted in 2022 alone. It is also developing five key strategic weapons that can pose a fatal 
threat to Korea, and North Korea's strong conventional forces are located around the NLL(Northern Limit Line), 
and the port of Long Range Artillery is facing the Seoul metropolitan area. It is important to respond to North 
Korea's UAV threats, which are now receiving much attention, but it will be necessary to comprehensively 
analyze and clearly prioritize North Korea's threats and use a limited budget to respond to them.

Keywords : UAV provocation, Threat, Countermeasure, Military, North Korea
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Ⅰ. 서 론

4차산업혁명과 더불어 ‘무인화’ 영향이 모든 분야에

미치고있고, 특히군사분야에서는주된전투체계의한

부분을 차지할 정도로 중요성이 부각되고 있다. 육군은

시대적 흐름에 발맞추어 드론봇 전투체계를 정착·발전

시켜왔고, 2018년 ‘드론봇전투단’을창설하여미래전수

행을 위한 준비를 하고 있다. 최근, 우리 영공을 침범하

여서울까지내려온북한무인기사태로우리군은위기

에 직면하였다. 북한은 정찰위성을 보유하지 않아 국제

법상 위법적 방법을 사용하지 않고서는 항공정찰을 수

행할수없다. 그렇기에과거부터수차례에걸쳐무인기

를 운영해 우리 영공을 침범하여 정찰을 수행해 왔다.

이는단순한정찰목적보다고도의정치적의도를지닌

남남갈등, 분열획책목적일가능성이높다. 북한 무인기

도발 사태가 발생할 때마다 정치권은 반으로 나뉘었으

며, 우리 군은 북한의 무인기를 포착하고 격멸하겠다는

의지표명과 대응방안을 천명해왔다. 하지만, 북한의 위

협에는무인기뿐만아니라치명적인피해를입힐수있

는 핵·WMD 등 비대칭자산과 재래식 전력의 위협이

상존한다. 따라서, 무인기도발사태에너무치중하여군

의 관심이 집중되는 것은 심사숙고해야 할 것이다.

본 연구에서는 해외 무인기 사례, 북한 무인기 능력

및 도발 사례를 문헌 및 사례분석 기법으로 고찰하고,

이를 바탕으로북한의무인기 위협변화양상을분석하

여향후우리군대응자세에대한시사점을도출하고자

한다.

Ⅱ. 무인기의 역사

1. 용어정리

무인기(Unmanned Aircraft)란 용어는 다양하게 정의

되고있다. 법적정의로는「드론활용의촉진및기반조

성에 관한 법률」(이하 “드론법”)에 따라 ‘조종자가 탑

승하지아니한상태로항행할 수있는 비행체로서국토

교통부령으로 정하는 기준을 충족하는「항공안전법」

제2조제3호에따른무인비행장치,「항공안전법」제2조

제6호에따른무인항공기, 그밖에원격ㆍ자동ㆍ자율등

국토교통부령으로정하는방식에따라항행하는비행체’

로 정의하고 있다[1]. 美 RAND 연구소는 ‘인간 운용자

를 태우지 않고 동력으로 작동되는 비행체, 공기역학으

로 양력을 제공받는 비행체, 자율적으로 또는 조종사의

원격조종으로비행, 회수가능하도록설계, 살상또는비

살상탑재물적재가능, 비행체를통제하기위한구성요

소(필요한 장비, 네트워크, 인원 등) 포함 등의 특징을

갖고 있는 물체’라고 정의했다[2]. 美 국방부 무인기 로

드맵에는 무인기를 ‘조종사 탑승 없이 자율적으로 또는

원격조종으로비행을하며...’라고 기술하고있다[3]. 영

국국방부는 ‘인원이탑승하지않은상태로다양한수준

의 자동화 기능을 통해 원격조종이 가능하고, 복원력이

있으며치명적또는비치명적인탑재체를 적재할 수있

는 비행체’로 정의하였다[2]. 본 논문에서는 ‘무인기’의

정의를국내법및해외기관기존정의와 논문을검토, 군

사작전에 활용하는 특성을 고려해 ‘인간 운영자(조종사)

가 탑승하지 않고 원격 조종장치 및 자율비행장치를 활

용해 정찰·공격·기타 특수목적의 임무를 수행하는 비행

체’로 정의하였다.

2. 무인기의 역사

원시적무인비행체를활용한군사작전은 1849년에 이

루어졌다. 당시 오스트리아가 지형적 불리점을 고려해

풍선에 폭탄을 매달아 적 진영에 투하하는 방식을 사용

했는데, 당시무인기범주에포함하기엔다소무리가있

었다. 따라서 무인기 시초는 100여년 전 미국이라고 할

수 있다. 20세기 초 무선통신과 유인비행이 성공하였고,

1차대전당시무인기개발이진행되었다. 1918년 미군은

폭탄을투하할수있는무인기(Kettering Bug)를개발했

으나, 곧종전으로실제활용되지는않았다. 이후유인비

행체에 비해 효율과 작전활용성이 떨어지고, 제트엔진

개발 등 관심과 수요가 유인비행체로 집중되자 무인기

연구 및 개발은 주춤하였다.

무인기에 대한 관심이 다시 고조된 것은 1930년대로,

주로군사훈련의표적기로써무인기를사용하게되었다.

1938년 미 해군은 무선통제 표적기를 개발하였으며, 무

선방식의 유도미사일 개발에 착수하게 된다. 1940년대,

미군은 운용자가 실시간 무인기가 송출하는 신호(화면)

를 스크린으로 보면서 작전이 가능한 방식을 활용해 최

초의 ‘무인전투기’를 개발하였다. 하지만, 당시까지의 무

인기는 운용고도가 낮고 기술적 난제로 인해 악기상 및

야간운용은제한되었다. 미군은이를레이더유도방식

을 접목하여 해결했으며, 1943년 2차대전 당시 ‘TDR’이

라고 명명한 공격용 드론을 활용해 과달카날 해안에 정
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박중인일본전함(Yamazuki Maru)을 격침하는데성공

하였다[4]. TDR 드론은 현대처럼 미사일이나 폭발물을

탑재해 목표물을 향해 발사·투하하지 않고, 가미가제식

자폭방식으로운용되었다. 동시대일본군이유인식가미

가제 공격을 감행한 것과 비교했을 때 운용자의 생존성

(안전)을 보장하면서 작전을 수행한다는 측면에서 의미

가 있었다.

2차대전종전후무인기는다시자취를감추었다. 무인

기를 조직적으로 운영할 수준의 기술을 갖춘 국가인 미

국과 소련 등은 냉전으로 핵대결에 집중하고 있었으며,

제트엔진의급진적발전에힘입어 1950년대～ 1990년대

는 항공사적 관점에서 유인비행기의 전성기였다. 당시,

무인기는 주로 美 정보기관(CIA, NRO 등)에서 정찰 및

비밀공작을 위해 개발 및 운용되었다. 미국은 1960년대

소련과의 냉전이 극에 달하자 유인 정찰기를 대신할 무

인기를지속개발해왔으며, 특히 중국핵실험이후중국

내륙 깊숙이(핵시설이위치한 Lop Nor 지역) 정찰이 가

능한무인기 개발에열을올렸다. 1968년 미국은북한과

의갈등(전자전정찰기EC-121 격추, 푸에블로호 납치사

건, 1.21 사태 등)으로 무인 전자전기(AQM-34Q, 일명

Combat dawn)를 개발해 짧은 기간이긴 하지만 1970년

대 오산 공군기지에 배치하였다[5]. 미국은 1980년대 이

후 컴퓨터및 네트워크, GPS 및항공기술분야의급격한

발전과 장기간 축적한 무인기 기술 및 노하우를 바탕으

로 걸프전에서 독보적 무인기 능력을 과시하였고, 진정

한 현대식 무인기의등장을 알렸다. 2001년 9/11테러이

후 미국은 드론 기술을 활용하여 정찰과 타격을 동시에

수행할수있는능력을선보였으며, 2010년 이후드론은

어느 정도 군사력을 갖춘 국가는 보유하고 있는 보편적

무기체계의 일환으로 자리잡게 되었다. 특히, 보편화된

기술력을바탕으로준군사조직및 테러조직까지드론을

보유하게 되었다.

Ⅲ. 무인기 위협 사례 및 북한 무인기
능력

1. 무인기 위협 사례

무인기를활용한군사공격, 테러, 불법적정찰·촬영사

례는과거부터꾸준히이루어져왔다. <표 1>은해외주

요 드론 위협 사례를 정리한 것으로, 드론은 주요 ‘테러

및 공격’ 수단으로 꾸준히 거론되어 왔다.

2018년 니콜라스 마두로 베네수엘라 대통령 암살을 목

적으로폭탄드론이사용된것과사우디아라비아정유시

설드론공격사건을기점으로드론을활용한테러는가

능성의영역에서현실영역으로이전되었다고평가되며,

각 국은 드론 위협에 대해 국가중요시설에 대한 대비책

을 지속 강구하고 있다. 다만, 소형 무인기는 레이더 포

착이 제한되어 뚜렷한 대책을 세우기가 매우 제한적이

다. 비행체는 레이더반사면석(RCS, Radar Cross

Section)이 일정정도확보되어야탐지가용이하지만, 소

형 드론(RCS : 0.02 ～ 0.01㎡)은새(RCS : 0.01㎡)와유

사하거나이보다작아레이더운영자가이를구분하기가

매우제한된다.[6] 이와 같은레이더탐지의맹점을활용

해 테러 등의 수단으로 드론 활용도가 높아지는 추세이

고, 효과적으로이를대비하기위한안티드론기술(하드

킬, 소프트킬) 또한 각국에서 심도있게 연구 중이다.

2. 북한 무인기 능력

 공식적으로 북한이 무인기에 관심을 가져온 것은

1970년대이다. 1974년 11월 당시 주일 한국대사관의 윤

하정 공사는 다카시마 일본 외무성 아주국장과 면담에

서 북한이 일본으로부터의 무인비행기 및 잠수장비 도

입 움직임이 있다고 언급한 내용이 외교문서에 담겨있

다[7].

북한은 김정은 시대에 접어들어 무인기를 수차례 공

개적으로공개했다. ‘12년 열병식에서처음으로자체제

작 무인기를 선보인데 이어, 이듬해 정전 60주년 기념

표 1. 해외 무인기 주요 위협 및 공격 사례
Table 1. Cases of drone threats and attacks abroad

구 분 내 용

2011 美 국방성, 국회의사당 폭탄드론 테러 미수

2013 독일 메르켈 총리 총선 유세장 드론 접근

2014 코네티컷 연방 법원, 대학 폭탄드론 테러 미수

2015
･이스라엘군 가자지구 드론 폭격
･일본 총리 관저 옥상 방사능 물질 실은 드론 발견
･백악관 소형 드론 충돌

2016 히드로 공항 착륙 중 여객기 드론 충돌

2018
･시리아 주둔 러시아군 공군기지 군집드론 공격
･런던 개트윅 공항 드론 난입으로 운항 정지
･베네수엘라 대통령 폭탄드론 암살 미수

2019 예멘 후티반군사우디아라비아석유시설폭탄드론공격



A study on North Korea's UAV threat and response stance

- 230 -

열병식에서도 ‘무인 타격기’를 공개했다. 미 정보당국은

북한이 당시 공개한 무인기는 미국산 ‘MQM-107

Streaker’를 ’12년도에 중동지역에서밀반입하여복제한

것으로 분석했다[8]. ’14년 3월 1501부대 방문 시 “…다

양한 종류의 무인기를 활용한 적 종심정찰활동을 강화

해야 한다. 적의 전선지대와 종심지대를 동시에 타격할

수있는무인기제작에힘을집중해야한다"고강조하였

고, 동년 4월엔 파주․삼척 등에서 발견된 추락 무인기

를놓고군을질타하는지시문을하달하기도했다[9]. 북

한에게무인기는당시우리군의대비태세틈를파고드

는신식무기로최고지도부까지깊은 관심을 가지는존

재로각인되었다. 북한은 1980년대말중국산 D-4 무인

기를입수, ‘90년초반부터자체무인기개발을시도해왔

고[8], 현재 ‘VR-3 Rey’, ‘Pchela-1T’, ‘방현-I, II’ 및무인

표적기 등을 비롯하여 5～6종, 1천여 대를 보유하고 있

으며 자폭형 무인기를 100여 대 가량 실전 배치한 것으

로파악하고있다[10]. 다만, 무인기능력은선진국대비

80년대수준에머물러있다는평이다수를이루고있다.

장시간 비행 및 고고도 비행능력, 정찰 및 공격을 위한

장비(EO/IR 등) 및무기개발등무인기를활용해군사

적목적달성을위해극복할기술적난제가남아있는것

으로 판단된다.

표 2. 북한 무인기 침투 사례
Table 2. The Case of North Korean Drone Infiltration

구 분 내 용

2014

소형무인기 파주, 삼척 지역 추락 상태 발견

･ 청와대, 서울, 군부대 등 촬영(가오리형, 쌍미형)

･ 삼척 무인기는 민간인이 ‘13년 10월 경 발견 증언

(강원도 군 부대 및 동해안 촬영)

2016 문산일대MDL넘어남하소형무인기경고방송·사격격퇴

2017
소형무인기 인제 지역 추락 상태 발견

･ 경북 성주 사드기지 촬영(쌍미형)

2022

소형무인기 5대 영공 침투(교란용 4대, 정찰용 1대)

･ ‘14년 식별된 무인기와 유사 기체

･ 서울, 김포, 파주, 강화 지역 침범

무인기자체만을두고봤을때군사적으로큰위협이

라고말하긴 힘들지만, 소형기체에폭탄, 생화학탄등을

싣거나 자폭용으로 운용하다면 심각한 국가비상사태로

이어질가능성은상존한다. 다만, 위와 같은상황이직접

적인 공격 행위인 점, 과거 국지적인 도발(’10년 연평도

포격도발, ‘14년연천고사총도발등)을감행한것과비

교할수없는극단적사태를야기할수있다는점, 현재

까지 무인기 침투사례(표 2 참고) 등을 고려시 북한이

무인기를 활용해 공격적 행위를 자행할 가능성은 높지

않다고 판단된다. 기술적 사안을 분석해봐도 동일하다.

발견된무인기와 유사기체의제원을살펴보면본체크

기는약 2～3 m, 150km의항속거리, 120km/h 이상의속

도로 2시간가량비행할수있으며, 일본제 cannon 사진

기를 활용해 저고도 정찰을 수행하거나 2∼3kg 정도의

폭탄을 탑재할 수가 있다. 식별된 북한 무인기는 모두

소형으로 위와 같이폭약중량의제한으로 인해파괴력

이 부족한데다가 미사일과 달리 깊은 강하각으로 조준

타격이 불가능하다. 보다 정밀한 비행제어 시스템을 장

착하고 탄두 중량을 늘리면 충분히 위협적이고, 그러한

무인기도북한이보유하고있다. 그러나, 기체크기가커

져 레이더에 포착될 수밖에 없다. 북한 소형 무인기를

수십억 원에 이르는 순항미사일 혹은 대구경 방사포탄

정도의 위협 수준으로 착각해서는 안될 일이다[11]. 우

리는북한무인기능력을너무과도하게평가해서도, 그

렇다고 과소하게 평가해서도 안될 것이다.

Ⅳ. 무인기 위협 변화 양상 및 대응
자세

1. 무인기 위협 변화 양상

무인기를 활용의 장점으로 인해 관련 기술이 전세

계로 빠르게 확산되고 있다. 고급인력인 파일럿의 인

명피해 없이 장기간 공중체공를 통한 항공 감시로 원

하는 정보를 수집, 탐지 및 정찰이 가능하다. 이로인

해, 효과적이고 효율적인 전략을 세우기 위한 전장

가시화가 비교적 저비용으로 가능해졌다. 또한 무인기

운용자에게 어떠한 피해도 없이 목표물을 정확하게

타격할 수 있다는 점은 국가 뿐만이 아니라 테러리스

트들에게도 매력적으로 보여질 것이다.

무인기는 시대를 거치면서 첨단기술의 발달로 무인

기의 활용 범위가 확대되었는데, 전투사례를 통해 무

인기 위협의 변화 양상을 살펴보면 무인기 활용 방안

과 향후 발전 방향 등을 알 수 있다. 미군은 1991년

걸프전쟁에서 정찰용 무인기를 운용하여 표적탐지와

실시간 표적정보 제공, 피해평가를 실시했다. 무인기

손실률은 높았으나 파일럿 손실이 전무했고, 무인기의
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작전 유용성이 입증되면서 전 세계적으로 무인기에

대한 관심이 높아지기 시작했다. 2001년 아프간전쟁에

서 글로벌호크 등 정찰무인기를 통한 감시정찰, 표적

획득 및 공중공격 유도, 피해평가 등은 걸프전쟁과 유

사했다. 하지만, 프레데터 등 공격용 무인기를 최초로

운용하면서 무인기 운용개념 발전의 계기를 마련하였

다. 2003년 이라크전쟁에서는 정찰 및 공격용 무인기

를 소대급 이상 제대에서 운용하고, 네트워크를 통한

감시정찰 자산을 통합 운용함으로써 인명손실을 최소

화하고 목표를 공격하는 성과도 거두었다. 2020년 제2

차 아제르바이잔-아르메니아전쟁에서는 아제르바이잔

이 무장형 및 자폭형 공격무인기를 이용하여 아르메

니아 기갑 및 기계화부대, 포병부대를 공격하였고, 정

찰무인기를 이용하여 피해평가, 재타격을 실시하였다.

공격무인기에 의한 아르메니아의 피해는 전차 114대,

장갑차 43대, 야포(MLRS) 141대, 지대공미사일과 레

이더 탑재 차량 42대 등 총 633대에 달했다[12]. 당시

정찰 무인기를 활용하여 상대측 장비 파괴 장면을 공

개함으로써 아르메니아군에게 전장공포를 일으키는

심리전도 수행하였는데, 무인기를 이용한 효과적인 전

쟁 수행 가능성을 확인하였다. 최근의 전투사례로 202

2년 러시아-우크라이나 전쟁을 살펴보면 더 적극적인

무인기 활용 양상을 몇 가지 살펴 볼 수 있다. 먼저,

정찰드론과 공격드론과 포병, 대전차무기 등 화력자산

의 효과적인 통합운용이다. 정찰드론으로 적 지휘소,

포병, 대공미사일 발사 위치 등을 식별하고 포병화력

으로 타격하는 방식이다. 두 번째는 공격무인기를 활

용한 다양한 공격방법 개발 및 적용이다. 폭탄 투하형

무인기를 활용하여 공격하기도 하고 무장형, 자폭형

무인기 등 무인기 전문부대를 운용하기도 했다. 세 번

째는 무인기로 촬영한 영상을 통한 심리전 및 여론전

을 전개하였다. 우크라이나군은 정찰무인기로 촬영한

영상을 인터넷 등에 적극적으로 공개하여 러시아군에

게 심리적 공포를 유발하였다[13]. 위 사례들을 살펴

보았을 때, 무인기를 활용한 전쟁양상은 지속 변화하

고 있으며, 활용도가 대폭 확대되는 것을 알 수 있다.

또한, 첨단 기술이 도입된 무인기가 지속 개발되어 무

인기 위협 또한 가중될 것으로 보인다.

북한은 2022년 전략군을 창설하고 ‘무인기 부대’를

전략군 소속으로 신설 및 편제한 것으로 보도되었다.

전략군이 탄도미사일을 운용하는 특수부대라는 점에

서 정찰용은 물론 공격용 무인기 개발 고도화에 나선

것으로 보이는데[14] 이는 우리나라에 직접적인 위협

이 된다고 볼 수 있다. 북한 무인기는 김정은 위원장

이 2021년 1월 8차 당대회 때 개발을 공식화했고, ‘극

소형 무인기’시험을 성공적으로 마쳤다고 선언하면서

무인기 개발에 적극적인 모습을 보여왔다. 하지만 위

에서 언급한 바와 같이 북한 무인기의 기술적인 능력

은 위협적일 수 있으나, 현재까지 공격적인 모습이 식

별되지 않았고 공격용 무인기 등 직접적인 위협이 되

는 무인기는 기체가 커 우리 군 레이더에 쉽게 포착

되어 초기 식별 및 대응이 용이하다.

2. 북한의 무인기 위협 대응 자세

『국방백서(2020)』는 2018년 체결한 9·19 군사합의

이후 북한의 정찰감시 목적 무인기 운용 사례가 전혀

없다고 규정하였다. 또한, ‘드론테러 대응 종합대책 추

진’ 항목에 드론테러 위협에 대비해 대공감시자산과

안티드론 능력에 대한 연구개발을 시행하고 드론테러

위협에 대한 대응절차를 개선 및 적용·시행하고 있다

고 나와있다[15]. 북한은 9·19 군사합의 이후 수차례

합의 위반성 도발을 감행하였고, 2022년 말 무인기 도

발로 직접적인 군사합의 위반을 감행하였다. 이에 우

리 정부는 향후 우리 영토를 침범하는 도발을 일으키

면 9·19군사합의 효력 정지를 검토할 것이라고 발표

했다[16]. 북한의 무인기 도발에는 직접적인 공격 의

도나 테러 목적이 식별되지는 않았지만, 세계적으로

무인기의 기술이 급속도로 발전하고 있고 무인기 운

용의 양상이 다양한 모습을 보이는 상황에서 향후 북

한의 무인기 도발은 치명적일 수도 있다. 우리 군의

무인기 대응계획으로 ‘두루미 작전’이 있다. 레이더와

육안·TOD 등으로 탐지 및 식별하고 판단 조건에 의

거 적 무인기로 추정 또는 판단 시 대응하기 위한 것

인데, 핵심은 적 무인기 활동 징후 식별 시 예상 무인

기 운용기지 및 침투로에 대해 집중 감시하여 조기에

식별하고 차단·격멸하는 것이다. 하지만 소형무인기

등은 탐지가 제한되어 상기 작전을 모든 무인기 도발

에 대해 시행하기 제한된다는 단점이 있디. 또한 소형

무인기가 도심까지 침투시 건물에 의한 차폐 등으로

탐지 및 식별이 제한되고, 격추사격 간 낙탄 등에 의

한 민간인 피해가 발생 할 수 있다. 이번 무인기 도발

에도 도심에서 대응사격이 어려웠던 이유도 이러한
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우려 때문이었다. 우리나라는 여러 제한적 여건 속에

서도 적 무인기에 대응하기 위해 감시정찰과 전자전

등 다목적 임무를 수행하는 합동드론사령부 조기 창

설과 스텔스 무인기 조기 생산, ‘킬러드론체계’ 개발

등 소프트 킬(Soft kill)과 하드 킬(Hard kill) 양 분야

에서 압도적인 능력을 갖추기 위해 노력하고 있다. 소

프트 킬은 통신재밍을 통해 드론과 조종사의 통신을

무력화시키거나 위성항법재밍, 스푸핑(spoofing) 등 공

격방식으로 GPS 주파수를 교란하거나 가짜 GPS 신호

를 발사해서 적 드론을 나포·항로이탈을 유도하는

기술이다. 하드 킬은 방공망용 대공화기, 공군전력, 육

군헬기, 직사에너지 무기(레이저 등) 등으로 무력화

시키는 기술이다. 우리나라는 휴전선에서 서울까지 가

깝고 도심지가 많아 적 도발 대응 간 민간인 피해를

고려하지 않을 수 없다. 향후 무인기 위협에 대한 일

시적인 대응정책이 아닌 소프트 킬 기술개발을 포함

하여 무인기 기술 발전 추세에 맞추어 대응 방안을

강구해야 될 것이다. 현재 많은 국가에서 다수의 군용

무인기 모델이 개발·운용되고 있으며, 감시·정찰 및

공격 임무를 수행한다. 전 세계 군용 무인항공기의

60%는 미군이 보유하고 있으며, 수송, 공중급유 영역

까지 임무를 확대하고 있다. 미 공군은 인력 양성에도

힘을 쏟고 있으며 공군사관학교에서 드론 조종사를

배출하고 있다[17]. 우리나라도 무인기에 대한 연구

개발에 투자와 인력 양성에 힘을 써야 한다. 북한은

초소형 드론 및 스텔스 기능을 갖춘 드론 개발에도

관심을 보이고 있다. 무인기 기술 동향을 고려했을 때

북한도 실시간 영상송출기술, 네트워크 및 무인기 해

킹 등의 기술을 확보하게 된다면 1대의 드론으로 정

찰, 공격 및 전자전까지 가능한 복합형 무인기 개발도

가능할 것이다[10]. 향후 무인기의 발전 추세와 예상

도발 유형을 면밀히 분석하여 장기적인 대응 정책을

고안하는 것이 필요하다.

북한의 군사정책 방향을 통찰하면 향후 우리에게

어떤 위협이 있을지 판단하는 데 큰 도움이 된다. 20

22년 12월 26일 진행한 노동당 중앙위원회 제8기 6차

전원회의에서 김정은은 "남조선괴뢰들이 의심할 바

없는 우리의 명백한 적으로 다가선 현 상황은 전술핵

무기 다량 생산의 중요성과 필요성을 부각시켜주고

나라의 핵탄 보유량을 기하급수적으로 늘일 것을 요

구하고 있다"고 밝혔다. 그러면서 "이를 기본중심 방

향으로 하는 '2023년도 핵무력 및 국방발전의 변혁적

전략'을 천명했다"고 조선중앙통신은 전했다[18]. 즉,

전술핵무기 개발 등 핵무력 강화에 매진하겠다는 의

지를 확고히 보여준 것이다. 북한은 5대 핵심 전략무

기 개발에도 박차를 가하고 있다. 극초음속 미사일,

고체 연료를 사용한 탄도미사일, 다탄두(多彈頭) 장착

이 가능한 ‘화성-17형’ 발사 등에 성공했고, 핵추진잠

수함과 정찰위성을 개발하고 있다. 2022년 12월 북한

은 정찰위성 시제품으로 촬영한 서울과 인천 일대 사

진을 공개했다. 실제 정찰위성으로 촬영한 것인지 의

심되지만, 개발을 꾸준히 하고 있다는 점에 주목할 필

요가 있다. 또한 현재 북방한계선 일대에 포진되어 있

는 각종 재래식 전력과 비대칭무기인 핵·WMD가 항

상 위협이 되고 있다는 사실을 잊어서는 안된다. 따라

서, 북한 다향한 위협수단에 대해 단편적으로 어느 한

부분에만 집중해 단기 처방식 대응책을 고집해서는

안된다. 북한의 무인기 도발로 인해 우리나라는 정치

적 갈등, 국민의 대군신뢰도 저하 등 심각한 문제에

직면하였다. 이를 해결하고자 북한 무인기 대응에만

몰두하게 된다면 언급했던 다른 위협에 노출될 것이

다. 항상 적의 위협순위를 명확하게 설정해야 북한의

무인기 이외 또 다른 위협도 대응할 수 있을 것이다.

Ⅴ. 결 론

북한은 2014년부터 4차례 무인기 도발을 자행해왔다.

세계적으로무인기기술발전이급속도로확산되는시대

에 향후 북한의 무인기 도발도 기존 행태를 넘어설 수

있다. 무인기개발추세와기술발전흐름을읽어내야그

에 대한 대응책도 나올 것이다. 하지만, 지금 당장 북한

무인기위협을대응하고자일시적인대응정책을내서는

안될것이다. 무인기기술은지속발전하고있고그위

협 또한 예상치 못한 방법으로 변화할 수 있다. 북한은

현 무인기 도발을통해대한민국내 위협상황을조성하

는 심리전을 벌여 국론을 분열시키고, 위협의 우선순위

를 혼동하게만들어전력을 분산시려는의도를분명가

지고있다. 레이더망에잡히지않는소형무인기는극단

적으로 고려하면 매우 위험할 수도 있으나, 모든 작은

위협들도극단으로가면핵탄두만큼위험하다는결론에

도달할수밖에없다. 따라서적절하고객관적인평가를

거쳐 위협순위를 정하고 이에 대비책을 갖추어야 한다.
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북한의위협은무인기만있는것이아니다. 북한은사실

상핵보유국가이고, 최근들어 7차핵실험을진행할것

을 천명해왔다. 또한, 2022년 한 해에만 38차례, 67발의

미사일 시험발사를 하는 등 미사일 기술도 고도화되고

있다. 즉 핵탄두를 싣고 미사일을 발사할 수 있는 기술

력을보유하기위한노력을지속하고있는것이다. 5대

핵심 전략무기개발을포함한 북한의 강력한 전력인재

래식 무기는 북방한계선일대에다수 포진되어있고장

사정포의포구는수도권을향해있다. 지금이슈가되고

많은 관심을 받고있는 북한의 무인기 위협에대응하는

것도중요하지만, 우리군은정세에휩쓸리지말고북한

의 위협을 면밀하게 분석하고 명확하게 우선순위를 정

해야만무인기위협이외의북한의다른위협에도대응

할 수 있을 것이다.
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