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1)1. 서  론

블록체인은 양 당사자 간의 거래와 관련된 정보를 중앙 시

스템 없이 검증 가능하고 영구적으로 기록하는 분산형 공개 

원장이다[1]. 나카모토 사토시는 비트코인 프로젝트를 시작하

여 블록체인을 이용한 최초의 성공적인 암호화폐를 소개하였

※ 이 성과는 정부(과학기술정보통신부)의 재원으로 한국연구재단의 지원을 받
아 수행된 연구임(No.NRF-2021R1F1A1054739). 또한, 본 연구는 과학기
술정보통신부 및 정보통신기술진흥센터의 대학ICT연구센터지원사업의 연
구결과로 수행되었음(IITP-2023-2018-0-01417).

※ 이 논문은 2022년 한국정보처리학회 ACK 2022의 우수논문으로 “그래프 임
베딩 기반의 이더리움 피싱 스캠 탐지 연구”의 제목으로 발표된 논문을 확장한 
것임.

† 준 회 원 : 광운대학교 인공지능응용학과 석사과정
†† 종신회원 : 광운대학교 정보융합학부 부교수

Manuscript Received : December 19, 2022
First Revision : February 1, 2023
Accepted : February 14, 2023

* Corresponding Author : Dong-Hyuk Im(dhim@kw.ac.kr)

다[2]. 비탈릭 부테린이 비트코인에 영감을 받아 개발한 이더

리움[3]은 퍼블릭 블록체인 플랫폼으로 스마트 컨트랙트를 

지원하며 암호화폐 이더(ether)를 기반으로 고속 성장하여 

현재 비트코인과 함께 최대 규모의 플랫폼이다. 최근 이러한 

블록체인 암호화폐에 대한 관심이 높아지며 사이버 범죄의 

대상으로 문제가 되고 있다. 특히 이더리움에서는 2017년 이

후 피싱(Phishing) 사기 사건이 전체 사이버 범죄의 50% 이

상을 차지하고 있으며, 이더리움 거래 보안의 주요 위협원이 

되고 있다[4].

피싱 사기는 신뢰할 수 있는 개체로 위장하여 사용자의 민

감 정보를 얻으려고 시도한다. 이더리움에서의 피싱 사기는 

피해자를 통해 거래 취소나 변경이 불가능한 이더를 피의자 

측으로 이전시키는 것으로 발생할 수 있다[5]. 피싱 스캠 탐

지 문제는 다양하게 논의되었으며, 여러 가지 방법이 제안되

었다[6]. 그러나 기존 피싱 사기와 비교했을 때 이더리움에서
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의 피싱 사기는 다른 특성을 보인다. 

첫째, 현금이 아닌 암호화폐가 대상이 되면서 이더리움에

서의 피싱 범죄자들은 취득한 암호화폐를 실제 화폐와 교환

하여 현금화해야 한다. 둘째, 이더리움과 같은 퍼블릭 블록체

인 시스템은 모든 거래 기록에 공개적으로 접근할 수 있어 서

로 다른 사용자 간의 거래 유형을 파악할 수 있는 완전한 데

이터 소스를 제공하므로 피싱 탐지가 용이하다. 마지막으로, 

기존의 피싱 사기는 사용자의 민감한 정보를 얻기 위해 피싱 

이메일과 웹 사이트에 의존하기 때문에 기존의 피싱 탐지 방

법은 일반적으로 피싱 사기 정보가 포함된 이메일 또는 웹 사

이트를 탐지하는 방법에 초점을 맞추고 있다[6]. 따라서 이더

리움과 같은 블록체인 플랫폼에서 기존의 피싱 사기 탐지 방

식을 적용할 수 없기 때문에 블록체인 플랫폼에서의 피싱 탐

지 문제를 해결하기 위한 연구들이 진행되고 있다[1, 7].

데이터 투명성과 무결성이 특징인 블록체인 암호화폐는 거

래 기록에서 정보 추출이 가능하여[8] 추출한 정보를 이용하

여 피싱을 탐지한다. 트랜잭션 이력을 네트워크로 모델링하

면, 노드는 고유한 주소이고 노드의 엣지는 두 주소 사이에 

하나 이상의 이더 전송이 존재하는 것을 의미한다. 그러나 피

싱 탐지를 위한 트랜잭션 네트워크 사용은 극심한 데이터 불

균형 문제가 존재한다. 이더리움의 블록 탐색 및 분석 플랫폼

인 etherscan.io 에 따르면, 총 참여 계정 주소 및 트랜잭션 

수는 각각 5 억개와 38 억 개를 초과하는 반면, 라벨링된 피

싱 주소는 2041개에 불과하다[1]. 따라서 데이터 불균형은 

피싱 탐지 문제에서 지도 학습 접근법을 사용할 경우 성능에 

영향을 미칠 수 있다. 또한 이러한 대규모 네트워크 데이터를 

학습에 사용할 경우 feature 선택이 성능에 중요하다.

Y. Y. Cheong et al[9]은 이더리움 트랜잭션 이력을 네트

워크로 모델링한 트랜잭션 네트워크와 준지도 학습 알고리즘

을 이용하여 피싱 노드를 탐지하는 방법을 제안하였다. 본 논

문에서는 이 연구를 확장하여 트랜잭션 네트워크에서 그래프 

임베딩을 사용하여 feature를 추출하고, 라벨링되지 않은 데

이터의 레이블을 생성하여 training 데이터로 사용하는 준지

도 학습 알고리즘으로 피싱 노드를 탐지하는 방법을 제안한

다. 제안된 방법의 기여는 다음과 같이 요약할 수 있다.

� 본 연구는 이더리움 네트워크 구조에서 참여 노드들의 

특징을 기반으로 새로운 피싱 스캠 탐지 모델을 설계한

다. 본 연구의 모델은 그래프 임베딩 알고리즘과 준지도 

알고리즘을 결합하여 이더리움 네트워크에서 피싱 노드

를 효과적으로 식별한다. 실험은 그래프 임베딩을 기반

으로 한 네트워크 feature가 이더리움에서 피싱 노드를 

정확하게 식별하는 데 도움이 될 수 있음을 증명한다.

� 준지도 학습 알고리즘인 Tri-training을 사용하면 라벨

링 되지 않은 데이터를 최대한 활용하여 라벨링된 데이

터에 대한 필요성을 줄이고 모델의 일반화 능력을 향상

시킬 수 있다. 본 연구에서는 Tri-training을 사용하여 

이더리움 피싱 스캠 탐지에서 지도 학습 모델의 성능 문

제를 효과적으로 해결한다.

2. 연구 배경 및 관련 연구

2.1 이더리움

이더리움[3]은 암호화폐와 탈중앙화 애플리케이션(DApp)

을 모두 지원하는 차세대 블록체인 플랫폼이다. 전용 암호화

폐인 이더(Ether)를 사용하여 구동하는 가상 머신을 통해 

point-to-point 계약을 처리하는 퍼블릭 블록체인 플랫폼으

로 사용자 간에 신뢰할 수 있는 거래를 지원한다. 이더리움에

는 사용자가 통제하는 기본 거래 계정(Externally Owned 

Account)과 프로그램 코드를 저장하고 있는 계약 계정(Con-

tract Account)가 존재한다. 

2.2 피싱 스캠

피싱(Phishing)은 사용자의 개인 정보(사용자 이름, 비밀

번호, 주민등록번호 등)를 취득하기 위하여 신뢰할 수 있는 

기업의 웹 사이트를 사칭하는 기술로 정의된 온라인 위협의 

한 형태를 말한다[10]. 기존의 피싱 사기는 피싱 이메일과 웹 

사이트에 의존하기 때문에 기존의 탐지 방법은 피싱 웹 사이

트를 파악하는 것을 목적으로 URL, 하이퍼링크, 피싱 가능성

을 암시하는 민감한 단어 및 기타 콘텐츠 기반 feature를 추

출한다. 그러나 블록체인 암호화폐에서의 피싱 스캠은 블록

체인 참여 주소를 다양한 방식으로 유포하여 직접 돈을 사취

한다[1]. 따라서 탐지 대상 및 데이터 등의 측면에서 기존 방

식과 달리 본 연구에서 이더리움 피싱 스캠 탐지의 목적은 피

싱자의 이더리움 주소를 탐지하는 것으로, 이더리움 주소 간

의 공개된 거래 기록에 접근하여 주소 간 거래 행위를 마이닝

하여 거래 내역에서 주소의 feature를 추출 및 학습하여 피

싱 주소를 탐지한다.

2.3 그래프 임베딩

이더리움 네트워크에서 피싱 노드의 경우 거래가 특정 방

향으로만 발생하는 현상을 보이는데, 피싱 노드는 일반적으

로 짧은 기간 내에 여러 노드로부터 상당한 금액을 확보한 후 

특정 주소로 빠르게 돈을 송금한 후 인출하는 경향을 보이는 

데 반해 일반 노드는 주변의 노드와 다양한 상호작용을 하며 

거래한다[11]. 다른 노드와의 역방향 상호작용이 피싱 노드에

는 관찰되지 않는 것이다. 따라서 이더리움 네트워크에서 노

드 간 거래 특징을 효과적으로 추출하는 것이 중요하다. 네트

워크 데이터에서 그래프 임베딩을 기반으로 한 이상 탐지 알

고리즘은 현재 여러 업계에서 많은 관심을 끌고 있다. 

그래프 임베딩은 노드 간 임베딩 매핑 기능을 학습하여 d 

차원의 feature 공간에서 이웃 노드의 공존 가능성을 극대화

하는 것을 목표로 한다. 노드 간의 구조적 관계를 포착하는 

그래프 임베딩 방법은 (1) Factorization, (2) 랜덤 워크, (3) 

딥 러닝 등 세 가지 방법으로 나눌 수 있다[12]. Factori-

zation 기반 알고리즘은 노드 간 연결 정보를 사용하여 인접 

행렬, 라플라시안 행렬 등 다양한 행렬을 구성하여 행렬을 인

수 분해하여 임베딩을 얻는다.  랜덤 워크는 그래프를 부분적
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으로만 관측할 수 있거나 그래프가 너무 커서 전체를 확인할 

수 없는 경우에 특히 유용하다. 노드 표현을 얻기 위해 그래

프에 랜덤 워크를 사용하는 임베딩 기법으로는 DeepWalk 

[13], Node2vec[14] 등이 제안되었다. 이더리움 트랜잭션 

데이터에서의 피싱 스캠 탐지에 그래프 임베딩을 적용한 연

구로 J. Wu et al.[1]은 대규모 이더리움 트랜잭션 네트워크

에서 거래 금액인 amount 값과 타임스탬프 값을 통합하여 

트랜잭션 네트워크를 위한 새로운 그래프 임베딩 모델인 

Trans2vec 기법을 제안하였다.

2.4 준지도 학습

라벨링된 데이터와 라벨링되지 않은 데이터를 모두 사용하

는 준지도 학습 알고리즘인 Tri-training[15]은 세 개의 분류

기를 사용하는 알고리즘으로, 라벨링되지 않은 데이터에 레이

블을 지정한 후 새롭게 라벨링된 데이터를 포함한 데이터로 

분류기들을 재학습하여 최종 분류를 결정하는 기법이다. He 

et al.[16]은 소셜 네트워크에서 온라인 마케팅 회사 등의 조

직에 의해 악의적으로 댓글과 의견을 게시하는 그룹을 탐지하

기 위하여 그래프 임베딩 기법과 준지도 알고리즘을 결합한 

모델을 제안하였다. 그래프 임베딩 기법인 Node2vec으로 소

셜 네트워크의 구조 feature를 추출한 후 준지도 알고리즘인 

Tri-training으로 악성 사용자를 탐지하여 레이블이 지정된 

데이터에 대한 의존성을 낮췄다. 그러나 블록체인 네트워크 

피싱 스캠 탐지를 위한 모델이 아니며, 사용하는 그래프 임베

딩 기법은 블록체인 트랜잭션 네트워크에서 구체적인 거래 

정보를 효과적으로 추출하는 방법이 아니다.

따라서 본 연구에서는 이더리움 트랜잭션 네트워크에서 효

과적으로 feature를 추출하기 위하여 Trans2vec 모델을 사

용하며, 극심한 데이터 불균형 문제를 개선하기 위하여 Tri- 

training으로 라벨링되지 않은 데이터에 레이블을 생성한 후 

피싱 및 비피싱 노드를 분류한다.

3. 이더리움 피싱 탐지 모델

본 논문에서 피싱 스캠 탐지 모델은 Fig. 1과 같이 세 가지 

단계로 구성되어 있다. (1) 이더리움 클라이언트를 통해 수집

된 트랜잭션 이력과 Etherscan.io, EtherScam DB에서 라

벨링된 피싱 주소를 결합하여 노드는 피싱 및 일반 주소이며 

엣지는 두 주소 간의 트랜잭션을 나타내는 이더리움 트랜잭

션 네트워크를 구축한다. (2) 네트워크에서 거래 금액과 타임

스탬프 정보 feature를 추출하기 위하여 Trans2vec으로 그

래프 데이터를 벡터화 한다. (3) 준지도 학습 알고리즘인 Tri- 

training으로 피싱 및 비피싱 노드를 분류한다.

Trans2vec 단계에서 그래프 임베딩에서 랜덤 워크를 수

행함으로써 대규모 네트워크는 샘플링된 노드 시퀀스 집합으

로 변환된다. Wu et al.[1]이 제안한 Trans2vec은 랜덤 워

크 기반 그래프 임베딩 기법으로, 거래 금액과 타임스탬프 정

보에 편향된 샘플링을 한다. 소스 노드로부터 랜덤 워크를 수

행하여 매 단계마다 관계가 더 강한 노드를 다음 노드로 채택

하여 진행한다. 

Amount 기반 샘플링 : 이더리움 트랜잭션 네트워크에서

는 거래 금액 Amount 값이 클수록 두 노드 간의 관계가 강

해진다는 것을 의미하며, 가 노드 에서 직접 연결된 노

드 집합일 때, Amount 기반 샘플링에서 노드 에서 인접 

노드 ∈로의 전이 확률은 Equation (1)과 같다. 여기서 

  는 노드 와   사이의 총 Amount 값을 나타낸다.

             
(1)

Fig. 1. Ethereum Phishing Scam Detection Structure
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타임스탬프 기반 샘플링 : Wu et al.[1]는 Amount 이외

에 타임스탬프 값도 노드 간 관계에 미치는 영향이 존재한다

고 가정한다. Amount와 마찬가지로 노드 에서 인접 노드 

∈로의 전이 확률은 Equation (2)와 같다.

           
 (2)

Fig. 2에서 노드 D에서   값 만으로 다음 노드를 

결정하는 경우 노드 F가 선택될 가능성이 높지만,   

값으로 고려할 경우 노드 A가 선택될 수 있다. 따라서 

Trans2vec은 거래 금액 정보와 타임스탬프 정보를 모두 고

려하기 위하여 매개 변수  ≤ ≤ 값을 통해 트랜잭

션 금액과 타임스탬프 사이의 값을 조절하여 균형을 맞춰 샘

플링하여 확률은 Equation (3)과 같다.

           
 (3)

또한 생성된 시퀀스로부터 word2vec 스킵그램 모델을 사

용하여 특정 노드에 대한 이웃 노드들의 발생 확률을 최대화

하는 함수를 최적화한다.

Zhou et al.[15]이 제안한 Tri-training은 세 가지 분류

기를 사용하는 알고리즘이다. 라벨링된 데이터 집합을  , 라

벨링되지 않은 데이터 집합을   라고 할 때, 초기에 분류기 

( ,  ,  ) 는 에서 샘플링된 데이터  , , 로 학

습된다. 이후 반복문에서 선택한 분류기 (∈ )

를 제외한 나머지 분류기, 로 에서 동일하게 샘플링

된 데이터를 예측한다. 두 분류기의 예측 결과가 동일하면 해

당 샘플 및 생성한 레이블은 높은 신뢰도를 갖는 것으로 간주

하여 의 라벨링된 훈련 세트에 추가한다. 세 분류기에 각

각 위 과정을 반복한 후 최종적으로 분류기들의 분류 결과를 

종합한다.

(4)

Zhou et al.[15]은 새로운 훈련 샘플이 Equation (4)에 

정의된 조건을 충족한다면, 재훈련 후 분류 성능이 향상될 것

이라는 것을 입증했다.  는 t번째 반복에서 라벨링된 샘플

의 집합이고, 은 의 분류 노이즈 비율을 나타낸다. 즉, 

잘못 라벨링된 샘플은 이다. 


은 t번째 반복에서선택 

분류기를 제외한 나머지 두 분류기의 분류 오류 상한선이다. 

이 매우 작을 수 있고,  ≤ 




  
  라고 가정

할 때,        이고, 


   

  
    인 경

우 Equation (5)와 같이 정의할 수 있다. 

            
  (5)

, 가 동일하게 제공한 레이블 샘플 데이터인  를 

의 훈련 데이터에 추가 가능 여부를 결정하기 위하여 

Equation (5)를 사용한다.

4. 실험 및 평가

실험에서 사용한 데이터는 Etherscan.io에서 제공하는 피

싱 주소를 이용하여 라벨링된 주소와 해당 주소의 1차 거래 

기록을 포함하는 데이터로 피싱 주소 445 개를 포함한 트랜

잭션 네트워크를 구축하였다. Trans2vec으로 얻은 벡터 표

현은 64 차원이며, Tri-training 알고리즘에서는 세 가지 분

류기를 사용하므로 랜덤 포레스트, BP Neural networks 

및 Naive Bayes 알고리즘을 사용하였다. 제안하는 알고리즘

의 효과를 확인하기 위하여 기존의 지도학습 알고리즘을 단

일로 사용하였을 경우와 비교하였다. 라벨링된 데이터의 20% 

만을 학습 데이터로 설정하여 Decision Tree(DT), Naive 

Bayes(NB), 랜덤 포레스트(RF) 알고리즘을 학습시킨 후 본

연구에서 제안한 방법과 성능을 비교하였다. 실험에서 성능

을 평가하기 위해 Accuracy, Recall, Precision, F1-score 

평가 지표를 사용하였으며, 결과는 Table 1과 같다. 본 연구

에서 제안한 방법이 다른 알고리즘보다 precision을 제외하

고 좋은 성능을 보였다. 이는 준지도 학습인 Tri-training 알

고리즘의 경우 기존의 지도 학습 알고리즘과 비교하여 라벨

링된 데이터의 수가 적을 때 더 나은 탐지 결과를 얻을 수 있

음을 나타낸다.

또한 적은 양의 라벨링된 데이터에서 좋은 결과를 얻을 수 

있는지 확인하기 위하여 제안하는 방법에서 라벨링된 데이터 

비율을 10%부터 90%까지 증가시켜 실험하였다. 실험 결과

는 Fig. 3과 같다. 10%의 비율에서만 약간 다른 수치를 보이

지만 기본적으로 모든 평가지표가 비율 별로 변동하지 않았

다. 이는 라벨링된 데이터가 적은 조건에서도 대략적인 탐지 

결과를 얻을 수 있음을 나타낸다. 

Fig. 2. Graph Embedding Structure 
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Fig. 3. The Influence of Different Labeled Data Ratio 

on Experimental results

5. 결  론

본 논문에서는 이더리움 트랜잭션의 특징에 맞는 Trans2vec 

그래프 임베딩 기법과 라벨링되지 않은 데이터도 학습에 사

용하기 위하여 Tri-training 준지도 학습 알고리즘을 함께 

사용한 탐지 방법을 제안하였다. 실험을 통하여 레이블이 적

은 암호화폐 트랜잭션 네트워크 데이터에 대하여 기존 라벨

링된 데이터를 기반으로 세 가지 분류기의 시너지를 활용하

여 레이블을 확장시켜, 라벨링된 데이터 비율이 적어도 탐지 

결과를 얻을 수 있음을 확인하였다.

본 연구는 이더리움 플랫폼으로 특정하여 진행하였으나 추

후 연구를 통하여 다른 블록체인 플랫폼으로 확장할 수 있을 

것이며, 레이블 확장 생성에 있어 피싱 스캠 탐지에 좀 더 효

과적인 모델이 될 수 있도록 성능 개선 연구를 진행할 것이다.
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