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[Abstract]

Since the introduction of smartphones, the introduction of charging cable infrastructure that can be 

used for public use is underway. Thanks to this, people use public cables comfortably without doubt, 

but most people are not aware of the dangers of public cables. These public cables can lead to 

infringement accidents such as personal information exposure due to the development of hacking cables, 

and in the worst case, hackers can take control of smartphones and laptops. This study analyzed the 

operating principles and attack principles of hacking cables that seem like these general charging cables, 

but contain malicious scripts or hardware inside. In addition, physical and logical countermeasures were 

considered based on the analysis. 
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[요   약]

스마트폰 도입 이후로 공용으로 사용할 수 있는 충전 케이블 인프라 도입이 진행 중이다. 이로

인해, 사람들은 공용 케이블을 의심 없이 편하게 이용하지만, 공용 케이블의 위험성에 대해서는 

대부분 인지하지 못하고 있다. 이러한 공용 케이블은 해킹 케이블의 발전으로 개인 정보 노출 등

의 침해 사고가 일어날 수 있고, 최악의 경우에는 해커가 스마트폰, 노트북 등을 장악할 수 있다. 

본 연구는 이러한 일반적인 충전 케이블처럼 보이지만, 내부에 악성 스크립트 또는 하드웨어가 

포함된 해킹 케이블의 동작 원리와 공격 원리를 분석하였다. 또한, 분석 내용을 바탕으로 물리적, 

논리적 대응 방안을 고찰해본다.
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I. Introduction

대한민국의 스마트폰 사용률은 2012년 53.4%에서 시작

하여 현재 2022년 6월에는 97.1%에 이르렀다[1]. 그러나 

개인들이 모두 이를 충전하기 위한 충전용 케이블을 휴대

하지는 않는다. 이를 위해 터미널, 카페, 호텔 등에 충전 

케이블이 구비되어 있는 것을 자주 접하게 될 수 있다. 그

러나 우리는 디바이스에 대한 해킹 위험성은 널리 인지하

고 있지만, 케이블에 대한 위험은 인식하지 못하고 쉽게 

이용하고 있다. 2019년 사이버 보안 컨퍼런스인 데프콘에

서 보안 연구원 마이크 그로버가 해킹 공격용 O.MG 케이

블을 공개한 이후, 2021년 하반기에는 우리나라에서도 뒤

늦게 해킹 케이블에 대한 위험이 화제가 되었다[2]. 초기에

는 개인 하드웨어 학습 프로젝트로 시작되었으며, 다른 사

람들이 DIY 방식으로 복제할 수 있는 오픈소스를 갖는 데 

중점을 두고 하위 수준 코드의 다양한 부분을 정밀 검사하

기 시작했다. 현재 해킹 케이블은 200달러의 금액으로 일

반인도 쉽게 구매할 수 있으며, 정상 케이블과 외관이 똑

같아 의심 없이 사용하게 되어 악용의 여지가 있다.

케이블을 통한 해킹은 모바일 기기뿐만 아니라 PC, 태

블릿 등 입력이 가능한 모든 기기가 대상이 될 수 있으며, 

케이블이 정상적인 것처럼 보이지만 실제로는 해킹이 이

루어져 몇 초 만에 피싱 사이트에 접속하고 피싱 어플리케

이션을 배포하는 등의 악용이 가능하다. 이로 인해 우리가 

모르는 사이에 문자, 통화, 사진 데이터뿐만 아니라 우리

가 입력하는 모든 내용이 공격자에게 노출되어 피해를 입

을 수 있으며, 피해자는 해당 사실을 알 방법이 없어 치명

적인 피해를 입을 수 있다. 

본 연구는 해킹 케이블의 작동 원리 및 공격 기법 등을 

분석하여, 공격자가 해킹 케이블을 악용할 때 피해자가 겪

을 수 있는 피해 사실을 모든 이가 인지하고 주의할 수 있

도록 경각심을 심어주는 것을 목표로 한다. 또한, 해킹 케

이블에 대응하는 방안에 대해 논의한다.

II. Related research

1. Outline

해킹 케이블은 백그라운드에서 악의적인 활동이 이루어

지는 동시에 충전 및 데이터 전송과 같은 정상적인 기능도 

수행하기에 피해자가 해킹 케이블을 통해 공격을 당하고 

있다는 사실을 인지하기가 어렵다. <그림 1>은 병원에서 

사용되는 X-ray를 통하여 케이블 내부를 나타낸 것이다.

Fig. 1. Inside the cable identified by X-ray  

<그림 2>와 같이 해킹 케이블은 다른 USB 케이블과 외

관상 차이점은 없지만, X-ray로 촬영하면 차이점을 발견

할 수 있다. 해킹 케이블에는 일반 케이블과 달리 악성 칩

이 내장되어 있고, 이 칩을 통해 피해자의 기기에서 악성 

스크립트를 실행시킬 수 있다.

Fig. 2. Hacking Cable Malicious Chips

2. Function

해킹 케이블의 기능으로는 Payloads 전송, Keylogger, 

Concealment가 있다. 각각의 기능에 대한 설명은 다음과 

같다[3].

2.1 Send Payloads 

해킹 케이블은 ‘Ducky Script’ 언어로 짜인 공격 구문을 

피해자의 기기에 전송할 수 있다. <그림 3>은 DuckyScript

를 캡쳐한 화면으로 프로그래밍 경험이 거의 없어도 쉽게 

작성할 수 있는 스크립트 언어로 이를 이용하면 간단한 문자

열 명령을 통해 다양한 기능을 수행할 수 있다.

Fig. 3. DuckyScript

이러한 스크립트 언어는 파일 전송도 없이 작성만 하면 

되기 때문에 개발이 빠르고, 공격 구문을 작성하기 쉽다. 
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이러한 기능은 모바일에서도 동일하게 작동하며, O.MG 

장치에 스마트폰과 태블릿에서 실행 가능한 Keystroke 

Injection이 포함될 경우 쉽게 페이로드를 전송할 수 있게 

된다. 이때 확인해야 할 점은 활성 USB-C 쪽만 스마트폰

이나 태블릿에 연결되어 있어야 한다는 것이다. 여기서 

Keystroke Injection은 특수하게 설계된 장치가 연결된 

모든 호스트 디바이스에서 자동으로 코드를 실행하는 것

을 의미한다[4].

2.2 Keylogger

키로거를 통해 사용자의 키보드 이용 로그를 기록하고 

공격자에게 이를 전달할 수 있다. 키로깅을 성공적으로 하

기 위해서는 로깅하려는 키보드와 키보드가 연결된 기기 

사이에 물리적으로 O.MG 기기를 연결해야 한다. 따라서, 

O.MG 케이블은 케이블이 분리가 가능한 키보드에서만 사

용할 수 있다. 이때, 악성 칩이 포함된 부분을 USB 호스트

에 연결해야 한다. 현재 Full Speed USB 키보드 캡처를 

지원하며, 키로거 기능을 통해 최대 650,000번의 키 입력

을 저장할 수 있다. 이러한 키로거 기능은 모든 로그인 및 

전자상거래 환경에서 큰 위협이 될 수 있다. 키로거는 계

정 탈취를 위한 타 기법들과 비교했을 때, 많은 정보를 손

쉽게 탈취할 수 있으며, 피해자가 알아차리기 어려워 공공

장소와 같은 많은 사람이 사용하는 공간에서는 피해가 더

욱 커질 우려가 있다[5].

2.3 Concealment

Concealment는 페이로드를 전송하지 않을 때는 표준 

USB 2.0 케이블처럼 데이터를 전달해 충전용 케이블로 인

식하는 기능이다. 이 상태에서는 호스트가 케이블을 감지

할 수 없는 상태로 유지된다. 만일의 경우에는 원격으로 

플래시를 초기화하거나 O.MG 케이블이 더 이상 데이터를 

전달하지 않도록 임의로 자기 자신을 파손시킬 수 있다. 

또한, 위치를 감지하여 자동으로 동작을 수정, 페이로드를 

트리거 및 삭제하는 등의 작업을 수행할 수 있다. 이를 통

해 케이블이 공격자와 거리가 멀어지면 일반 케이블로 위

장할 수 있고, USB 식별자를 변경하여 신뢰할 수 있는 장

치로 위장할 수도 있다.

3. Anticipated damage

스마트폰에서 케이블 사용 시 예상되는 피해는 다음과 

같다[6].

� 키보드 자판 입력 조정 권한 탈취

� 파일 관리자 비밀번호 등 중요정보 탈취

� 파일 열람, 파일 변경 및 파일 유출

� 인터넷 접속 시 악성 사이트로 우회

� 네트워크 카드 스푸핑, 컴퓨터 DNS 경로 조작

� PC boot loader 감염

� USB 드라이브에 Hidden partition 조작

III. Attack Scenario

일반적으로 원격의 공격자가 타겟을 설정하고 해킹을 

위한 공격을 시도할 경우 <그림 5>와 같은 방법을 이용하

게 된다.

Fig. 4. Structural chart of the attack process

해킹 케이블의 악성 칩으로 모바일 및 PC에 연결하는 

동시에 전력이 공급되어 O.MG WiFi가 작동하게 된다. 

<그림 4>의 노란 부분에서 알 수 있듯 피해자 장치에 해킹 

케이블이 연결되면 별도의 Hot-spot이 작동된다. 공격자

는 Hot-spot에 연결하면 키로깅 기능과 페이로드 전송이 

가능한 192.168.4.1이라는 <그림 4>와 같은 공격자용 

URL에 접속하게 된다. 

Fig. 5. Attackers Page (192.168.4.1)

공격은 매우 간단하다. 공격자는 해당 WiFi 접속을 통

해 <그림 5>의 빨간 부분에서와 같이 홈페이지로 이동한 

다음 페이로드를 전송하는 공격을 진행하는 방식이다. 해

당 웹에 접속하면 키로깅 부분과 페이로드 전송 부분으로 

나뉘는데 <그림 5>의 상단에 위치한 키로그 부분에 접속
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하면, 피해자의 키보드와 연결되어 입력 발생 시 입력 값

을 확인할 수 있다. 공격자가 <그림 5>의 페이로드 부분으

로 들어가게 되면 페이로드를 입력할 수 있는 텍스트 영역

이 나타난다. 즉, 이 텍스트 영역이 앞서 설명한 Ducky 

Script를 입력하는 곳이다. 해당 영역에 악성 스크립트를 

작성하여 전송하면 해킹 케이블에 연결된 장치로 전송된

다. 피해자 장치에서는 페이로드를 받게 되면 스크립트에 

해당하는 내용이 실행된다.

Fig. 6. Example of DuckyScript

(Enter a specific string after running Notepad) 

<그림 6>은 다음과 같은 공격을 피해자 PC에서 수행한

다. 우선 첫 줄은 1000ms 동안, 즉 1초를 기다리고 윈도

우와 함께 ‘r’을 누르라는 의미인 다음 문장을 실행시킨다. 

이를 통해 실행 창이 나오면 메모장을 입력하고 엔터를 누

르고, 이후 창이 뜨는 것을 기다리기 위해 대기시간을 잠

깐 넣고 문자열을 입력 후 엔터를 입력한다. 이와 같은 기

능을 응용하면 피해자의 기기를 특정 악성 웹사이트에 강

제로 접속하게 하는 등의 공격 또한 가능하다. 해커의 공

격은  장치는 컴퓨터가 키보드를 신뢰한다는 전제로 작동

하게 되는데 컴퓨터는 기본적으로 내려받은 실행 파일을 

신뢰하지 않아서 소스의 의도를 확인하기 위해 스캔을 실

행한다. 실행 파일이 알 수 없는 개발자의 것이거나 잘못

된 의도를 나타내는 경우 컴퓨터에서 실행을 차단한다. 하

지만 표준 사용자가 명령 프롬프트를 열고 명령을 입력하

면 컴퓨터는 의도를 판단하지 않고 맹목적으로 실행한다. 

공격자는 피해자의 장치에 가상의 키보드를 생성하여 시

스템이 입력값을 실제 사용자가 입력하는 것으로 인식하

도록 만들고 장치는 대상 시스템에 연결되면 수행할 작업

을 알려주는 스크립트 언어를 사용한다. 이러한 장치 대부

분은 상당히 간단한 스크립트를 사용하지만, 일부 장치는 

JavaScript와 같은 더 복잡한 프로그램과도 호환이 된다.

IV. Experiments and countermeasures

1. Detection Tools

악성 페이로드 전송은 악성 칩에서 AP로 전송하기에 공

격자 PC에서 WiFi를 통해 피해자 PC로 들어오거나 나가

는 페이로드를 분석을 위해 네트워크 분석에 쉬운 오픈소

스 프로그램인 와이어샤크를 이용했다. 피해자 PC에서 악

성 페이로드를 받았을 때 일어나는 내부 일을 살펴보기 위

해 실시간 파일 시스템, 레지스트리 및 프로세스 작업 등

을 모두 볼 수 있는 윈도우용 고급 모니터링 도구 

“Process Monitor”를 이용하여 악성 스크립트의 특징을 

분석했다.

1.1 Wireshark

본 논문에서는 탐지 시도를 확인하기 위해 와이어샤크

를 이용해 <그림 7>과 같이 공격자 PC의 패킷과 <그림 8>

의 피해자 컴퓨터의 통신 패킷을 캡쳐 했다.

Fig. 7. Attacker PC Packets

Fig. 8. Victim PC Packets

공격 시도는 192.168.4.2 는 일반적으로 휴대폰, 데스

크탑, 랩톱, TV, 스마트 스피커 및 기타 장치에 할당되는 

인트라넷 IP 주소다. 인트라넷에는 일반적으로 외부 게이

트웨이로 사용되는 다른 IP 192.168.4.1 이 있을 수 있다. 

공격자 PC에서는 <그림 7>과 같이 192.168.4.1에 접속

한 웹에서 피해자에게 페이로드를 전송할 때의 패킷 상태

이다. <그림 7>의 패킷을 보면 공격자 IP에서 시작하는 것

이 아닌 192.168.4.2 인트라넷 IP 주소에서 출발하여 

192.168.4.1 게이트웨이 주소로 이동한다. 공격자 IP에서 

직접 움직이는 것이 아니라 접속해 있는 웹 192.168.4.2에

서 게이트웨이가 피해자까지의 경로를 지정해서 보낸다는 
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것을 알 수 있다. 피해자 PC에서는 <그림 8>과 같이 악성 

페이로드가 담긴 패킷이 오는 것을 확인할 수 없다. 피해

자 PC의 패킷 프로토콜인 NBNS는 NetBIOS 네임 서버 프

로토콜(NBNS 프로토콜), NBT(NetBIOS over TCP/IP)계

열의 일부로 윈도우 시스템에서는 WINS(Windows 

Internet Name Service)로 구현되어 있다. 설계상으로는 

NBNS는 네트워크에 연결된 다른 컴퓨터들 상호 간의 이

름이 충돌되지 않도록 도와주는 역할을 하고 있으므로 네

트워크 패킷으로 해킹 케이블의 악성 행위를 판단할 수 없

다. 이러한 예상 원인으로는 해킹 케이블이 사용하는 패킷

이 일반적인 네트워크 트래픽과 다를 경우, 예를 들어 사

용하는 프로토콜, 포트, 프로토콜 버전 등이 다르다면, 패

킷 필터링 규칙에 따라 무시되는 경우나 패킷의 양이 너무 

적거나 무작위성이 높기 때문이다.

1.2 Process Monitor

<그림 9>은 공격이 들어오는 약 3초간의 로그를 캡처한 

것이다. 3초 동안에 10만 개에 달하는 로그가 기록되었다. 

하지만 그 어느 로그에서도 페이로드가 실행되는 것으로 

보이는 로그가 남지 않았다. 케이블에 내장된 악성 칩에 

자체 프로세서가 있기에 연결된 호스트 컴퓨터에서는 프

로세스가 표시되지 않는다.

Fig. 9. Victim PC Log

이는 해킹 케이블이 하드웨어 또는 펌웨어를 수정하는 

방식으로 작동하기 때문에 시스템 내의 프로세스와 파일 

활동을 모니터링하는 프로세스 모니터와 같은 운영체제 

수준의 도구로는 탐지가 어렵다.

2. Countermeasures of Hacking cable

2.1 Port Blocker

포트 차단기는 사용자가 모르는 사이에 악성 페이로드

를 포함한 승인되지 않은 장치가 연결되는 것을 막는 도구

이다. BadUSB(해킹 케이블) 경우 공격자가 포트 차단기가 

설치된 장치를 표적으로 삼을 가능성이 작다는 장점이 있

다. 포트 차단기는 민감한 파일이 포함된 네트워크의 중요

한 시스템에 설치할 수 있으며 설치 후 장치를 잠금 해제

하고 잠그는 특수 키와 함께 제공된다. 예를 들어 포트가 

보이지 않는 네트워크의 데스크톱 컴퓨터에 포트 차단기

를 설치할 수 있다. 그러나 포트 차단기의 경우 모니터링

이 제대로 되지 않으면 공격자가 몇 가지 기본 도구만으로 

대상 시스템에서 포트 차단기를 쉽게 제거할 수 있다는 단

점이 있다[7]. 

해킹에서 대표적인 포트 차단기로는 Microsoft의 주변 

장치 감사를 수행하는 Intune Endpoint Protection 기능

이 있으며 이는 특정 공급업체의 장치, 모델 번호 또는 연

결할 특정 일련번호의 장치 클래스만 허용한다. 이를 통해 

대부분의 공격을 막을 수 있지만, 알려진 장비 번호를 수

집할 수 있다면 유효한 장치로 가장하고 공격할 수 있다. 

따라서 케이블의 일련번호, 데이터 속도, 전력 소비량 및 

요청된 역할도 식별할 수 있는 OS의 최신 USB 장치 진단 

기능을 구글 크롬에서 개발 중이지만 아직은 12세대 Intel 

이상에만 해당 기능을 사용할 수 있다. 모바일의 경우 사

용자가 암호를 사용하여 주변 장치를 명시적으로 신뢰하

지 않는 한 충전 이외에는 USB를 비활성화하는 기능이 있

다. 대상의 암호를 알고 있더라도 HID 주입을 사용하여 포

트의 잠금을 해제할 수 없으며 코드를 입력하거나 기존 신

뢰할 수 있는 주변 장치를 사용하려면 HID 주입을 물리적

으로 터치해야 한다. 기업의 경우 주요 업무용 핸드폰에는 

악성 케이블 검출기를 제공해야 한다. PC USB 포트를 막

아놓듯이 장치가 데이터를 사용하려고 하는지, 연결된 것

이 없을 때 전력을 끌어당기는지 등을 확인하는 필터 장치

의 설치가 필요하다.

2.2 Monitor typing speed

악성 스크립트를 가진 페이로드가 도착하면 피해자 PC

에서는 최대 650.000번의 키 입력 속도로 빠르게 입력하

는 스크립트가 실행된다. 타이핑 속도 모니터링은 이러한 

특징을 이용하여 초당 기준값을 넘는 키 입력을 차단하는 

방법으로 DuckHunter와 같은 특정 프로그램은 백그라운

드에서 실행 중일 때 타이핑 속도를 주시하여 사람이 입력

할 수 없는 속도의 입력 공격이 감지되면 키보드 입력을 

차단한다[8]. 이 예방 방법을 사용할 때의 단점은 이러한 

프로그램이 공격을 탐지하는 데 몇 밀리초(ms)가 걸리기

에 페이로드의 길이가 짧으면 프로그램으로 의해 차단되

기 전에 대상 컴퓨터로 들어갈 수 있다는 점이다. 또한, 일

반 사용자가 정상적인 프로그램을 실행할 때도 명령 프롬

프트가 열리며 각종 정상 스크립트를 자동 입력하는 때도 

있기에 제약이 있다.
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2.3 Restrict access to elevated command prompts

중요한 공격을 하기 위해서는 관리자 권한이 필요한 경

우가 많다. 그래서 공격자는 Window에서는 먼저 실행 명

령에 "CMD"를 입력한 다음 �+�+�를 이용해 상

승된 명령 프롬프트에 액세스하는 방식을 자주 사용하는

데, 이 방법은 이를 예방하고자 CMD를 관리자로 실행하

기 위해서는 암호를 설정해두는 것이다. 그렇게 된다면 트

랙에서 죽은 관리 권한을 찾도록 프로그래밍된 모든 

Keystroke Injection이 중지되고, 이와 유사한 방법으로 

윈도우에서 바로 가기 키(key)를 제한하는 것이 있다. 잠

금 화면 바로 가기 키는 (Win + L)이므로 레지스트리에서 

이를 비활성화한다면 Keystroke Injection을 예방할 수 

있다[9].

2.4 Firmware lock and TMSUI

해킹 케이블이 공격 코드를 저장하기 위해서는 펌웨어

를 조작한다. 그렇기에 하드웨어적인 방법으로 펌웨어가 

수정되는 것을 막으면 이러한 공격을 예방할 수 있다. 하

지만 펌웨어 기능을 추가하거나 오류 정정하지 못하는 단

점이 발생한다[10].

TMSUI(Trust Management Scheme for USB 

Interfaces)라는 신뢰 관리 체계가 제안되었다. TMSUI는 

특정 보호된 단말기에서만 특정 시간 동안 USB 저장 장치

의 연결을 허용하여 ICS(Industry Control System)를 보

호한다[11].

2.5 Disable Finder function in mobile

대부분의 공격은 모바일에서 파인더를 통해서 이루어진

다. 그렇기에 사용자는 파인더 기능을 사용하지 않을 시 

각 버전에 맞는 방법으로 기능을 비활성화하며 기기를 보

호한다. 혹은 인터넷과 같은 공격 가능성이 큰 앱들을 미

리 검색목록에서 제외 설정을 해 놓을 수 있다.

V. Conclusion

본 연구에서 해킹 케이블의 작동 원리 및 공격과 방어 

기법에 대해 분석했다. 이에 대한 대응 방안을 모색하기 

위해 악성 스크립트 차단을 목적으로 하는 스크립트 블랙

리스트를 작성하려고 하였으나 분석한 도구 Wireshark, 

Process Monitor에서는 악성 스크립트의 특징을 찾을 수 

없었다. 그러나 본 논문에서 알아본 대응 방안을 통해 악

성 스크립트의 특징을 발견할수 있으나 사전에 대비한 해

킹 케이블의 특성은 불가능했거나 타이핑 속도 모니터링

은 악성 스크립트만을 차단하는 것이 아닌 정상적인 프로

그램마저 차단하여 정상적으로 시스템을 운영하지 못할 

가능성이 있어 완벽한 차단은 어려울 것이다. 따라서 현재

로서는 해킹 케이블에 대한 완전한 대응방안을 찾기는 어

렵기 때문에 공용으로 사용되는 케이블의 사용을 보다 주

의해야 할것으로 판단된다. 본 연구를 기반으로 향후 연구 

방향으로는 해킹 케이블의 물리적/논리적 특성을 고려한 

대응방안을 고려하는 것이 필요하다. 공공장소 및 개인 소

유의 케이블 사용 시 항상 의심하고 사용을 지양하는 것을 

권장하며, 사업체도 정상적으로 공용 케이블을 갖춘 곳이

라도 케이블 교체 여부를 수시로 확인하거나, 잠금장치를 

설치하여 타 케이블이 설치되지 않게 하는 등의 대비를 강

화해야 한다. 기존 탐지 도구 이외에도 악성 스크립트를 

탐지하기 위한 새로운 기술 및 도구를 개발하여 스크립트 

블랙 리스트를 더욱 효과적으로 작성할수 있는 방법의 연

구가 필요하다.
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