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정보보안 정책  제재 인식이 공정성을 통해 
수 의도에 미치는 향: 공정 민감성의 역할
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The Role of Justice Sensitivity

In-Ho Hwang*

요 약

조직의 정보 자산에 한 보호가 조직의 지속가능성에 향을 주면서, 조직들은 체계 인 정보 자산 리  

보호를 한 정책, 규정, 그리고 기술 등에 한 투자를 높이고 있다. 본 연구는 조직 내 도입된 정보보안 정책을 

실제 업무에 용하는 조직원의 에서 보안 수에 미치는 향을 확인한다. 특히, 본 연구는 억제 이론 확장

의 에서 정보보안 정책 인식, 제재의 방식, 공정성, 그리고 정보보안 수로 이어지는 메커니즘을 밝힌다. 본 

연구는 정보보안 규정을 업무에 용한 조직의 근로자를 상으로 확보된 316개의 표본을 용하 으며, AMOS 

 SPSS 패키지를 활용하여 메커니즘의 연  계를 확인하 다. 가설 검증 결과, 정보보안 정책 인식이 제재의 

심각성과 명확성을 통해 조직 공정성  수 의도를 높이는 것을 확인하 으며, 개인의 공정 민감성이 공정의 

원인과 결과의 과정에 조  효과를 가지는 것을 확인하 다. 본 연구에서 확인한 제재의 향 메커니즘은 조직 

내부의 보안 행동 수  강화를 추구하는 조직에서 조직원의 참여 증진을 한 방법 마련에 도움을  것으로 기

한다. 

ABSTRACT

As protecting organizations' information assets affects their substantiality, they are increasing their investments in 

policies, regulations, and technologies for systematic information asset management and protection. This study confirms 

the impact on information security(IS) compliance from the perspective of employees who apply IS policies to actual 

work. In particular, this study identifies mechanisms linked to IS policy awareness, sanction, justice, and IS compliance 

from the perspective of expanding deterrence theory. We applied 316 samples obtained from workers of organizations 

that applied IS policies and regulations to work and verified the relationship between mechanisms by using AMOS and 

SPSS packages. As a result of the verification, IS policy awareness had a positive effect on organization justice and 

compliance intention through the severity and clarity of sanctions. Individual justice sensitivity had a moderating effect 

on the cause and outcome of justice. The sanction-related mechanism presented in this study provides strategic 

implications for organizations that require active IS activities by insiders.

키워드

Compliance Intention, Justice Sensitivity, Organization Justice, Policy Awareness, Sanction

수 의도, 공정 민감성, 조직 공정성, 정책 인식, 제재

* 교신 자: 국민 학교 교양 학

ㆍ   수  일 : 2023. 02. 23

ㆍ수정완료일 : 2023. 03. 19

ㆍ게재확정일 : 2023. 04. 17

ㆍReceived : Feb. 23, 2022, Revised : Mar. 19, 2023, Accepted : Apr. 17, 2023

ㆍCorresponding Author : In-Ho Hwang

　College of General Education, Kookmin University, 

  Email : hwanginho@kookmin.ac.kr

Regular paper
Journal of the KIECS. pp. 337-348, vol. 18, no. 2, Apr. 30. 2023, t. 118, pISSN 1975-8170 | eISSN 2288-2189

http://dx.doi.org/10.13067/JKIECS.2023.18.2.337



JKIECS, vol. 18, no. 02, 337-348, 2023

338

Ⅰ. 서  론

조직 내 생성되는 정보 자원에 한 체계 인 

리가 조직의 성과 향상에 향을 주고, 국가 차원에

서 정보 자원 리의 요구가 강화되면서, 조직들은 

정보보안 체계 구축  운용에 한 투자를 높이고 

있다[1]. 실제로, 로벌 사이버 보안 시장은 2030년

까지 연평균성장률 12.3%에 이를 것으로 기 된다

[2]. 특히, 팬데믹 사태를 겪으면서 많은 조직이 재

택근무, 온라인 미  등과 같은 비 면 네트워크 활

동을 확 하 는데, 오히려 사이버 보안 이 증

가하여 보안 솔루션 투자로 이어지고 있다[3]. 조직

들은 내부 정보보안 정책  규정을 확립하고, 엄격

한 보안 기술을 도입하는 등 사  차원에서 정보 

자산 리를 한 투자 활동을 높이고 있다[1]. 하지

만, 조직이 정보보호를 한 환경을 구축하더라도 

실제 업무에 정보보안 련 활동을 수행해야 하는 

조직원들의 참여가 조할 경우, 정보보안 투자의 

회수는 실질 으로 어려워질 가능성이 있다[4]. 즉, 

내부자의 정보보안 수 수  향상이 무엇보다 

요하다. 실제로, 로벌 보안 사고의 2/5는 내부자 

 트 에 의한 악의  는 비 악의 인 정보 

노출 사고에 기인한다[5]. 

내부자의 정보 수 행동 증진과 련된 선행연구

는 개인의 정보보안 련 다양한 행동 동기를 제시

해왔다. 표 으로, 내부자의 정보보안 미 수 행동

에 한 제재  처벌에 한 인식이 요하다고 본 

연구[6, 7], 개인은 정보보안과 련하여 합리  선택

을 하고자 하는데, 보안 수 행동의 이익과 손실을 

종합 으로 고려한다고 본 연구[8], 그리고 정보보안 

미 수 시 발생할 에 한 인식과 처방법에 

한 인식이 연계되어 행동으로 이어질 수 있음을 

밝힌 연구[1, 9] 등이 있다. 해당 연구들은 정보보안

과 련된 조직의 요구사항에 한 개인의 인식과 

행동을 설명한 측면에서 시사 을 가진다.

본 연구는 조직이 정보보안 정책을 도입할 때, 가

장 일반 으로 활용하는 개념인 제재(Sanction)가 

보안 수로 이어지는 메커니즘을 밝히는 것을 목

으로 한다. 제재는 표 인 억제 이론

(Deterrence Theory)의 용 개념으로서, 특정 활동

에서 개인에게 손실을 입힐 수 있는 조건인 명료한 

처벌에 한 인식이 강화될 때, 개인들은 손실 최소

화를 해 억제 행동을 한다는 이다[6]. 본 연구

는 억제 이론의 요소인 제재에 한 사용자 인식은 

단순히 행동에 단일 차원으로 연계되는 것이 아닌, 

정보보안 정책에 해 인식(Awareness)을 기반으로 

제재에 한 손익을 별하고, 나아가 명료하고 심

각한 제재는 조직에 한 공정성(Justice) 인식을 높

여 수 행동으로 이어진다고 본다. 즉, 제재의 수

이 개인의 보안 수로 이어지는 흐름을 밝히고

자 한다. 이를 해, 본 연구는 정보보안 정책 인식, 

제재 유형(심각성, 명확성), 조직 공정성, 공정 민감

성, 그리고 수 의도를 메커니즘 요소로 제시하고 

가설 검증을 수행하고자 한다. 본 연구는 2장 이론

 배경 부분에 용 요인들의 선행연구를 통해 

용 필요성과 가설을 제시하고, 3장에 연구모델  

측정 방법을 소개하고, 4장에 표본을 활용한 구조모

델 분석을 수행하여 결론을 제시한다.

Ⅱ. 이론  배경

2.1 조직 보안 환경  조직원의 수

최근, 정보보안 사고가 지속해서 발생하고, 규모

가 커짐에 따라, 정보 노출 사고는 단순히 조직만의 

문제가 아니라 사회 구성원의 정보 자원이 노출되

는 사건으로서 인식되고 있다[4]. 이에, 국가들은 정

부 주도로 국가와 련 있거나, 요도가 높은 기업

의 데이터 보호를 해 법  보호를 한 방법을 

마련하고 있다. 우리나라의 경우 정보통신망법과 개

인정보 보호법을 기반으로 정보통신 분야 는 매

출 등의 일정 조건이 갖추어진 기업에 정보보호  

개인정보보호 리체계 인증(ISMS-P)을 받도록 함

으로써[10], 정보보안의 의무를 부여하고 있다. 미국 

행정부는 한발을 더 나아가 제로 트러스트(Zero 

Trust)를 요구하고 있다. 제로 트러스는 내부자, 외

부자 련 없이 정보 리 체계를 엄격하게 갖추고 

용하라는 것으로서[11], 사람에 의한 정보 노출 가

능성을 억제하기 한 조직의 리를 요구한다. 즉, 

사회 으로 조직이 사람에 의한 정보 노출 최소화 

략을 수립하길 요구하고 있다. 

따라서, 조직은 정보보안 을 최소화하는 정책, 



정보보안 정책  제재 인식이 공정성을 통해 수 의도에 미치는 향: 공정 민감성의 역할

339

규정, 그리고 기술 등의 도입에 투자하는 것 이외, 조

직과 련된 이해 계자(조직원, 트  등)가 악의

이지 않더라도 정보를 노출하지 않도록 하는 노력이 

요구된다[12]. 하지만, 조직원의 에서 정보보안은 

본인에게 부여된 원천의 업무가 아니고, 업무 성과 

달성을 해서는 정보를 극 으로 교류해야 하는데 

보안 활동은 이러한 활동을 억제하도록 하므로, 자발

인 정보보안 수 행동을 갖추도록 하는 것은 어려

움이 크다[6]. 수 의도(Compliance Intention)는 조

직의 정보 자산을 외부 는 내부의  등에서 보

호하고자 하는 행동 의지로서[13], 수 의도가 강화

되면 자발 인 수 행동으로 이어진다. 본 연구는 

제재의 확장 에서 정책 인식과 공정성을 반 하

여 수 의도 향상을 한 메커니즘을 제안한다. 

2.2 공정성

공정성(Justice)은 거래 상자와의 거래가 상

으로 공평하다고 단하는 개념이다[14]. 나아가, 

조직 공정성(Organization Justice)은 조직원이 조직, 

동료 등과의 거래 계에서 공평함을 느끼는 수

을 의미한다[15]. 특히, 공정성은 상 성에 기인하는

데, 나의 거래 과정  결과에 하여 유사한 상황

에서의 타인의 거래 과정  결과를 비교함으로써 

공정성을 단한다[16]. 즉, 사람은 상  만족감을 

형성할 때 공정한 우를 받았다고 인식한다. 

공정성은 행동 결과에 한 배분에서 크게 인식

되나, 최근에는 결과를 일어나게 하는 과정에서 충

분히 공정한 우가 존재하는지 한 요한 요소

로 인식된다[17]. 즉, 행동 결과에 한 분배, 행동 

과정의 차, 행동에 필요한 정보제공 등이 요한 

공정성 요소로 인식되어 분야별 맞춤형으로 활용되

고 있다[18, 19]. 한, 사람의 공정성에 한 인식은 

체 인 공정한 수 의 단을 통해 발 된다고 

보고, 단일의 조직 공정성을 제시하기도 한다[20]. 

본 연구는 정보보안에 한 체 인 공정성에 

한 인식이 요하다고 단하여 체 인 조직 공

정성 요인을 반 한다. 

집단 내 개인의 공정성 인식은 집단이 요구하는 

행동에 한 변화로 이어진다. Li et al.[2014]는 인

터넷 사용 정책 수에 있어, 차 , 정보 , 분배

 공정성에 한 인식의 향상은 수 의도를 높이

는 선행 조건이라고 하 으며[14], Alshare et 

al.[2018]은 고등 교육 부문에서 개인들의 정보보안

에 한 공정한 우를 인식할 경우 정보보안 회피 

행동을 감소할 수 있다고 하 다[15]. Lee and 

Hwang[2021]은 정보 리에 한 차  정보 공

정성은 조직에 한 동질성을 형성하여, 조직원의 

이타  정보제공 행동인 제언 행동에 기여한다고 

하 다[16]. 나아가, 개인이 조직으로부터 받은 공평

함에 한 인식은 단순히 개인 심의 행동을 넘어

선 이타  행동까지 보이도록 하는데, 표 으로 

조직시민행동을 보이는 모습까지 나타나도록 한다

[17]. 즉, 정보보안 공정성은 조직이 요구하는 보안 

련 수 수 을 높이는 선행 조건이며, 본 연구는 

수 의도와 연계하여 다음의 가설을 제시한다. 

H1. 정보보안 련 공정성은 개인의 수 의도

에 정  향을  것이다.

2.3 제재

범죄학 등에서 활용되던 억제 이론(Deterrence 

Theory)이 정보보안 분야에 활용되면서, 조직들은 

정보보안 정책과 규정을 체계화하고 미 수 행동에 

한 제재를 강화하고 있다[21]. 제재(Sanction)는 

표 인 외재  동기 요인으로서, 특정 요구사항의 

결과에 한 강력한 억제 수단을 제시하는 개념이

다[22]. 즉, 정보보안 미 수 행동의 결과를 일으킨 

사람에게 직, 간 으로 손실을  수 있음을 밝히

고 실제 행동으로 보일 때, 사람들은 본인의 손실을 

최소화하기 하여 억제 행동을 한다는 이다[6]. 

제재가 사람들에게 명료하게 인식되기 해서는 제

재의 수 과 일정함에 한 고려가 요구된다. 즉, 제

재가 심각하게 받아들여지고, 구나 미 수 시 제재

를 받게 됨을 달하는 것이 필요하다[9, 22]. 첫째, 

제재의 심각성(Severity of Sanction)이 요구된다. 정

보보안 미 수 련 결과에 하여 사람들의 인식 수

을 높이기 해서는 련 처벌의 수 이 높아야 한

다[9]. 조직 내 제재의 유형은 벌 과 같은  형

태, 법  고발 등과 같은 비  형태로 나뉠 수 

있는데, 정보보안 미 수 행동의 수 에 따라 조직은 

경고, 감 , 퇴사, 그리고 법  조치 등을 취하게 된다

[23]. 이러한 조직의 처벌에 한 행동이 조직원에게 

심각하게 받아들여질 때, 그들은 정보보안 수의 필
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요성을 강하게 인식하고 수 행동을 보이는 경향이 

있다[1]. 둘째, 제재의 명확성(Clarity of Sanction)이 

요구된다. 제재의 명확성은 제재의 가능성에 한 사

람들의 인식 수 으로서, 구나 조직이 결정한 정책

에 반 사항이 드러날 경, 명확하게 제재한다는 것

을 의미한다[15]. 이러한 명확성은 결과의 공정함과 

연계되는데, 직장 내 치, 권력의 차이에 따라 불분

명한 제재가 일어난다고 단할 경우, 개인들은 충분

히 규정이 아닌 암묵  계약으로 해결할 수 있다고 

단하여 미 수 행동으로 이어질 가능성이 존재한다

[9]. 역으로, 정보보안 정책, 규정에 한 명료한 결과

는 개인들이 반드시 지켜야 하는 조건으로 인식되어 

수 행동을 높일 수 있다[6].

정보보안 련 제재는 조직이 요구하는 보안 수 

행동을 따르도록 하는 선제 조건이다. Alshare et 

al.[2018]은 정보 리에 한 회피 행동을 감소하는 

요인으로 처벌의 명확성과 심각성이 선제 으로 필요

하다고 하 으며[15], Liu et al.[2021]은 정보보안 활

동에 한 보상  제재에 한 기 가 강화될수록 

수 행동에 향을 다고 하 다[6]. 한, Hong 

and Furnell[2022]은 조직 내 공식화된 정책에 한 

억제 인식은 보안 수 행동에 향을 다고 하 다

[1]. 즉, 정보보안 련 제재의 심각성과 제재의 명확

성은 조직이 공식화한 보안 수 차를 따르도록 하

는 선행 조건이며, 다음의 연구가설을 제시한다. 

H2. 정보보안 련 제재 심각성은 개인의 수 

의도에 정  향을  것이다. 

H3. 정보보안 련 제재 명확성은 개인의 수 

의도에 정  향을  것이다. 

조직 내 특정 정책  규범에 한 처벌의 강화

는 행동에 한 공정한 결과를 기 하도록 한다. 즉, 

조직 구성원의 보안 행동의 결과가 권력이나 치

에 따라 다르게 반 되는 것이 아닌, 엄격하지만 모

든 사람에게 공평하게 용된다고 단할 때, 사람

들은 상에 한 공정함을 인정한다. Xue et 

al.[2011]는 실제 조직의 처벌 활동을 통해 형성된 

처벌 기  인식은 처벌에 한 공정성을 높여 수 

행동으로 이어질 수 있음을 밝혔으며[23], Merhi 

and Ahluwalia[2019]는 정보보안 처벌의 심각성과 

명확성이 강화될 때, 개인들은 조직 내 일 된 규범

의 수 을 인식하고, 항 감소로 이어진다고 하

다[7]. 즉, 일 된 처벌 활동은 정보보안의 공정성 

인식으로 이어지며, 처벌 심각성과 명료성, 그리고 

공정성과의 계를 기반으로 다음 가설을 제시한다. 

H4. 정보보안 련 제재 심각성은 개인의 공정

성에 정  향을  것이다.

H5. 정보보안 련 제재 명확성은 개인의 공정

성에 정  향을  것이다. 

2.4 보안 정책 인식

조직은 정보보안 등 그들이 목 으로 하는 특정 

활동에 하여 조직원의 능동 인 참여를 기 한다

[24]. 개인의 특정 활동에 한 참여가 이루어지기 

해서는 참여 활동을 통한 가치 등을 확보해야 하

는데, 사 에 해당 활동의 필요성, 방향 등에 한 

인식이 명료하게 갖추어질 필요가 있다[25].

인식(Awareness)은 특정 목 에 한 반 인 

지식과 이해의 수 을 의미한다[8]. 정보보안 활동과 

련하여, 조직원들은 정보보안의 필요성과 가치 등

의 기본 인 지식을 보유하고 있어야 한다[25]. 즉, 

조직의 정보보안 정책과 규정, 기술 등에 한 투자

는 사용자인 조직원들이 해당 자원에 한 이해를 

요구하는데, 사 에 기본 인 인식이 갖추어져 있지 

않을 경우, 추가 인 교육 는 훈련을 통해 필요한 

정보를 확보하지 않으려고 하는 모습을 보일 수 있

다[26]. 보안 정책 인식(Information Security Policy 

Awareness)은 개인을 둘러싼 정보보안 행동 규정, 

방법 등에 한 이해의 수 으로서, 조직의 보안 목

  가치를 이해하고, 헌신하고자 하는 수 을 의

미한다[8]. 정보보안 정책의 가치와 수의 필요성, 

기본 인 방법 등을 이해하고 있을 때, 조직이 요구

하는 정보보안 수 활동을 이해하고 따르려는 모습

을 보일 수 있다[25]. 즉, 인식은 개인이 동기를 형성

하도록 돕는 기본 인 이해의 수 으로서, 정보보안 

련 동기 형성에 선행 으로 요구되는 조건이다.

정보보안 련 정책 인식은 정보보안 정책 수 

활동  이행 결과를 단하도록 돕는 선행 조건이

다. Li et al.[2019]는 조직의 보안 정책에 한 인식

을 보유한 사람은 조직 내 다른 사람들의 정보보안 

활동 등을 평가하고, 심각성 등을 이해하고 있어 

수 행동을 보인다고 하 으며[25], Bulgurcu et 
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al.[2010]은 정보 리  정책 인식이 선행될 때, 사

람들은 정보보안 처벌 등으로 인한 미 수 비용과 

수 비용 등을 합리 으로 단할 수 있다고 하

다[8]. 한, D’Arcy et al.[2009]는 정보시스템 오남

용과 련하여, 사용자들의 보안 정책에 한 인식

은 제재의 심각성과 명확성에 향을 주어 오남용 

행동을 감소시킬 수 있다고 하 다[26]. 즉, 정보보

안 행동 결과에 한 처벌에 한 인식은 정책 가

치와 목 을 명료하게 인식하고 있을 때 형성된다. 

선행연구에 따라 본 연구는 정보보안 정책 인식과 

제재 간에 향 계가 형성될 것으로 단하고, 다

음의 가설을 제시한다. 

H5a. 정보보안 련 정책 인식은 제재 심각성

에 정  향을  것이다.

H5b. 정보보안 련 정책 인식은 제재 명확성

에 정  향을  것이다.

2.5 공정 민감성 

공정성은 특정 거래 계에서의 과정과 결과가 

상 으로 공평하게 이루어졌다는 믿음의 수 이

므로[20], 동일 조직 내에서, 동일한 결과의 평가에 

해서도 개인의 공정성 인식은 다르게 나타날 수 

있다[27]. 즉, 공정함에 한 개인의 평가는 상황별, 

조건별 다르게 나타날 수 있다. 공정 민감성(Justice 

Sensitivity)은 개인이 특정 상황에서 공평 는 불

공평을 인식하는 수 의 차이로서, 공정 민감성이 

높을수록 엄격한 평가를 한다[28]. 

공정 민감성은 조직  특정 결과에 한 개인의 

평가를 다르게 한다. 특정 상황에서 개인이 단하

는 공정함의 수 은 환경에 한 개인의 민감성에 

따라 다를 수 있는데, 유사한 거래 과정에서의 과정 

 결과가 민감성이 높을수록 다른 공평함의 수

으로 나타날 수 있다[29]. 련하여, Gollwitzer et 

al.[2009]는 공정 민감성에 따라 조직이 요구하는 사

항에 한 반 행동을 다르게 가진다고 하 으며

[29], Schmitt et al.[2005]는 사람별 공정 민감성의 

차이가 있으며, 공정 민감성이 높은 사람에게 신뢰

의 상황은 크게 받아들여져 조직에 한 정  태

도를 보유하도록 한다고 하 다[28]. Lee and 

Hwang[2021]은 차  정보 공정성이 보안 수 

원인에 미치는 향에 민감성이 조  효과를 가져, 

민감성이 높을수록 공정한 상황에 한 정  반

응을 이끌 수 있다고 하 다[16]. 즉, 공정 민감성은 

공정성에 한 인식과 이에 따른 행동에 향을  

것으로 단한다.

H6a. 공정성과 수 의도 간의 계는 공정 민

감성에 의해 조 될 것이다.

H6b. 제재 심각성과 공정성 간의 계는 공정 

민감성에 의해 조 될 것이다.

H6c. 제재 명확성과 공정성 간의 계는 공정 

민감성에 의해 조 될 것이다.

Ⅲ. 연구모델의 구성  측정 방법

3.1 연구모델

조직의 정보보안 정책과 이행 방식인 제재에 

한 인식이 공정성을 통해 개인의 수 의도로 이어

지는 메커니즘을 제시하는 것을 목 으로 하며, 제

안하는 연구모델은 그림 1과 같다. 

그림 1. 연구모델
Fig. 1 Research Model

3.2 측정 도구

연구모델 기반 제시한 가설 검증을 한 데이터 

확보는 선정된 연구 상별 설문지 기법을 통해 수

행한다. 본 연구는 용 모델에 하여 다 항목 

심의 측정 도구와 요인별 7  리커트 척도를 반

하 다. 

정보보안 정책 인식은 Bulgurcu et al.[2010] 연구

에서 항목을 도출하 으며[8], “우리 조직의 정보보안 

정책에서 규정한 규칙을 알고 있음”, “우리 조직의 

정보보안 정책에서 규정한 규칙을 이해하고 있음”, 

“조직의 정보보안을 강화하기 해 보안 정책에 규정
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된 책임을 알고 있음”과 같이 3개 문항을 반 하

다. 제재 심각성은 Herath and Rao[2009] 연구에서 

항목을 도출하 으며[9], “조직은 보안 규칙을 어긴 

조직원에 하여 징계를 함”, “반복 으로 보안 규칙

을 어긴 조직원에게 더욱 강력한 징계함”, “내가 보

안 정책을 반할 경우, 심각한 처벌을 받을 것”과 

같이 3개 문항을 반 하 다. 제재 명확성은 

Son[2011] 연구에서 항목을 도출하 으며[21], “조직

은 엄격하게 정보보안 정책을 용”, “보안 정책을 

반 시, 제재받을 가능성이 높음”, “보안 정책을 

반 시, 명시 으로 제재가 발생한다는 것을 제시”와 

같이 3개 문항을 반 하 다. 조직 공정성은 

Ambrose and Schminke[2009] 연구에서 항목을 도출

하 으며[20], “조직은 정보보안과 련하여 체 으

로 공정한 우를 함”, “나는 조직이 정보보안에 

하여 공정하게 우한다고 믿음”, “조직은 일반 으

로 정보보안 련 활동을 공정하게 함”, “조직은 조

직원에게 공평하게 정보보안 련한 활동을 수행함”

과 같이 4개 문항을 반 하 다. 수 의도는 Chen 

et al.[2012] 연구에서 항목을 도출하 으며[13], “앞으

로 우리 조직의 보안 정책과 련된 요구사항을 

수할 의향이 있음”, “앞으로 우리 조직의 보안 정책

의 요구사항에 따라 정보와 기술 자원을 보호할 의

향이 있음”, “앞으로 정보기술 사용 시 조직에서 정

한 규칙과 책임에 따라 행동할 의향이 있음”과 같이 

3개 문항을 반 하 다. 공정 민감성은 Schmitt et 

al.[2005]의 연구 항목을 도출하 으며[28], “다른 사

람이 내 것이어야 할 무엇인가를 가져갈 때 신경 쓰

임”, “다른 사람이 나로부터 이익을 취할 때 견딜 수 

없음”, “다른 사람보다 나의 기술을 개발할 기회가 

어지면 실망감에 빠짐”, “다른 사람들이 나보다 더 

나아질 때 화가 남”과 같이 4개 문항을 반 하 다.

3.3 상  표본 확보

본 연구는 정보보안 제재와 공정성에 따라 개인

의 행동 의도 변화를 확인하는 것을 목 으로 하므

로, 정보보안 정책과 규정을 자사의 특성에 맞게 도

입한 기업에서 근무하는 조직원을 상으로 설문한

다. 본 연구는 100만 명 이상의 직장인 회원을 보유

한 M 리서치를 통해 온라인 설문을 하 으며, 설문 

설계 시, 연령, 직장, 그리고 정보보안 정책 유무를 

사 에 확인하고, 상인 사람만 본 응답에 참여할 

수 있도록 구조화하 다. 그리고, 결과의 통계  활

용에 하여 알렸으며, 응답을 허가한 사람만 참여

하도록 하며, 316개의 표본을 확보하 다. 수집된 

316개 데이터에 한 통계  특성을 살펴보면, 성별

은 남성 202명(63.9%), 여성 114명(36.1%)으로 나타

났으며, 나이는 20  101명(32.0%), 30  110명

(34.8%), 40  77명(24.4%), 50  이상 28명(8.8%)으

로 나타났다. 근무하는 회사의 업종은 제조업 57명

(18.0%), 서비스업 259명(82.0%)으로 나타났으며, 직

은 사원  103명(32.6%), 리·과장  140명

(44.3%), 차·부장 이상  73명(23.1%)으로 나타났다.

Ⅳ. 분  석

4.1 신뢰성  타당성

본 연구는 다 항목으로 구성된 설문을 통해 데이

터를 확보했으므로, 가설 검정 , 요인의 신뢰성과 

타당성을 확인하 다. 

Constructs
Factor

Loading

Cronbach’

s Alpha
CR AVE

PA

PA3

PA2

PA1

0.903

0.836

0.855

0.899 0.874 0.699

SS

SS3

SS2

SS1

0.835

0.897

0.850

0.894 0.859 0.671

CS

CS3

CS2

CS1

0.867

0.896

0.819

0.895 0.863 0.678

OJ

OJ4

OJ3

OJ2
OJ1

0.868

0.892

0.893
0.885

0.935 0.863 0.678

Int
Int3

Int1

0.908

0.874
0.876 0.913 0.777

Sens

Sens4

Sens3

Sens2
Sens1

0.811

0.831

0.894
0.866

0.912 0.872 0.630

PA(Policy Awareness), SS(Severity of Sanction), CS(Clarity of 

Sanction), OJ(Organization Justice), Int(Compliance Intention), 

Sens(Justice Sensitivity)

표 1. 타당성  신뢰성

Table 1. Construct Validity and Reliability
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첫째, 신뢰성은 SPSS 21.0에서 제공하는 크론바

흐 알 를 활용하 으며, 선행연구는 0.7 이상의 요

인별 크론바흐 알 를 요구한다. 연구모델의 6개 요

인의 측정 항목은 총 20개이지만, 신뢰성에 문제를 

보인 1개 문항을 제외하 다(Int 2). 분석 결과는 표 

1과 같으며, 가장 낮은 값이 0.876( 수 의도)으로 

모든 요인이 신뢰성을 확보하 다[30]. 둘째, 타당성

은 AMOS 22.0 패키지의 확인  요인분석을 활용하

다. 확인  요인분석을 반 한 모델의 합도는 χ
2/df = 1.612, RMSEA = 0.044, GFI = 0.928, AGFI 

= 0.903, NFI = 0.956, TLI = 0.979, 그리고 CFI = 

0.983으로 나타나, 합도 요구사항은 모두 충족하

다[31]. 집  타당성은 요인의 일 성을 확인하는 것

으로, 개념 신뢰도(CR), 평균분산추출(AVE)을 각각 

구하되 요인별 0.7과 0.5 이상을 요구한다. 분석 결

과는 표 1과 같으며, 집  타당성을 모두 확보하

다[31].

별 타당성은 요인별 차별성을 검증하는 것으로, 

선행연구는 평균분산추출의 제곱근과 상 계수를 

비교하되, 모든 상 계수가 평균분산추출의 제곱근

보다 은 것을 요구한다[31]. 확인 결과는 표 2와 

같으며, 별 타당성이 있는 것으로 검증되었다. 

Constr

ucts
1 2 3 4 5 6

PA 0.836
a
 　 　 　 　 　

SS .483** 0.819a 　 　 　 　

CS .474** .678** 0.823a 　 　 　

OJ .469
**

.575
**

.621
**

0.823
a
 　 　

Int .546** .636** .693** .668** 0.881a 　

Sens .595** .531** .519** .556** .632** 0.793a 

**: p < 0.01, a = square root of the AVE 

PA(Policy Awareness), SS(Severity of Sanction), CS(Clarity of 

Sanction), OJ(Organization Justice), Int(Compliance Intention), 

Sens(Justice Sensitivity) 

표 2. 별 타당성 결과
Table 2. Result for Discriminant Validity

4.2 주 효과 분석

주 효과 분석은 정보보안 정책 인식, 제재, 공정

성, 그리고 수 의도로 이어지는 메커니즘을 검증

하는 것이다. 연구는 AMOS 22.0 패키지의 구조방

정식 모델링을 반 하여 검증하 다. 우선 주 효과 

모델의 합도를 확인하 다. 결과는 χ2/df = 3.316, 

RMSEA = 0.086, GFI = 0.902, AGFI = 0.858, NFI 

= 0.931, TLI = 0.937, 그리고 CFI = 0.950으로 나타

났다. 비록, RMSEA, AGFI가 각각의 요구사항인 

0.05, 0.900보다 약간 부족하게 나타났으나, 허용할만

한 수치이며 체 인 맥락을 살펴보는 구조방정식 

특성상 합도는 문제가 되지 않는다고 단하여 

주 효과 분석을 하 다[31]. 결과는 그림 2와 같다.

그림 2. 주 효과 (경로 분석) 결과
Fig. 2 Results of Main Effect Tests

가설 1은 조직 공정성이 수 의도에 정  

향을 미친다는 것으로서, 구조방정식 모델링 내 해

당 경로는 유의수  5%에서 채택되었다(H1: β= 

0.300, p < 0.01). 가설 2와 3은 제재의 심각성(H2)

과 제재의 명확성(H3)이 수 의도에 정  향

을 미친다는 것으로, 유의수  5%에서 채택되었다

(H2: β= 0.235, p < 0.01; H3: β= 0.435, p < 0.01). 

가설 4와 5는 제재의 심각성(H4)과 제재의 명확성

(H5)이 조직 공정성에 정  향을 미친다는 것

으로, 유의수  5%에서 채택되었다(H4: β= 0.319, p 

< 0.01; H5: β= 0.495, p < 0.01). 마지막으로, 가설 

6은 정보보안 정책 인식이 제재의 심각성(H6a)과 

제재의 명확성(H6b)에 정  향을 다는 것으

로, 동일 기 에서 채택되었다(H6a: β= 0.585, p < 

0.01; H6b: β= 0.585, p < 0.01).

4.3 조  효과 분석

가설 6a, 6b, 6c는 개인의 공정 민감성이 공정성

에 한 선행요인과 결과에 각각 차별  향을 미

친다는 조  효과를 검증하는 것으로서, 본 연구는 

SPSS 21.0 패키지와 연동한 Process 3.1 툴을 반

하 다. 본 연구는 해당 툴의 조  효과 검증 모델
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인 모델 1을 반 하되 붓스트랩핑 5,000과 신뢰수  

95%를 용하 으며, 결과는 표 3과 같다[32]. 가설 

6a는 공정 민감성이 조직 공정성과 수의도 간의 

계를 조 한다는 것으로, 공정 민감성과 조직 공

정성의 상호작용 효과는 유의수  5%에서 채택되었

다. 한, 제재 심각성(H6b), 제재 명확성(H6c)이 공

정 민감성과 연계하여 조직 공정성에 향을  것

이라는 가설 한 유의수  5%에서 각각의 상호작

용 효과가 존재하는 것으로 나타났다. 

Coefficient t-value Result

H6a

Constant 5.619 133.949**

Support

OJ 0.354 7.889**

Sens 0.303 6.913
**

Interaction -0.117 -4.945**

F = 142.2329, R
2
 = 0.5776

H6b

Constant 5.532 110.948**

Support

SS 0.323 5.966
**

Sens 0.309 6.076**

Interaction -0.116 -4.178**

F = 84.8092, R
2
 = 0.4492 

H6c

Constant 5.530 114.985
**

Support

CS 0.407 7.821**

Sens -.269 5.443**

Interaction -0.118 -4.182
**

F = 99.4140, R2 = 0.4887

SS(Severity of Sanction), CS(Clarity of Sanction), 

OJ(Organization Justice), Sens(Justice Sensitivity)

*: p < 0.05, **: p < 0.01

표 3. 조  효과 결과

Table 3. Results of Moderating Effect Tests

공정 민감성의 조  효과가 인정되어, 공정 민감

성이 각 요인에 미치는 향에 하여 SPSS 21.0 

패키지의 단순 기울기 그래 로 확인하 다. 그림 3

은 공정 민감성이 조직 공정성과의 상호작용 효과 

결과로써, 조직 공정성이 수 의도에 미치는 정

 향에서 공정성이 낮더라도 공정 민감성이 높

을 경우, 수 의도가 높아지는 것을 확인하 다. 

그림 4와 5는 공정 민감성이 제재 심각성, 제재 명

확성과 상호작용 효과 결과로써, 제재 심각성과 명

확성이 조지 공정성에 미치는 정  향에서 각

각의 선행요인이 낮더라도 공정 민감성이 높을 경

우, 조직 공정성이 높아지는 것을 확인하 다. 

그림 3. 공정 민감성 조  효과 (H6a)
Fig. 3 Moderation Effect of JS (H6a)

그림 4. 공정 민감성 조  효과 (H6b)
Fig. 4 Moderation Effect of JS (H6b)

그림 5. 공정 민감성 조  효과 (H6c)
Fig. 5 Moderation Effect of JS (H6c)
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Ⅴ. 결  론

조직이 보유한 정보 자산의 체계  리에 한 

요성이 높아지면서, 조직들은 정보보안 정책, 기

술 등에 투자를 강화하고 있다. 그러나, 정보보안을 

해 도입한 기술, 정책들은 실제 업무에 용해야 

하는 조직원이 능동 으로 활용해야만 성과로 반

될 수 있다. 본 연구는 조직이 도입한 정보보안 규

정에 따른 제재에 한 조직원의 인식 메커니즘을 

밝힘으로써, 시사 을 제시하고자 하 다.

첫째, 본 연구는 억제 이론에 한 실무자 인식의 

변화에 기반한 이론  확장을 추구하 다. 즉, 본 

연구는 정보보안 정책 인식 – 정보보안 제재 수  

– 공정성 인식 – 수 의도로 이어지는 메커니즘

을 제안하 으며, 연  계가 있음을 데이터로 확

인하 다. 학술  에서 결과는 억제 이론이 반

되는 과정을 구조화한 측면에서 의미를 지니며, 

실무  에서 본 연구는 조직이 구축한 정보보

안 정책에 한 사용자 수용은 정보보안 정책에 

한 기본 인 가치, 필요성 등을 인식한 사람이 정책

과 결과와 련된 단을 하고, 공정한 상황에서 

수 활동으로 이어질 수 있음을 밝혔다. 둘째, 본 연

구는 정보보안에 한 조직 공정성에 한 인식이 

개인별 상황에 따라 다르게 단될 수 있음을 밝힌 

측면에서 의미를 지닌다. 즉, 공정성 단은 개인별 

특정 과정  결과에 한 상  비교를 통해 이

루어지는데, 공정의 과정에 한 개인  민감성의 

차이가 존재할 수 있음을 밝혔다. 따라서, 학술  

에서 본 연구는 공정 민감성이 개인의 공정성 

단의 원인과 이에 따른 행동 과정에 향을 주는 

것을 밝힌 측면에서 의미를 지닌다. 한, 실무  

에서 본 연구는 조직원의 행동 변화가 공정 민

감성에 있음을 밝혔기 때문에, 조직원이 받아들일 

수 있는 객 화된 공정한 환경의 필요성을 제시하

다.

본 연구는 억제 이론의 확장 에서 시사 을 

가지나, 다음 측면에서의 연구  한계를 지닌다. 첫

째, 본 연구는 개인의 인식을 기반으로 조직 지원 

요소의 수 을 단하고 행동에 미치는 향을 확

인하 다. 일반 으로 설문 기법에서 활용하는 방식

이기는 하나, 조직 특성별 명확한 차별성을 확인하

기 해서는 해당 기법의 변화가 요구된다. 즉, 실

험 등의 방법으로 조직 특성별 정보보안 지원 체계

와 행동 간의 연계를 확인한다면, 강화된 시사 을 

제공할 수 있을 것이다. 둘째, 본 연구는 개인의 특

성인 공정 민감성을 조  효과로 반 하 다. 조직

에서 공정성에 한 사람들의 평가는 개인이 보유

한 치, 권력 등에서 향을 받을 수 있는데, 이러

한 특성 등을 고려한 연구가 진행된다면 내부의 정

보보안 목  달성에 도움이 될 것으로 기 한다. 
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