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한국군에 모자이크전 개념 적용을 위한 조건과 전략★
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요 약

제4차 산업혁명 기술의 혁신적 발전에 따라 전쟁의 패러다임이 변화하고 있다. 특히, 미군의 군사혁신 측면에서 제안

된 모자이크전은 다양한 무기, 플랫폼, 정보시스템, 인공지능 등 다양한 자원과 능력을 조합하여 유동적인 작전 수행과

상황에 대응하는 능력을 강화하는 것을 목표로 한다. 이러한 개념의 도입은 AI 참모와 인간 지휘자의 결합으로 효과적

이고 신속한 지휘통제를 촉진할 수 있다. 모자이크전은 이미 러시아의 침공에 대응하기 위해 우크라이나군의 작전에 도

입된 바 있다. 본 논문은 미래전의 모델로 제안되고 있는 모자이크전 개념을 중심으로 전장 패러다임 변화에 따른 한국

형 모자이크전 개념 도입을 위한 조건을 도출하고 전략을 제시한다.

Conditions and Strategy for Applying the Mosaic Warfare Concept to the
Korean Military Force

-Focusing on AI Decision-Making Support System-
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ABSTRACT

The paradigm of warfare is undergoing a revolutionary transformation due to the advancements in technology br

ought forth by the Fourth Industrial Revolution. Specifically, the U.S. military has introduced the concept of mosaic

warfare as a means of military innovation, aiming to integrate diverse resources and capabilities, including various

weapons, platforms, information systems, and artificial intelligence. This integration enhances the ability to conduct

agile operations and respond effectively to dynamic situations. The incorporation of mosaic warfare could facilitate e

fficient and rapid command and control by integrating AI staff with human commanders. Ukrainian military operatio

ns have already employed mosaic warfare in response to Russian aggression. This paper focuses on the mosaic war

fare concept, which is being proposed as a model for future warfare, and suggests the strategy for introducing the

Korean mosaic warfare concept in light of the changing battlefield paradigm.

Key words : Mosaic Warfare, Command and Control of AI Staff, National Defense, Military Reform
접수일(2023년 08월 22일), 수정일(2023년 09월 18일),
게재확정일(2023년 09월 26일)

* 대전대학교군사학과(주저자)
** 대전대학교안보융합학과조교수(공동저자)
*** 대전대학교안보융합학과&군사학과교수(교신저자)★이 논문은 2022년 대한민국 교육부와 한국연구재단의 지원

을 받아 수행된 연구임(NRF-2022S1A5C2A03093531).
★이논문은 2023년도융합보안학회하계학술대회에서수상한논문을
수정·보완한논문임.



122 융합보안논문지 제23권 제4호 (2023. 10)

1. 서 론

제4차 산업혁명기술의 발전은 국방안보 영역에서

전쟁에 필요한 무기체계뿐만 아니라 전략과 전술의

변화에도 영향을 주어 전쟁의 양상을 변화시키고 있

다. 이러한 흐름에서 모자이크전이 미래전의 모델로

등장하고 있다. 모자이크전 개념은 “의사결정 중심

전”으로 AI 및 자율시스템과 같은 새로운 기술을 인

간 지휘자와 결합하여 더 효율적이고 신속한 전쟁 방

식을 제안하고 있다[1].

미래전의 한 모델로 제시된 모자이크전은 우크라

이나-러시아 전쟁에서 실제 적용되고 있어 새로운

작전 개념이 현실화되고 있다. 이러한 새로운 기술과

기존의 구조를 결합하는 미래전으로 변화에 맞추어

한반도 상황에 부합하는 한국형 모자이크전을 준비할

필요성이 제기된다.

이에 따라, 본 논문에서는 모자이크전과 의사결정

중심전의 개념과 우크라이나-러시아 전쟁에서 작동

하는 실제 사례를 검토한다. 이를 바탕으로 한국군의

국방혁신 4.0의 평가와 AI 의사결정지원체계를 중심

으로 하는 모자이크전 개념의 도입을 위한 방향에 관

해 논한다. 이를 통해, 한국군이 추진하고 있는 국방

혁신 4.0과 국방비전 2050에 새로운 작전개념에 부합

할 수 있는 한국형 모자이크전 개념 적용을 위한 전

략을 제시한다.

2. 모자이크전의 개념

2.1 모자이크전 개념

미국 국방성 예하 방위고등연구계획국(DARPA: D

efence Advanced Research Projects Agency)은 2017

년에 미래전에 대비한 새로운 전쟁 수행방식으로 모

자이크전(Mosaic Wafare)을 제시했다[2]. 이 개념의

목표는 적의 군사력을 압도하기 위해 상당한 양의 무

기와 센서 플랫폼의 복잡성을 활용하여 비대칭적인

이점을 추구하는 것이다. 이를 통해 넓은 전선을 횡단

하여 병렬적 공격, 각각의 플랫폼에 센싱, 판단 및 실

행 시스템을 분산시켜 병력을 집결시키지 않고도 화

력을 집중할 수 있게 된다.

(그림 1) 모자이크전 개념도[2]

모자이크전은 지정된 위치에 딱 들어맞아야 제 역

할을 할 수 있는 특정 모양의 ‘퍼즐조각’이 아니라 호

환 가능한 타일이 복합체계로 구성되는 전투 방식을

개념화하고 있다. 이러한 개념화는 가용한 유·무인전

력을 상황에 맞게 신속하게 조합하고 배치함으로써

다양한 작전을 구사하는 것을 의미한다[2, 3]. 모자이

크전의 핵심 개념은 인간의 지휘와 기계 제어를 사용

하여 보다 세분화된 전력을 신속하게 구성하고 재구

성함으로써 우리 군에는 적응성을, 적에게는 복잡성

또는 불확실성을 야기하는 것이다[4].

모자이크전의 도입으로 인공지능과 자율시스템, Io

T 등 새로운 기술을 활용하여 아군의 공격에 적이 효

과적으로 대응할 수 없도록 하거나 전장 상황의 변화

에 따른 제대별 의사결정의 분산으로 신속한 전장 적

응력과 전투 확장력을 확보할 수 있게 될 것으로 예

측할 수 있다.

모자이크전의 특징은 첨단 무기체계와 더불어 기존

의 재래식 무기체계를 복합적으로 운영하는 것이다.

표적이 식별되면, 표적에 대한 공격 효과를 가장 높게

낼 수 있는 전력들을 조합해서 운용하기 때문에 재래

식 무기체계도 모자이크전에서 중요한 역할을 한다.

그러기 위해서는 재래식 무기체계와 첨단 무기체계의

상호 운용성을 확보해야 한다. 아울러 표적에 대한 공

격을 지상·해상·공중 무기체계를 구별해서 운용하는

것이 아니라 앞서 언급한 바와 같이 가장 공격 효과

가 높은 전력을 선택해서 운영하기 때문에 합동으로

운영할 때가 있다. 그러기 위해서는 무기체계가 표적

에 대한 정보를 송·수신할 수 있도록 연동해야 한다.

또한, 표적이 식별되는 즉시 적이 알지 못하도록 가장

신속하게 공격해야 하기 때문에 전력이 편성되면 바
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로 공격할 수 있도록 현장 지휘관의 의사결정이 가능

하도록 하는 네트워크워 구조의 지휘통제가 요구된다.

미군도 이러한 모자이크전 개념을 도입하기 이전에

수많은 시뮬레이션을 거쳐서 최적의 전쟁 개념을 도

입한 것이다.

2.2 모자이크전과 의사결정중심 작전

의사결정 중심의 작전 개념은 스텔스 및 정밀

유도 무기 기술이 장거리 정밀 타격 개념과 결합

된 것과 같은 방식으로 AI 및 자율시스템과 같은

새로운 기술을 새로운 군사작전 개념과 결합하여

더 빠르고 효과적인 의사결정을 내릴 수 있도록

할 수 있다[4]

전장 상황의 변화에 신속하게 대응하기 위해서는

최상위 부대의 지휘통제를 전장 상황에 따라 예하 부

대에서 신속하게 판단할 수 있도록 할 수 있는 유연

성을 갖추어야 한다. 의사결정 중심 전쟁과 관련된

가장 극적인 변화는 아마도 미군의 C2 프로세스에

있을 것이다. 세분화되고 보다 구성 가능한 군대의

가치를 최대한 활용하기 위해 C2는 인간의 지휘와

기계 제어의 조합에 의존하게 될 것이다[4].

(그림 2) 상황 중심 C3 체계[2]

모자이크전에 필요한 부대 설계에는 분산된 다

수의 부대를 구성하고 재구성할 수 있는 새로운

접근 방식의 C2가 필요하다. 또한, C2 프로세스는

적의 센서와 C2 프로세스를 복잡하게 만드는 동

시에 우리 군이 더 빠르고 효과적인 결정을 내릴

수 있도록 지원해야 한다. 현재의 단일화된 다중

임무 부대 중 일부를 더 적은 기능과 더 많은 수

의 작은 요소로 분해하여 더 쉽게 구성할 수 있도

록 함으로써 의사결정 중심의 전쟁을 더 잘 추구

할 수 있을 것이다[4].

모자이크전과 같이 의사결정 중심 작전은 적의

침략에 대응하는 군의 능력을 향상시킬 수 있다.

의사결정 중심전은 군의 적응력을 높이고, 적에게

더 많은 복잡성과 불확실성을 부과하고, 군이 더

많은 동시 작전을 수행할 수 있으며, 전통적 전력

과 C2 프로세스와 비교해 군의 작전 속도를 증가

시킬 수 있다. 또한, 의사 중심 부대의 전력 설계

는 단일화된 다중 임무 플랫폼과 현재의 지배적

병력 형태에 비해 장기적 경쟁에서 더 적은 비용

으로 지속 가능성이 높은 부대가 되도록 한다.

이를 위해, 기존의 체계는 상황 적응력을 확대하는

상황 중심 C3 체계로 전환될 필요가 있다. 이러한 상

황 중심 C3 체계는 빅데이터를 기반으로 하는 인공지

능에 의해 상황별 시나리오가 제공되고 전장의 지휘

관은 이를 기반으로 상황에 접합한 결정을 할 수 있

다[5].

이러한 상황 중심 의사결정과 모자이크전 개념

을 바탕으로 하는 분산된 전력 설계의 작전상 이

점은 다음과 같다. 첫째, 재래식 무기체계와 첨단

무기체계를 이용하여 다양한 전술을 활용할 수 있어

지휘관의 적응력을 향상할 수 있다. 둘째, 다영역 전

장 상황 변화에 맞추어 부대 배치와 전력 편성을 다

양화하여 적에게 더 높은 복잡성 부여할 수 있다. 셋

째, AI 의사결정지원체계를 활용하여 전장 상황에 적

합한 유연한 전술 운용으로 효율성을 향상시킨다. 넷

째, 더 넓은 작전 범위를 구성할 수 있으며 전력 구성

의 유연성을 바탕으로 신속한 작전 결정을 할 수 있

다. 다섯째, 표적에 대한 공격을 가장 효과가 높은 전

력을 즉시 편성할 수 있기 때문에 기동 중심의 작전

전략을 가능하게 하여 작전 전략의 실행 능력을 개선

할 수 있다[4].



124 융합보안논문지 제23권 제4호 (2023. 10)

2.3 미군의 모자이크전 도입이 한국군에 미치

는 영향

미군은 제3차 상쇄전략 일환으로 군사혁신 측

면에서 제4차 산업혁명기술 핵심 기술을 바탕으로

모자이크전 개념을 도입하여 미래전장 환경 변화

에 대비하고 있다. GPS 등 우주 위성기술을 활용

한 정보수집과 정밀타격 능력의 향상만이 아니라

제대별 무기체계를 네트워크 체계로 통합하여 지

상, 육상, 해상, 그리고 우주에서 통합적인 지휘체

계와 인공지능 기술을 활용한 신속한 의사결정시

스템을 통해 진화하는 전장 상황에 신속하게 대응

하기 위한 분권화된 작전교리를 발전시키고 있다.

미래전은 인공지능을 비롯한 4차 산업혁명의

신기술과 첨단 군사과학기술로 인해 지속적으로

진화하게 될 것이다. 한국군은 국방혁신의 추진과

정에서 군사전략의 목표와 수단, 사회와의 관계

등을 종합적으로 고려할 필요가 있고, 모자이크전

개념을 기존 지휘통제 체제와의 관계를 고려해 점

진적으로 도입할 필요가 있다.

한국군이 추진 중인 국방혁신 4.0의 궁극적인

목표는 첨단과학기술 기반 핵심능력을 확보하여

AI 기반의 유․무인 복합전투체계를 중심을 첨단

전력을 운영하는데 있다. 이러한 목표를 달성하기

위해서는 미래 전장에서의 무인화, 신속화, 정밀

화, 지능화 그리고 타격 극대화 등을 이루기 위해

서는 모자이크전 개념의 도입이 필수적이다. 이를

통해, 인간과 기계의 협업을 바탕으로 의사결정

중심전의 작전환경 조성, 다영역에서 분산된 합동

작전 수행능력 강화 등을 추구해야 한다[3].

하지만, 모자이크전 개념을 현재의 여러 여건으

로 인해 당장 한국군에 도입하기에는 한계가 있

다. 예를 들면, 재래식 무기체계와 첨단 무기체계

를 복합 운용할 수 있어야 하며, 인공지능 기술

기반의 의사결정지원 체계 구축, 표적 공격 효과

를 높힐 수 있는 최적합 전력 편성 및 현장 지휘

관의 독립적 지휘 등이 마련되어야 한다. 따라서,

기존의 지휘통제 시스템에 인공지능을 결합, 호환

화 및 자율화된 전력체계 개발, AI 의사결정지원

체계와 C2 체계의 안전한 사용을 위한 안전성과

신뢰성 확보 등을 통해 점진적 적용 방안을 찾아

야 할 것이다[1].

이를 위해, 초연결 네트워크 구축, 지능형 전장

관리체계 구축, 효율성을 극대화할 수 있는 미래

작전개념의 구체화, 새로운 교리 개발 및 인력 양

성 등 모자이크전 개념 도입을 위한 조건과 전략

에 대한 검토가 필요하다. 우크라이나-러시아 전

쟁은 이러한 검토를 위한 사례로 볼 수 있다.

3. 모자이크전 개념으로 본 우크라이

나-러시아 전쟁 양상 변화

2022년 2월 24일, 푸틴이 ‘특별 군사작전’이라 명명

한 러시아군의 우크라이나 침공이 시작되었다. 침공

초기 군사력에서 절대적 우위에 있는 러시아가 조기

에 승기를 잡을 것이라는 예측과는 달리 현재까지 어

느 쪽도 결정적 승기를 잡지 못한 채 장기화되고 있

다. 이러한 장기전 양상은 미국, 영국, 프랑스, 독일

등을 비롯한 많은 국가들의 우크라이나에 대한 무기

지원과 우크라이나의 총력대응이 요인임에는 분명하

다.그런데, 이렇게 장기전으로 흐르고 있는 이유를 우

크라이나의 모자이크전 개념에 기반한 전술 대응에서

찾기도 한다[6].

러시아는 군사적 우위를 바탕으로 초기 대규모 소

모전을 통해 조기에 전쟁을 종식하려 했지만, 우크라

이나는 첨단전략과 기존 재래전력의 융복합 운용,

Starlink와 같은 상용 위성과 지능형 전장관리체계

(GIS-Arta)로 전투를 실시간 연결하는 전술로 선전

을 이어가고 있다[6]. 그런데, 러시아 역시 전자전에

대한 정보환경을 갖추고 있기에 이러한 환경을 배경

으로 첨단무기에 의해 주도되는 모자이크전이나 전영

역통합작전과 비슷한 형태의 전쟁 양상이 나타날 것

을 전문가들이 예측하기도 했다[4, 7]. 그러나, 실제

전투에서 러시아는 재래식 전차와 바그너그룹과 같은

민간 군사대행기업(private military compony)을 중심

으로 전통적인 소모전을 전개했다.

반면, 우크라이나군은 외국의 무기체계 지원뿐만

아니라 이를 운용할 수 있는 머스크(Elon Musk)의

Space-X의 지원을 통해 모자이크전을 수행하면서 러

시아군의 침공을 효과적으로 저지했다는 평가를 받는

다. 그림 3과 같이 Space-X의 Starlink는 러시아군의
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움직임을 실시간으로 감지하여 지상의 우크라이라군

의 드론과 지휘 통제소로 정보를 제공하여 신속하고

효율적인 작전을 결정하는데 도움을 주었다[6].

(그림 3) Starlink의 우크라이나군 지원

개념도[8]

이러한 작전개념은 모자이크전의 특성을 보여주는

것으로, 2022년 5월 12일 우크라이나 동부에 위치한

세베로도네츠크강 전투를 사례로 들 수 있다. 이 전투

에서 우크라이나 87 차량화보병여단은 도하하는 러시

아 대대전술단을 격퇴하는 과정에서 감시(자체 정찰

드론), 결심(GIS-Arta) 및 대응(대전차 미사일, 포병)

자산을 동시에 통합해 모자이크전의 특성을 갖는 사

례로 볼 수 있다[6]. 그리고, Space-X와 같은 민간의

참여는 유․무인 복합체계를 활용한 민군조합형 분산

작전이라는 특성도 부여할 수 있다[7].

이와 같이, 우크라이나전에서는 첨단 무기체계와

재래식 무기체계를 다영역 전장에서 융·복합적으로

운용하고 있으며, 인공위성 등의 정보감시정찰체계를

활용하여 정보를 신속하게 수집·분석하여 적보다 빠

른 의사결정을 내림으로써 전력의 열세에도 불구하고

전장 우세를 쉽게 뺏기지 않고 있다. 모자이크전과 의

사결정 중심전의 개념은 미군의 모자이크전 기반 워

게임뿐만 아니라 이미 실전에 적용되어 그 결과가 도

출되고 있으며, 우크라이나-러시아 전쟁의 종전 결과

에 따라 새로운 방향으로 전개될 가능성이 높다. 따라

서, 국방혁신 4.0 및 국방비전 2050을 수립하고 첨단

군으로 전환을 위한 과정을 진행하고 있는 한국군에

적용하기 위한 조건의 검토와 전략을 모색하는 것이

필요하다.

4. 한국군에 모자이크전 개념 적용 전략

4.1 모자이크전 개념 적용 조건

한국군이 추진하고 있는 국방혁신 4.0은 첨단과학

기술 기반 핵심능력 확보로 AI 과학기술강군 형성을

궁극적인 목표로 하고 있다. 특히, AI 유·무인 복합전

투체계 중심으로 첨단전력을 운영하고자 한다. 국방

혁신 4.0과 더불어 육군은 6대 전장 기능을 하나로

묶는 네트워크 중심전 체계를 구축하기 위해 아미타

이거 4.0 체계를 개념화하였다. 그런데, 이러한 첨단

과학기술 기반 국방혁신은 한반도 안보환경의 변화와

현실화되고 있는 미래전 개념의 결합을 통해 구체화

되어야 하기에 몇 가지 차원에서 고려되어야 할 지점

이 있다. 그러한 구체화를 달성하기 위한 조건을 다

음과 제시한다.

첫째, 재래식 무기와 첨단 무기체계간 상호 운용성

의 확보이다. 모자이크전은 국방비 증액의 제약 문제

를 해결하기 위해 첨단무기체계와 기존의 재래식 무

기체계간 효율적인 상호 운영을 전제로 한다. 효율성

을 높이기 위해서는 인간 지휘체계와 인공지능간의

연계, 기존 무기체계와 부대를 첨단 정보통신체계를

활용한 효율적 결합이다[4]. 특히, 우크라이나-러시아

전쟁에서 확인된 바와 같이 모자이크전에서 재래식

무기와 IoT의 결합은 C2 프로세스에서 정보수집과

작전수행을 위한 기본적 통신 기능수행에 매우 중요

하다[9].

둘째, 기존의 육·해·공군의 지휘통제체계와 모든

무기체계간 연동성이 확보되어야 한다. 적이 예측하

지 못하는 상황에서 아군의 전력 운영을 극대화하기

위해서는 전력 운영 측면에서 중앙집권적이 아닌 분

산된 전력을 가장 효과적으로 운영할 수 있도록 조합

하여 운영해야 한다. 또한, 인간과 기계의 협업을 바

탕으로 결심중심전의 작전환경 조성, 군별 독립적인

작전개념에서 다영역에서 분산된 소규모 합동전력의

신속한 조합 능력 배양, 전 영역에서 통합된 합동작

전 수행 능력 강화를 추구해야 한다[3, 9]. 그러기 위

해서는 한국군도 각군의 지휘통제체계와 재래식/첨단

무기체계간 연동이 되어야 한다. 이는 IoT 기술을 통

해서 구현이 가능하다.

셋째, 각군의 의사결정 체계를 트리구조에서 네트
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워크 구조로의 전환해야 한다. 이동표적이나 긴급 표

적이 식별되었을 때 가장 신속하고 정확하게 공격할

수 있는 전력을 재조합한 후 공격을 결정하기 위해서

는 현장 지휘관이 결정할 수 있는 네트워크 구조가

보다 효율적이다. 미래 전장에서의 무인화, 신속화,

정밀화, 타격 극대화 등을 이루기 위해서는 인간보다

더 정확하고 빠르게 의사결정을 할 수 있는 체계 구

축이 선행되어야 하는데, 이것이 모자이크전의 AI 의

사결정 체계이다. 초연결 전력체계 구현으로서 모자

이크전에서는 무인 지능화의 완성도 차원에서 인공지

능의 역할이 중요하게 대두된다. 이로 인해, 자율성이

강화된 지휘통제가 매우 핵심적인 기능으로 이를 컴

퓨터 기술로 통합 구현한 것이 C4I 체계이다. 이의

구현을 위해서는 의사결정 구조를 기존의 중앙집중화

된 트리구조에서 전장의 변화에 효율적이고 신속한

대응을 위해 분산된 네트워크형 의사결정 구조로의

전환이 필요하다[2].

넷째, 모자이크전 개념 기반의 과학화 훈련체계로

개선이 필요하다. 모자이크전 개념을 적용한 과학화

훈련을 하기 위해서는 AI 의사결정지원체계를 활용

할 수 있고 기존의 무기체계와 첨단 무기체계간 상호

운용할 수 있는 인프라체계를 갖춰야 한다. 또한, 이

런 첨단 정보통신기술을 적용한 인프라의 오류를 방

지하고 식별할 수 있는 안정성 관리체계도 구축할 필

요가 있다. 미래전에 부합하는 지능화 전력 구축을

위해 인공지능 기술과 빅데이터 등의 첨단 정보통신

기술 적용이 필요하다. 이를 위해, 방대한 데이터를

축적하고, 머신러닝 및 빅데이터 처리 기술 등을 활

용해 지휘관 참모의 지휘결심을 지원하도록 하는 교

리를 구축하는 것이 당면 과제이다[10]. 이 새로운 교

리를 기반으로 모자이크전 개념을 적용한 과학화 훈

련체계를 수립할 필요가 있다[11, 12].

4.2 모자이크전 적용 전략

한국군의 현재 전쟁방식은 북한의 도발억제, 억

제 실패 시 조기에 주도권과 반격을 통한 국경선

확보, 제3국의 개입차단으로 통일 여건을 조성하

는 전통적 개념 중심이다[7]. 하지만, 우크라이나-

러시아 전쟁을 통해 전통적 전쟁방식을 변화시킬

필요가 있음이 확인되고 있다. 이러한 변화는 한국

군의 경제적, 기술적 우위가 더 이상 지속되지 않을

가능성이 높아지고 있음을 의미한다.

우크라이나-러시아 전쟁의 장기화와 같은 사태를

예방하기 위해 한반도에서 예측 가능한 유사 상태의

발생 시 적보다 빠르고 나은 결정을 내릴 수 있는 지

휘통제체계로 전환하여 새로운 작전개념을 수립해야

한다. 한국은 2020년에 국방과학연구소가 미래 전방위

위협에 적극적으로 대비하기 위해 무인화, 자율화, 지

능화, 군집화 등 첨단 국방과학기술에 기반한 한국형

모자이크 전장(K-Mosaic Warfare)을 구축할 것임을

밝힌 바 있고, 국방부도 ‘국방 2050’에서 첨단군으로의

전환을 밝힌 바 있다[13]. 이러한 계획이 성공하기 위

해서는 모자이크전 개념을 도입이 필요하기에, 이를

위한 구체적인 전략은 앞서 제시한 네 가지 조건을

충족하는 것을 바탕으로 다음과 같이 제안하다.

첫째, 지능형 다영역 전장 체계를 구축해야 한다.

국방혁신 4.0에서 밝힌 바와 같이 미래전은 첨단 정보

통신기술을 바탕으로 우주, 사이버, 전자기 등으로 전

장이 확대되기 때문에 기존의 지상, 공중, 해상에 국

한된 전장을 우주, 사이버, 전자기 등을 포함한 다영

역 전장을 통제할 수 있는 체계를 구축해야 한다. 미

군은 교차영역의 시너지를 극대화할 수 있는 통합작

전과 결심중심전쟁을 핵심요소로 하는 빠른 속도의

통합된 네트워크 기동전을 추구하고 있다. 이를 위해

유․무인 복합 레고부대와 같은 다영역 작전부대(MD

TF: Multi-Domain Task Force)를 편성하여, 규모에

비해 넓은 작전지역에서 임무 수행이 가능하고, 비접

촉전투 가능성을 높여 생존성을 강화하기 위한 실험

을 지속하고 있다[3]. 한국군의 혁신을 위해서는 우크

라이나군과 Space-X의 협력과 같이 국방 산업에 참

여 주체를 다양화하여 무기체계만이 아니라 상호 운

용성 개선을 위한 통신 및 시스템 개발까지 확대할

필요가 있다[6]. 이를 통해, 지능형 다영역 전장 체계

를 구축하여 미래전에 대비해야 한다.

둘째, AI 기반 의사결정지원체계의 신속하고 정확

한 판단을 할 수 있도록 인공지능 알고리즘에 대한

안전성과 신뢰성을 확보해야 한다. 인공지능 알고리즘

이 잘못 입력된 데이터로 학습이 될 경우에는 전혀

다른 의사결정을 내릴 수 있기 때문에 입력하는 데이
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터를 사전에 점검하여 정확한 데이터만 입력될 수 있

도록 해야 한다. 또한, 최근에 인공지능 기술이 다양

한 의사결정체계에 적용됨에 따라 해커들이 인공지능

기술을 대상으로 한 공격을 감행하고 있다. 인공지능

알고리즘이 악성코드에 감염될 경우 모든 데이터를

해커에게 전송할 수 있고 잘못된 프로세스를 수행할

수 있다. 이러한 공격을 방지하기 위해서는 보안 장비

나 프로그램에도 인공지능 알고리즘을 적용하여 지능

화된 보안체계를 구축해야 한다.

셋째, 다양한 전장상황 변화 속에서 최적의 방안을

실행하기 위해서는 AI 참모와 인간 지휘관의 권한을

명확히 해야 한다. AI 참모는 의사결정지원체계로 최

상의 방안을 추천할 수 있는 역할만 부여하고 인간

지휘관에게는 추천된 방안을 결정할 수 있도록 해야

한다. 인간 지휘관이 AI 참모가 추천한 방안을 믿지

못하여 추천 과정을 보고받기를 원한다면, 적시에 작

전을 수행할 수 없게 된다. AI 참모에게는 인간이 결

정한 사항이나 변경된 사항을 그대로 수용할 수 있도

록 해야 하며, AI 참모가 인간 지휘관의 결정을 변경,

거부, 미실행하지 못하도록 구현해야 한다. AI 참모와

인간 지휘관의 권한이 명백하게 구분되지 않거나 역

할 영역을 침범할 경우 작전 수행뿐만 아니라 전쟁에

서의 승패도 장담할 수 없게 된다.

넷째, AI 의사결정지원체계 및 C2 체계의 보안성을

확보해야 한다. 미래전은 첨단정보통신기술을 기반으

로 모든 정보가 다양한 정보수집감시정찰체계로 수집

되고 다양한 군정보통신체계로 분석되며, C4I체계로

전송되고 있다. 만약 모자이크전 개념을 한국군에 적

용한다면, 더 방대한 데이터 수집·분석·공유될 것이며,

모든 지휘통신이 인간의 개입을 최소한 상태에서 이

루어질 수 있기 때문에 보다 강력한 보안성이 강조될

것이다. 따라서, 적의 직접적인 해킹뿐만 아니라 시스

템 오류, 전파 방해, 전장의 환경적 간섭으로 인한 정

보의 왜곡 문제가 발생할 가능성도 높아진다. 이를 대

비하기 위해 인공지능 알고리즘, C3 체계, 각종 정보

지원체계 등에 대한 사이버 공격을 공격 상황과 단계

별로 탄력적으로 대응할 수 있도록 지능·능동형 상황

탄력적 사이버 작전 개념을 적용하는 것도 좋은 방법

이 될 것이다[14].

마지막으로 AI 기술 개발, 운영 및 관리를 위한 전

문인력을 확충해야 한다. 상황 중심 C3 체계를 바탕

으로 하는 모자이크전의 수행을 위해서는 작전개념만

이 아니라 교리 및 교육체계의 개선으로 지휘관과 운

영자가 자율 시스템에 더 익숙해지고 기계 지원 제어

시스템의 작동 방식을 더 잘 이해할 수 있는 방안까

지 구체적인 첨단전략을 구축하기 위한 방안이 마련

되어야 한다[2]. 이를 위해서는 기존 지휘관들에 대한

재교육과 함께 초급간부 양성과정에서 전문성을 확보

할 수 있는 교육체계를 구성해야 한다. 초·중급 간부

들의 경우에는 병과교육을 비롯한 다양한 전문화 교

육을 받기 때문에 이 과정에서 모자이크전이나 AI 관

련 교육과정을 신설해서 교육을 실시해야 한다. 모든

간부들이 모자이크전의 AI 알고리즘을 개발할 능력을

갖출 필요는 없지만, AI 알고리즘에 의한 의사결정과

정의 프로세스를 이해하고 이러한 시스템의 운영과정

을 알고 있다면, 보다 효율적으로 한국형 모자이크전

을 수행할 수 있을 것으로 보인다.

5. 결 론

본 논문에서는 미군의 첨단 국방과학기술과 정보통

신기술을 기반으로 하는 모자이크전 개념을 한국형

모자이크전으로 적용하기 위한 조건과 전략을 AI 의

사결정지원체계를 중심으로 제시하였다. AI 의사결정

지원체계의 활용으로 적이 미처 대응할 시간을 주지

않고 예상하지 못한 충격을 줄 수 있도록 가장 신속

하게 전력을 재결합하고 작전을 수행할 수 있게 되었

다. 현재 한국군의 국방환경을 고려할 때, AI 의사결

정지원체계 기반의 모자이크전을 수행할 수는 없지만,

한국군의 국방혁신 4.0 추진과 발맞춰 모자이크전 개

념의 적용 조건을 마련하고 전략을 개발한다면, 머지

않아 한국군도 모자이크전 수행이 가능할 것으로 보

인다.

한국군이 AI 의사결정지원체계 기반의 모자이크전

을 적용하기 위한 조건으로, 재래식 무기와 첨단 무기

체계간 상호 운용성 확보, 기존의 육·해·공군의 지휘

통제체계와 모든 무기체계간 연동성 확보, 트리구조의

의사결정 체계를 네트워크 구조로 전환, 모자이크전

개념 기반의 과학화 훈련체계 개선을 제시하였다. 이

러한 조건이 갖춰지면, 추진 전략으로 지능형 다영역
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전장 체계 구축, AI 기반 의사결정지원체계의 신속/정

확한 판단을 위한 안전성과 신뢰성 확보, 다양한 전장

상황 변화 속에서 최적의 방안을 실행하기 위한 AI

참모와 인간 지휘관의 권한 구분, AI 의사결정지원체

계 및 C2 체계의 보안성 확보, AI 기술 개발, 운영 및

관리를 위한 전문인력 확충을 제안하였다.
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