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미래 지휘통제체계의 효율적 전장 가시화를 위한 기능 영역별 첨단기술
적용방안
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요 약

지휘통제체계는 지휘, 통제, 통신, 컴퓨터, 정보의 5대 요소를 자동화하여 전장을 효율적으로 관리하는 통합 전장 정보체계

로 적의 위치, 상황 및 작전 결과를 수집하고 분석하여 모든 제대가 실시간으로 동일한 상황을 파악하며 지휘 결심과 임무 지

시를 최적화하는데 중요한 역할을 한다. 그러나 현행 지휘통제체계는 각 군별 전장상황 위주 단일 영역에서의 전장가시화를

시켜주는 구조만으로는 신규 무기체계 도입 때 마다 한계가 발생한다. 지상, 해상, 공중 영역뿐만 아니라 사이버 및 우주 영역

까지 확대되는 미래 전장에서 다양한 무기체계들의 유기적인 데이터들이 모여 사용자가 원하는 전장상황을 신속하게 가시화

한다면 보다 향상된 지휘통제결심이 가능할 것이다. 이에 본 연구는 미래 지휘통제체계의 적용가능한 가시화 기술을 지도 영

역, 상황도 영역, 디스플레이 영역으로 나눠 적용방안을 연구하였다. 이러한 미래 지휘통제체계의 기술 구현은 5G 네트워크와

같은 다양한 데이터 및 통신 수단을 기반으로 하여, 고품질의 다양한 정보를 활용하여 현실적이고 효율적인 전장 상황 인식을

가능하게 하는 초연결 전장가시화가 가능할 것으로 기대한다.

Research on functional area-specific technologies application of future C4I
system for efficient battlefield visualization
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ABSTRACT

C4I system is an integrated battlefield information system that automates the five elements of command, control,

communications, computers, and information to efficiently manage the battlefield. C4I systems play an important role in

collecting and analyzing enemy positions, situations, and operational results to ensure that all services have the same

picture in real time and optimize command decisions and mission orders. However, the current C4I has limitations

whenever a new weapon system is introduced, as it only provides battlefield visualization in a single area focusing on the

battlefield situation for each military service. In a future battlefield that expands not only to land, sea, and air domains but

also to cyber and space domains, improved command and control decisions will be possible if organic data from various

weapon systems is gathered to quickly visualize the battlefield situation desired by the user. In this study, the

visualization technology applicable to the future C4I system is divided into map area, situation map area, and display area.

The technological implementation of this future C4I system is based on various data and communication means such as

5G networks, and is expected to enable hyper-connected battlefield visualization that utilizes a variety of high-quality

information to enable realistic and efficient battlefield situation awareness.
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1. 서 론

지휘통제체계 즉, C4I 체계는 지휘(command),

통제(control), 통신(communication), 컴퓨터(com

puter), 정보(intelligence)의 5대 요소를 자동화해

전장(戰場)을 한눈에 보면서 전력을 입체적으로

활용하여 전쟁을 치를 수 있는 무기체계이다[1].

지휘통제체계는 아군 및 적군의 위치와 병력, 전

투력 현황을 가시화하고 작전계획을 수립하거나

작전수행 결과 등을 확인할 수 있을 뿐만 아니라

각종 센서와 타격체계를 연동하여 모든 제대가 실

시간에 동일한 상황인식(Situation Awareness, S

A)을 하도록 하여 최적의 지휘결심 및 임무지시

를 지원하게 된다.

이러한 지휘통제체계로 합참은 KJCCS를, 육군

은 ATCIS, 해군은 KNCCS, 공군은 AFCCS 등

을 개발하여 운용하고 있으며, 최근 IT 기술의 급

격한 발전과 작전환경 변화에 따른 시대적 요구에

따라서 지휘통제체계의 개선 및 발전을 모색하고

있다[2]. 그러나 KJCCS를 비롯한 ATCIS, KNCC

S, AFCCS와 같은 C4I체계는 운용 과정에서 여

러 가지 제한사항이 제기되어 왔으며, 이에 대한

해결이 요구되고 있다[2, 3]. 또한, 미래의 전장에

서 우위를 유지하기 위해서는 기존의 지상, 해상,

공중영역에서 사이버, 우주로 그 영역이 확대된

다영역작전(MDO, Multi-Domain Operation) 개

념이 발전하고 있어 기존의 지휘통제체계로는 효

율적인 임무수행이 어려울 것으로 판단된다[4, 5].

이에 다영역에서 수집된 정보와 타격 수단을 효율

적으로 연계하는 등 다영역 작전의 지휘통제가 가

능하도록 실시간 상황인식 능력을 향상시키는 등

미래 전장가시화를 위해 인공지능, 증강현실 등

다양한 첨단기술을 지휘통제체계에 적용하는 연구

가 이루어지고 있다[6, 7]. 그러나 이러한 연구들

은 지휘통제체계가 갖는 주요 기능적 특징인 지형

정보, 상황도 도시, 전장정보 시각화(디스플레이)

기능을 전반적으로 개선하기 위한 대안은 제시하

지 못하고 있다.

이에 본 연구는 전장상황을 가시화하기 위한 지

휘통제체계의 주요 기능을 지도 영역, 상황도 영

역, 전장정보 시각화(디스플레이) 영역으로 구분하

여 미래 요구사항 충족을 위해 각 영역의 첨단기

술 적용방안을 제시하고자 한다.

이를 위해 본 연구는 2장 관련연구를 토대로 3장

에서는 현재 사용하고 있는 지휘통제체계의 전장

가시화의 문제점을 분석하고 4장에서 지휘통제체

계 개선방안인 각 기능영역별 첨단기술 적용방안

을 논하고 5장 결론을 도출하였다.

2. 관련 연구

최근 국내에서의 지휘통제체계 관련 연구는 인공

지능과 클라우드 기술의 적용 연구가 주로 이루어

지고 있으며, 전반적인 체계의 발전방향을 제시하

는 연구와 보안 이슈를 해결하기 위한 연구가 일

부 수행되었다.

먼저 인공지능 적용과 관련된 연구로는 지상군

지휘통제체계에 적용할 인공지능 서비스 목록을

지휘통제체계의 사용자 입장에서 분석한 연구가

있으며[6], 공군이 주로 수행하는 항공작전과 관련

하여 현재 공군의 C4I체계인 AFCCS의 문제점을

개선하고 항공우주 공역통제, 지휘결심 지원, 사이

버 보안 기능 향상을 위해 인공지능을 적용한 미

래 항공우주 지휘통제체계의 개발 방안을 제안한

연구가 있다[7]. 이와 유사한 연구로 북 핵 위협에

대응하기 위해 AI 기술을 적용하여 지휘통제체계

를 개발하고 이를 활용하는 항공우주작전본부의

설치 필요성을 제기한 연구[8]와 자동검색시스템

(automatic retrieval system)과 AI의사 결정 지

원(assisted decision-maker) 구축을 통해 AI 지

휘통제 플랫폼 구축 방안을 제시한 연구가 있다

[9].

지휘통제체계에 클라우드 기술 적용하는 방안과

관련한 연구로는 분산 클라우드를 적용을 전제로

미래 육군의 지휘통제체계를 사용할 경우 네트워

크 트래픽에 대한 효과도를 분석한 연구[10], 상호

운용성 보장과 장애 허용 시스템을 통한 가용성

확보 등을 위해 국방 지휘통제체계에 클라우드 도

입 방안을 제기한 연구가 있다[11].

지휘통제체계의 전반적인 발전 방안을 제시한 연
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구로 작전임무, 네트워크 및 데이터링크, 컴퓨팅

환경과 사이버작전 측면에서 지휘통제체계의 발전

방안을 제시한 연구[2]와 미군의 지휘통제체계 구

축현황을 토대로 우리 군의 구축방안을 제시한 연

구가 있다[5].

보안 이슈와 관련된 연구로 클라우드 기반의 지

휘통제체계를 구축하기 위해서 가상화 및 클라우

드 서비스 자산관리 측면에서의 추가적인 보안 요

구사항을 도출하여 이를 정보시스템 보안 요구사

항에 반영해야 한다는 연구가 있다[12].

이러한 연구들은 체계의 발전을 위한 일반적인

제언을 하거나, 상호운용성, 보안, 효과도 분석 등

특정 문제에 대한 해결 방안을 주로 연구한 것으

로 지휘통제체계 본연의 기능인 전장가시화 측면

에서의 문제점 분석과 이를 개선하기 위한 기술적

요소 분석 연구는 미흡하다고 할 수 있다.

3. 현용 지휘통제체계 전장가시화 문제점

3.1 단일영역 C4I체계 전장가시화 문제점

현재의 지휘통제체계는 육․해․공군이 각각의

작전 도메인에 맞도록 개발하여 운용하고 있다.

육군의 ATCIS는 지상 도메인에 대한 전장가시화

를 목표로 개발되어 운용중이며, 해군의 KNCCS

는 해상 도메인에 대한 전장가시화를 하고 있으나

해병대 작전에 대한 도메인은 고려하지 않고 있

다. 공군에서 운용 중인 AFCCS는 공중 도메인에

대한 전장가시화만을 고려하여 전력화하였으나 특

정 고도 이하에서 공중작전을 수행하는 지상군과

의 연계성 등은 고려하지 않고 있다. 이렇게 단일

영역의 전장가시화를 목표로 개발된 각 군의 C4I

체계는 20세기 이전의 전쟁양상처럼 각 영역별 군

사작전을 할 때는 효용성이 있었다. 그러나 네트

워크, 이동통신, 우주 기술 등이 급격하게 발달하

고 있는 21세기 이후에는 사이버, 전자기, 우주공

간 같이 교집합적인 도메인에 대한 전장가시화는

불가능한 상태이다. 즉 각 군의 C4I체계는 3D 공

간과 사이버, 전자기 등 비가시적인 영역 등 현실

세계의 전장상황을 효율적으로 가시화하는 것이

제한되는 상황이다. 따라서 이러한 다영역에서 동

시 다발적으로 이루어지는 전장상황을 가시화하기

위한 체계의 개발이 필요하다.

3.2 합동 C4I체계 전장가시화 문제점

육․해․공군 및 해병대의 작전을 통합하여 지

휘하는 합동작전을 통합 지휘하기 위한 지휘통제

체계로 합참을 중심으로 사용하는 KJCCS가 있

다. 이는 각 군에서 운용하는 C4I체계인 ATCIS,

KNCCS, AFCCS, MIMS 등의 다양한 체계들과

각각 1:1 연동체계를 구축하고 이를 통해서 종합

적으로 합동작전 상황에 대한 전장가시화를 구현

하고 있다. 그러나 1:1 연동체계로는 모든 정보를

연동할 수 없기 때문에 정보의 통합 및 융합에 한

계가 발생한다. 특히 공군이나 육군의 공중작전

상황 정보 등 중요 군사정보 중 일부는 텍스트로

만 정보로 제공함으로써 제한적으로만 전장을 가

시화하고 있다. 또한 합참의 센서 역할을 해주는

각 군의 C4I체계에서의 종합적인 데이터를 분석

해 줄 수 있는 분석체계가 없어 효율적인 데이터

의 시각화 또한 제한된다. 즉, 각 군의 작전영역에

대한 전장상황 데이터들은 존재하나 이를 종합적

으로 분석하고 관리하는 체계가 없어 이를 종합적

으로 전장가시화를 할 수 없는 문제점이 있다. 따

라서 합동 C4I체계와 각 군 C4I체계를 유기적으

로 연동하고 데이터 분석 기능을 보유한 빅데이터

플랫폼을 포함한 통합지휘통제체계 등이 개발되어

야만 종합적인 분석과 효율적인 전장가시화가 가

능할 것이다.

4. 기능 영역별 첨단기술 적용 방안

4.1 지리정보시스템(GIS) 기술 적용

GIS(Geographic Information System)는 지리정

보를 컴퓨터 데이터로 변환하여 효율적으로 활용

하기 위한 정보시스템으로 지리적 위치를 가진 대

상에 대한 공간자료(spatial data)와 속성자료(attr

ibute data)를 통합·관리하여 지도, 도표 및 그림
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들과 같은 여러 형태의 정보를 제공한다[14]. GIS

의 특징으로는 지도의 축소·확대가 자유롭고 계측

이 용이하며, 복잡한 정보의 분류나 분석을 원활

히 할 수 있다. 또한, 대량의 정보를 저장 관리할

수 있고 원하는 정보를 쉽게 찾을 수 있다. 새로

운 정보의 추가와 수정이 자유롭고 자료의 중첩을

통하여 종합적 정보의 획득이 용이하다. 표현방식

이 다른 여러가지 지도나 도형으로도 표현가능하

다. 이러한 GIS는 모든 정보를 수치의 형태로 표

현한다. 모든 지리정보가 수치데이터의 형태로 저

장되어 사용자가 원하는 정보를 선택하여 필요한

형식에 맞추어 출력할 수 있다[15]. 이것은 기존

지도의 2차원 개념의 정적인 상태를 3차원 이상의

동적인 지리정보의 제공이 가능한 것을 시사한다.

또한, GIS는 다량의 자료를 디지털화 하여 원하는

정보를 빠르게 검색할 수 있으며 속성자료와 도형

자료를 쉽게 결합시켜 통합 분석 환경을 제공한

다.

GIS의 활용분야는 토지, 자원, 도시, 환경, 교통,

농업, 해양 및 국방에 이르기까지 다양한 산업 전

반에 걸쳐 발전하고 있다[16]. 이 중 국방정보시스

템(National Defence Information System, NDI

S)은 적과 아군에 대한 지형정보 및 전술, 전략

등을 데이터베이스화하여 효과적인 군사계획 수립

및 군사활동을 지원하기 위한 시스템으로 활용되

고 있다. 최근 우크라이나는 시베르스키도네츠 강

전투에서 러시아 군의 상황을 GIS-Arta라고 하는

전장관리체계에 최신화하여 상황인식에 활용한 사

례가 있다[17]. 도시정보시스템(Urban Informaion

System, 이하 UIS)은 전산시스템을 이용하여 도

시지역의 위치정보와 속성정보를 데이터베이스화

하여 통합 및 관리함으로써 도시의 계획과 관리,

운영 등의 업무를 지원하는 종합 시스템이다. 특

히, UIS는 미래전장 환경 중 도시지역작전을 고려

한 지휘통제체계의 지도영역에 최신 지형정보를

반영하는데 중요한 역할을 할 것이라 예상된다.

그러나 현재 국내에서 가장 정확한 지형정보를

제공하는 국토정보플랫폼의 국토위성영상 서비스

는 영상 다운로드 서비스에 집중되고 있다. 특히

정사영상 원본자료는 약 9GB에 달하는 대용량 자

료일 뿐만 아니라 별도의 위성영상 처리가 필요한

전문가용 자료이다. 따라서 자료에 접근이 용이하

지 않다는 한계점이 존재한다. 더구나 특정 권역

의 정사영상을 제작하기 위한 항공 정사영상 구축

프로세스는 (그림 1)과 같이 매우 복잡한 과정을

거치기 때문에 변화되는 지형정보를 수정하는데

많은 시간이 소요된다.

(그림 1) 정사영상 제작 공정(재구성)

현재 민간에서 제공하는 영상지도 서비스는 카카

오(Kakao), 네이버(Naver), 구글(Google) 등 국내

외 많은 공공·민간기관에서 해당 서비스를 제공하

고 있다[14]. 이에 맞춰 현재 국토지리정보원은 항

공영상을 기반으로 영상지도 자료를 구축하고 다

양한 국내 영상지도 서비스에 활발히 제공하고 있

지만 정사영상 제작과정을 거친 항공영상은 <표

1>에서 보는 바와 같이 촬영 갱신주기가 1년 이상

으로 길고, 남한지역 외 북한, 접경, 극지역에서는

영상 확보가 어려워 갱신주기를 예측할 수 없다.
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항 목
국토정보
플랫폼

네이버
지도

카카오
맵

하늘지도
(스카이
맵스)

사용
위성정보

지리원항
공영상,
KOMP
SAT-2,
Pleiades

지리원항
공영상,
KOMP
SAT-2,
SPOT

지리원항
공영상,
Landsat

자체
구축

항공영상

갱신

남한 1년 1년 1년 약 1년

북한

2010년
이후

갱신되지
않음

2015년
이후

갱신되지
않음

2013년
이후

갱신되지
않음

최초
구축
이후

갱신되지
않음

최
대
해
상
도

남한
25cm

항공영상
25cm

항공영상
25cm

항공영상
25cm

항공영상

북한
0.5m

위성영상
2.5m

위성영상
2.5m

위성영상
120m

위성영상

극
지역

- - - -

<표 1> 국내 위성기반 영상지도 구축현황(재구성)

이렇게 1년 이상의 갱신주기를 갖는 지리정보시

스템(GIS)은 자칫 부정확한 지형정보 제공으로

신축 건물, 신설 및 폐쇄 도로 정보, 신규 또는 폐

쇄 교량 등에 대한 정보를 제공하지 못함으로 인

해 군사작전 수행에 치명적인 영향을 끼칠 수 있

다. 미래전은 미사일 등 고정밀 무기체계와 고속

기동이 가능한 기동무기체계로 인해 도로 및 교량

의 파괴 등 수시로 지형정보가 변경될 것이다. 이

러한 지형정보의 변화를 근실시간으로 반영하지

못하고 1년 전 지형정보를 토대로 군사작전 수행

에 치명적인 영향 요소로 작용할 것이다.

이와 같은 문제점을 개선하기 위해 SK텔레콤과

공간정보산업진흥원이 협업하여 기지국을 구축하

고 고품질 5G 서비스를 제공하기 위해 개발한 3D

실사지도를 활용하는 ‘3D 커버리지 설계시스템’

기술을 도입하는 방안을 제안한다. 이 기술은 공

간정보산업진흥원의 3D 전국 지형모델, 항공사진,

위성사진 및 시각화된 행정정보 제공하고 ‘리얼 3

D’ 데이터를 제공받는 것으로, 리얼 3D는 일반 3

D와 달리 항공 측량용 카메라로 실제 지형지물을

촬영한 후 3차원 정밀 모델링을 적용해 제작되기

에 실제 건물 옥상의 난간구조나 에어컨 실외기

위치까지 3D로 확인이 가능한 기술이다[14]. 공간

정보를 주기적으로 업데이트할 수 있기에 환경 변

화에 따른 효율적인 네트워크 품질 관리도 가능하

다. 또한, 공간정보의 업데이트는 정밀도를 단계별

로 나누어 저장하기에 영상지도 구축 프로세스를

단축시키는 장점이 있다.

이러한 최신 GIS는 지도영역을 기본 바탕으로

하고 사용자 시점으로부터 거리에 따라 지형, 영

상, 3차원 객체의 정밀도와 해상도를 표현하는 LO

D(Level Of Detail)를 적용하여 (그림 2)와 같이

구분하여 활용할 수 있다[18].

(그림 2) 정밀도 단계별 3D 지도[19]

1, 2단계는 GIS 지도와 최근 지형의 일치여부를

빠르게 판단하는데 이용하고, LOD 3단계는 작전

임무에 따라 도시지역에서의 공격과 방어작전 등

의 계획 수립 및 작전수행을 위해 활용할 수 있을

것이다. LOD 4단계는 대터러작전 뿐 아니라 유․

무인 복합전투(MUM-T, Manned-Unmanned Te

aming) 등 정밀한 위치 정보를 요구하는 작전을

수행하는 데 활용할 수 있다. 이와 같이 미래 지휘

통제체계의 지도영역에 적용하는 지형정보는 최단

기간 내 지형정보의 변화를 반영하고 작전 유형에

따라 구분되는 지형정보를 활용할 수 있는 지리정

보시스템(GIS)의 도입이 필요하다.

4.2 3D 상황도를 위한 증강현실 및 Georegist

ration 기술 적용

지휘통제체계의 기능 영역으로 상황도 영역이 있다.

상황도 영역은 적과 아군의 배치 및 병력 규모, 지형

지물 등 전장상황인식을 위한 기능 영역이다. 현재의

지휘통제체계는 이 상황도 영역을 2D 지도 또는 제

한된 3D 지도로 구현하기에 정확한 전장인식을 하기

에 제한된다. 이를 개선하기 위해 실질적인 3D 상황

도를 구현하기 위한 기술로 증강현실과 Georegistra
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tion의 적용 방안을 제시한다.

오늘날 곳곳에 설치되어 있는 카메라와 다양한 드론

등의 실시간 영상은 모든 유형의 데이터를 시각화할

수 있게 도와준다. 하지만 이러한 실시간 영상은 공

중에서 지상으로 촬영하는 형태이므로 이를 통해서

거리를 판단하는 것은 한계가 있다. 고도에 따른 물

체의 크기 차이로 인해 각종 공중영상을 취합하더라

도 고도 및 물체의 크기를 가늠하기가 쉽지 않다. 이

러한 단점을 극복하기 위해 이스라엘의 Edgybees社

는 3D 지형정보 및 전장관리체계로 활용이 가능

한 군사용 증강현실 플랫폼을 개발하였다.

(그림 3) AR을 활용한 군사임무 도시[20]

이 플랫폼은 (그림 3)과 같이 자동차나 헬리콥터가

목적지에 가장 빨리 도달하기 위해 취할 수 있는 최

적의 경로정보를 오버레이하여 표시하고 지휘센터에

서 지휘자가 지시한 대로 최종목적지를 찾아가기 위

한 경유지를 핀 형태로 디지털 상황도에 표시할 수

있다. 이러한 장점 때문에 군사용 증강현실 플랫폼이

지만 현재 자연재해 발생시 구조 활동 뿐 아니라 소

방, 응급구조, 경찰 등 다양한 조직이 담당하는 상황

조치에 있어 기존보다 더 빠르게 관심 지점, 사람을

찾는 데 유용하게 쓰이고 있다[20].

이와 같이 상황도 영역에 최신 지형정보인 GIS 상

에서 증강현실을 활용하여 3D로 입체화하여 군사작

전 상황 등을 실시간 표시할 수 있는 기술을 적용한

다면 작전지역에서 아군 및 적군 등의 위치를 쉽게

파악할 수 있으며 관심(목표)지점, 차단지역 등 실시

간 작전계획을 수정하여 표시할 수 있다.

Georegistration은 시각적 요소에 필요한 이미지를

지리적 좌표 및 랜드마크와 맞물리는 기술을 활용하

여 항공 및 위성 이미지가 제공하는 정보를 더 쉽게

검토, 분석, 처리할 수 있도록 도와주는 기술이다[20].

(그림 4)의 우측과 같이 지역 경계선, 주요 건물/지점

등을 표시하여 이미지를 검토하는 사람의 상황인식(S

A)의 정확도를 크게 높이고 사람에 의한 치명적인

오류를 줄일 수 있어 실시간 빠른 결심을 원하는 작

전환경에 유익하게 쓰일 수 있다.

드론, 헬리콥터, 항공기의 비디오 영상과 사물인터넷

센서 등으로부터 획득하는 영상을 활용하기 때문에

비상사태, 정밀 군사작전과 같은 중요한 임무를 수행

하는 동안 작전 상황인식을 크게 확대시킬 수 있다.

즉, 이미지 또는 비디오의 시각적 개체를 정확한 지

리적 위치와 연결하는 기술이 Georegistration이다.

항공기의 고도에 따른 약간의 지형정보 불일치로 인

해 Georegistration 기술의 최종결과에 큰 영향을

미칠 수 있다. 카메라의 위치(방향, 편각 및 시야)가

Georegistration의 정확도에 중대한 영향을 미칠 수

(그림 4) Georegistration 기술 적용 전/후[20]
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있다. 따라서 비디오를 빠르게 해석하고 중요한 관심

지점을 식별하여 밀리초 단위로 관련정보를 제공하는

실시간 처리기술과 인간이 가장 쉽게 이해할 수 있는

전기광학(Electro-Optica, EO) 기술, 야간이나 나무

그늘과 같은 어두운 곳의 정보를 식별할 수 있는 적

외선(Infra-Red, IR) 카메라 기술 등의 지원이 필요

하다.

Georegistration 기술은 항공 이미지의 명확하고

선명한 상황인식을 제공할 뿐 아니라 표시할 데이터

계층을 선택하는 기능과 이미지 위에 데이터 계층을

추가하는 기능이 제공된다. 표시되는 정보의 다양성

을 위해 비디오에서 자신의 지점과 관심 영역(POI ,

Point Of Interest 및 AOI, Area Of Interest)을

만들고 다른 사용자와 공유할 수 있는 기능이 제공된

다.

최근 4차 산업혁명 기술의 발달로 드론, 로봇 등의

군사작전 활용이 가시화하고 있다. 즉, 미래 전장에서

는 인간전투원이 여러 무인전투체계와 같이 전투를

하는 유무인 복합전투를 수행하게 될 것이 명확해 지

고 있다. 미국을 비롯하여 중국, 러시아, 이스라엘 등

군사 선진국과 더불어 한국도 이러한 유․무인 복합

전투체계(MUM-T)의 개발을 추진하고 있다[21]. 모

자이크전(Mosaic warfare) 등 미래전장에서 활용하

게 될 유․무인 복합전투체계(MUM-T)의 정확한

위치 및 상태를 확인하여 실시간 지휘통제를 하기 위

해서는 이러한 Georegistration 기술이 필수적인 요

소라 할 수 있다.

증강현실과 Georegistraion 기술을 동시에 적용한

지휘통제체계 플랫폼으로 미국 육군이 운용하는 통합

시각 증강시스템(IVAS, Integrated Visual Augme

ntation System)이 있다[22]. IVAS는 3D 지도와 2

D 지도를 함께 공간에 증강하고 동기화할 수 있으며,

특수 디스플레이를 통해 다양한 추가정보를 오버레이

하여 증강된 현실 세계를 지각할 수 있다. 증강현실

(AR)은 사용자의 일반적인 지각에 비해 사용할 수

있는 정보의 양을 늘릴 수 있기에 물리적 현실을 경

험하기보다는 가상과 함께 물리적인 것을 포함한 다

른 현실에 놓이며, 일반적으로 증강되는 것은 시각적

감각이다. 그러므로 증강현실(AR)은 일반적으로 이

동 가능한 시각적 화면표시장치(디스플레이)가 필요

하다. 이에 IVAS는 홀로렌즈 2를 군사작전 환경에

맞게 개선하고 있다. 초기 버전은 홀로렌즈 2에 상용

적외선 영상센서 등을 부착한 뒤 지도·나침반 등의

기능을 테스트한 것으로, 내장 배터리를 사용하고 와

이파이 연결이 필요한 일반 홀로렌즈를 약간 개조한

제품이었다. 그 후 프로토타입 홀로렌즈를 개조해 전

술무선통신망을 호환하고 GPS 등을 추가하였으며,

외형을 더 견고한 형태로 바꾸고 열센서와 야간투시

센서를 통합한 형태로 기술이 개발되었다. 현재의 IV

AS는 시야각(FOV, Field of View) 등이 추가로

개선되어 실제 보병에게 전달될 최종형태로 (그림 5)

와 같이 활용되고 있다.

IVAS의 주요 기능으로는 지도, 나침반, 전장정보

등의 시연이 가능하고 내장된 카메라와 통신장치 등

(그림 5) IVAS 활용한 3D 상황도 구현(재구성)
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을 통해서 실시간으로 전장정보를 공유가 가능하다.

또한, 번역기 기능이 내장되어 있어서 외국어를 번역

해줄 수 있다. IVAS는 美 보병뿐만 아니라 다양한

보직에서 사용이 가능하며, 현재 전방위 카메라와 조

합해서 차량 승무원에 대한 테스트와 블랙호크와 치

누크 조종사들의 HMD 또한 IVAS로 전환하는 테스

트를 진행 중에 있으며, 차량과 연계되는 IVAS는 기

체에 달린 센서를 활용할 수 있게 세팅되며 무인기와

의 연계 또한 이루어질 예정이다[21].

국내에서도 2019년 육군사관학교 콘소시움이 마이

크로소프트社 홀로렌즈 2를 이용하여 증강된 현실을

인식할 수 있도록 하고 5G 이동통신망을 활용하여

전장상황 정보 등을 실시간 공유할 수 있는 5G 기반

증강현실 통합 지휘통제플랫폼을 개발하여 공개하였

다[13].

4.3 사용자 중심의 전장정보 시각화 기술적용

지휘통제체계는 사용자가 전장상황을 인식하기 위한

것으로 결국 사용자의 인식률을 높이기 위한 기술이

필요하다. 이를 위해서 사용자의 인식률과 편의성을

향상시키기 위한 기술로 실시간 데이터 시각화 기술

과 반응형 웹 디자인 기술의 적용이 필요하다.

먼저 데이터 시각화 기술은 데이터 분석결과를 쉽게

이해할 수 있도록 시각적으로 표현하고 전달되는 과

정을 말한다[27]. 인간은 인지처리과정의 약 80%에

달하는 정보를 시각을 통해 얻으므로[23] 수집된 데

이터의 분석 결과를 쉽게 이해하기 위해 가시적으로

표현하고 전달하는 기술은 매우 중요하다. 데이터 시

각화 기술은 도표(graph)라는 수단을 통해 정보를

명확하고 효과적으로 전달할 수 있다[24]. 사물인터

넷 등 다양한 경로를 통해 수집되어 축적되는 전장

빅데이터를 데이터 시각화 기술을 통해 군사정보로써

의 활용 가치를 부여할 수 있게 된다. 특히, 사용자

중심(User Centered Design)으로 데이터를 시각화

한다는 것은 미래 지휘통제체계에서 전장을 가시화하

는 가장 핵심적인 요소가 될 것이다.

또한, 지휘통제체계에서 보다 신속하고 정확한 전장

가시화를 위해서는 시각화 기술과 인공지능(AI) 기술

의 접목은 필수적이다. 예를 들어 지휘관이나 참모들

이 키보드, 마우스, 스타일러스펜 등을 이용하여 랩탑

PC나 태블릿 등의 기기에 정보를 입력하고 공유하는

대신 인공지능 기술의 일종인 음성인식 AI 스피커를

활용한다면 사용자 입장에서 편의성이 증대됨은 물론

이고 지휘통제체계 운용의 신속성도 추구할 수 있다.

또한, AR을 기반으로 도시하는 3D 작전상황도와 AI

기술을 활용한 분석 등을 함께 활용할 경우 효과적이

고 신속한 의사결정 지원이 가능해질 것이다.

이렇듯 사용자 중심의 데이터 시각화에 적용할 AI

플랫폼으로 삼성 SDS의 Brightics AI가 있다. Brig

htics AI는 흩어져 있는 방대한 양의 정보를 수집 및

처리하여 AI로 빠르게 분석하고, 이해하기 쉽게 시각

화해 주는 통합 AI 플랫폼이다[25]. 이 플랫폼은 모

델링을 지원하고 협업/관리기능을 통합하여 기업 내

통합분석환경을 제공하고 데이터 분석 전문가가 아니

더라도 손쉽게 정형/비정형 데이터 분석을 할 수 있

어 사용자의 중심의 편의성을 증대시키는 플랫폼이

다. 또한, 종합된 데이터를 사용자 편의로 분석 및 추

출, 가시화할 수 있어 최적의 분석모델을 추천하거나

개인 맞춤형 분석환경도 제공한다. Brightics AI와

같이 직관적이고 시각화된 정보를 맞춤형으로 알기

쉽게 표현하는 플랫폼을 가시화 수단으로 활용하면

미래 지휘통제체계 사용자는 자신의 업무분야가 아닐

지라도 누구나가 원하는 정보를 빠르게 얻을 수 있어

군사작전 임무 수행의 효율성 향상을 기대할 수 있

다.

또 다른 시각화 기술로는 다양한 영상자료를 실시간

또는 저장된 비디오 영상을 간단하게 보고, 관리하는

솔루션인 Unified Video가 있다. 모든 장치에서 실

시간 또는 저장된 영상 스트리밍을 볼 수 있는 기술

로 드론 또는 전투원이 실시간 영상을 전송 및 전달

하는데 유용한 기술로 활용할 수 있다[26]. 로컬 하드

웨어에서 필요에 맞게 확장 가능한 로컬 서버 솔루션

과 적응형 인프라를 최대한 활용하여 더 많은 영상정

보를 저장하는 기능과 웹 브라우저만 있으면 어디서

든 영상에 접근가능한 클라우드호스팅 기능도 있기에

모바일 앱 즉, iOS 및 Android 앱에 특화되어 사용

되어 빠르고 직관적인 화면을 제공할 수 있다.

다음으로 반응형 웹 디자인 기술이 있다. 반응형 웹

디자인이란 에단 마코트가 주창한 것으로 하나의 웹

사이트에서 PC, 스마트 폰, 태블릿 PC 등 접속하는
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디스플레이의 크기와 종류에 따라 디자인이 다르게

적용되는 사용자 인터페이스의 구현을 말한다[27].

이는 다양한 해상도와 크기의 멀티디바이스 환경에서

웹사이트를 모바일용과 데스트탑용으로 별도로 각각

제작하지 않고, 하나의 공용 웹사이트를 만들어 다양

한 장치에 구현할 수 있게 해준다는 점에서 적응형

웹과는 차이가 있다[28]. 반응형 웹 기술은 분기점을

설정하여 설계를 적용하는 미디어 쿼리(media quer

y), 장치에 크기에 따라 다양하게 변하는 가변 그리

드(fluid grid), 모든 해상도에서 콘텐츠를 동일한 비

율로 유지하는 유연한 이미지(flexible images) 등

크게 3가지의 하위 기술로 이루어진다[27]. 반응형

웹 디자인 기술은 디바이스의 종류와 화면 크기를 고

려하지 않고 최적화된 해상도와 레이아웃 구성으로

보여주는 웹페이지 접근방식으로 다양한 스크린 사이

즈를 지닌 다바이스에 적응하는 기술이 하나의 소스

로 구현되어야 한다는 것이다. 소스를 수정하면 모든

스크린 사이즈에 맞추어 컨텐츠가 최적화되어야 하므

로 유지보수가 효율적이고, 사용자 입장에서는 기기

에 구애받지 않고 최적의 화면이 제공받을 수 있다.

현재 모바일 사이트에 비해 입력되는 소스가 많아서

다소 느릴 수 있는 단점을 극복하기 위해 접속 기기

에 따라 디자인을 선택적으로 적용하는 RESS(Resp

onsive Design + Server Side Components) 기법

을 사용하고 있으며, 이 기술은 병무청, Daum 어학

사전, 인스타그램, 한국도로공사 등에서 도입하여 활

용하고 있다.

지휘통제체계의 단말기는 랩탑 PC, 휴대형 태블릿,

장착형 태블릿, 스마트 폰 등 사용하는 부대의 규모

와 장소 등에 따라 다양한 형태로 전력화되어 있다.

또한 대대 이하 제대는 군사작전을 수행하는 동안 수

시로 이동을 하게 되어 네트워크 접속, 전송속도 등

에서도 제한을 받는 경우가 발생한다. 따라서 단말기

의 종류와 네트워크 전송속도 등에 반응하는 반응형

웹 디자인 기술을 미래 지휘통제체계에 활용하면 지

휘통제체계 단말기 종류와 네트워크 전송속도에 상관

없이 최적화된 형태의 전장정보를 시각화하여 제공할

수 있다.

5. 결 론

현재의 지휘통제체계는 각각의 도메인상에서 만들

어진 C4I체계들을 1:1 연동체계들을 통해서 KJCCS

에서 통합하여 전장가시화를 구현하고 있다. 미래 지

휘통제체계는 사이버, 우주 등 다양한 영역으로 발전

될 것이며 이는 현재의 도메인보다 더 많은 영역으로

확대될 것이다. 또한 전․평시 군사작전 및 활동, 도

시지역작전, 메가씨티작전, 위기 및 재난구조 활동 등

에서 효율적이고 적시적인 상황판단과 지휘결심을 하

기 위해 사용하는 무기체계로 실시간 정확한 상황인

식을 할 수 있도록 그 기능이 유지되어야 한다. 그러

나 현재의 지휘통제체계는 각 군의 영역에서의 도메

인을 설정하고 실시간 상황인식 능력향상을 위해 2D

지도를 기반으로 공통작전상황도(COP) 등을 통해 작

전상황을 가시화하고 있으나 제한된 영상 정보와 다

양한 영역을 분석하지 못하고 현장으로부터 전해지는

음성 및 텍스트 정보에 기초하여 상황을 인식하고 있

다. 더구나 각 영역에서의 도메인별 최신 정보(육, 해,

공군 영역별 정보)는 양질의 데이터로 개선이 매우 더

디며 기존 C4I 연구들은 체계의 발전을 위한 일반

적인 제언을 하거나, 상호운용성, 보안, 효과도 분

석 등 특정 문제에 대한 해결 방안을 주로 연구한

것으로 지휘통제체계 본연의 기능인 전장가시화

측면에서의 문제점 분석과 이를 개선하기 위한 기

술적 요소 분석 연구는 부족하다. 그러므로 미래의

유․무인 복합전투를 비롯한 다영역 작전 등 미래전

수행을 지원함에 있어 한계가 명확하다고 할 수 있다.

본 연구는 미래의 전장환경과 작전 수행방식에 적

합한 미래 지휘통제체계를 구현하기 위해 필요한 기

술들을 지도영역, 상황도 영역, 전장정보 시각화 영역

으로 구분하여 제시하였다. 미래 지휘통제체계 구성의

지도영역에서는 GIS를 기본으로 하되 3D 실시간 지

도 기술을 활용하여 전장지역의 실시간을 극복하는

방법과 사용자 시점으로부터 거리에 따라 지형, 영

상, 3차원 객체의 정밀도와 해상도를 표현하는 LO

D를 적용하는 방법으로 정밀한 위치 정보를 요구

하는 작전을 수행하는 데 적용하는 방안을 제시하

였다. 상황도영역에서는 홀로렌즈 등을 이용하여 다
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양한 영역의 작전을 위한 작전상황도를 AR/VR/MR

로 표현하여 전장상황 인식을 고도화하는 기술을 소

개하였다. 그리고 모든 데이터는 AI를 기반으로하여

정확하고 빠르게 지휘결심할 수 있게 AI 기술 플랫폼

을 소개하여 사용자에 편의에 따라 기기에 의존하지

않고 디스플레이할 수 있는 실시간 시각화 기술과 반

응형 웹디자인 기술 적용방안도 다루었다.

미래 지휘통제체계의 전장 가시화를 위해 기능 영

역별로 소개한 기술을 적용한다면, 5G 네트워크와 같

은 다양한 데이터 및 통신수단을 기반통신체계로 구

성되어 고품질의 문자, 음성, 이미지, 영상, 그리고 앞

으로 미래 전장상황에 맞는 다양한 도메인별 센서(se

nsor) 정보 등과 결합하여 미래 기술을 군의 C4I체계

에 접목시켜 보다 정확하고 빠르게 전장상황을 인식

할 수 있을 것이다. 앞으로 본 논문에서 제시된 방안

들이 실제 체계로 구현 가능하도록 예산 확보 등 지속

적인 군의 노력이 필요하며 이를 위한 각 분야별 전문

가의 의견 수렴과 발전할 수 있는 계기가 되기를 기대

한다.
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