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컨테이너 기반 가상화에서 격리성 보장을 위한 취약성 고찰★
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요 약

클라우드 컴퓨팅 환경에서 컨테이너 기반 가상화는 게스트 운영체제 대신에 호스트 운영체제를 공유함으로써 가벼운 사용

감으로 가상머신 기반 가상화 기술의 대안으로 많은 관심을 받고 있다. 그러나 호스트 운영체제를 공유함으로써 발생하는 문

제점이 컨테이너 기반 가상화의 취약성을 높일 수 있다. 특히 컨테이너들이 자원들을 과도하게 사용함으로 인해 컨테이너들의

격리성을 침해할 수 있는 noisy neighbor problem은 사용자들의 가용성을 위협하게 되므로 보안 문제로 인식할 필요가

있다. 본 논문에서는 컨테이너 기반 가상화 환경에서 noisy neighbor problem이 격리성 보장을 위협할 수 있는 취약성을

고찰한다. 이를 위해 컨테이너 기반의 가상화 구조를 분석하여 기능별 계층에 대한 격리성 보장에 위협이 될 수 있는 취약

점을 도출하고 해결 방향과 한계점을 제시한다.

A Study on Vulnerability for Isolation Guarantee in Container-based Virtualization

Dayun Yum*, Dongcheon Shin**

ABSTRACT

Container-based virtualization has attracted many attentions as an alternative to virtual machine technology because it

can be used more lightly by sharing the host operating system instead of individual guest operating systems. However,

this advantage may owe some vulnerabilities. In particular, excessive resource use of some containers can affect other

containers, which is known as the noisy neighbor problem, so that the important property of isolation may not be

guaranteed. The noisy neighbor problem can threat the availability of containers, so we need to consider the noisy

neighbor problem as a security problem. In this paper, we investigate vulnerabilities on guarantee of isolation incurred by

the noisy neighbor problem in container-based virtualization. For this we first analyze the structure of container-based

virtualization environments. Then we present vulnerabilities in 3 functional layers and general directions for solutions with

limitations.
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1. 서 론

클라우드 컴퓨팅은 유휴 리소스를 공유함으로써 효

율성을 높이고 비용을 절감하는 데 목적을 두었기 때

문에 많은 사람이 인터넷 자원을 서비스로 사용할 수

있는 대규모 저장소가 될 수 있다. 클라우드 컴퓨팅은

기업과 개인 모두에게 기존 IT 환경을 변화시켜 다양

한 이점을 제공하고 있으며, 이러한 이유로 많은 기업

이 클라우드 기반의 인프라 및 서비스를 사용하여 비

즈니스 운영을 발전시키고 있다.

가상화는 클라우드 컴퓨팅의 주요한 특징이다. 클라

우드 컴퓨팅에서 가상화 기술을 활용하여 리소스를

효율적으로 활용할 수 있으며, 가상화를 통해 하나의

물리 서버나 리소스를 여러 개의 가상 환경으로 분할

하고 동시에 다양한 어플리케이션을 실행할 수 있다

[1]. 이를 통해 하드웨어의 사용률을 최적화하고, 서버

의 가용성과 탄력성을 향상할 수 있다.

컨테이너 기반의 가상화는 최근 클라우드 컴퓨팅에

서 가장 많이 사용되는 가상화 방식 중 하나로, 컨테

이너는 어플리케이션과 그에 필요한 종속성을 패키징

하여 실행 환경을 격리된 상태로 구성하는 것을 가능

하게 한다[2]. 가상머신에 비해 컨테이너는 가볍고 빠

르게 배포되는 이식성을 제공하기 때문에 개발과 운

영의 효율성을 크게 향상 시킨다는 장점이 있어 많이

사용되고 있다[3].

가상머신에서 동작하는 게스트 운영체제(Guest

OS)는 호스트 운영체제(Host OS)와 같을 필요가 없

으므로, 하나의 가상머신을 기준으로 제공할 수 있는

서비스의 다양성 측면에서는 기존 가상머신이 더 유

리하다고 볼 수 있다. 또한, 가상머신 사이에 격리성

(isolation)이 보장되어 하나의 가상머신 장애가 다른

가상머신이나 시스템 전체에 영향을 미치지 않는다

[4]. 그러나 컨테이너는 호스트 운영체제가 통제하는

영역을 사용하지만, 많은 컨테이너가 동일한 커널을

공유한다. 따라서 컨테이너 기반 가상화는 가상머신처

럼 철저하게 분리되어 있지 않기 때문에 보안이나 안

정성 측면에서 문제가 발생할 수 있다[5].

컨테이너 기반의 가상화 환경에서 발생하는 noisy

neighbor problem은 다수의 컨테이너가 하나의 호스

트에서 동작할 때 발생하는 현상을 말한다. 이 문제는

컨테이너 간의 리소스 공유로 인해 발생하며, 한 컨테

이너가 과도한 리소스를 사용하거나 예기치 않은 동

작을 수행할 때 다른 컨테이너의 성능에 영향을 줄

수 있다. 따라서 noisy neighbor problem은 컨테이너

기반 가상화 기술을 사용하면서 성능이 저하되는 문

제로 판단한다[6], [7]. 리소스 사용의 문제로 인해 클

라우드 성능에 문제가 발생하는 것은 IT 보안을 평가

하기 위해 사용하고 있는 보안의 3요소 중 가용성을

저해한다고 할 수 있다. 따라서 컨테이너의 noisy

neighbor problem은 컨테이너의 성능을 저하시키는데

그치지 않고 보안 문제로 이어지는 중요한 문제라고

할 수 있기 때문에 컨테이너 기반 가상화의 취약성에

대한 분석은 중요하다.

본 논문에서는 컨테이너 기반 가상화 기능들로 인

하여 발생할 수 있는 noisy neighbor problem이 격리

성 보장에 미칠 수 있는 취약성을 고찰하고 일반적인

해결 방향 및 한계점을 제시한다. 이를 위해 많은 연

구에서 사용하고 있는 LXC(Linux Container)를 기반

으로 컨테이너 기반 가상화 구조를 분석한다.

본 논문의 구성은 다음과 같다. 2장에서는 컨테이너

기반 가상화에서 발생할 수 있는 문제점인 noisy

neighbor problem에 관해 기술한다. 3장에서는 컨테

이너 기반의 가상화 구조에 대해 분석하며 4장에서는

noisy neighbor problem 관점에서 격리성을 위한 컨

테이너 기반 가상화의 계층별 취약점에 관해 기술한

다. 5장에서는 결론을 맺는다.

2. Noisy neighbor problem

2.1 가상화

가상화는 컴퓨팅 리소스를 추상화하고, 하드웨어 계

층에서 소프트웨어 계층을 분리하며, 사용 중인 하드

웨어에서 실행 중인 응용 프로그램을 격리한다[8]. 이

러한 가상화는 클라우드 컴퓨팅 서비스를 효율적으로

지원하고 관리할 방안이자 클라우드 컴퓨팅 서비스의

기반이 되는 기술이다. 가상화는 사용자와 물리적 리

소스 간의 유연성을 높이기 때문에 클라우드 환경에

서 중요하다고 할 수 있다[9]. 가상화는 자동화 된 IT

관리와 문제가 생겼을 때 빠른 시간 내에 복구가 가

능하다는 장점이 있고, 리소스를 공유할 수 있다는 장
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점이 있다. 모든 리소스가 실행 프로그램 전용으로,

가상화 되지 않은 환경과 달리 가상화된 환경에서는

VM, 즉 가상머신이 기본 호스트의 메모리, 디스크 및

네트워크 장치와 같은 물리적 리소스를 공유한다. 가

상화는 하이퍼바이저와 컨테이너 기반 가상화로 구분

할 수 있다[10].

하이퍼바이저는 하드웨어 가상화를 제공하는 소프

트웨어로 모든 하드웨어 리소스의 가상화를 지원하기

때문에 단일의 물리적 호스트에서 여러 컴퓨팅을 실

행할 수 있다. 하이퍼바이저의 기본 기능은 게스트 운

영체제 분리를 적용하고 가상머신 간의 통제된 리소

스 공유를 수행하는 것으로 하드웨어 수준에서 작동

하기 때문에 호스트 시스템과 독립적이고 격리된 독

립 실행형 가상 머신을 지원하며 하이퍼바이저가 기

본 호스트 시스템에서 가상머신을 격리하는 역할을

한다. 그러나 하이퍼바이저 때문에 게스트 운영체제가

가상머신에 설치될 수 있고, 게스트 운영체제가 존재

함으로써 가상머신의 독립 실행이 가능해지지만, 이미

지가 더 커진다는 단점이 존재한다. 또한 하이퍼바이

저는 하드웨어를 추상화하기 때문에 하드웨어 및 가

상 장치 드라이버 가상화 측면에서 오버헤드가 발생

할 수 있다. 이러한 하이퍼바이저의 단점은 컨테이너

기반 가상화를 발전시켰다[11].

컨테이너는 소프트웨어를 실행하는 데 사용되는 가

상화 기술이다[12]. 어플리케이션과 그 어플리케이션

을 실행하는 데 필요한 모든 라이브러리, 실행 파일,

설정을 포함하고 있는 독립적인 실행 환경을 제공한

다. 이러한 컨테이너는 다양한 환경에서 일관된 방식

으로 실행될 수 있어 개발, 배포 및 관리 과정을 단순

화하고 효율성을 높여준다. 또한 컨테이너는 어플리케

이션과 그 종속성을 모두 포함하고 있어 다른 환경에

서도 일관된 방식으로 실행될 수 있다. 개발 환경과

운영 환경 사이의 일관성을 유지하고, 어플리케이션을

쉽게 배포하고 이식할 수 있다. 컨테이너는 호스트 시

스템으로부터 격리되어 독립적으로 실행된다. 각 컨테

이너는 자체 파일 시스템, 프로세스 공간, 네트워크

인터페이스를 가지며, 다른 컨테이너나 호스트 시스템

과 분리하는 역할을 한다. 이를 통해 어플리케이션 간

의 충돌을 방지하고 보안을 강화할 수 있다. 컨테이너

는 쉽게 복제하고 확장할 수 있다. 어플리케이션의 부

하에 따라 필요한 만큼의 컨테이너를 생성하여 수평

적으로 확장할 수 있으며, 로드 밸런싱과 같은 기술을

활용하여 자동으로 분산 처리할 수 있다. 이를 통해

어플리케이션의 의존성 관리와 버전 관리가 쉬워지며,

인프라 구성을 코드로 관리하는 것이 가능하다. 이러

한 컨테이너는 현대의 소프트웨어 개발과 운영에 많

은 장점을 제공한다.

2.2 Noisy neighbor problem

동일한 물리적 서버를 기반으로 하는 컨테이너는

CPU, 메모리 또는 캐시 같은 리소스를 공유한다. 리

소스 공유로 인해 컨테이너는 함께 배치된 다른 컨테

이너에 영향을 미치거나 영향을 받을 수 있다. 이를

noisy neighbor problem이라고 한다[6]. Noisy

neighbor problem 현상은 특정 컨테이너가 과도한 리

소스를 사용하거나 예기치 않은 동작을 수행할 때 다

른 컨테이너의 성능에 영향을 미칠 수 있다[13]. 컨테

이너 기반의 가상화 환경에서 발생하는 noisy

neighbor problem은 다수의 컨테이너가 하나의 호스

트에서 동작할 때 발생하는 현상에 기인한다. 하이퍼

바이저 기반 가상화 환경에서는 각 가상머신마다 게

스트 운영체제가 있기 때문에 하나의 가상머신이 컴

퓨팅 환경을 이루고 강력한 격리를 이룬다. 그러나 컨

테이너 환경에서는 공유된 운영체제로 수평적 확장된

컨테이너를 관리하기 때문에 가상머신을 활용하는 하

이퍼바이저보다 격리가 약하다고 할 수 있다.

컨테이너 기반 가상화의 보안 문제점은 커널을 공

유함으로써 발생하는 현상에서 시작한다. 대부분의 연

구는 배포된 이미지를 컨테이너에 이식하며 이로부터

들어오는 공격 및 컨테이너 사용자로부터 발생하는

직간접적인 공격에 초점이 맞추어져 있다[14], [15].

반면 noisy neighbor problem은 컨테이너 기반 가상

화의 커널 공유에 초점을 맞추어 리소스 공유에서 비

롯한 다른 컨테이너에 대한 영향을 미치는 문제다. 리

소스를 공유하면서 특정 컨테이너가 리소스를 독점하

거나 예기치 않은 동작을 수행할 때 다른 컨테이너의

성능에 영향을 미칠 수 있는 문제이다. 따라서 기존에

제기된 컨테이너 기반 가상화의 보안 문제에 새롭게

제기할 수 있는 문제라고 할 수 있다[16].
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3. 컨테이너 기반의 가상화 구조 분석

대부분의 컨테이너 기반 가상화 연구는 리눅스 커

널을 사용하는 LXC(Linux Container)를 기반으로 한

다. LXC는 단일 리눅스 시스템에 동작하고 있는 프

로세스를 격리시켜 프로세스마다 독자적인 리눅스 시

스템 환경을 구축할 수 있는 환경을 말한다[16], [17].

LXC는 리눅스 커널 기능만을 이용해서 컨테이너 역

할을 할 수 있는 소프트웨어이기 때문에 번거로운 작

업 없이 커널을 이용하여 컨테이너 기능을 활용할 수

있다는 장점이 있어 많이 활용되고 있으며 컨테이너

의 시작점이자 현재 쓰이고 있는 다양한 컨테이너 관

련 응용 도구들의 시작점이다. 따라서 본 논문에서는

LXC 기반의 컨테이너 가상화 구조를 기반으로 분석

한다.

3.1 커널 계층

컨테이너 기반 가상화에서 커널 계층은 기본적인

인프라를 제공하고, 개별의 컨테이너를 실행하고 관리

하는 계층을 말하며 리소스 할당, 컨테이너 격리 그리

고 시스템호출(Systemcall) 인터페이스를 통해 컨테

이너를 제어하는 역할을 한다[17].

리소스 할당이란 컨테이너가 실행됨에 있어 필요한

리소스들을 각각의 컨테이너에 할당해주는 것을 말한

다. CPU, 메모리, 네트워크, 디스크 공간과 같은 리소

스를 컨테이너에 할당하며 모든 리소스는 커널의 기

능에 따라 컨테이너 계층에서 수행된다.

컨테이너 격리란 각 컨테이너에 독립적인 실행 환

경을 보장하기 위해, 커널 계층이 각 컨테이너를 격리

하는 것을 말한다. 컨테이너가 독립적인 환경을 구성

할 수 있도록 하고 독립적인 환경 구성은 컨테이너

간의 접근을 제어하기 때문에 보안성과 안정성을 향

상시킨다. 이에 따라 전체적인 구조로 보았을 때 여러

컨테이너가 동시에 사용되고 있지만 각 컨테이너는

다른 컨테이너의 존재를 인식하지 못하게 된다.

(그림 1)의 시스템호출 인터페이스란 컨테이너가

하드웨어를 직접 관리하지 않고 커널을 통해 리소스

를 받을 수 있도록 하는 역할이다. 컨테이너가 직접

하드웨어와 상호 작용할 경우, 다수의 컨테이너가 존

재하기 때문에 잘못 사용하는 경우를 방지하기 위해

커널 계층을 통함으로써 오용을 방지하는 기능이라고

할 수 있다. 커널 계층을 통해 각 컨테이너는 여러 컨

테이너가 공존하는 환경에서도 독립적인 실행 환경을

제공받을 수 있으며, 시스템 자원을 오남용하는 것을

방지할 수 있다.

위와 같은 격리와 제어는 하이퍼바이저 기반 가상

화에서 각 가상머신별로 독립적인 공간을 만들듯이

컨테이너 기반 가상화 환경의 커널 계층에서는

'namespace'와 ‘cgroup’이라는 기능을 통해 서로가

충돌하지 않도록 한다.

3.1.1 Namespace

Namespace는 프로세스를 실행할 때 컴퓨팅 리소스

를 프로세스 별로 분리해서 실행할 수 있도록 도와주

는 기능으로, namespace의 종류는 <표 1>과 같다.

PID namespace는 각 컨테이너에 대해 독립적인 프로

세스 ID 공간을 제공한다. PID namespace를 사용할

때 컨테이너 내부에서는 해당 프로세스가 시스템에서

유일한 프로세스처럼 보일 수 있다. NET namespace

는 각 컨테이너에 대해 독립적인 네트워크 스택을 제

공한다. 네트워크 스택의 종류에는 IP주소나 라우팅

(그림 1) 컨테이너 기반 가상화 구조[17]
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테이블 등이 있으며 이를 통해 컨테이너는 자신만의

네트워크 인터페이스와 IP 주소, 포트 범위를 가질 수

있다. IPC namespace는 각 컨테이너에 대해 독립적

인 시스템V IPC 공간을 제공한다. 이를 통해 컨테이

너는 다른 컨테이너와 격리된 형태로 프로세스 간 통

신(IPC)을 수행할 수 있다. MNT namespace는 각 컨

테이너에 대해 독립적인 파일 시스템 마운트 포인트

를 제공하며, 컨테이너는 다른 컨테이너와 격리된 형

태로 파일 시스템을 마운트하고 해제할 수 있다.

UTS namespace는 각 컨테이너에 대해 독립적인 호

스트 이름과 도메인 이름을 제공하며 USER

namespace는 각 컨테이너에 대해 독립적인 사용자와

그룹 ID 공간을 제공한다. 이를 통해 컨테이너 내부에

서는 루트 사용자로 동작할 수 있지만, 컨테이너 외부

에서는 제한된 권한을 가진 사용자로 동작한다. 컨테

이너를 사용하는 사용자들이 많은 컨테이너 속에서

자신만의 컨테이너 외에 다른 컨테이너의 존재를 인

식하지 못하고 상호작용을 할 수 없는 것은

namespace가 상호작용을 제한하기 때문이라고 할 수

있다.

3.1.2 Cgroup(Control groups)

Cgroup(Control groups)은 Linux 커널의 기능 중

하나로, 프로세스 그룹의 리소스 사용을 제한하고, 격

리하고, 측정하고, 제어하는 기능을 제공한다[14].

Cgroup은 CPU, 메모리, 네트워크 대역폭, 디스크 I/O

와 같은 컴퓨팅 리소스에 대해 제한을 설정할 수 있

게 해준다. Cgroup을 사용해서 컨테이너가 사용할 수

있는 최대 CPU 사용률, 메모리 사용량을 제한 할 수

있다. 제한함으로써 어느 특정 컨테이너가 시스템 리

소스를 독점 혹은 과도하게 사용하여 다른 컨테이너

나 커널에 영향을 미치는 것을 방지한다. 또한 cgroup

은 컨테이너 간의 컴퓨팅 리소스를 격리할 수 있다.

각 컨테이너는 독립적인 리소스 풀을 가질 수 있고,

다른 컨테이너가 공유된 커널 안에서 리소스를 사용

할지라도 영향을 받지 않을 수 있다. Cgroup은 컨테

이너의 리소스 사용을 측정할 수 있다. 리소스 사용률

을 모니터링하며, 특정 컨테이너가 컴퓨팅 리소스를

과도하게 사용하는 것을 감지할 수 있고, cgroup의 컴

퓨팅 리소스를 제어하는 기능을 통해 더 많은 메모리

사용량을 할당하거나 줄이는 등 리소스 할당을 동적

으로 조정하여 조처를 할 수 있다.

3.1.3 Seccomp(Secure Computing Mode)

Seccomp(Secure Computing Mode)는 커널 계층에

서 활용하는 기능으로 프로세스가 사용할 수 있는 시

스템 호출을 제한해서 보안을 강화하는 기술이다.

Seccomp는 컨테이너 내부의 프로세스가 사용할 수

있는 시스템 호출을 제한하거나 필터링하는 역할을

한다. 이는 컨테이너가 커널에 대한 불필요한 시스템

호출을 수행하는 것을 방지하고, 컨테이너 내부의 프

로세스가 커널의 리소스를 과도하게 사용하거나 시스

템의 안전을 위협하는 것을 막는 데 도움이 된다.

Seccomp는 두 가지 모드로 작동이 된다. Strict 모

드와 filter 모드를 제공하고 있으며, Strict 모드는 제

한적인 상태로 프로세스가 사용할 수 있는 시스템 호

출을 read(), write(), _exit() 및 sigreturn() 네 가지로

제한한다. 하지만 filter 모드는 사용자가 정의한 필터

를 사용하면서 프로세스에 허용할 시스템 호출을 세

밀하게 제어할 수 있다. Docker와 같은 컨테이너 엔

진에서는 seccomp를 사용해서 컨테이너의 보안을 강

화할 수 있고, Docker는 기본적으로 seccomp를 사용

해서 시스템 호출 중 일부를 제한할 수 있다. 컨테이

너 사용자는 seccomp를 커스터마이징 해서 사용자의

필요에 따라 제한을 추가하거나 제거할 수 있다.

Seccomp를 사용하면 컨테이너의 작동 범위를 제한할

수 있고, 컨테이너화된 어플리케이션의 안전성을 향상

시킬 수 있다.

3.2 컨테이너 계층

컨테이너 계층은 (그림 1)과 같이 컨테이너 런타임

namespace isolate
PID namespace 프로세스 ID

NET namespace
IP address, ports,

network devices
IPC namespace 시스템V IPC
MNT namespace 마운트 포인트

UTS namespace
호스트 이름,

도메인 이름
USER namespace 사용자 및 그룹 ID

<표 1> namespace 종류
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과 컨테이너 엔진으로 구성된다. 컨테이너 런타임이란

커널 계층과의 상호작용을 통해 컨테이너의 생성, 시

작, 실행, 정지, 삭제와 같은 컨테이너 전반의 생명 주

기를 관리하는 역할을 한다. 컨테이너 런타임은 실행

하기 위해 이미지를 다운로드 하고, 받은 이미지를 번

들에 압축 해제한 후 번들에서 컨테이너를 실행하는

단계로 나눌 수 있다. 하지만 가장 널리 쓰이는 컨테

이너 런타임 중의 하나인 도커는 컨테이너화된 어플

리케이션의 배포와 실행만을 표준화했고, 이에 따라

실제로 컨테이너를 실행하는 런타임인 Low-Level

Container Runtimes와 이미지 전송 및 관리와 압축을

해제하는 High-Level Container Runtimes로 나뉘게

되었다. 컨테이너 런타임은 위와 같은 작업을 실행하

며 커널 계층과는 상호작용을 하며 컨테이너에 필요

한 리소스를 할당하고, 컨테이너의 내부 프로세스를

관리하며, 네트워크를 액세스하는 기능을 한다.

컨테이너 엔진은 컨테이너 런타임을 포함하는 개념

으로 사용자 인터페이스와 이미지 관리를 제공하고,

컨테이너의 수명 주기를 관리하는 것뿐만 아니라, 네

트워크의 구성, 이미지 저장소 관리의 추가적인 기능

을 하며 컨테이너 런타임이 실행, 취소 등의 작업에

초점을 맞추었다면 컨테이너 엔진은 런타임을 포함하

는 큰 개념이라고 볼 수 있다. (그림 1)에서 볼 수 있

는 컨테이너 런타임의 컨테이너드는 컨테이너 런타임

중 하나로 docker를 중심으로 구글 등 컨테이너 기술

에 관심 있는 여러 집단이 한데 모여 만든 OCI(Open

Container Initiative) 프로젝트를 준수하는 컨테이너

의 표준이라고 할 수 있다. 도커와 컨테이너드의 발전

에 따라 컨테이너드 중심으로 바뀌었으며 (그림 1)에

서 또한 오케스트레이션 계층에서 컨테이너드로 이어

지는 모습을 확인할 수 있다.

3.3 오케스트레이션 계층

컨테이너 오케스트레이션 계층은 여러 컨테이너 간

의 작업을 자동화하고 조율하는 계층이다. 오케스트레

이션 계층에서 활용하는 오케스트레이션 도구는 클러

스터에서 컨테이너 관리를 담당하며 전체 컨테이너

수를 동적으로 늘리거나 줄이는 스케일링 관리를 할

수 있다. 또한 오케스트레이션 도구는 어플리케이션의

네트워크 트래픽을 여러 컨테이너 인스턴스 간에 분

산하는 기능을 제공하고, 시스템 오류가 발생했을 때

자동으로 복구할 수 있으며 컨테이너의 리소스 사용

량을 모니터링하고 로그를 수집한 후 저장하고 분석

하는 기능을 제공하며 커널 계층으로 직접적인 호출

을 하지 않는다.

4. 컨테이너 기반 가상화 취약점

4.1 커널 계층

Cgroup과 namespace는 리눅스 커널을 구성하는 기

술로 단일 프로세스가 사용할 수 있는 컴퓨팅 리소스

를 제한하거나 각 프로세스 사이에 볼 수 있는 리소

스의 범위를 제한하여 여러 프로세스를 격리한다. 프

로세스는 단독으로 구성할 수 있으며 하위에 여러 프

로세스가 만들어질 수 있는 하위 프로세스는 상위 프

로세스와 격리되어 단독 프로세스처럼 사용할 수 있

다. Cgroup은 root cgroup계층 구조로 구성될 수 있

으며 각 컴퓨팅 리소스 별 cgroup에 리소스를 할당한

다. 예를 들어 root cgroup 하위에는 CPU를 담당하는

cgroup이 여러 개가 될 수 없지만, 하나 이상의 프로

세스 혹은 task는 연결될 수 있다. cgroup에선 각 리

소스가 리소스 컨트롤러에 의해 컴퓨팅 리소스에 대

해 프로세스별 총 리소스의 양을 제한 할 수 있다. 따

라서 리눅스를 기반으로 하는 LXC에서 발생하는

noisy neighbor problem 방지를 위해 cgroup과

namespace를 사용하는 것에 대해 기대할 수 있는 효

과는 리눅스에서 cgroup과 namespace를 사용했을 때

얻을 수 있는 효과와 같다. 그러나 리눅스 커널을 단

독으로 사용할 때 나타나지 않았던 noisy neighbor

problem이 컨테이너 기반 가상화 환경에서 발생하는

이유는 커널을 사용하는 특정 사용자의 리소스 사용

량이 cgroup과 namespace에서 할당한 자원을 넘어서

는 것에 있음을 알 수 있다.

Noisy neighbor problem으로 인해 한 컨테이너의

리소스 사용이 과도해짐에 따라 다른 컨테이너의 리

소스가 부족해질 수 있고, 리소스가 부족해짐에 따라

발생하는 추가적인 결과와 전체 컨테이너 시스템 성

능 예측에 대한 사용자의 가용성을 보장하기 어렵다.

따라서 컨테이너 관련 cgroup의 컴퓨팅 리소스 제한

에 대한 커널 메커니즘은 cgroup으로 제한된 리소스
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를 사용하는 범위까지 신뢰할 수 있다고 할 수 있으

며, 커널에서 컴퓨팅 리소스를 제한하고 격리하기 위

해서는 추가의 매커니즘 수정이 필요하다. 이를 위해

커널 리소스에 대한 정량적인 할당 혹은 재할당이 필

요하지만 이를 컨테이너 사용자에게 맡기거나 커널

관리자가 직접 할당하는 것만으로는 부족하다. 또한

현재 이에 대한 수치적인 분석이 부족하고 커널 리소

스를 제한 없이 늘어날 수 있는 컨테이너 사용자마다

정량적으로 할당하는 데 있어 어려움이 존재한다. 공

통적으로 컨테이너를 사용하는 사용자에게 시스템 호

출 권한을 부여하는 것에 대한 위험성을 강조할 수

있다. 예를 들어 여러 컨테이너 중 하나의 컨테이너

사용자가 시스템호출을 통해 커널에 대한 불필요한

직접 접근으로 컴퓨팅 리소스를 악용할 소지가 있다.

또한 리소스를 분배하면서 정량적인 배분이 불가능하

다는 점을 알 수 있다.

4.2 컨테이너 계층

컨테이너 엔진을 실행할 때 호스트 운영체제에서는

기본적으로 시스템호출이 제한되고 필요한 경우에만

특정 호출이 허용된다. 이를 privileged mode라고 한

다. 리눅스 커널을 사용하는 컨테이너에서 privileged

mode를 사용하게 되면 소프트웨어는 제한이 없는 권

한으로 실행된다. 해당 모드가 실행이 되면 소프트웨

어가 모든 하드웨어 리소스에 액세스할 수 있도록 하

고 이후 리눅스 커널은 해당 모드에서 실행된다. 컨테

이너에 모든 기능을 제공하고 cgroup 컨트롤러에 의

해 적용되는 모든 제한을 해제할 수 있으며, 컨테이너

에서 호스트 운영체제가 할 수 있는 모든 것을 제공

할 수 있는 기능이다.

따라서 privileged mode로 실행된 컨테이너는 호스

트 운영체제의 모든 디바이스에 접근할 수 있게 되고,

커널 기능에 대해 제한이 없어지기 때문에 컨테이너

내에서 실행되는 프로세스가 호스트 운영체제에서

root 권한으로 작동하는 것처럼 만들 수 있다. 컨테이

너가 사용자의 컨트롤에 따라 권한을 부여받는 행위

는 컨테이너 사용에 있어 자율성을 높여줄 수 있다.

그러나 모든 권한을 특정 컨테이너가 사용하는 것에

대해 자율성이 높아진 만큼 보안은 낮아지기 때문에

privileged mode는 지양되고 있는 기술 중 하나다[18].

각 컨테이너는 자신만의 실행 환경을 가지고 있고

다른 컨테이너로부터 격리되어 있지만 호스트 운영체

제를 공유하고 있기 때문에 privileged mode를 사용

하여 특정 컨테이너가 호스트 운영체제의 자원을 남

용하는 경우 전체 컨테이너 기반 가상화 환경에 있어

noisy neighbor problem을 일으킬 수 있다. 이에 대해

보안이 강화된 컨테이너 런타임을 설계하는 노력을

하고 있으나, 일례로 Kata 컨테이너의 경우 컨테이너

환경 안에 가상머신을 만드는 것이기 때문에 성능 저

하가 불가피하다는 한계가 존재한다[19].

4.3 오케스트레이션 계층

컨테이너 기반 가상화는 가상머신에 비해 가볍고

배포가 빠르다는 특징으로 인해 컨테이너 기반 가상

화의 사용이 빠르게 늘었다. 또한 개발자의 관점에서

컨테이너 기반 가상화는 어플리케이션 개발 환경을

빠르게 배포할 수 있다는 장점이 있다. 사람마다 개발

환경이 다르기 때문에 매번 환경을 맞춰야 했으나 컨

테이너 이미지에 어플리케이션을 실행하는 데 필요한

라이브러리 등을 사전에 설치해서 배포하면 같은 개

발 환경을 얼마든지 제공할 수 있기 때문에 개발 속

도를 빠르게 하는 것이 가능하다는 장점이 있다. 특정

어플리케이션에서 실행된 악성파일이 커널 계층으로

영향을 미치는 경우가 존재한다. 컨테이너 이미지에

백도어, 웹쉘, 암호화폐 채굴 프로그램과 같은 악성

소프트웨어가 도커 이미지 개발자에 의해 의도적으로

첨부되는 경우가 존재하기 때문이다. 해당 악성 소프

트웨어가 포함된 이미지 파일을 받게 되는 경우 이미

지를 기반으로 하는 컨테이너가 호스트 컴퓨팅 시스

템에서 실행되면 제공된 가용 리소스를 넘어 사용할

수 있기 때문에 noisy neighbor problem을 일으킬 수

있다.

<표 2>는 컨테이너 기반 가상화를 구성하는 커널,

컨테이너, 오케스트레이션에 대한 계층별 주요 기능과

주요 기능에서의 취약성, 해결 방향 및 한계점을 보여

주고 있다. 커널 계층은 cgroup에 대한 취약점이 존재

하며 리소스를 정량적으로 할당 및 재할당 되어야 하

지만 실제로 정략적인 배분이 불가능하다는 한계가

존재한다. 컨테이너 계층에서 컨테이너 사용자에게 부

여되는 privileged mode는 호스트 운영체제를 공유하
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게 되므로 위험성을 내포하고 있다. 따라서 privileged

mode 사용을 지양하거나 보안이 강화된 컨테이너 런

타임 도구를 사용할 필요가 있으나 컨테이너의 가볍

고 빠른 배포라는 특성을 대가로 하는 한계가 존재한

다. 오케스트레이션 계층에는 이미지를 통한 악성 소

프트웨어와 암호화폐 채굴 프로그램 때문에 문제가

발생하고 있으나 검증된 이미지나 이미지의 취약점을

검사하는 방안을 통해 해결되고 있다.

5. 결 론

Noisy neighbor problem은 컨테이너의 격리성 보장

과 성능에 영향을 미치는 문제인 동시에 다른 컨테이

너 사용자의 가용성을 저해할 수 있는 보안 관점의

문제이다. 본 연구에서는 컨테이너 기반 가상화에서

발생할 수 있는 noisy neighbor problem 관점에서 격

리성 보장을 위협할 수 있는 취약성을 고찰하고 해결

방안 및 한계점을 제시하고자 하였다.

본 연구는 보안 관점에서 취약성 해결을 위한 선행

연구로 컨테이너 기반 가상화 구조의 계층별 취약성

을 해결방향을 제시하고 있다. 아울러 해결 방향에 대

한 한계점도 제시하고 있지만 컨테이너 기반 가상화

의 성능을 유지하는 해결 방향을 제시하지 않고 있다.

따라서 컨테이너 기반 가상화에서 noisy neighbor

problem 관점에서 격리성 보장과 함께 성능을 유지할

수 있는 해결 방안에 대한 연구가 기본적으로 이어져

야 한다.
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