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요  약  최근 모든 산업에 있어서 디지털 전환이 가속되고 있고 그로 인해 생산되고 이용되는 정보 및 개인정보의 활용이
기업의 성패에 있어서 매우 중요하다. 그러나 이에 대한 역기능으로서 기업의 주요 정보 및 개인정보를 탈취하거나 유출
하려는 시도는 계속 증가하고 있고, 이에 대한 적절한 방어 및 대응이 절대적으로 필요하다. 그러나, 중소기업의 경우 
대기업에 비해 정보보호에 대한 우선순위나 전문인력 보유 면에서 매우 미흡한 상황이다. 본 논문에서는 국내에서 시행
되고 있는 인증 및 진단에 대해 살펴보고, 개인정보보호법 고시 기준 확대 적용 및 지원 제도의 상시 운영을 통해서,
중소기업에 적합한 정보보호 인증 확대 적용 및 지원 제도의 실효성 제고 방안을 제시한다.

Abstract  Recently, digitalization is accelerating in all industries, and the use of information and personal
information produced and used in the process of it is very important for the success or failure of a 
company. However, malicious attempts to steal or leak major information and personal information of 
a company as an adverse effect continue to increase, and appropriate defense and response are 
absolutely necessary. However, in the case of small and medium-sized enterprises, the priority of 
information protection and the possession of professional manpower are very insufficient compared to 
large enterprises. This paper studies the certification and audit implemented in Korea, and suggests ways
to expand the certification of the information protection system suitable for SMEs and improve the 
effectiveness of the support system through the expansion of the privacy law notification standard and
operation of support system.
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Ⅰ. 서  론

2022년 한국인터넷진흥원(KISA)이 공개한 '연도별 
전체 침해사고 건수'에 의하면, 전체 신고 건수는 ’21년 
640건, ‘22년(1월~11월) 1045건으로 매년 증가 추세이
며, 그 중, 연도별 랜섬웨어 신고 건수는 ‘21년 223건, 
’22년 303건을 차지하고 있으며, 규모별 랜섬웨어 신고 
비율은 중소기업이 전체의 88.5%를 차지하고 있다[1]. 랜
섬웨어에 일단 감염되면 해커에게 몸값을 지불해도 데이
터 전체 복구 비율은 7분의 1에 불과하다고 하며[2], 신고
되지 않은 경우까지 감안한다면 보안 침해사고로 인한 
중소기업의 피해는 훨씬 더 심각할 것으로 추산된다. 

국내에서는 개인정보보호 및 정보보호 수준 제고를 위
해 관련 법률에 근거하여 의무대상에 대해 인증 및 진단
이 시행되고 있다. 대표적으로 정보보호 관리체계 인증
(Information Security Management System, 이하 
‘ISMS’라 한다) 및 정보보호 및 개인정보보호 관리 체계 
인증(Personal information & Information Security 
Management System, 이하 ‘ISMS-P’라 한다), 개인정
보 관리 수준 진단, 정보보안 관리실태 평가 등이 있다. 
그러나, 일부 의무 대상을 제외한 대부분의 중소기업은 
인증이나 진단 대상이 아니며, 법의 사각지대에서 안전
하지 않은 환경에서 고객의 개인정보를 취급하거나 사업
을 하는 경우가 일반적이다. 

이에 본 논문에서는 현행 국내 정보보호 및 개인정보
보호 인증 및 진단에 대해 살펴보고, 중소기업이 침해사
고에 선제적인 대응체계를 갖출 수 있도록 실효성 있는 
정보보호 및 개인정보보호 인증 및 진단이 시행될 수 있
도록 방안을 제시하고자 한다.

Ⅱ. 정보보호 인증 및 평가

1. ISMS-P 인증제도
ISMS-P 인증제도는 융합화, 고도화되고 있는 침해 위

협을 효과적으로 대응할 수 있도록 기업의 정보보호 및 
개인정보보호 수준 제고를 위해 운영되고 있으며, 과학
기술정보통신부와 개인정보보호위원회가 '정보보호 및 
개인정보보호 관리체계 인증 등에 관한 고시'를 공동으
로 개정하여 시행하고 있다[3]. ISMS-P는 '정보통신망 이
용촉진 및 정보보호 등에 관한 법률’ 및 동법 시행령, 시
행규칙에 따른 정보보호 관리체계 인증과 '개인정보 보

호법'과 시행령에 따른 개인정보보호 관리체계 인증을 
법적근거로 하고 있다. 

ISMS와 ISMS-P 인증영역은 [표1]과 같이 ISMS는 80
개 항목, ISMS-P는 102개 항목으로 구성되어 있다. 
ISMS의 의무대상자는 [표2]에 해당되는 자이며, 일반 기
업에 해당되는 기준은 이용자수 또는 매출액 기준으로, 
‘정보통신서비스 부문 전년도 매출액이 100억원 이상인 
자 또는 전년도 말 기준 직전 3개월간의 정보통신서비스 
일일평균 이용자 수가 100만명 이상인 자'이다.

표 1. ISMS, ISMS-P 인증 영역
Table 1. ISMS, ISMS-P Certification Area

인증 영역 항목수 ISMS ISMS-P

1. 관리체계수립 및 운영 16개 16개 16개

2. 보호대책 요구사항 64개 64개 64개

3. 개인정보 처리 단계별 요구사항 22개 - 22개

합계 102개 80개 102개

표 2. ISMS 의무대상자 기준
Table 2. Mandatory organizations of ISMS

구분 의무대상자 기준

정보통신망서비스 
제공자(ISP)

「전기통신사업법」 제6조 제1항에 따른 등록을 한 
자로서 서울특별시 및 모든 광역시에서 정보통신망
서비스를 제공하는 자

집적정보통신시설 
사업자(IDC)

정보통신망법 제46조에 따른 집적정보통신시설 사
업자

매출액 또는 이용
자수 요건에 따른 
대상자

정보통신서비스 부문 전년도 매출액이 100억원 이
상인 자
전년도 말 기준 직전 3개월간 정보통신서비스 일일
평균 이용자 수가 100만명 이상인 자
연간 매출액 또는 세입이 1,500억원 이상인 자 중
에서 다음에 해당되는 경우
•「의료법」제3조의4에 따른 상급종합병원
• 직전연도 12월 31일 기준으로 재학생 수가 1만

명 이상인 「고등교육법」 제2조에 따른 학교

2. 개인정보 관리수준진단
개인정보 관리수준 진단은 공공기관의 개인정보 관리

체계 및 유출 예방 활동 등을 진단하여 국민의 개인정보
가 안전하게 관리될 수 있는 기반 조성을 유도하기 위한 
제도로, 개인정보 보호법 제11조(자료제출 요구 등) 제2
항을 법적근거로 하고 있다[4]. 개인정보 관리수준 진단은 
연간 주기로 시행되며, 상황에 따라 일부 변동이 있을수 
있으나, 그 전체적인 프로세스는 [그림1]과 같다. 
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그림 1. 개인정보 관리수준 진단 연간 프로세스
Fig. 1. Annual process of diagnosis of personal 

information management level 

대상기관은 800여개의 공공기관으로, 중앙부처, 지자
체, 공공기관, 지방공기업이 그 대상이며, 평가 기준은 
정량지표와 정성지표로 구성되어 있다. 정량지표는 자체
진단으로 진행하고, 정성지표는 기관별 노력 정도를 평
가하기 위한 목적으로 정책과 혁신지표로 구성되어 있
다. 기관에서는 정량지표와 정성지표 진단 항목에 자체 
진단한 내용을 기입하고 실적자료를 제출하며, 개인정보
보호위원회와 KISA에서는 작성을 위한 지원 및 1차 검
증을 수행한다. 이어, 학계‧법조계‧산업계 등 각계 전
문가로 구성된 수준진단 위원회에서 대상기관에 대한 현
장검증 및 정성지표에 대한 진단을 수행한다.  

3. 정보보안 관리실태 평가
정보보안 관리실태 평가는 국가정보원에서 사이버공

격 및 위협에 예방 및 대응하기 위하여 중앙행정기관, 광
역지자체, 공공기관 대상으로 매년 시행하고 있는 평가 
제도다. 그 추진 근거로는 국가정보원법, 사이버안보업
무규정, 전자정부법, 공공기록물관리법 등이며, 평가지표
는 해마다 정보보안 환경변화, 최신 사이버위협 등을 반
영하여 수정 및 보완되며, 평가 절차는 [그림2]와 같이 5
단계로 구성되어 있다[5].

우선 평가대상으로 선정된 기관은 평가지표를 참조하
여 정해진 기간 내에 평가 항목별로 자체평가를 실시한
다. 국가정보원은 기관 자체평가에 대한 확인을 위하여 
해당 기관을 방문하며, 이때 객관성과 공정성을 위하여 
현장 실사에 전문가를 참여시킬 수 있다. 이후 학·연 전
문가로 구성된 ‘정보보안 관리실태 평가위원회’를 개최
하여 평가결과에 대한 적정성을 검토·확인한다. 

최종 평가 결과는 대상기관에 통보하며, 해당 기관은 
평가결과를 자체 정보보안 정책 수립 시 반영하고, 미흡
한 점을 개선·보완한다. 또한 평가결과는 국가·공공기관 
정부업무평가에 반영하도록 행정안전부 및 기획재정부에 
통보된다[4].

그림 2. 공공기관 정보보안 관리실태 평가 절차
Fig. 2. Evaluation procedure for Information security 

management status of public institutions 

4. 중소기업 대상 정보보호 지원 제도
KISA에서는 중소기업·소상공인을 대상으로 개인정보

의 안전성 확보에 필요한 기술적·관리적 및 물리적 조치
를 위하여, 개인정보보호 기술상담 및 온라인 컨설팅, 현
장방문 컨설팅 등을 지원하고 있다[6]. 또한, 중소기업의 
침해사고 예방 및 대응을 위해 활용할 수 있는 서비스를 
운영중이며, 그 내용으로는, ‘내PC 돌보미(PC 원격 보안
점검)’, ‘내서버돌보미(서버 원격 보안점검)’, ‘중소기업 
홈페이지 보안강화’, ‘중소기업 보안 취약점 점검’, ‘정보
보호사전점검’, ‘중소기업 SW 개발보안 진단’ 등이 있다
[7]. 

III. 인증 및 평가 제도의 문제점

1. 공공기관 평가 제도의 문제점 및 특이점
공공기관 대상으로 시행되는 정보보호, 개인정보보호 

관련 진단 및 평가는 II에서 살펴본 바와 같이 있으며, 추
가로 중앙행정 기관에서 산하기관 대상으로 수행하는 경
우도 있다. 공공기관 대상으로 시행되고 있는 정보보호 
및 개인정보보호 관련 평가 제도에 있어서 다음과 같은 
문제점들이 있다.

가. 기관 간 점검 항목상의 문제
국가정보원에서 발간한 ‘2022 국가정보보호백서’에 

의하면 조사 대상 공공기관 중 정보보호 전담부서를 운
영하는 기관은 2020년 46%, 2021년 59%로 조사 되었
다[8]. 2021년 조사 내용 중, 국가 전체적인 정보보호 우
선순위에 대하여는 2020년과 동일하게 정보보호 담당인
력 확충이 필요하다는 응답과 전문부서(관제센터 포함) 
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확대가 1, 2위를 차지했고, 이 두 응답은 전체의 60%를 
차지했으며, 이는 해가 바뀌어도 공공기관 현장에서는 
정보보호 인력 부족이 여전함을 보여준다. 그런데, 이에 
반해 상당수의 공공기관들은 국가정보원의 정보보안 관
리실태 평가와 개인정보보호위원회의 개인정보 관리수준 
진단을 매년 받고 있고 그 평가와 진단에 있어서 중복되
는 항목도 상당수 있다. 즉, 공공기관은 인력은 부족한
데, 서로 다른 기관으로부터 유사한 항목 대응을 위한 인
력이 소요되고 있는 것이다. 

나. 검증절차의 문제
공공기관 평가 및 점검의 특장점 중의 하나는 해당 제

도를 주관하고 있는 기관 뿐만 아니라, 산업계, 학계 등
의 민간 전문가 풀을 구성하고, 해당 전문가들을 통해 검
증 절차를 거친다는 것이다. 이를 통해, 해당 기관에서 
단독 추진하는 경우 대비 다양한 전문가 의견을 청취할 
수 있고, 객관적인 점검 결과를 얻을 수 있다. 또한, 점검 
결과 하위 그룹에 해당하는 기관에 대해서는 후속으로 
전문가 컨설팅 등을 통해 수준을 제고할 수 있는 방안이 
제공되고 있으며, 기관들은 점검 결과가 기관 평가에 반
영되기 때문에 대체로 이 일련의 과정에 적극적으로 동
참한다. 즉, 공공기관은 정보보호 수준제고를 위해 준비
된 전문 인력을 활용하는 절차와 기관의 참여를 강제할 
수 있는 제도적 장치가 마련되어 있다. 상대적으로 민간
기업에는 지원되지 않는 좋은 여건이 공공기관에는 편중
되게 제공되고 있는 것이다.

2. 민간기업의 정보보호 제도적인 문제점
금융업계 등 특수한 산업을 제외한 일반 민간기업에 

있어서는 ISMS 인증 의무대상자 이외에는 진단이나 평
가 등에 대해 법적인 의무나 강제사항이 거의 없다. 즉, 
정보보호 및 개인정보보호에 있어서 민간은 기본적으로 
자율적으로 준비하고 대응해야 하며, 그로 인해 다음과 
같은 이슈들이 발생하고 있다.

가. 중소기업 대상 제도적 미비
ISMS 및 ISMS-P 제도는 정보보호 및 개인정보보호

를 위한 일련의 조치와 활동이 인증기준에 적합함을 공
식적인 증명을 위하여, 인증 의무대상자 및 자율신청자 
대상으로 시행되고 있다. 2022년 12월 현재 ISMS 및 
ISMS-P 인증 유지 건수는 1018건임을 확인할 수 있으
며[9], 이는 의무대상 ISMS 인증 뿐만 아니라, ISMS-P 

인증, 금융기관 수검 ISMS까지 포함한 수치다. 
정보통신업에서 2021년 신생 중소기업은 25,000개 

이상이며, 활동중인 중소기업은 12만개를 훌쩍 넘는다
[표5][10]. 중소기업수와 인증취득 현황에서 알 수 있듯이, 
ISMS 인증을 취득한 중소기업은 미미하다. 또한, ISMS 
의무대상 요건에 해당되지 않는 경우, 추진의 우선순위 
및 정보보호 체계 부재로 실질적인 정보보호 수준은 상
당히 미흡할 수 밖에 없다. 

표 3. 통계청 2021년 정보통신업 기업 규모별 통계
Table 3. Statistics by size of companies in the 

information and communication industry in 
2021 by Statistics Korea

정보통신업 
기업규모별

2021년  (단위:개)

활동 신생
계 123,518  25,408

대기업 771 32
 - 중견기업 407 7

중소기업 122,747 25,376
 - 소기업 119,794 25,283

    .소상공인 102,191 24,049

나. 현실적 한계
국가정보원의 ‘2022 국가정보보호백서’에 의하면 민

간부문에서 공식적인 정보보호(개인정보보호) 조직을 보
유한 국내 사업체의 비율은 11.6%에 불과하다[8]. 

KISA나 중소기업부에서는 중소기업에서 정보보호 관
련 컨설팅이나 지원이 필요한 경우 요청할 수 있도록 안
내를 하고 있다. 해당 서비스들은 중소기업기본법 등에 
근거한 중소기업이 대상이며, 활용을 원하는 기업이 요
청하는 경우, 확인과정을 거쳐 지원이 되도록 하고 있다. 
그러나, 정보보호 및 개인정보보호 진단 등에 대한 법적 
의무사항이 없고, 전문 인력도 부재한 상황에서 다른 업
무에 우선하여, 기관의 지원 서비스를 자발적으로 확인
하고 절차를 통해 반영하는 일련의 활동을 한다는 것은 
현실적으로 쉽지 않다. 

IV. 중소기업 정보보호 개선 방안

1. 인증 의무대상 확대 및 사전 지원 제도 필요성 
빈번하게 발생되고 있는 중소기업의 정보보안 사고 대

응을 위해서는, 기존 ISMS 의무 대상을 확대하여 중소기
업들이 법제도 안에서 의무를 자각하는 것이 먼저 필요
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하다고 본다. 즉, 사업 추진 못지 않게 중요한 서비스 안
전성에 대한 자발적인 대응 체계를 갖추기 위해서는 중
소기업에게도 정보보안 체계 수립 및 이행에 대한 법적
인 의무를 부여할 필요가 있다. 아울러, 중소기업 내에 
직면하고 있는 전문인력 부족 문제의 실효성있는 지원을 
위해, 인증시행시 사전 무료 컨설팅 의무 이용제도의 시
행이 필요하다고 생각한다. 현재는 기관의 제도를 알고 
요청하는 중소기업에 한해서만 지원이 되기 때문에 서비
스 지원 효과가 제한적일 수 밖에 없다. 따라서, 중소기
업을 위한 ISMS 인증 제도 확장과 더불어서 인력이 부족
한 대상 중소기업이 연간 일정기간 이상 이용해야 하는 
필수 지원 서비스로 재정의할 필요가 있다.

2. 안전성 확보조치 기준 유형 분류를 반영한 대상 
  규모별 인증 기준 시행

성격과 규모가 상이한 인증 대상기관의 동일한 결함사
항을 ISMS에서 동일한 인증기준으로 결함을 받도록 하
는 것이 적절한가에 대한 연구[11], ISMS-P의 보안 요소
에 대한 효과성 연구[12] 등 ISMS 관련 다양한 연구들이 
있지만, 이미 의무 대상에 편입된 기업의 경우는 인증체
계 하에서 전반적인 점검이 이루어지므로, 공정성 면에
서는 다툴 여지가 있지만, 서비스 안전성 면에서는 인증 
의무 비대상 기업 대비 좋은 환경이라 할 수 있다. 

중소기업을 위한 정보보호 인증제도는 실효성 제고를 
위해 기존 ISMS 대비 중소기업 규모별로 달리 평가 항목
이 적용될 수 있도록 항목 구성이 필요하며, 그 기준은 
개인정보보호법 하위 고시인 ‘개인정보의 안전성 확보조
치 기준’과 유사한 방식의 도입을 적극 고려해 볼 수 있
다. 개인정보의 안전성 확보조치 기준에서는 개인정보처
리자 유형을 [표4]와 같이 분류하고 [표5]에서와 같이 유
형에 따라 준수해야 하는 안전조치 기준을 달리 정의하
고 있다. 즉, 개인정보처리자 유형 및 다루는 개인정보 
규모에 따라 대응 인력 규모 및 서비스 복잡도가 달라질 
수 밖에 없기 때문에 유형별 안전조치 기준을 달리함은 
상당히 합리적이라 할 수 있다. 

중소기업을 위한 인증기준도 개인정보의 안전성 확보
조치 기준 유형기준과 유사하게 의무대상에 따른 인증 
유형을 달리하는 방안을 고려해볼 수 있다. 예를들어, 서
비스 규모나 복잡도가 큰 유형3의 경우는 102개 항목 전
체를, 평균적인 규모인 유형2의 경우 80개 항목, 작은 규
모인 유형1의 경우 60개 항목 정도의 항목으로 구성하는 
것이다. 이를 통해, 불필요한 인증항목에 대한 부담은 경
감하되, 필수적인 항목에 대해서는 반드시 보안성을 갖

추고 서비스가 일상적으로 운영되도록 할 수 있다. 

표 4. 개인정보 안전성 확보조치 기준 상의 개인정보처리자 유형 
분류

Table 4. Classification of types of personal information 
processors under the standards for measures 
to ensure personal information safety

유형 적용 대상
유형1
(완화)

․1만명 미만의 정보주체에 관한 개인정보를 보유한 소상공
인, 단체, 개인

유형2
(표준)

․100만명 미만의 정보주체에 관한 개인정보를 보유한 중소
기업
․ 10만명 미만의 정보주체에 관한 개인정보를 보유한 대기
업, 중견기업, 공공기관
․ 1만명 이상의 정보주체에 관한 개인정보를 보유한 소상
공인, 단체, 개인

유형3
(강화)

․10만명 이상의 정보주체에 관한 개인정보를 보유한 대기
업, 중견기업, 공공기관
․ 100만명 이상의 정보주체에 관한 개인정보를 보유한 중
소기업, 단체

표 5. 개인정보처리자 유형별 안전조치 기준
Table 5. Standards for safety measures by type of 

personal information processors
안전조치 기준

조 유형1 (완화) 유형2 (표준) 유형3 (강화)

제4조 　

·제4조:제1항제1호
부터제11호까지 및  제
15호, 제3항부터 제4항

까지

제4조

제5조 ·제5조:제2항부터
 제5항까지 · 제5조 제5조

제6조 ·제6조:제1항, 제3
항, 제6항 및 제7항

·제6조:제1항부터 제7항
까지 제6조

제7조 ·제7조:제1항부터 제
5항까지,제7항

·제7조:제1항부터 제5항
까지, 제7항 제7조

제8조 · 제8조 · 제8조 제8조

제9조 · 제9조 · 제9조 제9조
제10조 · 제10조 · 제10조 제10조

제11조 · 제11조 · 제11조 제11조
제12조 　 　 제12조

제13조 · 제13조 · 제13조 제13조

V. 결  론

중소기업은 공공기관에서 연간 수검하고 있는 진단이
나 평가와 같은 체계적인 점검을 받고 있지 못하며, 대기
업처럼 정보보안 전문 조직이나 전문 인력을 보유하고 
있지 못한 경우가 대다수다. 이에 본 논문에서는 개인정
보의 안전성 확보조치 기준에 근거한 유형에 따라 ISMS 
인증을 달리 시행하고, 자체 전문 인력 부족 문제를 해소
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하기 위한 방안으로 컨설팅 제도 의무 시행을 통한 지원 
제도 개선에 대해 연구하고 방안을 제시했다. 

이후, 개인정보 안전성 확보조치 기준의 유형을 ISMS 
항목에 매칭하여 유형별 인증 기준 수립 및 중소기업 지
원 서비스의 활용 증대를 통한 실효성 있는 지원체계 확
립을 위한 연구가 후속으로 필요하다.
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