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1. 서론

시각 피질로부터 영감을 받은 심층 신경망의 일종

인 컨벌루션 신경망(CNN: convolutional neural 

network)은 영상 분야에서 인간의 시각 처리 능력을 

뛰어넘는 성과를 보이며 발전하고 있다[1]. 그러나 

CNN은 인공지능의 보안과 관련된 적대적 공격

(adversarial attack)으로 인하여 모델이 오 동작하는 

문제점을 안고 있다. 이와 같은 문제를 해결하기 위해

서는 CNN이 적대적 공격에 왜 취약한지에 대한 분석

이 이루어져야 하지만  심층 신경망 내부는 비선형적

인 연산 특성을 본질적으로 내포하고 있기 때문에 신
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력을 넘어서 다양한 분야에 응용되고 있지만 적대적 공격의 출현으로 모델의 성능이 저하되는 심각한 위험에 노출되어 

있다. 또한 적대적 공격에 대응하기 위한 방어 기술은 해당 공격에 효과를 보이지만 다른 종류의 공격에는 취약하다. 적

대적 공격에 대응하기 위해서는 적대적 공격이 컨벌루션 신경망 내부에서 어떤 과정을 통하여 성능이 저하되는 지에 대

한 분석이 필요하다. 본 연구에서는 신경생리학 분야에서 뉴런의 활동을 측정하기 위한 척도인 개체군 희소성 인덱스를 

이용하여 AlexNet과 VGG11 모델의 적대적 공격에 대한 분석을 수행하였다. 수행된 연구를 통하여 적대적 예제에 대한 

개체군 희소성 인덱스가 AlexNet에서는 전 연결 층에서 개체군 희소성이 증가하는 현상을 발견할 수 있었으며 이와 같

은 동작은 일반적인 신경망의 동작에 반하는 결과로서 적대적 예제가 신경망의 동작에 영향을 미치고 있다는 강력한 증

거이며 또한 동일한 실험을 실시한 VGG11에서는 전체 레이어에서 개체군 희소성 인덱스가 전반적으로 감소하여 개체 

인식의 성능이 감소되는 활동을 관찰 할 수 있었다. 이와 같은 결과는 신경생리학적 관점에서 뉴런의 활동을 관찰하는 

방식을 인공지능 분야에서도 활용하고 분석할 수 있는 방법을 제시하였다.

Abstract  Convolutional neural networks have already been applied to various fields beyond human 
visual processing capabilities in the image processing area. However, they are exposed to a severe risk 
of deteriorating model performance due to the appearance of adversarial attacks. In addition, defense 
technology to respond to adversarial attacks is effective against the attack but is vulnerable to other 
types of attacks. Therefore, to respond to an adversarial attack, it is necessary to analyze how the 
performance of the adversarial attack deteriorates through the process inside the convolutional neural 
network. In this study, the adversarial attack of the Alexnet and VGG11 models was analyzed using the 
population sparseness index, a measure of neuronal activity in neurophysiology. Through the research, 
it was observed in each layer that the population sparsity index for adversarial examples showed 
differences from that of benign examples. 
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경망 내부에서 어떤 인과 관계에 의해 오동작하는 지

에대한 적절한 설명이 없다. 이에 대한 해결 방법으로

는 신경생리학 분야에서 연구하는 것과 같이 신경망의 

각 레이어를 구성하고 있는 뉴런들의 활동을 분석하는 

것이 필요하다. 

본 연구에서는 신경생리학 분야에서 뉴런들의 활성

화를 측정할 수 있는 척도인 PSI(Population 

Sparseness Index)[2]를 이용하여 정상적으로 동작

하는 경우와 적대적 공격으로 인해 신경망 모델이 오

동작하는 경우에 대하여 분석하였다. 또한 각 레이어

에서 활성화되는 뉴런들의 활동 경향에 대한 분석을 

수행하였다. 

2. 관련 연구들

2.1 희소 코딩을 이용한 뉴런활동 분석

시각 피질을 구성하고 있는 뉴런들이 외부의 시각

적 자극에 어떻게 반응하는지를 설명하기 위한 코딩이

론은 하여 크게 세 가지로 나누어 설명된다 [3]. 첫 번

째 이론은 외부의 자극에 대하여 뇌를 구성하는 모든 

뉴런들이 반응한다는 것이고 [4], 두 번째 이론은 특정

한 외부의 자극에 대하여 하나의 뉴런만 반응한다는 

것이다[5]. 첫 번째 이론은 정보를 코딩하는데 필요한 

만큼의 정보량을 제공할 수 있고 쉽게 일반화할 수 있

으며 높은 강건성을 장점으로 하고 있고 두 번째 이론

은 정보의 압축이나 정보를   인식하는데 필요한 에너

지 손실을 최소화할 수 있다는 장점이 있다[5]. 최근에

는 위의 두 이론의 장점만을 취하여 서로 다른 시각적 

자극에 대하여 시각 피질을 담당하는 전체 뉴런들의 

일부가 관여한다는 희소 코딩(sparse coding) 이론이 

받아들여지고 있다[6]. 희소 코딩은 뇌의 신경망의 관

점에서 PSI 라는 척도를 이용하여 측정되고 PSI의 값

이 높으면 높을수록 해당되는 대상을 인식하는데 참여

하는 뉴런의 수가 적다는 것을 의미한다[5]. 따라서 뇌

를 자극하는 대상에 대하여 PSI를 측정하는 것은 해당 

대상에 대한 뉴런의 활동을 간접적으로 관찰할 수 있

는 측정 방법이다[8]. 최근 들어 뇌의 뉴런의 활동을 

측정하기 위한 PSI를 인공 신경망에 응용하려는 시도

가 있었다. [9]의 연구에서는 영상을 인식하는 CNN의  

각 레이어에서 특정 객체의 인식에 참여하는 뉴런의 

수를 계산하고 PSI를 추출함으로서 컨벌루션 신경망

의 영상 분류 성능과 SPI 사이의 관계를 규명하였다. 

또한 [7]과 [8]의 연구에서는 이와 같은 연구들은 해당

되는 영상을 분류하기 위한 CNN 모델에 적용되어 

CNN 모델을 구성하고 있는 각 레이어에서 약 

10%-15%의 뉴런들만으로도 최고 성능의 약 90%에 

해당하는 성능을 나타낸다고 보고하였다. 또한, 각 레

이어에서 약 50%의 뉴런들을 제거한다고 해도 90%의 

성능을 나타낸다고 주장하였다.

 

2.2 적대적 예제들 (adversarial examples)

  CNN 모델은 사전 정의된 데이터셋을 심층 신경

망(DNN: deep neural network)을 이용하여 학습하

고, 학습된 모델에 학습에 사용되지 않은 데이터가 입

력될 때에 학습한 모델의 파라미터들을 이용하여 학습

된 정답에 가까운 출력을 생성하는 기계학습의 일종이

다. 객체 인식 분야에서는 정상적인 동작의 경우 인간

의 객체에 대한 인식률을 뛰어 넘는 성능을 발휘 할 수 

있는 다양한 모델들이 연구되었다. 

그림 1. 적대적 예제의 일례

Fig. 1. Example of adversarial example

그러나 육안으로 구분할 수 없는 작은 크기의 잡

음을 추가하는 적대적 공격(adversarial attack)에 의

해 신경망이 객체를 오 인식하는 적대적 공격 기술이 

연구되면서 심층 신경망의 취약점이 나타났다.  

Szegedy[10] 등에 의하여 최초로 제안된 이 보안 공

격 기술들은 CNN을 기반으로 하는 심층 신경망을 공

격하여 정상적이 동작을 방해한다. 그림 1은 적대적 

예제에 대한 일례로서 판다로 인식된 모델에 적절한 

잡음을 추가하여 오 분류를 유도하는 공격의 일종인 

FGSM(Fast Gradient Sign Method)를 보여 주고 있

다. 적대적 예제의 대응하는 적대적 방어(adversarial 

defense) 기술들도 다양하게 연구되고 있고 어느 정
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도의 성과를 내고 있지만 해당 공격에는 강건한 성능

을 발휘하지만 다른 방식으로 생성된 공격에는 취약한 

특성을 나타낸다[11]. 

그러나 심층 신경망이 정상적으로 동작하는 상황에

서도 심층 신경망 모델 내부에서 이루어지는 비선형 

연산 등의 영향으로 어떠한 이유와 적절한 경로를 통

하여 결과가 얻어지는 지에대한 뚜렷한 이론이 존재하

지 않는다. 따라서 이와 적대적 공격을 분석하고 설명

하기 위해서는 인간의 대뇌 피질 신경망의 관점에서 

분석하고 설명할 수 있는 방법을 이용하여 인공 신경

망을 분석하여 생물학적 신경망의 관점에서 인공 신경

망을 해석하는 새로운 분석방법이 요구된다. 

3. 실험 및 결과 고찰

3.1 CNN 모델과 영상 데이터셋 

CNN 모델의 각 레이어의 영향을 미치는 뉴런들을 

분석하기 위하여 그림 2에 나타낸 Alexnet[12]와 

VGG11[13] 모델을 사용하였다. 두 모델들은 모두 파

이토치로 구성된 사전 훈련된 모델을 사용하여 실험을 

수행하였다. Alexnet은 5개의 컨벌루션 레이어와 3개

의 전 결합(FC: fully connection) 레이어로 이루어

져 있다. Alexnet의 컨벌루션 레이어 및 전 결합 레이

어의 출력은 최종적으로  ReLU(Rectifying Linear 

Unit) 함수에 의하여 비선형적 특성을 지니고 있

VGG11은 Alexnet과 유사한 구조를 갖지만 

(a)

(b)

그림 2. 실험에 사용된 CNN 모델들 (a) AlexNet (b) VGG11.

Fig. 2. CNN models for experiment (a) AlexNet (b) VGG11.
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AlexNet이 ×의 수용장(receptive field)을 갖

는데 비하여 더 작은 ×의 수용장을 갖고 있으

며 컨벌루션 레이어의 수가 8개로 AlexNet 보다 많

다. 실험을 위하여 사용된 영상 데이터셋은 5,000개의 

학습 데이터와 10,000개의 검증 데이터로 이루어진 

MNIST 데이터셋[13]을 이용하였다. 본 연구에서는 

실험을 위하여 사전 훈련된 모델들을 사용하였기 때문

에 MNIST 데이터셋을 검증 데이터를 사용하였다. 

3.2 적대적 예제의 생성

적대적 예제를 생성하기 위한 적대적 공격 기술로

서 식 (1)과 같은 FGSM[15]를 이용하였다. 

 ║║∞≤           (1)

위 식에서 는 적대적 예제를 나타내고 는 본 영

상(original image), 는 적대적 공격을 위하여 생성

된 잡음을 의미한다. 또한 은 시각적 자극에 반응하

지 않도록 눈에 보이지 않게 적대적 예제를 성하기 위

한 잡음 의 크기로서 경험적인 방법에 의하여 만들 

수 있으며 본 연구에서는 0.03을 경험적으로 구하여 

적용하였다. 

 ∇                 (2)

적절한 잡음을 찾기 위한  는 식(2)와같이 적절한 비

용함수 이 주어지는 경우 CNN 모델의 파라미터 

를 이용하여 정답 레이블 의 반대 방향으로 기울기

(gradient)를 갱신하여 생성할 수 있다. 

3.3 Population sparseness index(PSI)

두 모델의 각 레이어에서 뉴런의 활동을 추출하기 

위한 PSI는 식 (3)과 같이 정의된다. 







                           (3)

                           (a)                                               (b)

그림 3. AlexNet에서의 PSI와 범주별 인식 성능 그래프. (a) 온건한 예제 (b) 적대적 예제 

Fig. 3. Graph of  PSI vs. categories in Alexnet. (a) benign example  (b) adversarial example



개체군 희소성 인덱스에 의한 컨벌루션 신경망 모델의 적대적 예제에 대한 뉴런 활동에 관한 연구   5

  위 식에서 는 각 레이어에 있는 뉴런들의 수이고, 

는 각 레이어에 있는 뉴런들의 수와 객체 인식을 위

하여 해당 범주에 대응하여 활성화되는 뉴런들의 수에 

대한 비율로서 식 (4)와 같이 정의된다[16]. 

 


 


                      (4)

위 식에서 는 해당 레이어에서 활성화되는 뉴런의 

수를 나타낸다. 

3.4 실험 결과

Alexnet에서 추출된 PSI를 이용한 실험 결과는 그

림 3과 같이 카테고리 별 성능과 PSI의 그래프로 나타

내었다. 그림 3(a)는 MNIST 데이터셋에서 제공하는 

검증 데이터셋의 결과이고 그림 3(b)는 FGSM 공격을 

받은 적대적 예제에 대한 결과이다. 5개의 컨벌루션 

레이어에서의 PSI 분석에서 1번 레이어의 PSI 값이 적

대적 예제의 경우 더 큰 값을 나타내고 PSI의 분포가 

피크 값을 갖는 것을 관찰할 수 있다. 

또한 4번 컨벌루션 레이어의 PSI의 값이 온건한 예

제와 적대적 예제에서 0.65 근처에서 유사한 값을 갖

지만 인식률에서는 온건한 예제는 60.2%, 적대적 예

제에서는 63.4%의 성능을 나타내는 것을 확인 할 수 

있다. 

표 1. AlexNet의 각 레이어별 PSI 피크 값 분포

Table 1. Distribution of  PSI-peak values in each 

layer of AlexNet

Distribution of peak values in layers of VHH11

Layer Benign dataset Attacked dataset

conv1 39.4 68.2
conv2 93.4 82.1
conv3 84.2 59.2
conv4 60.2 63.4
conv5 60.3 63.4
fc1 79.6 99.8
fc2 94.2 99.4

표 1은 각 레이어에서 피크 값을 갖는 PSI값들을 표시

한 것으로 이와 같은 결과는 적대적 예제의 경우 공격

으로 인하여 올바른 레이블을 찾지 못하여 레이어에서 

적절한 결과를 내지 못하는 것으로 추론할 수 있다. 이

와 같은 결과는 전형적인 CNN 신경망에서 전 연결의 

뉴런들이 각 레이블에 해당하는 뉴런들에 의하여 희소

성이 증가하는 경향에 반하는 결과로 해석할 수 있으

며 비록 전 연결 층의 희소성이 감소한 결과는 적절한 

추론 과정을 통하여 올바른 레이블링을 하지 못하는 

비정상적 동작으로 추정할 수 있다. 

또한 전 연결 층에서 PVGG11 모델에 대하여 동일한 

실험을 한 결과는 그림 4에 나타내었다. VGG11 모델

의 실험 결과는 Alexnet의 실험 결과를 더 명확히 하

여 적대적 예제에 의한 오동작과 PSI 사이의 관계를 

더욱 잘 나타낸다. 총 8개의 컨벌루션 레이어 가운데 

최종단의 8번 레이어는 PSI의 값이 거의 0.05 근방에

서 형성되는 것을 관찰 할 수 있으며 이와 같은 결과는 

8번 컨벌루션 레이어에서 거의 모든 뉴런들이 모델의 

성능에 영향을 미치는 것으로 분석할 수 있다. 표 2는 

VGG11에서 각 레이이별 PSI의 피크 값을 나타낸 것

으로 PSI가 레이어가 진해됨에 따라 높은 우 편향 경

향을 관찰할 수 있는데 비하여 공격을 받은 데이터셋

의 결과는 느리게 우 편향되거나 변화하지 않는 경향

이 있음을 관찰 할 수 있다. 

Distribution of peak values in layers of VGG11

Layer Benign dataset Attacked dataset

conv1 18.6 28.8
conv2 11.2 78.3
conv3 47.3 36.3
conv4 58.2 36.6
conv5 77.6 36.5
conv6 77.5 80.7
conv7 98.3 60.5
conv8 99.8 61.2
fc1 60.1 70.2
fc2 78.4 51.4

표 2. VGG11의 각 레이어별 PSI 피크 값 분포

Table 2. Distribution of  PSI-peak values in each 

layer of VGG11
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또한 8번 컨벌루션 레이어에서 온전한 샘플은 98%, 2

번 전 연결 층에서 약 78%의 성능을 나타는 반면에 적

대적 예제의 경우 는 약 60%의 성능을 나타내었다. 전 

연결 층의 경우 2개의 연결 층에서 모두 차이를 나타

낸 것을 관찰할 수 있고 특히 적대적 예제의 경우 약 

50%의  낮은 성능을 보이는 것을 확인할 수 있다. 또

한 PSI 비교에서 온건한 샘플의 경우 0.15를 나타낸 

데 비하여 적대적 예제의 경우 0.1에서 피크 값을 형

성한 것을 확인할 수 있다. 이와 같은 결과는 적대적 

예제가 CNN 모델에 적용되는 경우 낮은 성능과 함께 

낮은 PSI 값을 나타낸다는 것을 의미한다. 

4. 결론

본 연구에서는 신경생리학 분야에서 뉴런의 활동을 

관찰하기 위하여 사용한 PSI 분석을 통하여 대표적인 

CNN 모델인 Alexnet과 VGG11에 대한 각 레이어별 

성능과 뉴런의 활동에 대하여 관찰하는 실험 및 분석

을 수행하였다. 

두 모델에 대한 관찰로부터 정상적인 MNIST 데이

터셋에 대한 결과와 적대적 예제에 대한 결과가 PSI의 

관점에서 서로 다른 결과를 나타낼 뿐만 아니라 이 결

과의 차이가 성능과 연결될 수 있는 가능성을 보여준

다. 이와 같은 결과는 심층신경망에서 적대적 예제를 

뇌를 기반으로 하는 연구들과 관련하여 분석할 수 있

는 가능성을 제시하였다. 
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