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ABSTRACT 
 

Recently, with the explosive increase of video streaming services, real-time live broadcasting has also increased, 

which leads to an infringement problem for user privacy. So, to solve such problems, we proposed the real image 

blurring system using dlib face-recognition library. 68 face landmarks are extracted and convert into 128 vector 

values. After that the proposed system tries to compare this value with the image in the database, and if it is over 0.45, 

it is considered as different person and image blurring processing is performed. With the proposed system, it is 

possible to solve the problem of user privacy infringement, and also to be utilized to detect the specific person. 

Through experimental results, the proposed system has an accuracy of more than 90% in terms of face recognition. 
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1. 서  론1 

최근 다양한 동영상 스트리밍 서비스와 소셜 미디어 

서비스로 인한 개인화 동영상 콘텐츠 제작이 보편화 되

면서 실시간 라이브 방송으로 인한 초상권 침해 문제가 

발생하고 있다. 방송인이 야외에서 실시간 라이브 방송을 

할 경우 지나가는 행인과 같이 방송과는 관련이 없는 사

람의 얼굴이 당사자의 동의 없이 불특정 다수에게 노출

이 되며 이는 외모에 대한 평가와 무분별한 악플들에 노

출되는 문제들이 급증하고 있다. 

이러한 초상권 침해의 경우 방송통신심의위원회의 심

의규정에 따라 동의를 구하지 않고 타인의 사진 또는 영

상을 게재해 인격권을 침해하는 경우 차후 심의를 거쳐 

삭제 및 시정 요구를 하게 된다. 이 경우, 피해자가 직접 

신고를 해야 하며 심의를 위해 사진이나 동영상이 확보

 
†
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되어야 한다. 그러나 방송이 종료되면 방송인에 의해 촬

영본이 지워질 수 있는 실시간 라이브 방송의 경우 초상

권 침해에 관한 보상을 받지 못할 수도 있다. 따라서 본 

논문에서는 특정인물을 제외한 다른 사람들의 얼굴 이미

지를 모자이크 처리하는 실시간 모자이크 시스템을 제안

한다. 

얼굴인식 기술 [1, 2, 3] 사용되고 있는데, open source 

computer vision library (OpenCV)의 Harr Cascade [4]와 dlib의 

HOG [5, 6], convolutional neural network (CNN) [7]이 대표적이다. 

이들은 각각 장단점이 있는데 Harr Cascade는 객체를 빠르

게 탐지할 수 있지만 폐색에서 상대적으로 정확도가 떨

어진다는 문제점을 갖고 있다. CNN은 폐색에서 강하고 

정확도가 높으며 GPU환경에서 빠르게 작동하지만 CPU

환경에서는 느린 단점을 갖고 있다. 본 논문에서는 높은 

정확도를 위해 dlib의 얼굴 인식 기능을 이용하여 얼굴을 

인식 및 추출하는 것을 기반하여 이미지 모자이크 처리 

시스템을 구현하였다. 
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2. 관련 연구 

dlib [5] 은 이미지 처리, 선형대수 등 딥러닝을 포함하여 

다양한 머신러닝 알고리즘을 포함하는 라이브러리로 

C++ 언어를 기반으로 하고 있다. dlib의 얼굴인식 라이브

러리는 다음과 같은 과정을 수행한다. 먼저, 얼굴 인식을 

위하여 이미지에서 얼굴을 추출한다. 이 때 얼굴 추출을 

위해 Fig. 1에서 보이는 Histogram of Oriented Gradient (HOG) 

알고리즘을 이용한다. HOG는 대상 영역을 일정 크기의 

셀로 분할하고, 각 셀마다 에지 픽셀들의 방향에 대한 히

스토그램을 구한 후 일렬로 연결한 벡터로 윤곽선을 표

현한다. 

 

 

Fig. 1. Histogram of Oriented Gradient (HOG). 

 

HOG 이미지에서 얼굴 부분만 추출한 후 Fig. 2와 같이 

하관, 턱, 눈, 눈썹, 입술, 코 등을 포함한 얼굴의 주요 68

개의 랜드마크 특징 점을 찾아 눈과 입이 중앙에 오도록 

이미지를 변형시킨다. 변형된 이미지는 사전 훈련된 CNN 

신경망을 사용하여 128개의 측정값을 생성한다. 마지막으

로 간단한 선형 SVM 분류기를 사용하여 사전에 측정해 

놓은 측정값과 영상 속 얼굴의 측정값을 비교하여 측정

값에 가까우면 동일 인물로서 인식하게 된다. 

 

 

Fig. 2. 68 face landmarks. 

인식된 이미지를 모자이크 처리할 때는 OpenCV를 이용

하였다. 모자이크를 적용할 영역을 특정 비율로 축소시킨 

뒤 최대 픽셀 값 이상의 크기로 확대하면 이미지가 깨지게 

되는 원리를 이용한 것이다. 레이트(Rate) 값이 클수록 더 큰 

비율로 축소했다가 확대하기 때문에 픽셀이 많이 깨진다. 

따라서, 본 논문에서는 OpenCV [8, 9]를 통해 얼굴을 추출

하고 dlib의 얼굴 인식 라이브러리를 통해 얼굴을 검출하여 

실시간으로 모자이크 처리를 하는 시스템을 제안한다. 

 

3. 제안하는 이미지 모자이크 처리 시스템 

본 논문에서 구현한 실시간 특정 인물의 얼굴 이미지를 제

외하기 위한 모자이크 처리 시스템은 이미지를 불러와 데이터

베이스에 저장을 하고 저장된 이미지와 실시간으로 인식되는 

얼굴을 비교하여 비교 기준값을 기반으로 모자이크 처리의 유

무를 결정하게 된다. 이때 비교값이 0.45보다 작으면 저장된 

이미지와 실시간으로 인식된 얼굴이 같다고 판단하여 모자이

크 처리가 되지 않고, 0.45보다 크면 낯선 사람으로 인식하여 

모자이크 처리가 이루어진다. 

모자이크 처리를 하지 않을 인물은 데이터베이스 (SQLITE-

DB)에 인물의 이미지를 저장하고, 얼굴 데이터를 인식하고 분

석하는 기능을 통해 특징 점을 추출한 뒤 분석하는 기능을 수

행한다. 얼굴인식 데이터 특징 점 추출과 분석은 오픈 소스를 

기반으로 진행하며, 얼굴 인식 및 분석 결과를 실시간 영상 화

면에 보여주어 동작기능을 수행하게 된다. 

얼굴 인식 모델은 dlib의 얼굴 인식 라이브러러를 사용하여 

68개의 점을 추출하고 이를 벡터값으로 변환하여 128개의 특

정 포인터를 찾게 하였다. 이 벡터값을 사용하여 사전에 할당

된 비교기준값인 0.45를 기준으로 모자이크 처리의 유무를 결

정하게 된다. 

 

 

Fig. 3. Operation of real-time exclusion and blurring Pro-

cessing. 
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구현한 이미지 모자이크 처리 시스템은 얼굴 등록 기

능, 실시간 CCTV 기능, 실시간 모자이크 처리 기능으로 

총 3 가지 기능으로 구성되어 있다. Fig. 3의 동작 흐름도는 

데이터베이스에 저장된 이미지를 가져와 실시간으로 이

미지상에 나타나는 인물들과의 비교를 통해 모자이크 처

리가 동작되는 과정을 나타낸 것이다. 

구현된 시스템의 정상적인 동작을 확인하기 위하여 새

로운 사람의 얼굴을 등록하고, 등록된 사람과 등록되지 

않은 사람에 대해 인식과정을 확인한 뒤, 실시간으로 영

상화면에서 모자이크 처리 또는 일치율을 보여주는 기능

이 정상적으로 동작하는지를 테스트하였다. 

Fig. 4는 구현된 이미지 모자이크 시스템의 사용자 인터

페이스를 나타낸다. 프로그램을 동작시키면 두개의 버튼

이 있는 화면이 실행된다. 이미지 등록하기 버튼을 누르

면 모자이크 처리를 진행하지 않을 이미지를 등록할 수 

있다. 등록이 완료되었다면 Start 버튼을 눌러 실시간으로 

영상처리를 할 수 있게 카메라 화면이 나온다. 이때 영상

에는 모자이크나 일치율 표시와 같은 동작이 수행되지 

않고, 영상 도출이 잘 되는지를 확인할 수 있다. 

 

 

Fig. 4. User interface. 

 

 

Fig. 5. Image uploading to database. 

 

Fig. 5는 얼굴 등록 절차를 나타낸다. 얼굴 등록기능은 

데이터베이스에 이미지를 저장하는 것에서부터 시작된다. 

얼굴 등록버튼을 누르면 JPG 형식의 이미지를 저장할 수 

있다. 이미지를 저장하게 되면 프로그램이 동작될 때 데

이터 베이스에 저장된 이미지의 목록이 뜨면서 실행된다. 

데이터베이스에 저장된 얼굴 이미지는 추후에 실시간으

로 보여지는 얼굴 이미지와 비교되어 추후 얼굴 인식에 

이용한다. 

Fig. 6은 실시간으로 영상 처리가 동작되는지를 확인하

는 과정이다. 즉 사전에 등록된 이미지를 이용하여 등록 

이미지 이외의 타인의 얼굴 정보를 모자이크화하는 기능

과 함께, 특정 인물을 감지하는 기능을 함께 수행할 수 

있다. 이를 통해 현 보안 카메라에서 특정 인물을 자동으

로 감지할 수 있는 기능도 함께 구현하였다. 즉, 등록된 

사람에 대한 얼굴인식 결과와 등록되지 않은 사람에 대

한 얼굴 인식 결과를 화면에 보여주게 된다. 같은 사람이

라고 판단되면 모자이크 처리가 되지 않고 일치율과 함

께 화면에 계속 보이게 된다. 반면에 낯선 사람으로 판단

되면 “WHO”라는 메세지와 함께 모자이크 처리가 이루어

진다. 

또한, 제안 시스템은 dlib의 얼굴인식 라이브러를 활용

함에 따라 90% 이상의 얼굴 인식 정확도를 갖는다 [10]. 

 

 

Fig. 6. Image blurring and face detection. 

 

4. 결  론 

본 논문에서는 특정인을 제외한 타인의 얼굴을 실시간

으로 모자이크 처리함과 동시에 특정 얼굴을 감지할 수 

있는 시스템을 제안하였다. 제안 시스템은 dlib의 얼굴 인

식 라이브러리를 이용하여 얼굴을 인식 및 추출을 하였
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으며, 이에 모자이크 기능도 함께 구현하였다. 본 제안 시

스템을 통해 야외 스트리밍 방송을 할 때 사람들은 원하

지 않는 얼굴 노출을 하지 않음으로써 개인 프라이버시

를 지킬 수 있게 된다. 또한 촬영자의 입장에서는 녹화 

후 따로 모자이크 처리를 하는 과정이 사라짐으로써 후

처리에 대한 시간이 절약되고 비용이 절감되는 효과가 

생긴다. 나아가 인터넷 방송뿐 아니라 TV 뉴스 등에도 적

용할 수 있으며 얼을 인식하여 추출하고 인식률을 나타

낼 수 있는 점을 활용하여 범죄자 검거용 CCTV를 만들

어 범죄자 검거에도 활용할 수 있을 것으로 기대된다. 
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