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학습 데이터가 없는 모델 탈취 방법에 대한 분석★
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요 약

딥뉴럴네트워크 모델의 취약점으로 모델 탈취 방법이 있다. 이 방법은 대상 모델에 대하여 여러번의 반복된 쿼

리를 통해서 유사 모델을 생성하여 대상 모델의 예측값과 동일하게 내는 유사 모델을 생성하는 것이다. 본 연구에

서, 학습 데이터가 없이 대상 모델을 탈취하는 방법에 대해서 분석을 하였다. 생성 모델을 이용하여 입력 데이터

를 생성하고 대상 모델과 유사 모델의 예측값이 서로 가까워지도록 손실함수를 정의하여 유사 모델을 생성한다.

이 방법에서 대상 모델의 입력 데이터에 대한 각 클래스의 logit(로직) 값을 이용하여 경사하강법으로 유사 모델

이 그것과 유사하도록 학습하는 과정을 갖는다. 실험 환경으로 pytorch 머신러닝 라이브러리를 이용하였으며, 데

이터셋으로 CIFAR10과 SVHN을 사용하였다. 대상 모델로 ResNet 모델을 이용하였다. 실험 결과로써, 모델 탈취

방법은 CIFAR10에 대해서 86.18%이고 SVHN에 대해서 96.02% 정확도로 대상 모델과 유사한 예측값을 내는 유

사 모델을 생성하는 것을 볼 수가 있었다. 추가적으로 모델 탈취 방법에 대한 고려사항와 한계점에 대한 고찰도

분석하였다.

Analysis of methods for the model extraction without training data
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ABSTRACT

In this study, we analyzed how to steal the target model without training data. Input data is
generated using the generative model, and a similar model is created by defining a loss function
so that the predicted values of the target model and the similar model are close to each other.
At this time, the target model has a process of learning so that the similar model is similar to it
by gradient descent using the logit (logic) value of each class for the input data. The tensorflow
machine learning library was used as an experimental environment, and CIFAR10 and SVHN
were used as datasets. A similar model was created using the ResNet model as a target model.
As a result of the experiment, it was found that the model stealing method generated a similar
model with an accuracy of 86.18% for CIFAR10 and 96.02% for SVHN, producing similar
predicted values to the target model. In addition, considerations on the model stealing method,
military use, and limitations were also analyzed.
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1. 서 론

지도학습 기반에 분류 문제에 있어서 딥뉴럴네

트워크는 좋은 성능을 제공한다. 딥뉴럴네트워크

는 이미지, 음성, 텍스트 등에 좋은 성능을 제공하

지만 그 중에서 이미지 분야에 있어서 특히 좋은

성능을 제공한다[1]. 2017년 ImageNet 챌린지[2]

에서는 사람이 이미지를 분류하는 것 보다 합성곱

신경망이 이미지를 분류하는 것이 더 성능이 좋게

나와서 더 이상 챌린지 대회를 하지 않고 있다.

이러한 합성공 신경망[3]을 기반으로 한 딥뉴럴네

트워크를 이용하여 마스크 탐지, 얼굴 인식, 신분

증 인식 등 이미지 인식 및 분류에서 실생활에서

상용화되고 있다.

하지만 이러한 딥뉴럴네트워크는 취약점이 존재한

다. 딥뉴럴네트워크의 취약점으로 모델 인식 측면

에서 적대적 샘플[4-6], 중독 샘플 공격[7], 백

도어 공격[8] 등으로 데이터를 조작하거나 악성

데이터를 학습하여 모델의 성능을 저하시키는 방

법이 있다. 모델나 데이터 측면에서, 대상 모델에

대한 정보를 추출하여 유사한 모델을 생성하여 모

델을 탈취[9]하거나 모델이 학습한 데이터를 탈

취하는 방법이 있다. 이러한 딥뉴럴네트워크의 취

약점에 대한 다양한 연구가 진행되고 있으며 본

연구에서는 모델 탈취 연구에 대해서 분석하고자

한다.

모델 탈취 연구[9-10]를 하기 위해서, 대상 모델

에 대한 학습데이터를 알고 있고 대상 모델에 대

해서 입력을 주었을 때, 입력 값에 대한 각 확률

값에 대한 정보가 필요하다. 왜냐하면 학습 데이

터를 유사 모델과 대상 모델에게 둘 다 입력 한

후에 유사 모델에서 나온 확률값과 대상 모델에서

나온 확률값이 같도록 손실함수를 구성하여 그것

을 최소화하는 방식으로 유사 모델을 학습하는 과

정을 갖는다. 그러면 유사 모델이 대상 모델과 유

사한 파라미터로 최적화 되어 대상 모델을 탈취가

가능하다. 하지만 최근에 학습 데이터에 대한 정

보가 없이 대상 모델에 대한 확률값만 알고도 모

델 탈취하는 연구가 나오게 되었으며 그것에 대한

각종 파라미터에 따른 성능 분석을 본 연구에서

하고자 한다.

본 연구에서 우리는 학습데이터에 대한 정보가 없

이 모델을 탈취하는 연구에 대한 다양한 분석을

하였다. 이 연구에서 학습 데이터의 정보가 없이

노이즈로부터 데이터를 생성한 후에 대상 모델과

유사 모델에 제공하여 각각의 손실함수를 구성하

여 유사 모델을 대상 모델과 같게 학습하는 방법

이다. 본 연구에서 공헌점은 다음과 같다. 먼저,

학습데이터 없이 모델을 탈취하는 방법에 대하여

각 파라미터가 미치는 영향에 대해서 분석을 하였

다. 파라미터로 학습률, 손실값, logit 교정의 평

균, 노름 방식 등에 대한 시스템의 성능을 분석하

였다. 두 번째로 데이터셋으로 CIFAR10[11]과

SVHN[12] 데이터셋을 통하여 성능을 검증하였

다. 세 번째로, 대상 모델로 ResNet 모델[13]에

대하여 비교 성능 분석을 하였다.

이 장의 나머지 구성은 다음과 같다. 2장에서 관

련연구에 대한 소개를 하고 3장에서 모델 탈취 방

법에 대한 설명을 한다. 4장에서 실험 환경 및 실

험결과를 소개하고 연구에 대한 고찰을 다룬다.

마지막 5장에서 이 논문의 결론으로 구성되어 있

다.

2. 관련연구

학습 데이터가 없이 모델 탈취 방법은 데이터가

없는 지식 증류 방법[14]에서 비롯되었다. 데이터

가 없는 지식 증류방법은 선생 모델(teacher

model)이 학생 모델(student model)에게 지식을

전송하는 방법이다. 이 방법은 통상적으로 계산양

이 한계가 있는 환경에서 모델의 사이즈를 줄이기

위해서 사용되는 방법이다. 지식 증류를 하기 위

해서 선생 모델을 학습했던 데이터셋에 대한 정보

는 너무 크거나 비밀성이 있어서 공개되지 않은

경우가 있기 때문에 데이터가 없는 지식 증류방식

이 사용된다. 데이터가 없는 지식 증류방법은 학

생 모델을 선생 모델처럼 만들기 위한 선생 모델

에 제공할 데이터를 합성하는 생성 모델을 훈련시

킨다.

위와 같이 유사하게 학습 데이터가 없는 모델 추
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출방식을 하기 위해서 학생 모델이 선생 모델에게

쿼리하는 학습 데이터를 생성하는 것이 필요하다.

본 연구에서 적대적 생성 모델 (adversarial

generative net)[15]에서 생성 모델과 분류 모델

을 제로섬 게임처럼 서로 학습하는 과정을 응용한

다. 생성 모델에서 임의로 생성한 데이터를 선생

모델과 학생 모델에게 제공하고 그 결과값에 대한

차이를 가장 잘 나타내는 데이터를 생성하도록 학

습하는 과정을 갖는다. 반면에 학생 모델은 선생

모델과 유사한 예측값이 나오도록 학생 모델의 파

라미터를 학습하는 과정을 가진다.

따라서 본 연구에서 학습 데이터가 없는 모델 탈

취 방법은 데이터가 없는 지식 증류 방법과 적대

적 생성 모델을 응용하여 합성 데이터를 생성하면

서 동시에 학생 모델(유사 모델)을 선생 모델(대

상 모델)처럼 유사하게 예측값을 만들도록 학생

모델을 학습하는 과정을 가진다. 이에 대한 자세

한 내용은 3장에서 설명하였다.

3. 모델 탈취 방법

(그림 1)은 모델 탈취 방법의 구조도를 보여준

다. 대상 모델(선생 모델)과 유사한 예측값을 제

공하는 유사 모델(학생 모델)을 생성하는 것이 제

안 방법의 목표이다. 이를 하기 위해서, 생성 모델

은 평균 0이고 표준편차가 1인 노이즈를 입력으

로 받아 입력데이터를 생성한다. 이렇게 생성된

입력데이터는 대상 모델과 유사 모델에게 입력으

로 제공하여 이에 대한 각 클래스의 클래스점수(l

ogit value)값을 출력하고 이 logit value를 이용

하여 손실함수를 구성한다. 이 logit value이 L1

노름을 이용하여 서로 최대한 값이 같도록 손실함

수를 구성한 후에 손실함수를 최소화할수록 대상

모델의 예측값과 유사 모델의 예측값이 같아지도

록 유사 모델의 파라미터를 업데이트를 한다.

(그림 1) 모델 탈취 방법의 구조

반면에 생성모델에서 출력되는 입력데이터는 대상

모델과 유사 모델의 예측값이 최대한 다르게 나오

도록 입력값이 생성되도록 학습하는 과정을 갖습

니다. 이는 마치 적대적 생성 모델 방식으로 생성

모델에서 주는 입력 데이터는 대상 모델과 유사

모델의 예측값이 크게 나오도록 입력값을 생성하

고 반면에 유사모델은 대상 모델의 예측값과 유사

하도록 모델의 파라미터를 학습합니다. 이러한 과

정을 계속 반복하게 되면 유사 모델은 대상 모델

과 유사하게 예측하는 모델을 생성할 수가 있다.

이에 대한 수학적인 표현으로 나타내면 다음과 같

다.

minmax  ∼               

여기서, 노이즈  ∼      에 대해서 평균이 0

이고 분산이 1인 정규분포에서 추출한 후에 생성

모델에 입력으로 제공하여 입력 데이터

     를 생성한다. 여기서 ∙는 생

성 모델의 동작 함수를 의미하며 를 G 모델의

파라미터를 의미한다. ∙와  ∙는 대상 모

델(선생 모델)의 동작함수와 유사 모델(학생 모델)

의 동작 함수이다.

                

는 손실함수로서 입력 데이터      에

대하여  모델의 예측값과   모델의 예측

값에 대한 L1 노름을 의미한다. 수식적으로 표현

하면  의 성분이 K개라고 했을 때

     
  



  를 의미한다. 생성

모델 G는 손실함수의 평균값을 극대화하는 방향

으로 모델이 학습하고 반대로 유사 모델 S는 손
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실함수의 평균값이 최소화 하도록 각 모델의 파라

미터를 경사하강법을 이용하여 학습 진행한다. 위

과정을 반복하게 되면 유사 모델의 예측값은 대상

모델의 예측값과 유사하게 되어 대상 모델을 탈취

할 수 있게 된다.

4. 실험 및 평가

제안 방법을 구현하기 위해서 실험환경으로 p

ytorch 머신러닝 라이브러리[16]를 사용하였으

며, 서버는 Intel(R) Core(TM) i3-7100 CPU

@ 3.90GHz와 GPU는 GeForce GTX 1050을 사

용하였다.

4.1 데이터셋

데이터셋은 CIFAR10과 SVHN 데이터셋으로 구

성되어 있다. CIFAR10은 컬러 이미지 데이터셋

으로 자동차, 고양기, 개, 사슴, 개구리, 말 등에

사물 객체로 10가지 종류로 구성되어 있다. 이미

지 사이즈는 가로 32, 세로 32, 채널 3으로 되어

있으며 훈련데이터셋은 6만개로 구성되어 있으며

테스트 데이텃세은 1만개로 구성되어 있다. SVH

N 데이터셋은 컬러이미지 숫자 데이터셋으로 0부

터 9로 10가지 종류로 구성되어 있다. 이미지 사

이즈는 가로 32, 세로 32, 채널 3으로 되어 있으

며 훈련데이터셋은 73,257개가 있고 테스트 데이

터셋은 26,032개로 구성되어 있다.

4.2 대상 모델과 유사 모델

대상 모델 및 유사 모델 구성은 합성곱 신경망

을 기본으로 하였다. 대상 모델은 Resnet 모델로

34개 층으로 구성된 모델을 하였다. 반면에 유사

모델은 18층으로 구성된 Resnet 모델로 구성하였

다. 기본 배치사이즈는 256으로 하였고 쿼리는 2

00만번을 하였고 epoch은 50을 하였다. 생성 모

델의 학습률은 0.0005로 하였고 유사 모델의 학

습률은 0.1로 하였다. 학습 스케쥴러는 multistep

으로 하였고 0.5와 0.8로 잡았고 크기는 0.3으로

하였다. 기본적인 하이퍼 파라미터이고 이에 대한

하이퍼 파라미터 변경에 따른 성능 분석을 4.3 실

험결과에 분석하였다.

4.3 실험결과

이 소챕터에서 CIFAR10과 SVHN 데이터셋에

대한 모델 탈취에 대한 성능을 epoch에 따라 정

확도(accuracy), 노름 기울기값(norm gradient),

손실값(loss value)의 분석한 결과를 보여준다.

(그림 2)는 CIFAR10에 대하여 epoch에 따른 손

실값(loss value)를 보여준다. 한 epoch 당 50번

에 iteration이 반복된다. epoch이 증가할수록 생

성모델의 손실값과 유사 모델(학생 모델, student

model)의 손실값이 작아지는 것을 볼 수가 있다.

이를 통해서 생성 모델(generation model)에서

제공하는 출력값은 대상 모델과 유사 모델의 예측

값이 크게 벌어지도록 하는 특징이 잘 반영되도록

학습된 것을 볼 수가 있다. 반면에, 유사 모델(학

생 모델)은 대상 모델의 예측값과 유사하게 예측

값을 출력하도록 잘 학습 된 것을 볼 수가 있다.

(그림 2) CIFAR10에 대한 epoch에 따른 손실함수

(그림 3)는 SVHN에 대하여 epoch에 따른 손실

값(loss value)를 보여준다. 그림에서, epoch에

따라 생성 모델과 유사 모델(학생 모델)의 손실값

이 작아지는 것을 볼 수가 있다. 특히, (그림 2)

의 CIFAR10에 비해 SVHN에서 손실값이 더 작

게 잘 학습된 것을 볼 수가 있다.
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(그림 3) SVHN에 대한 epoch에 따른 손실값

(그림 4)는 epoch에 따른 L1 노름 기울기값의

변화를 CIFAR10과 SVHN에 대한 수치를 보여준

다. 그림에서, epoch에 따라서 L1 노름 기울기값

이 작아지는 것을 볼 수가 있다. 이는 대상 모델

의 예측값과 유사 모델의 예측값의 차이가 작은

것으로 유사 모델이 대상 모델과 거의 유사한 예

측값을 출력한 것을 볼 수가 있다. 특히, CIFAR1

0 데이터셋보다 SVHN 데이터셋에서 좀 더 좋은

성능으로 유사 모델의 예측값이 대상 모델의 예측

값의 차이가 거의 없는 것을 볼 수가 있다.

(그림 4) CIFAR10과 SVHN 데이터셋에서
epoch에 따른 L1 노름 경사값에 변화

(그림 5) epoch에 따른 유사 모델의
정확도(accuracy)

(그림 5)는 epoch에 따른 유사 모델의 정확도를

보여준다. epoch이 증가할수록 유사 모델의 정확

도가 향상되는 것을 볼 수가 있다. epoch이 200

일 때, SVHN 데이터셋에 대하여 96.02% 정확도

를 가지고 CIFAR10 데이터셋에 대하여 86.18%

정확도를 가진다.

(그림 6) CIFAR10에서 학습률 방식인
multistep과 consine 방식에 에 대한 epoch에

따른 유사모델의 정확도(accuracy)

(그림 6)는 CIFAR10에서 epoch에 따른 유사 모

델의 정확도를 보여준다. epoch이 증가할수록 정

확도가 향상된 것을 볼 수가 있다. multistep과 c

osine 방식 둘다 유사한 성능으로 잘 학습되는 것

을 볼 수가 있다.
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(그림 7) SVHN에서 학습률 방식인 multistep과
consine 방식에 대한 epoch에 따른 유사모델의

정확도(accuracy)

(그림 7)는 SVHN에서 epoch에 따른 유사 모델

의 정확도를 보여준다. epoch이 증가할수록 정확

도가 향상된 것을 볼 수가 있다. (그림 6)과 비슷

하게 multistep과 cosine 방식 둘다 유사한 성능

으로 잘 학습되고 epoch 20 이후부터는 거의 정

확도가 약 96%으로 일정하게 유지되는 것을 볼

수가 있다.

(그림 8) CIFAR10에서 logit correction 방식에
따른 epoch에 따른 정확도(accuracy)

(그림 8)는 CIFAR10에서 epoch에 따른 logit co

rrection 방식에 따른 정확도를 보여준다. epoch

이 증가할수록 정확도가 향상된 것을 볼 수가 있

다. logit correction에서 평균값으로 교정한 것이

하지 않은 것에 비해 정확도 성능이 좋은 것을 볼

수가 있었다.

(그림 9) SVHN에서 logit correction 방식에
따른 epoch에 따른 정확도(accuracy)

(그림 9)는 SVHN에서 epoch에 따른 logit corre

ction 방식에 따른 정확도를 보여준다. epoch이

증가할수록 정확도가 향상된 것을 볼 수가 있다. l

ogit correction에서 평균값과 하지 않은 것에 대

한 결과값이 거의 유사한 것을 볼 수가 있다. 오

히려 초반 epoch의 경우, 평균 logit correction

보다 하지 않은 것이 더 좋은 정확도가 나온 것을

볼 수가 있었다.

4.4 분석 및 논의

제안 방법에서 적대적 생성 모델 및 선생 모델

과 학생 모델을 통한 지식 전달 방식을 두가지 동

시에 사용하는 특징이 있다. 기본적으로 적대적

생성 모델의 제로섬 개념을 이용하지만 두 개 모

델에 대한 피드백을 통해서 입력 데이터를 생성한

다.

제안 방법의 제한사항으로, 블랙박스에서 유사 모

델을 생성하기 위해서 200만번의 반복된 쿼리가

필요하다. 대상 모델의 경우, 반복된 쿼리가 제한

되는 모델일 경우 유사 모델 생성이 제한이 될 수

가 있다. 또한, 경사하강법에 의해서 모델의 파라

미터를 학습하는 과정이기 때문에 기울기 손실현

상이 일어날 수가 있으며 초기값 설정에 따른 성

능 변화 등에 불완전한 부분이 있을 수 있다.

5. 결 론

본 연구에서 우리는 학습데이터에 대한 정보가
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없이 모델을 탈취하는 연구에 대한 다양한 분석을

하였다. 이 연구에서 학습 데이터의 정보가 없이

노이즈로부터 데이터를 생성한 후에 대상 모델과

유사 모델에 제공하여 각각의 손실함수를 구성하

여 유사 모델을 대상 모델과 같게 학습하는 방법

이다. 실험결과로 제안 방법은 CIFAR10과

SVHN 데이터셋에 대하여 각각 86.18%과

96.02% 성능으로 유사 모델을 생성 가능한 것을

볼 수가 있었다.

향후 연구에서는 이미지 데이터셋 뿐만 아니라 음

성 데이터셋 또는 텍스트 데이터셋으로 확장해서

연구를 진행할 수가 있다. 또한 제안 방법에 대한

방어연구도 흥미로운 연구주제가 될 것이다.
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