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요  약

IoT는 전통적인 정보 서비스뿐만 아니라 다양한 분야에서 활용되고 있다. 특히 스마트 홈, 스마트 해양, 스마트 에

너지나 스마트 팜 등 많은 융합 IT 분야에서 IoT 기술을 활용하고 있다. IoT 기반 정보 서비스의 서버에 대하여, 지정

된 프로토콜을 사용하는 IoT 단말은 신뢰된 객체이다. 그래서 악의적 공격자는 인가되지 않은 IoT device를 사용하

여 IoT 기반 정보 서비스 접근, 인가되지 않은 중요 정보에 접근 후 이를 변조하거나 외부에 유출할 수 있다. 본 연구

에서는 이러한 문제점을 개선하기 위하여 IoT 기반 정보 서비스에서 사용하는 IoT 단말 인증 시스템을 제안한다. 본 

연구에서 제안하는 IoT 단말 인증 시스템은 MAC address 등의 식별자 기반 인증을 적용한다. 본 연구에서 제안하는 

IoT 단말 인증 기능을 사용하면, 인증된 IoT 단말만 서버에 접근할 수 있다. 본 연구는 비인가 IoT 단말의 세션을 종료

하는 방식을 적용하므로, 보다 안전한 단말 인증 방식인 접근 차단에 대한 추가연구가 필요하다. 

ABSTRACT

IoT is being used in a lot of industry domain such as smart home, smart ocean, smart energy, and smart farm, as well 
as legacy information services. For a server, an IoT device using the same protocol is a trusted object. Therefore, a 
malicious attacker can use an unauthorized IoT device to access IoT-based information services and access unauthorized 
important information, and then modify or extract it to the outside. In this study, to improve these problems, we propose 
an IoT device authentication system used in IoT-based information service. The IoT device authentication system proposed 
in this study applies identifier-based authentication such as MAC address. If the IoT device authentication function 
proposed in this study is used, only the authenticated IoT device can access the server. Since this study applies a method 
of terminating the session of an unauthorized IoT device, additional research on the access deny method, which is a more 
secure authentication method, is needed.
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Ⅰ. 서  론

IoT(Internet of Things)는 각종 사물에 센서와 통신 

기능을 내장하여 인터넷에 연결하는 기술이다. 이 IoT
는 Web 서비스를 주축으로 하는 정보 서비스를 다양한 

분야로 확장하였다. 각종 분야에서 필수적으로 취급하

는 정보를 획득하기 위해 센싱(Sensing)하거나 [1], 센싱 

데이터를 바탕으로 상태를 분석하여 대응 행동을 결정

하고 이행하는데 IoT는 IT 융합 분야에 필수적인 요소

이다 [2]. 
이 IoT 서비스는 크게 IoT 서버와 IoT 단말로 구성된

다. IoT 단말은 센싱 데이터의 생성과 전달, 그리고 대응 

행동 이행을 담당하고, IoT 서버는 센싱 데이터를 수집

하고 저장·분석하여 대응 행동을 결정한다. 이러한 IoT 
서비스는 그 목적에 따라 다양한 종류의 단말을 사용하

고, 또 서비스 범위에 따라 취급하는 단말의 개수도 많

아질 수 있다 [3]. 
이러한 IoT 서비스는 기본적으로 경량 플랫폼을 추

구하기 때문에, 다양한 보안 체계를 갖춘 legacy 정보 서

비스보다는 보안에 취약할 수 있다. 악의적 공격자는 이

러한 취약점에 집중하여, 인가되지 않은 IoT 단말을 서

비스에 접근시킬 수 있다. 이를 통하여, IoT 서비스에 접

근, 중요 내부 정보를 변조하거나 외부에 유출할 수 있

다. 중요 정보를 변조한다면 IoT 서비스가 오동작하거

나, 변조된 센싱 데이터 분석으로 잘못된 대응 행동을 

결정하는 등 다양한 피해를 발생시킬 수 있다 [4]. 그러

므로 IoT 서비스에는 충분히 검증된 IoT 단말만 서버에 

접근할 수 있어야 한다.
본 연구에서는 IoT 서비스에 대하여, 서비스 제공 중 

서버에 접근하는 IoT 단말을 식별·인증할 수 있는 시스

템을 제안한다. 제안하는 IoT 단말 인증 시스템은 서버

와 IoT 단말에서 동작하는 각각의 컴포넌트로 구성된 

아키텍처와 보안 요구기능, 그리고 각 보안 기능의 동작 

순서이다. 또, 본 연구에서 제안하는 IoT 단말 인증 시스

템의 기능을 확인하기 위하여 제안한 아키텍처에 따라 

실증 구현하고 목표한 기능을 검증한다.
본 연구에서 제안하는 IoT 단말 인증 시스템을 사용

하면, IoT 서버에 접근하는 IoT 단말을 식별하고 인증하

여 안전한 서비스를 운영할 수 있을 뿐만 아니라, 비인

가 접근을 시도하는 IoT 단말을 식별하여 추가적인 대

응을 할 수 있는 장점이 있다. 

Ⅱ. 관련 연구

2.1. IoT 서비스 현황

IoT는 사물을 인터넷과 연결하여, 사물에서 발생하

는 정보를 인터넷을 통해 수집하고 분석을 통해 새로운 

정보를 생성하는 기술이다. IoT 기술은 초기 개념 정립 

이후 다양한 분야로 확대되고 있으며, 현재는 사실상 보

편화되었다. IoT는 단순히 단말에서 정보를 수집하는 

단계를 넘어서, 분석 후 예측에 따른 대응 행동까지 확

대되고 있다. 특히 IoT 보편화에 따라 그림 1과 같이 다

양한 분야로 확대되고 있다 [5].

Fig. 1 IoT convergence domains

IoT 서비스는, 그 서비스 목적과 제공 기능, 범위 등

에 따라 그 서비스 아키텍처는 달라지지만, 기본적으로 

그림 2와 같이 IoT 서버와 IoT 단말로 구성된다. IoT 서
버는 IoT 단말에서 전달한 정보를 수집하고 저장·분석

하여 대응행동을 결정하는 역할을 수행한다. IoT 단말

은 IoT 서비스에서 필요한 정보를 생성하여 IoT 서버에 

전달한다 [6].

Fig. 2 IoT service architecture
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IoT 단말은 다양한 종류의 장치가 적용될 수 있다. 
Physical Object에서 발생시킨 전기·전자형태의 Signal
을 Sensor에서 Digital data로 변환하고 이를 Network을 

통해 IoT Server에 전달한다 [7].

2.2. IoT 보안 환경 분석

IoT 서비스는 그 목적상 정보의 수집과 저장, 분석, 
대응행동 결정에 집중되어 있다. 그래서 IoT 서비스의 

기능 제공 범위는 legacy 정보 서비스와 비교하여 상대

적으로 적다. 특히 IT 융합 영역은 legacy 정보 서비스 

대비 정보보호에 대한 인식이 낮아 보안 수준이 낮아 표 

1과 같은 보안 위협이 발생한다 [8, 9]. 

Attack Description

Device 
attack ∙Compromising critical damage to IoT device 

Application 
attack

∙Compromises system applications like web, 
database or etc.

Network 
attack 

∙Compromising intercommunication among 
server and client by either delaying message 
forwarding or message loss.

Web 
interface 

attack

∙Presenting itself as a result of account 
enumeration, lack of account lockout or weak 
account credentials.

Data 
integrity 
attack

∙Compromising system data by inserting, 
altering or completely deleting data so as to 
deceive smart device to make wrong decisions 
or compromise its integrity.

Table. 1 Cyber-attack about IoT service

IoT 서비스는 목표한 기능 만족에 집중하여 일반적

인 보안 요구사항을 만족하지 않기 때문에, legacy 정보 

서비스보다 보안에 취약하다[10]. 
특히 비인가 IoT 단말을 이용한 공격이 증가하고 있

다. IoT 서버는 프로토콜을 만족하는 IoT 단말은 신뢰된 

주체이다. 그러므로 IoT 단말이 전달하는 MQTT 
(Message Queueing Telemetry Transport)나 CoAP 
(Constrained Application Protocol) method에 따라 동작

한다.
여기서 악의적 공격자는 IoT 서비스의 이러한 취약

점을 이용한다. 악의적 공격자는 인가되지 않은 단말을 

사용하여 IoT 서버에 접속하고, IoT 서버의 중요 정보를 

변조하거나 삭제, 비정상 데이터를 추가할 수 있다 [11]. 
그러면 IoT 서비스는 비정상 종료되거나, 비정상 데이

터 분석을 통해 잘못된 대응 행동을 결정하고 이행할 수 

있다 [12].

2.3. IoT 보안 요구사항

이와 같은 IoT 서비스의 보안 취약점에 대하여 IoT 
서비스에도 보안 체계의 구축과 운영에 대한 필요성이 

제시되었다. 많은 연구가 수행되었으며, 연구에 따라 서

로 다른 보안 요구사항을 제시하였으나, 보편적으로 수

용되고 있는 보안 요구사항은 표 2와 같다 [13].

Requirement Attack/Challenges

Confidentiality
∙Replay Attack
∙Man-in-the-Middle Attack
∙Timing Attack

Integrity
∙Unauthorized Access to the Tags
∙Malicious Data, Malicious Insider
∙Tag Cloning

Authentication ∙IP Spoofing
∙Session establishment and resumption

Availability

∙Sleep deprivation attack
∙DOS & DDOS attack
∙Malicious code injection/virus,worms, 

trojan horse, spyware

Authorization ∙Identity Spoofing
∙Spear-Phishing attack

Nonrepudiation ∙Sybil Attack
∙Sinkhole Attack

Privacy
∙Insecure software/firmware
∙Insecure interfaces
∙End-to-end security

Table. 2 IoT service’s security requirement

IoT 서비스에 보안 체계를 구축하더라도, 구축된 보

안 체계가 IoT 서비스 본연의 목표 달성을 저해해서는 

안된다. 특히 IoT 서비스는 배터리에 의해 전력을 공급

하고 무선 통신을 사용하는 단말을 사용할 수 있으므로, 
IoT 서비스에서 보안 요구사항을 만족하기 위해 과도한 

보안 기능을 적용하는 것은 지양해야 한다. 
그래서 IoT 서비스에 보안 체계를 구축할 때에는, 키 

관리 체계나 IoT 단말 식별 체계, 보안 체계를 위한 전력 

활용 수준, Bigdata 플랫폼 구축 여부, 단말 그룹 관리 방

법, 포렌식 지원 수준 등을 고려해야 한다 [14]. 
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Ⅲ. IoT 단말 인증 시스템

IoT 서비스의 기밀성과 무결성, 인증, 권한관리 등의 

보안 요구사항을 만족하기 위해서, IoT 서비스 구성요

소 간 안전한 정보 송수신이 필요하다. 본 연구에서는, 
IoT 서비스 구성요소 간 안전한 정보 송수신을 위한 방

법으로 IoT 단말 인증 시스템을 제안한다.

3.1. IoT 단말 인증 시스템 아키텍처

본 연구에서 제안하는 IoT 단말 인증 시스템의 구조

는 그림 3과 같다. 

Fig. 3 IoT device authentication system architecture

본 연구에서 제안하는 IoT 단말 인증 시스템은 IoT 
서버와 IoT 단말에서 각각 동작하는 2개의 컴포넌트로 

구성된다. IoT Device Authentication Client는 IoT 
Device에서 동작하는 라이브러리 형태의 인증 클라이

언트 모듈이다. IoT Device Authentication Server는 IoT 
서버에서 동작하는 인증 서버 모듈로 IoT Device 
Authentication Client를 인증하는 역할을 담당한다.

3.2. IoT 단말 인증 시스템 보안 기능 제공 방법

본 연구에서 제안하는 IoT 단말 인증 시스템은 그 자

체적으로 동작하지 않고 IoT 서버나 IoT 단말의 Library 
형태로 동작한다. 

본 연구에서 제안하는 IoT 단말 인증 시스템의 동작 

순서는 그림 4와 같다.

Fig. 4 IoT device authentication system authentication 
function providing sequence diagram

IoT Device는 IoT 서버에 접속하기 전에, IoT Device 
Authentication Client에게 단말 인증을 요청한다. 그러

면 IoT Device Authentication Client는 IoT Device 
Authentication Server에 인증 정보를 전달하여 인증을 

요청한다. IoT Device Authentication Server는 IoT 
Device Authentication Client가 전달한 정보를 이용하여 
IoT Device를 검증한다. 이후 IoT Device Authentication 
Server는 인증 결과를 IoT Device Authentication Client
에 전달하고, IoT Device Authentication Client는 인증 

결과를 IoT Client Service Logic에 return한다.
IoT Device Authentication Client가 인증하는데 사용

되는 정보는 다양하다. IoT Device의 MAC Address나 

Shared-key, Encrypted String이나 다양한 인증 메커니

즘을 위한 수학적 연산 결과가 적용될 수 있다. 
본 연구에서 제안하는 방법을 사용하면, 어떠한 

Device를 사용하는 IoT 서비스라도, 서비스 자체적으로 

인증할 수 있는 장점이 있다.
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Ⅳ. 실증 구현 및 검증

4.1. 실증 구현

본 연구에서 제안하는 인증 시스템을 검증하기 위하

여, REST 서버와 아두이노(Arduino)가 연동하는 IoT 시
스템에 대하여 IoT 단말 인증 시스템을 구현하였다. IoT 
Server는 REST api 기반 서버이며 CentOS 8.3 운영체제

에서 동작한다. IoT Device는 아두이노 CH340 DM72이
다. 여기에 본 연구에서 제안한 IoT 단말 인증 기능을 구

현하였다.

4.2. 기능 검증 항목

본 연구에서 제안하는 IoT 단말 인증 시스템이 정상 

동작하기 위해서는 표 3과 같은 단위 기능이 정상 동작

해야 하며, 각 단위 기능을 연계한 통합 기능도 정상 동

작해야 한다.

Function Description Verification
ID

Authentication 
Request

∙IoT Device Authentication Client 
requests authentication from 
IoT Device Authentication Server.

Verify_F_01

IoT Device 
Verification

∙The IoT Device Authentication 
Server can determine whether it 
is an authorized IoT device with 
the authentication information 
transmitted by the IoT Device 
Authentication Client.

Verify_F_02

Authentication
Reply

∙IoT Device Authentication Client 
can receive the authentication 
result.

Verify_F_03

Verification 
Check

∙The IoT Server Service Logic 
can request confirmation from 
the IoT Device Authentication 
Server whether the IoT Client 
Service Logic requesting access 
has been authenticated.

Verify_F_04

Positive
Function Test

∙Checks whether access from 
authorized devices is allowed. Intg_F_01

Negative
Function Test

∙Check whether access of 
unauthorized devices is denied. Intg_F_02

Table. 3 IoT Device authentication system's unit function

4.3. 기능 검증 결과

본 연구에서 제안한 IoT 인증 시스템에 대한 단위 기

능이 정상 동작하며, 이를 연계한 통합 기능이 정상 동

작하는지를 확인하였다. 먼저 Verify_F_01 ~ Verify_F_04
의 기능을 검증한 이후 이를 연계한 통합 기능 

Intg_F_01~Intg_F_02를 검증하였다.
단위 기능을 검증한 결과, Verify_F_01 ~ Verify_F_ 

04은 모두 정상 동작함을 확인하였다. Verify_F_01 검
증 결과, IoT Device Authentication Server는 IoT Device 
Authentication Client의 인증 요청을 수신하고, 인증에 

필요한 인증 정보를 정상 수신함을 확인하였다. 
Verify_F_02 검증 결과, IoT Device Authentication 
Server는 IoT Device Authentication Client를 정상 검증

함을 확인하였다. Verify_F_03에서, IoT Device 
Authentication Server는 IoT Device Authentication 
Client에게 인증 결과를 정상 전송함을 확인하였다. 
Verify_F_04를 확인한 결과 IoT Server Service Logic은 

IoT Device 접근 요청 시 검증 결과를 정상 수신하는 것

을 확인하였다.
Intg_F_01~Intg_F_02의 통합 기능 검증 결과에서도 

본 연구에서 제안하는 인증 기능이 정상 동작함을 확인

하였다. Intg_F_01에서는 미리 정의된 IoT Device를 정

상 인증하고 접속을 허용함을 확인하였다. 반대로 

Intg_F_02에서는 정의되지 않은 IoT Device의 접속을 

정상 차단함을 확인하였다.

Ⅴ. 결  론

IoT 서비스는 IT 융합 트렌드에 따라 매우 확대되고 

있으며, 그 범위는 더욱 넓어질 것이다. IoT 서비스 범위

의 확산만큼 IoT 서비스 보안도 중요하다. 이에 따라 많

은 연구에서 IoT 보안을 강조하였다.
본 연구에서는 IoT 서비스에 대한 인증 및 권한관리, 

무결성, 기밀성 등의 보안 요구사항을 만족할 수 있는 

IoT 단말 인증 시스템을 제안하였으며, 그 기능을 검증

하였다. 그 결과 본 연구에서 제안하는 IoT 단말 인증 시

스템은 정상 동작함을 확인하였다.
다만, 본 연구는 단순한 단말 인증 기능에만 집중하

여, 보안 강도를 고려한 다양한 인증 메커니즘에 대한 

추가 연구가 필요하다.
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