
Ⅰ. 서론

인터넷의 발전으로 디지털 세계에서 다양한 정보를 주

고받는 것이 일상화되었으며, 이에 따라 전 세계적으로 

개인정보 보호를 위한 다양한 정책과 법규가 도입되고 

있다. 이러한 정책과 법규를 준수하지 않을 경우, 벌금 

부과나 손해배상 책임을 질 수 있으며, 이러한 사례는 점

점 증가하는 추세다[1]. 유럽의 경우 GDPR(General 

Data Protection Regulation)을 제정하여 EU 시민의 

개인정보 처리와 보호를 조율하고 강화하며, 캐나다는 
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Abstract

With the advancement of the internet, the use of personal information in online interactions has increased, 

underscoring the significance of data protection. Breaches of personal data due to unauthorized access can result in

psychological and financial damage to individuals, and may even enable wide-ranging societal attacks aimed at those

associated with the victims. In response to such threats, there is active research into security measures using 

blockchain to safeguard personal information. This study proposes a system that uses middleware and IAM (Identity 

and Access Management) services to protect personal information in a BaaS (Blockchain as a Service) environment 

where blockchain is provided via the Internet. The middleware operates on servers where IAM roles and policies are

applied, authenticates users, and performs access control to allow only legitimate users to access blockchain data 

existing in the cloud. Additionally, to understand the impact of the proposed personal information protection method

on the system, we measure the response time according to the time taken and the number of users under three 

assumed scenarios, and compare the proposed method and research related to personal information protection using 

blockchain in terms of security characteristics such as idea, type of blockchain, authentication, and confidentiality.

요  약

인터넷의 발전에 따라 개인정보를 활용한 온라인 상호작용이 활발해지며 개인정보를 보호하는 것이 중요해졌다. 허가되지 않은 접근으로부터 발

생한 개인정보 침해는 개인에게 정신적, 재산적 피해를 불러올 수 있으며, 침해 피해자의 주변인을 대상으로 한 사회적 공격도 가능하다. 이러한 공

격으로부터 개인정보를 보호하기 위해 블록체인을 활용한 보안 기법이 활발히 연구되고 있다. 본 논문에서는 블록체인을 인터넷으로 제공하는 

BaaS(Blockchain as a Service) 환경에서 개인정보 보호를 위해 미들웨어와 IAM(Identity and Access Management) 서비스를 활용한 시스템

을 제안했다. 미들웨어는 IAM 역할 및 정책이 적용된 서버에서 운영되며 사용자를 인증하고, 접근 권한을 파악하여 정상 사용자인 경우에만 클라우

드에 존재하는 블록체인 데이터에 접근할 수 있도록 접근 제어를 수행한다. 또한, 제안한 개인정보 보호 기법이 시스템에 주는 영향을 파악하기 위

해 세 가지 시나리오를 가정하여 소요 시간과 사용자 수별 응답 시간을 측정하고, 제안 기법과 블록체인을 활용한 개인정보 보호 관련 연구를 아이

디어, 블록체인 유형, 인증, 기밀성 등과 같은 보안 특성 기준으로 비교한다.
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PIPEDA(Personal Information Protection and 

Electronic Documents Act)를 제정하여 기업과 정부 

기관이 개인정보 처리에 있어 일련의 원칙을 준수하도록 

규제한다. 국내에서는 정보통신망 이용촉진 및 정보보호 

등에 관한 법률 등을 통해 개인정보 주체의 권리를 보장

하고 기업이나 단체가 준수해야 할 의무를 명시하여 개

인정보 처리에 대해 매우 엄격한 규칙을 준수하도록 하

고 있다[2].

최근 블록체인은 불변성, 분산성, 투명성 등의 특징으

로 인해 금융 및 보건, 정보 저장 등 다양한 분야에서 활

용되며 개인정보 보호 분야에서 활용하는 연구가 진행되

고 있다. 개인정보 보호에 블록체인을 활용하는 경우 데

이터를 한 번 기록하면 변경이나 삭제가 불가해 데이터 

무결성을 보장할 수 있으며 스마트 계약 기반의 데이터 

접근 권한 관리를 자동화할 수 있다. 또한, 사용자의 디

지털 신원 관리를 본인이 직접 제어할 수 있어 어떤 정

보를 어떤 방식으로 공유할지 선택함으로써 프라이버시

를 보장할 수 있다[3].

인터넷을 통해 인프라, 플랫폼, 소프트웨어를 제공하는 

클라우드 서비스의 개념을 확장해 블록체인을 손쉽게 사용

할 수 있도록 도와주는 BaaS(Blockchain as a Service)

는 클라우드 상에서 운영되며 다양한 보안 위협에 노출

되어 있다. 그중 하나가 네트워크를 통한 공격이나 부적

절한 접근으로, 서비스 제공을 위해 사용하는 HTTP 

Endpoint나 API가 노출되는 경우, 접근 제어 절차 없이 

노출된 API를 활용해 서비스에 접근하는 인증 우회 공

격, 노출된 HTTP Endpoint를 이용해 서버에서 공격 코

드를 실행하여 제어권을 탈취하는 원격 코드 실행 공격 

등과 같은 비정상적인 행위로 인해 BaaS 환경에서 블록

체인 데이터를 저장하는 데이터베이스에 저장된 정보가 

노출될 수 있다. 이는 개인정보 침해와 블록체인 네트워

크 생태계의 불안정을 일으킬 수 있으며, 정보를 조작하

여 시스템의 무결성을 해칠 수 있다. 또한, 인증된 계정

을 탈취하여 클라우드에 존재하는 기타 서비스 등을 불

법적으로 사용할 수 있고, 블록체인의 신뢰성을 해칠 수 

있다. 이를 예방하고 방어하기 위해 인증 절차의 강화 및 

적절한 접근 제어가 수행되어야 한다[4].

본 논문에서는 BaaS 환경에서 개인정보 및 데이터 보

호를 위해 IAM(Identity and Access Management) 

서비스를 활용한 보안 기법을 제안한다. IAM 서비스가 

생성한 역할 및 정책은 외부 접근을 차단하고 허용된 사

용자만 접근할 수 있도록 통제하여 보안성을 강화한다. 

시스템을 구성하고 있는 서버와 스토리지, 미들웨어는 

IAM 서비스가 생성한 역할 및 정책에 의해 관리되며, 클

라우드와 외부의 소통은 미들웨어가 중개한다.

본 논문의 구성은 다음과 같다. 2장 연구 배경에서는 

BaaS와 IAM 서비스 및 개인정보 보호에 블록체인을 활

용한 관련 연구를 소개한다. 3장 제안시스템에서는 본 

논문에서 설계한 시스템과 구성요소를 자세히 서술한다. 

4장 비교에서는 2장에서 소개한 관련 연구와 제안시스

템을 몇 가지 기준에 따라 비교하고 분석하며, 5장 결론

에서는 제안시스템의 기능을 환기하고 연구의 의의를 

보인다.

Ⅱ. 연구 배경

1. BaaS

BaaS는 서비스 사용자가 블록체인 개발 및 운영의 간

편화를 위해 프로세스를 단순화하여 구축해 놓은 클라우

드 서비스다. 블록체인 네트워크의 설치, 설정, 관리 등 

복잡한 작업 없이 플랫폼이나 소프트웨어를 제공받아 사

용하는 형태로, 연산 수에 해당하는 비용을 지불한다. 

BaaS를 사용하면 초기 인프라 구축 및 설정에 비용과 

시간을 절약할 수 있으며, 클라우드 내 대시보드 형태로 

제공되는 모니터링 시스템을 통해 유지보수 및 관리가 

용이하다. 또한, IAM 서비스와 같은 보안 서비스를 이용

해 네트워크 전체 보안을 강화할 수 있으며, 클라우드에 

존재하는 방대한 자원을 활용하기에 블록체인 네트워크

의 형태에 따라 규모 확장이나 네트워크 구조 변경 등이 

간편하다. BaaS를 제공하는 기업은 해외의 경우 Microsoft, 

Amazon, IBM 등이 있으며 국내의 경우 SK, LG, KT, 

두나무, 카카오 등이 있다. 주로 퍼블릭 네트워크로는 이

더리움을 사용하고, 프라이빗 네트워크로는 하이퍼레저 

패브릭을 사용하며, 기업에 따라 폴리곤, 멀티체인 등도 

지원한다[5].

2. IAM 서비스

IAM 서비스는 클라우드 내 다양한 구성 요소들의 보

안성을 강화하기 위한 서비스로, 구성요소 별 역할을 설

정하고 접근 제어를 위한 정책을 수립한다. 주요한 기능

으로는 사용자 계정 인증 관리, MFA(Multi-Factor 

Authentication), 접근 제어, 서비스 통합, SSO(Single- 

Sign-On), 인증서 관리 등이 있다. 사용자 계정 인증 관

리는 클라우드 서비스를 사용하는 사용자의 신원을 확인

하는 과정으로, MFA나 2FA(2-Factor Authentication)

와 함께 진행된다. 접근 제어로는 인증된 사용자가 클라

( 549 )
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우드 내 어떤 자원에 접근할 수 있는지 결정하는 내용으

로, 역할 기반 접근 제어나 속성 기반 접근 제어 방식을 

사용한다. 서비스 통합의 경우 클라우드에서 제공하는 

다양한 서비스를 특정 콘솔에서 확인할 수 있도록 통합

하고 관리할 수 있는 기능을 의미한다. ID Federation

이라고도 불리는 SSO는 한 가지 서비스에서 사용자를 

인증했을 때, 다른 서비스에도 같은 계정 정보를 연동하

여 활용할 수 있도록 하는 기능을 의미한다. 인증서 관리

는 X.509 인증서나 MFA에 사용하는 인자들, 키 쌍 등

을 보관하고 관리한다. 이러한 다양한 기능들은 클라우

드 내 데이터 보호와 법률 준수, 효율성 및 생산성 향상

에 기여한다. 또한, 클라우드 서비스에 직접 적용할 수 

있어 설정이나 유지보수 등이 간편하며, 관련된 모니터

링 및 로그 서비스를 활용해 접근 제어 현황을 쉽게 파

악할 수 있는 장점이 있다.

3. 블록체인을 활용한 개인정보 보호 관련 연구

연구[7]은 2020년 전자상거래 과정에 블록체인을 적

용했을 때 공개될 수 있는 개인정보를 보호하고, 특정 당

사자에게만 열람 권한을 부여하기 위해 AES(Advanced 

Encryption Standard) CBC(Cipher Block Chaining) 

대칭 키 암호화 알고리즘을 활용한 멀티유저 암호키 방

법을 제안했다. AES 암호화 알고리즘에 사용된 대칭키

는 구매자 ID, 판매자 ID, 서버 ID로 구성된 멀티유저 

암호키를 사용하며, 이런 방법을 적용했을 때 각 트랜잭

션이 다른 대칭키가 사용되어 타인이 복호화할 수 없도

록 한다.

연구[8]은 학생의 학업 및 학점 증명서의 내용을 외부

로부터 보호하기 위해 다중 서명을 사용하는 블록체인 

기반 아키텍처를 제안했다. 사용한 블록체인은 오픈소스

이며 퍼블릭 블록체인인 Ark 네트워크를 사용했다. 하지

만, 데이터나 사용자가 증가할수록 비용이 증가하며 확

장성 문제가 발생할 수 있는 온 체인 저장소를 사용하면

서 제안시스템의 구체적인 구현 내용이나 실험 결과가 

존재하지 않는 문제점이 있다.

연구[9]는 의료 서비스 제공을 위해 환자의 의료정보

를 전달하는 과정에서 정보를 외부 공격이나 개인정보 

침해 위험으로부터 보호하기 위해 인공지능과 블록체인

을 활용한 프레임워크를 제안했다. 블록체인 네트워크로 

하이퍼레저 프로젝트의 소우투스 네트워크를 2개 활용했

으며, REST API를 사용해 통신한다. 또한, 원활한 데이

터 저장을 위해 오프 체인 저장소로 MySQL을 사용했으

며, 환자 1000의 정보를 활용해 구성한 시스템의 구체적

인 구현 내용은 서술했다. 하지만, 성능 측정 및 비교를 

위한 실험을 진행하지 않아 아쉬운 점이 존재한다.

Ⅲ. 제안시스템

1. 사용자 인증 및 권한 확인

Fig. 1. Example of block number and user ID.

그림 1. 블록 번호와 유저 ID 예시

제안시스템은 클라우드에 대한 부적절한 접근을 차단

하기 위해 API 미들웨어에서 사용자를 인증하고, 해당 

사용자의 권한을 확인한다. 사용자는 API 미들웨어에 

[블록 번호, 사용자 ID]의 형태로 정보를 전달한다. 그림 

1은 사용자가 API 미들웨어에 전달하는 [블록 번호, 사용

자 ID]의 형태의 예를 보인다. 예는 지갑 주소, IP 주소, 

이메일 주소, UUID(Universally Unique Identifier)의 

4가지 경우를 나타낸다.

사용자는 원하는 블록 순번과 자신을 식별할 수 있는 

ID를 함께 전달하여 데이터를 요청한다. 사용자로부터 데

이터 요청을 확인한 API 미들웨어는 사용자가 전달한 사

용자 ID와 IP 정보 등을 통해 사용자를 인증하고, 해당 

사용자의 권한을 확인하여 접근할 수 있는 데이터인 경

우에만 API를 통해 클라우드에 데이터 요청을 전달한다.

Fig. 2. Sequence diagram of data request process.

그림 2. 데이터 요청 과정 시퀀스 다이어그램
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그림 2는 제안시스템의 데이터 요청 흐름을 나타낸다. 

가장 먼저 사용자가 미들웨어에 원하는 데이터가 담긴 

블록 번호와 유저 ID를 전달하며 데이터를 요청한다(그

림 2. A. Data Request). 요청을 확인한 미들웨어는 사

용자 정보를 기반으로 인증 절차 및 권한 확인 과정을 

수행하고(그림 2. B. User Authentication, Check 

Permission), 문제가 없는 경우에 블록 번호에 해당하는 

데이터를 요청한다(그림 2. C. Data Request). 만약 부

적절한 접근인 경우, 해당 요청은 무시한다. 미들웨어로

부터 데이터를 요청받은 BaaS 서버는 사용자가 넘겨준 

BaaS 스토리지에서 블록 번호에 해당하는 데이터를 추

출한 후(그림 2. D. Data Extraction) 미들웨어에 전달

한다(그림 2. E. Data Response). 미들웨어는 잘못된 

데이터 전달을 방지하기 위해 사용자를 다시 인증하고(그

림 2. B. User Authentication, Check Permission) 

데이터를 전달한다(그림 2. F. Data Response).

그림 3은 제안시스템의 구조도를 나타낸다. 시스템을 

구성하는 엔티티에는 사용자, API 미들웨어, IAM 서비

스, BaaS 서버, BaaS 스토리지가 존재한다. 사용자(그림 

3. User)는 서비스 사용자를 의미하며 자신의 개인정보

를 활용해 신원을 인증받고, 원하는 블록체인 데이터를 

요청한다(그림 3. A. Request Blockchain Data). API 

미들웨어(그림 3. API Middleware)는 사용자의 개인정

보를 활용해 신원을 인증하고, 권한을 검사하여 사용자

가 데이터를 요청할 수 있는지 확인한다(그림 3. B. 

Authentication User & Check Permission). 이후 사

용자 인증 및 권한 확인에 문제가 없으면 사용자가 요청

한 데이터가 담긴 블록 번호와 유저 ID를 활용한 API 요청

을 통해 데이터에 접근한다(그림 3. C. Get /chaindata? 

block={blocknum}&id={userid}). 미들웨어는 IAM 서

비스에서 생성한 역할 및 정책에 기반하여 클라우드와 

외부를 연결하는 게이트 역할만 수행하며 클라우드를 향

한 접근을 제어한다. 또한, 사용자 인증 및 권한 확인을 

위해 블록체인 데이터에 접근할 수 있는 사용자 목록과 

권한 내용을 별도 데이터베이스에서 관리한다. IAM 서

비스(그림 3. IAM Services)는 클라우드 내 서비스에 적

용될 역할 및 정책을 생성하고 이를 적용한다. 예를 들어 

특정 IP 대역에서 오는 요청만 받도록 하는 정책, 내부 

서비스와 외부 서비스 간 통신을 중개하도록 하는 역할 

등을 설정한다. BaaS 서버(그림 3. BaaS Server)는 블

록체인을 생성 및 운영하고, BaaS 스토리지에 데이터를 

저장한다. IAM 서비스가 부여한 역할 및 정책에 따라 

BaaS를 운영하며 통신을 관리한다. BaaS 스토리지(그림 

3. BaaS Storage)는 블록체인에서 생성된 데이터를 저장

하고, 저장 결과에 대한 상태 코드를 서버에게 전달한다. 

또한, 데이터 요청이 들어왔을 경우 사용자가 요청한 블

록 번호에 담겨있는 데이터를 추출하고(그림 3. D. Data 

Extraction) 미들웨어로 전달한다(그림 3. E. Response 

Blockchain Data). BaaS 스토리지로부터 데이터를 전

달받은 미들웨어는 사용자 재인증 절차를 거친 뒤, 문제

가 없는 경우 데이터를 전달한다(그림 3. F. Response 

Blockchain Data).

Fig. 3. Structure of proposed system.

그림 3. 제안시스템 구조도 

2. IAM 역할 및 정책

IAM 역할은 서비스나 사용자, 어플리케이션 등이 안

전하게 클라우드에 접근할 수 있도록 하는 개체다. IAM 

정책은 JSON(Javascript Object Notation, JSON)의 

형식의 문서로, 클라우드 내 자원에 대한 접근 권한을 부

여하거나 거부하는 규칙을 정의하며 사용자나 그룹, 역

할에 연결한다. 적절한 접근 제어를 수행하려면, 역할을 

생성하고 정책을 연결하여 역할을 가진 개체가 정책에 

정의된 권한을 가진다.

클라우드 내외부 통신 관리와 구성요소의 접근 제어를 

위해 역할 및 정책을 생성하고, 이를 적용한다. 안전한 

데이터 이동을 위해 외부와의 통신은 API 미들웨어만 수

행할 수 있도록 하며, BaaS 서버나 BaaS 스토리지도 외

부와의 통신을 차단하고 API 미들웨어하고만 통신하도

록 정책을 설정한다. API 미들웨어는 통신 및 데이터 전

달만 수행할 수 있도록 설정하여 권한을 제어한다.

 표 1은 IAM 서비스를 활용하여 특정 IP주소로부터의 

접근만 허용하고, 그 외의 모든 접근을 차단하는 정책을 

나타낸다. 먼저 모든 접근을 거부하는 설정을 작성하고
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(표 1. A), IAM 특성 중 Condition 요소를 사용하여 IP 

주소에 해당하는 접근만 제외하도록 한다(표 2. B). 필요

에 따라 클라우드에서 특정 작업을 의미하는 Action과 

클라우드 자원을 나타내는 Resource를 조정하여 어떤 

작업이 어떤 자원에 대해 허용되거나 거부될지를 정의할 

수 있다. 제안시스템은 미들웨어와 BaaS 서버 통신 과정

에 있어 IAM 서비스를 활용하여 외부 접근을 모두 거부

하고, 두 서비스만 통신할 수 있도록 정책을 생성하여 적

용한다. 이를 통해 HTTP Endpoint 및 API의 노출을 

방지하고, 구체적인 접근 제어를 활용해 인증 우회 공격

이나 코드 실행 공격을 예방한다.

3. BaaS 운영 및 데이터 저장

BaaS는 제공하는 서비스의 특성에 따라 공개적인 퍼

블릭 블록체인, 비공개적인 프라이빗 블록체인, 공개/비

공개 모두 수행할 수 있는 하이브리드 블록체인으로 운

영할 수 있다. 운영 방식은 서비스의 주체가 설정할 수 

있으며, 퍼블릭이나 하이브리드 블록체인과 같이 외부와

의 통신이 필요한 경우 IAM 서비스의 정책을 수정하여 

외부와의 접점을 만들어 사용할 수 있다. 클라우드 서비

스로 제공하는 BaaS의 경우 실제 블록체인 연산이 수행

되는 서버와 서버에서 발생하는 데이터를 저장하는 스토

리지를 별개로 운영하기 때문에, BaaS 스토리지는 외부

와의 통신을 수행하지 않는다.

Ⅳ. 실험 및 분석

1. 실험 계획 및 환경

본 논문에서는 제안 기법 적용 유무에 따른 시스템 성

능 차이를 확인하고 실현 가능성을 보이기 위해, 구현된 

시스템에서 사용자가 데이터를 요청하는 전체 프로세스 

중 IAM 서비스 기반의 접근 제어와 사용자 인증 및 권

한 확인 연산을 적용했을 때와 적용하지 않았을 때의 수

행 시간을 측정하고, 동시 데이터 요청 수가 10개, 100

개, 1,000개일 때의 데이터 응답 시간을 비교한다. 실험 

결과는 네트워크 상태 및 지연 시간을 고려하기 위해 10

회 측정하여 나온 결과의 평균값을 사용한다.

실험 환경은 클라우드 서비스를 제공하는 대표적인 기

업인 Amazon의 AWS를 활용했으며, 미들웨어는 EC2

를 활용해 구현했다. 클라우드에 존재하는 블록체인과의 

통신은 미들웨어만 접근할 수 있도록 IAM을 정책을 설

정했으며, 사용자 인증이 완료된 경우만 데이터를 요청

할 수 있도록 한다.

2. 사용자 인증 및 권한 확인 과정 소요 시간 비교

Fig. 4. Comparison of execution time on user 

authentication and authority check process.

그림 4. 사용자 인증 및 권한 확인 과정 소요 시간 비교

그림 4는 사용자를 인증하고, 권한을 확인하는 과정에

서 소요된 시간을 나타낸다. X축에 존재하는 No 

Middleware, No Privacy, Privacy는 각각 미들웨어를 

거치지 않고 바로 클라우드에 접근한 경우(그림 2. 

A-B-F), 미들웨어를 거치지만 사용자 인증 및 권한 확인 

프로세스를 진행하지 않은 경우(그림 2. A-C-D-E-F), 

미들웨어를 거쳐 사용자 인증 및 권한 확인 프로세스를 

진행한 경우(그림 2. A-B-C-D-E-F)이다. 가장 빠른 속

{

  "Version": "2012-10-17",

  "Statement": [

    {

      A). "Effect": "Deny",

      "NotAction": "*",

      "Resource": "*",

      "Condition": {

        B) "NotIpAddress": {

          "aws:SourceIp": "IP Address"

        }

      }

    },

    {

      B). "Effect": "Allow",

      "Action": "*",

      "Resource": "*"

    }

  ]

}

Table 1. Example of IAM Policy.

표 1. IAM 정책 예시
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도로 요청을 처리한 시나리오는 No Middleware이며, 

Privacy와 No Privacy의 경우 0.102ms 차이로 큰 차

이가 존재하지 않음을 확인할 수 있으며, 실험 과정 중 

두 시나리오의 속도 차이는 네트워크 상태 및 지연으로

부터 도출됨을 확인했다.

3. 데이터 요청 수에 따른 소요 시간 비교

그림 5는 많은 사용자가 동시다발적으로 데이터를 요

청하는 경우의 수행 시간 속도 차이를 나타낸다. 10개, 

100개, 1,000개 요청 수의 시나리오에 대해 실험을 진

행했으며, 네트워크 지연에 따른 영향을 최소화하기 위

해 모든 실험은 10회 측정하여 평균값을 산출했다.

No Privacy와 Privacy의 경우 10개, 100개, 1,000

개 부분에서 0.1~0.2 사이의 차이가 존재하지만, 비슷한 

정도의 시간이 소요됨을 확인했다. 

Fig. 5. Comparison of response time based on number 

of data requests.

그림 5. 데이터 요청 수에 따른 응답 시간 비교

미들웨어를 거치지 않는 No Middleware의 경우 미

들웨어를 거치는 두 시나리오와 비교해 10개 요청에서는 

약 3.4배, 100개의 요청에서는 2.1배 빠른 짧은 응답속

도를 보여줬지만, 1,000개의 요청에서는 약 11.5% 짧은 

응답을 수행했다.

사용자 인증 및 권한 확인 과정 소요 시간 비교와 데이

터 요청 수에 따른 소요 시간 비교 실험을 통해 클라우

드에 접속하는 개인에 대한 사용자 인증 및 권한 확인 

과정 도입은 시스템에 악영향을 주지 않을 것으로 판단

할 수 있다.

4. 관련 연구 비교

본 장에서는 각각 다른 분야에서 개인정보 보호를 위

해 블록체인을 활용한 관련 연구들과 제안시스템을 주요 

아이디어, 블록체인 유형, 사용자 인증 여부, 기밀성, 확

장성, 실험 여부, 클라우드 활용 가능성의 기준으로 비교

한다. 관련 연구와 소요 시간이나 응답 시간과 같이 정량

적 비교가 아닌 정성적 비교를 수행하는 이유로는, 각 시

스템의 구성 방법에 따라 성능 차이가 크게 발생할 수 

있으며, 각 연구 분야가 모두 다르기 때문이다. 표 2는 2

장 관련 연구 부분에 작성한 개인정보 보호를 위한 논문

과 제안시스템을 비교한다.

연구[7]은 블록체인 환경에서 AES 기반의 다중 사용자 

암호화를 주요 주제로 하는 기법을 제안했으며, 블록체

인 네트워크 유형이나 구현에 대한 설명이 존재하지 않

았다. 외부로부터 사용자의 개인정보가 노출되지 않도록 

AES 기반의 다중 사용자 암호키와 전자서명을 활용해 

사용자 인증 및 기밀성을 만족한다. 하지만 블록체인의 

유형이나 이름, 구현 방식 등이 서술되어 있지 않아 확장

성과 관련된 부분은 판단하기 어렵다. 또한, 시스템의 성

능을 나타내기 위해 대칭 키 암호화 알고리즘의 파일 크

기별 암호화 및 복호화 처리시간 비교 실험을 진행했지

만, 클라우드에서의 활용 가능성 등은 언급되지 않았다.

연구[8]은 학업 정보와 같은 학생의 민감 정보를 외부

로부터 보호하기 위해 블록체인 기반의 다중 서명 아키텍

처를 제안했다. 블록체인은 공개적으로 누구나 참여할 수 

있는 Ark Blockchain을 활용했으며 전자서명을 통해 사

용자를 인증할 수 있지만, 공개 블록체인을 사용하며 암

호화 등의 작업을 수행하지 않아 기밀성을 유지하지 못하

는 단점이 있다. 또한, 블록체인 자체에 데이터를 저장하

는 온 체인 스토리지 기법을 사용하기 때문에, 블록체인 

용량의 한계와 비용 문제로 인해 확장성을 만족하기 어렵

다. 시스템 구현 내용 및 결과를 구체적으로 서술했지만, 

연산에 걸리는 시간 등을 측정하는 실험을 진행하지 않았

고, 클라우드에 대한 언급은 존재하지 않았다.

연구[9]는 환자의 의료정보를 공유하고 전달하는 과정

에서 외부로 유출 및 침해 위협을 예방하기 위해 블록체

인과 인공지능을 활용한 프레임워크를 제안했다. 비공개 

블록체인 프로젝트인 하이퍼레저의 소우투스 네트워크를 

활용하여 기밀성을 확보했고, 네트워크에 참여하기 위해 

환자 본인 인증을 진행한다. 또한, 오프 체인 저장소를 

활용해 데이터가 증가하더라도 처리할 수 있어 확장성을 

만족했으며, 클라우드와 기존 시스템, 제안시스템의 통합

을 향후 연구로서 서술했다. 시스템 구현에 대한 구체적

인 내용을 서술했지만, 성능 측정을 위한 별도의 실험은 

진행하지 않았다.

 제안시스템은 클라우드 서비스 중 하나인 BaaS 환경

에서 API 미들웨어와 IAM 서비스를 활용한 구조를 제안
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했다. 제안 기법은 연구 [7, 8, 9]와 달리 BaaS 환경에서 

운영되기 때문에 데이터 유통 및 저장에 공개/비공개, 하

이브리드 블록체인을 상황에 맞게 구성할 수 있어, 정보 

공개 범위의 조정이 자유로우며, API 미들웨어에서 사용

자 인증 및 권한 확인 과정을 수행하고 정상 접근인 경

우에만 미리 정의된 스마트 계약을 통해 블록체인 데이

터에 접근할 수 있어 기밀성을 만족한다. 또한, 데이터 

크기가 커질수록 시스템의 확장이 어려운 연구 [7, 8]과 

다르게 블록체인에 저장할 데이터를 오프 체인 저장소나 

클라우드 내 저장소를 활용하여 데이터 크기가 커지더라

도 확장성을 확보할 수 있다. 끝으로 연구 [8, 9]에서는 

수행하지 않았지만, 제안 기법으로부터 발생하는 추가 

연산으로 인한 시스템 영향을 파악하기 위해 미들웨어를 

사용하지 않은 경우, 프라이버시 기법을 적용하지 않은 

경우, 모두 적용한 경우의 세 가지 시나리오에 대해 응답 

시간 및 요청 수별 응답 시간 실험을 진행해 시스템 가

용성을 해치지 않음을 확인했고, 이는 제안 기법의 실현 

가능성을 나타낸다.

Ⅴ. 결론

본 논문에서는 BaaS 환경에서 개인정보 보호 및 프라

이버시 보장을 위해 블록체인에 접근하기 전 IAM 서비

스 기반의 미들웨어를 통과하도록 설계한 시스템을 제안

한다. 클라우드에서 운영되는 블록체인 또한 IAM 서비

스의 역할 및 정책에 기반하여 미들웨어로부터 발생한 

데이터 요청만 수용할 수 있으며, 미들웨어는 요청을 확

인하고 사용자 인증, 권한 확인을 마친 후에 데이터를 요

청할 수 있도록 한다. 개인정보 보호를 위해 미들웨어에

서 사용자 인증 및 권한 확인 연산이 추가되었을 때, 그

렇지 않은 경우와 비교하기 위해 설계한 시스템을 구현하

여 실험을 진행했다. 실험 결과 사용자 인증 및 권한 확

인 과정 연산이 큰 시간 지연을 발생하지 않는 것으로 나

타났으며, 네트워크 상태에 따른 지연이 존재했다. 또한, 

개인정보 보호에 블록체인을 활용한 관련 연구들과 제안

시스템을 특정 기준에 따라 비교, 분석하며 기존에 존재

한 연구와 제안시스템의 차별점 및 장점을 나타낸다.
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