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Abstract

This paper proposes an efficient algorithm to detect CAN (Controller Area Network) bus attack based on a 

lightweight CNN (Convolutional Neural Network), and an IDS(Intrusion Detection System) was designed, 

implemented, and verified with FPGA. Compared to conventional CNN-based IDS, the proposed IDS detects CAN 

bus attack on a frame-by-frame basis, enabling accurate and rapid response. Furthermore, the proposed IDS can 

significantly reduce hardware since it exploits only one convolutional layer, compared to conventional CNN-based

IDS. Simulation and implementation results show that the proposed IDS effectively detects various attacks on the

CAN bus.

요  약

본 논문에서는 경량화된 CNN(Convolutional Neural Network)을 사용하여 CAN(Controller Area Network) 버스 상의 공격

을 탐지하는 효율적인 알고리즘을 제안하고, 이를 기반으로 하는 IDS(Intrusion Detection System)를 FPGA로 설계, 구현 및 검

증하였다. 제안한 IDS는 기존의 CNN 기반 IDS에 비해 CAN 버스 상의 공격을 프레임 단위로 탐지할 수 있어서 정확하고 신속한

대응이 가능하다. 또한 제안한 IDS는 기존의 CNN 기반 IDS에 비해 컨볼루션 레이어를 하나만 사용하기 때문에 하드웨어를 크게

줄일 수 있다. 시뮬레이션 및 구현 결과는 제안된 IDS가 CAN 버스 상의 다양한 공격을 효과적으로 탐지한다는 것을 보여준다.
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Ⅰ. 서론

CAN(Controller Area Network)[1] 버스는 자동차와 

산업 제어 시스템에서 사용되는 고성능 통신 프로토콜

로, 안정적인 데이터 교환을 지원한다. 주요 특징으로는 

주기적 통신으로 버스 모니터링, 멀티마스터 네트워크로 

다중 노드 간의 동시 통신, 높은 대역폭을 통한 데이터 

전송을 가능하게 한다. 또한 노이즈와 간섭에 강한 차동 

꼬임선(Twisted Differential Pair) 구조로 되어있어 안

정적으로 작동할 수 있다.

하지만 CAN 버스는 메시지 암호화 또는 인증과 같은 

보안 메커니즘을 제공하지 않기 때문에 공격자가 CAN 

버스에 쉽게 접근할 수 있다. 예를 들어, OBD-II[2] 포

트를 통한 CAN 프레임 주입 공격은 차량 주행 중 브레

이크를 비활성화하거나 즉각적인 회전수 서지를 유도할 

수 있다[3]. 또한 동글을 사용하여 OBD-II에 접근하고 

원격으로 공격을 수행할 수 있다[4].

최근의 증가하는 사이버 공격과 침입으로부터 CAN 

버스를 안전하게 유지하기 위한 기술의 필요성이 더욱 

커지고 있다[5]. 따라서 인공지능을 이용한 다양한 침임 

탐지 시스템(IDS: Intrusion Detection system)이 제

안되고 있다[6]-[9]. 특히 [9]에서는 합성곱 신경망(CNN: 

Convolutional Neural Network)을 이용한 딥러닝 방

식의 침입 탐지 시스템을 제안하였다. CAN 버스에서 등

장하는 ID의 순차적 패턴을 학습하였고 우수한 성능을 

보였다. 하지만 이 연구에서는 CAN 프레임을 29 프레

임씩 묶어서 학습을 하였기 때문에 29 프레임 묶음 안에 

공격이 존재한다는 것은 탐지하지만 어떠한 프레임이 공

격인지 정확히 알 수 없다는 단점이 존재한다. 또한 컨볼

루션에 필요한 연산량이 매우 높아서 차량에 탑재하기에

는 하드웨어가 커져서 적합하지 않다.

본 논문에서는 CAN ID의 순차적 패턴을 이용하여 실

시간으로 공격 여부를 탐지할 수 있는 CNN 기반 침임 

탐지 시스템을 제안한다. 또한 기존에 제안되어 있는 

CNN 기반 침입 탐지 시스템들과는 다르게 컨볼루션 레

이어를 하나만 이용하여 경량화된 모델을 구성하였다. 

이를 Verilog HDL로 설계하고 FPGA로 검증하였다.

Ⅱ. 초경량 CNN 기반 침입 탐지 모델

1. CAN 버스 공격

본 논문에서는 공개되어 있는 차량 해킹 데이터세트

[10]를 사용하였다. 데이터 세트는 공격이 존재하지 않는 

정상 데이터와 DoS 공격(Denial of Service Attack) 

공격, 스푸핑 공격(Spoofing Attack), 퍼지 공격(Fuzzy 

Attack)의 공격 데이터로 구성되어 있다. 해당 데이터는 

실제 차량에서 메시지 주입 공격이 수행되는 동안 

OBD-II 포트를 통해 CAN 트래픽을 추출하여 생성되

었다.

DoS 공격은 0x00과 같은 우선 순위가 높은 ID를 가

진 CAN 프레임을 주입하는 것을 특징으로 한다. 이러한 

유형의 공격은 공격자가 CAN 버스를 계속 점유하고 정

상적인 통신을 차단하여 다른 노드가 메시지를 전송하지 

못하게 유도한다. 스푸핑 공격은 실제 노드 간 통신에 사

용되는 CAN 프레임의 ID와 데이터를 수집했다가 나중

에 이 ID와 데이터를 가진 CAN 프레임을 내보내어 해

당 프레임을 정상 프레임인 것처럼 오인하여 특정 장치

를 조작할 수 있게 한다. 본 논문에서 사용된 데이터 세

트에는 기어(Gear) 또는 회전수(RPM) 데이터를 주입하

는 두 가지 공격 데이터가 들어 있다. 마지막으로 퍼지 

공격은 랜덤하게 생성된 ID와 데이터를 가진 CAN 프레

임을 전송하여 다른 노드의 오동작을 유도한다. 

2. 데이터 전처리

본 논문에서 제안하는 CNN 기반 침임 탐지 시스템은 

11개의 순차적 CAN ID로 학습하여 CAN 버스에 나타

나는 CAN ID의 패턴을 분석한 후 공격 여부를 탐지할 

수 있다. 데이터 전처리는 슬라이딩 윈도우 기법으로 다

음과 같이 진행하였다. 먼저 주어진 데이터 세트에서 

CAN ID 영역만을 11개 추출하고, 윈도우 크기는 1로 

설정하여 학습 데이터를 구성하였다. 또한 마지막 CAN 

ID의 공격 여부로 라벨링을 진행하였다. 예를 들어, 첫 

번째 학습 데이터가 ID1, ID2, ID3, ..., ID11로 구성되

어 있다면 두 번째 학습 데이터는 ID2, ID3, ID4, ..., 

ID12로 구성되며 각각의 라벨링은 ID11과 ID12의 공

격 여부로 결정한다. 이와 같은 방법은 CAN 버스에 나

타나는 CAN ID만을 수신하고, 현재 수신된 ID의 공격 

여부를 즉각적으로 판단할 수 있다.

3. 경량화 CNN 모델

본 논문에서는 차량용 침임 탐지 시스템을 하드웨어로 

구현하기 위해 그림 1과 같이 경량화된 CNN 모델을 제

안한다. 제안하는 모델은 단 하나의 컨볼루션 레이어

(Convolution Layer)만을 사용하여 경량화하였다. 또한 

컨볼루션 대상인 CAN ID가 11개의 비트로 이루어졌기 

때문에 곱셈기 대신에 AND 게이트로 구현하여 일반적
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인 CNN 모델에 비해 하드웨어 크기를 크게 줄였다

학습에 사용한 공격 데이터[10]는 DoS 공격, 스푸핑 

공격, RPM 공격의 세 가지 시나리오가 있고 이 중에서 

스푸핑 공격이 Gear 데이터 공격과 RPM 데이터 공격으

로 나뉘어져 있다. 따라서 DoS 공격, Gear 공격, RPM 

공격, 퍼지 공격의 4 종류에 대해 데이터 세트를 각각 

15만개씩 추출하여 합쳐서 총 60만개의 데이터를 사용

하여 훈련을 진행하였다. 훈련에 사용된 하이퍼 파라미

터(Hyper-Parameter)는 32 배치 크기(batch size), 

10 에포크(epochs), 옵티마이저(optimizer)는 Adam을 

사용하였으며, 학습률(learning rate)은 0.001로 설정하

였다. 또한 손실 함수로는 이진 교차 엔트로피(Binary 

Cross-Entropy)를 사용하여 4가지 공격에 대해 공격 

또는 정상으로 이진 분류를 수행하도록 설정하였다.

Ⅲ. 하드웨어 설계

1. 컨볼루션 레이어 구현

본 논문에서 설계한 CNN 가속기의 컨볼루션 레이어

는 11×11 비트를 인풋 컨트롤러로 입력받아 제로 패딩 

처리 후 3×3 가중치와 컨볼루션 연산을 한다. 결과로는 

11×11의 출력 16채널을 출력한다.

그림 2는 인풋 컨트롤러의 구조이다. 인풋 컨트롤러는 

제로 패딩과 커널에 들어갈 데이터를 업데이트하는 역할

을 한다. 저장된 11×11 입력을 13개의 13비트 버퍼에 

저장한다. 0번쨰와 12번째 버퍼를 0으로 채우고 나머지 

버퍼의 0번째와 12번쨰 비트도 0으로 채워 제로 패딩을 

표현했다. 커널로의 출력은 0, 1, 2번 버퍼의 오른쪽 3

비트를 사용하며 해당 버퍼를 그림 2의 녹색 화살표와 

같이 오른쪽으로 시프트시켜 데이터를 업데이트한다. 선

택된 버퍼의 출력이 끝나면 그림 2의 적색 화살표와 같

이 버퍼 하나를 내려서 1, 2, 3번 버퍼를 선택하여 출력 

데이터를 업데이트한다. 이러한 방법으로 10, 11, 12번 

버퍼까지 출력한다.

그림 3은 커널의 구조이다. 커널마다 9개의 고정된 가

중치가 하드와이어로 내장되어 있으며 가중치 세트는 커

널마다 다른 세트를 사용한다. 컨볼루션 연산은 한쪽은 

고정된 가중치, 다른 한쪽은 인풋 컨트롤러로부터의 입

력을 받아 수행한다. 각 입력 피처 한 칸의 값들은 1과 0

으로 이루어져 있어 컨볼루션 연산의 곱셈 연산을 AND 

연산으로 대체할 수 있다. 입력이 1일 때 가중치 값이 통

과하고, 입력이 0일 때는 0을 출력한다. 이와 같은 방법

을 통해 큰 리소스를 갖는 곱셈 연산기를 대체하고 경량

화된 컨볼루션 레이어를 구현하였다.

2. 맥스 풀링 레이어 구현

그림 4는 맥스 풀링(Max Pooling) 레이어로 2×2 필

터를 사용하여 11×11 입력을 5x5로 축소한다. 2x2 필

터를 사용하기 때문에 마지막 열과 행들은 그림 3과 같

이 생략하여 5×5로 출력한다. 마지막 열과 행의 생략은 

제로 패딩으로 인해 결과값에 영향을 주지 않는다.

맥스 풀링의 설계는 플립플롭과 타이밍을 최적화하기 

위하여 그림 5와 같은 방법을 사용하였다. 먼저 컨볼루

Fig. 1. Lightweight CNN architecture.

그림 1. 경량화된 CNN의 구조

Fig. 2. Input controller architecture.

그림 2. 인풋 컨트롤러의 구조

Fig. 3. Kernel architecture.

그림 3. 커널의 구조
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션 레이어의 출력을 순차적으로 2개씩 입력받아 비교한

다. 10개의 데이터를 5번에 받아 비교하여 큰 값 5개를 

첫 번째ㅤ버퍼에 채운 후, 같은 방식으로 두 번째 버퍼에 

순차적으로 채운다. 두 개의 버퍼가 채워지면 두 개의 버

퍼의 순서에 맞게 크기를 비교하여 큰 값들을 결과로 출

력한다. 이렇게 함으로서 20개의 컨볼루션 레이어 결과

값이 전달되면 5개의 맥스 풀링 결과가 출력된다. 위의 

방식을 이용하여 2×2 커널을 가진 맥스 풀링 레이어를 

하드웨어로 구현하였다.

3. FC 레이어 구현

FC 레이어(Fully connected layer) 1은 400개의 입

력과 64개의 출력 노드로 구성되어 있다. 각각의 노드는 

400개의 컨볼루션 결과를 입력으로 받아 Flatten 1을 

통과하여 각 노드에 입력한다. Flatten 1의 구조는 그림 

6와 같다. 16비트 단위로 쪼개어 가장 위의 0번째 16비

트부터 순차적으로 각 노드에 입력한다. 입력된 값은 가

중치와의 곱셈 연산의 결과를 모두 더한 값으로 출력된

다. 64개의 노드의 출력은 16비트를 순차적으로 나열하

여 1024비트로 출력된다.

FC 레이어 2는 1개의 노드로 구성된다. FC 레이어 1

과 마찬가지로 FC 레이어 1의 출력을 Flatten 2를 통하

여 16비트씩 순차적으로 하나의 노드에 입력한다. 가중

치를 곱셈 연산 결과를 모두 더해 출력한다. 출력된 노드

의 값이 0보다 작다면 공격으로 판단하고, 0보다 크다면 

정상 메시지로 판단한다. 이와 같은 방법은 시그모이드

(Sigmoid) 함수를 구현하지 않아도 되기 때문에 연산량

을 줄일 수 있다.

FC 레이어 1과 2에서는 덧셈과 곱셈을 연산 시에 1비

트의 부호, 7비트의 정수, 8비트의 소수로 구성된 16비

트 고정소수점을 사용한다. 부동소수점 연산기는 고정소

수점보다 큰 리소스를 차지하기 때문에 고정소수점 연산

기를 사용한다. 덧셈 연산 시에 최대 400회의 덧셈이 하

나의 결과로 출력되기 때문에 8비트의 정수를 초과하여 

오버플로우가 발생하게 된다. 따라서 FC 레이어 1과 2

에서는 오차를 최소화하고 오버플로우 문제를 해결하기 

위하여 그림 7과 같이 덧셈 연산 중에 24비트로 확장하

는 방법[11]을 이용하였다.

4. 전체 아키텍쳐

그림 8은 본 논문에서 설계한 IDS CNN 가속기의 전

체 구조이다. 전체 구조는 크게 컨볼루션 레이어와 FC 

레이어 1, FC 레이어 2로 구성되어 있다. 컨볼루션 레이

어의 가중치는 고정값을 하드와이어로 내장하였지만 FC 

레이어 1, FC 레이어 2의 가중치는 알고리즘 고도화 시

Max Pooling 11

11

10

10
5x5

Maximum 
among

4 values

Maximum
among

4 values

Fig. 4. Max pooling architecture.

그림 4. 맥스 풀링의 구조

Fig. 5. Comparison method of max pooling.

그림 5. 맥스 풀링의 비교 방식
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Fig. 6. Flatten 1 architecture.

그림 6. Flatten 1의 구조
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Fig. 7. Bit resolution expansion of FC layer 1.

그림 7. FC 레이어 1의 비트 해상도 확장
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에 업데이트를 하기 위해서 FPGA에서 제공하는 BRAM에 

저장하였다. 이 BRAM은 ASIC 칩 제작에서는 Embedded 

SRAM으로 대체할 계획이다.

Ⅳ. 검증 및 성능평가

1. FPGA 검증 

본 논문에서 CNN 기반 IDS를 FPGA로 구현하기 위

해 Arty-a7 보드를 사용하였으며 IDEC에서 지원한 

Xilinx Vivado 툴로 100MHz 클록에 합성하였다. 검증 

환경은 그림 9와 같이 구현하였다. FPGA 내부에는 IDS 

CNN 코어 이외에 CAN ID로 구성된 입력 피처를 저장

해놓은 BRAM과 출력값을 PC로 전송하기 위한 UART 

TX 모듈을 추가하였다. 표 1은 FPGA 구현 리포트인데 

Arty-a7 리소스의 약 10% 정도 차지함을 알 수 있다.

Fig. 9. FPGA implementation and verification environment.

그림 9. FPGA 구현 및 검증 환경

Table 1. FPGA Implementation report.

표 1. FPGA 구현 결과

Parameters Utilization

LUT 10949

LUTRAM 0

FF 15350

BRAM 32.5

DSP 65

BUF 1

2. 성능 평가

성능평가에서는 정확도(Accuracy), 정밀도(Precision), 

재현율(Recall), F1점수(F1-Score)의 4가지 평가 지표

를 사용하였다. Accuracy는 라벨링된 데이터를 정확하

게 측정한 비율이다. Precision은 모델이 참으로 분류한 

것 중에 실제 참인 것을 나타낸 비율이다. Recall은 실

제 참인 것 중에서 모델이 참이라고 예측한 것의 비율이

다. F1-Score는 Precision과 Recall의 조화평균으로 불

균형한 데이터에서 잘 동작하는 지를 평가하는 지표이다.

성능평가를 위한 입력 데이터는 학습에 사용되지 않은 

각 공격 데이터 세트에서 1만개씩 추출하여 진행하였다. 

여기에서 부동소수점을 사용한 TensorFlow와 고정소수

점을 사용한 FPGA의 성능이 다르게 나올 가능성이 있어

Fig. 8. IDS CNN architecture.

그림 8. IDS CNN 가속기의 구조
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서 본 논문에서는 TensorFlow와 FPGA 모두에서 성능

을 측정하였다. TensorFlow로 시뮬레이션하여 얻은 성

능지표는 표 2에, FPGA를 수행하여 얻은 성능지표는 표 

3에 나타내었다. 이를 통해 본 논문에서 사용한 경량화

된 CNN 모델의 성능이 비교적 우수함을 알 수 있고, 

FPGA 수행 결과가 TensorFlow 수행 결과와 거의 유사

하다는 점을 알 수 있다.

Table 2. Performance of TensorFlow simulation.

표 2. TensorFlow 시뮬레이션 성능

Attack Accuraccy Precision Recall F1-score

Dos 99.98999 99.95196 100 99.97597

Fuzzy 99.27942 97.44172 98.44916 97.94285

Gear 97.15772 90.06326 99.30242 94.45745

RPM 98.31865 92.42658 98.84297 95.52715

Table 3. Performance of FPGA execution.

표 3. FPGA 동작 성능

Attack Accuraccy Precision Recall F1-score

Dos 99.96998 99.85605 100 99.92797

Fuzzy 99.02922 96.86431 97.58759 97.22461

Gear 97.07766 89.88472 99.17932 94.30355

RPM 98.27862 92.14982 98.95317 95.43039

Ⅴ. 결론

본 논문에서는 합성곱 신경망과 FPGA를 활용하여 

CAN 버스에서의 공격을 효과적으로 탐지하는 CNN 기

반 경량 실시간 IDS 시스템을 설계하고 구현하였다. 제안

하는 IDS는 컨볼루션 레이어를 하나만 사용하고 이진 입

력값의 사용을 통해 곱셈기 대신에 AND 게이트를 사용

하여 하드웨어를 크게 경량화하였다. 또한 TensorFlow 

시뮬레이션과 FPGA 수행 결과를 비교하였을 때 제안하

는 알고리즘의 성능이 비교적 우수하였으며 고정소수점을 

사용한 FPGA 구현이 부동소수점을 사용한 TensorFlow 

시뮬레이션과 거의 동일하다는 것을 검증하였다.
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