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요 약

이미지 콘텐츠를 포함한 정보의 보안은 오늘날 통신 기술의 필수 인 부분이며 보안 송에 매우 요하다. 

본 논문에서는 신분증 등 민감한 정보가 포함된 이미지에 해 실시간 데이터 송이 필요한 환경에 합한 

보안 수 으로 신속하게 이미지를 암호화할 수 있는 암호화 알고리즘을 제안한다. 제안되는 알고리즘은 하드

웨어 구 이 가능하고, 하드웨어 친화  연산이 가능한 1차원 5-이웃 셀룰러 오토마타를 기반으로 한 알고리

즘이다. 제안된 암호 알고리즘에 하여 다양한 실험과 분석을 수행하여 다양한 무차별 입 공격으로부터 안

함을 검증한다.  

ABSTRACT

The security of information, including image content, is an essential part of today's communications technology and 

is critical to secure transmission. In this paper, a new ROI-based image encryption algorithm is proposed that can 

quickly encrypt images with a security level suitable for environments that require real-time data transmission for 

images containing sensitive information such as ID cards. The proposed algorithm is based on one dimensional 

5-neighbor cellular automata, which can be implemented in hardware and performed hardware-friendly operations. 

Various experiments and analyses are performed to verify whether the proposed encryption algorithm is safe from 

various brute-force attacks. 
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Ⅰ. 서 론

코로나19 팬데믹 이후 비 면 디지털 기술과 서비

스의 속한 발 과 확산으로 인해 실시간 비 면 온

라인 회의, 교육, 원격의료, 온라인 업, 비 면 융

거래 등 비 면 업무가 늘어나고 있으며 이에 따라 

네트워크 트래픽이 폭발 으로 발생하고 있다. 따라서 

실시간으로 멀티미디어를 보호할 수 있는 기술에 
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한 요구가 계속 으로 늘어나고 있다. 이미지 콘텐츠

를 포함한 정보의 보안은 오늘날 통신 기술의 필수

인 부분이며 안 한 송을 해 매우 요하다. 

개인의 신상정보가 많은 부분을 차지하고 있는 신

분증이나, 의료 이미지에 한 보호는 매우 요하다. 

개인정보 보호법 등 국가 인 법규에 따라 보호되어

야 하는 정보는 일반 으로 개인의 신원정보(이름, 생

년월일, 주민등록번호 등)와 진료기록, 검사 결과, 처

방 정보, 의료 보험 정보 등이다. 일반 으로 체 이

미지에 포함되어 있는 콘텐츠  일부만 의미가 있는 

경우가 상당수 있다. 재 이미지 암호알고리즘은 크

게 두 가지 유형이 있는데, 하나는 체 이미지 암호

화이고, 다른 하나는 이미지를 암호화할 때 이미지의 

일부를 선택하는 선택  이미지 암호화가 있다. 실시

간 송이 요구되는 환경에서 체 이미지 신 특별

히 민감한 정보를 가진 심 역(ROI: region of 

interest)만을 암호화한다면 만족할 만한 보안수 으

로 정보를 보호할 수 있을 뿐만 아니라 계산 리소스

를 약하고 암호화 속도를 향상시킬 수 있음이 분명

하다. 

ROI 기반 이미지 암호화는 체 이미지 내 심 

역을 암호화하여 정보를 보호하는 기술이다. ROI 

기반 이미지 암호화는 일반 으로 이미지의 요한 

부분을 선택하고 선택한 역을 암호화하고 다른 부

분은 암호화되지 않은 상태로 둔다. 이러한 방식은 

요한 정보를 보호하면서 체 이미지의 모양은 변경

되지 않는다. ROI 기반 이미지 암호화 기술은 암호화 

로세스의 효율성을 향상시키고 암호화  복호화에 

필요한 계산 시간을 이기 해 종종 사용된다. ROI 

기반 이미지 암호화에서 이미지는 요도나 민감도에 

따라 심 역을 선택하게 되는데, 이것은 하나의 

역이 될 수도 있고, 여러 개의 심 역으로 나뉠 수

도 있다. 이때 선택된 ROI 각 역에 하여 서로 다

른 키를 사용하여 암호화하고, 암호화된 역을 원본 

이미지와 결합하여 암호화된 이미지를 형성한다. 이 

기술을 사용하면 체 이미지  요하거나 민감한 

부분만 선택 으로 암호화 할 수 있어 체 계산 오

버헤드가 어들 수 있다[1]. 

셀룰러 오토마타(Cellular Automata, 이하 CA)는 

간단하고 규칙 인 구조를 가지고 있으며, 국소  상

호 작용, 임의 유사 연산, 규모 병렬 처리 등의 장

을 지닌 동  시스템이다. CA  최  길이를 갖는 

CA는 우수한 랜덤 수열을 생성할 수 있어 상 암호

화 시스템의 키 수열생성기로 용된다[2-4].

본 논문에서는 신분증과 같은 민감한 정보가 포함

된 이미지에 해 실시간 데이터 송이 필요한 환경

에 합한 보안 수 으로 신속하게 이미지를 암호화

할 수 있는 ROI기반 암호화 알고리즘을 제안한다. 제

안하는 ROI 기반 이미지 암호화 알고리즘은 YOLOv5 

알고리즘과 OCR을 이용하여 주어진 상에 한 

ROI를 검출하고 검출된 역을 효과 으로 암호화할 

수 있다. 하드웨어 친화  연산이 가능한 CA  품질

이 좋은 키수열을 생성할 수 있는 5-이웃 최 길이 

CA를 이미지 암호에 용한다. 제안하는 암호시스템

의 안 성을 입증하기 해 다양한 통계분석이 수행

된다. 

Ⅱ. 련 연구  배경 지식

이미지 암호화는 원본 이미지를 인식할 수 없는 이

미지로 변환하는 가장 직 이고 효과 인 방법이다. 

이를 통해 개인의 주요 정보를 나타내는 이미지가 도

난당하거나 불법 으로 열람되는 것을 방지할 수 있

으며, 이미지 는 상을 송 할 때 개인정보가 유

출되는 것을 방지할 수 있다. 많은 학자들은 텍스트 

데이터에 비해 이미지의 엄청난 양과 복성으로 인

해 부분의 정수론이나 수  개념 기반의 통

인 암호가 디지털 이미지에 합하지 않은 것으로 보

인다고 지 했다[5]. 

2.1 련 연구 

지난 20년간 이미지 암호화와 그 분석이 속히 발

했다. 카오스 이론은 시간 변화와 기 조건에 매우 

민감하며 무작  시 스를 효과 으로 생성할 수 있

다. 이러한 이유로 카오스 기반 암호화 시스템이 이미

지 암호화에 용되는 경우가 많다. 이미지 암호화 기

술은 스크램블링과 확산이라는 두 가지 기본 설계 원

칙을 따른다. 다음은 ROI기반의 최근 연구 결과물이

다. Ping 등은 [6]에서 의료 상이 검은색 배경을 많

이 사용한다는 사실을 가지고 검은색 배경을 사용하

여 심 역과 비 심 역으로 분류하고, 심 역
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에 한 실물과 같은 셀룰러 오토마타와 히스토그램 

이동을 기반으로 한 ROI 암호화 기술을 제안했다. 

Song 등은 ROI 기반 상 암호화 알고리즘을 제안했

는데, DCNN 기반 객체 감지 모델을 사용하여 ROI를 

감지하고 카오스 함수를 사용하여 ROI를 암호화하여 

복 암호화를 방지하고 이미지의 가장 요한 부분

에 해 빠른 암호화를 수행했다[7]. Phatak은 상

으로 작은 ROI를 갖는 이미지를 암호화하는 데 합

한 방법을 제안했다[8]. 제안한 방법은 의사 난수 시

스 생성기에서 얻은 키의 XOR 연산과 RGB 컬러 

이미지의 란색 평면 구성 요소의 상 인 시각  

복성을 사용하여 암호화가 수행된다. 그는 한 알

고리즘의 보안을 더욱 강화하기 한 개선 사항으로 

Cipher Block Chaining을 제안했다. 제안하는 알고리

즘은 복호화 과정에서 일부 시각  데이터가 손실되

는 것으로 분류된다. Chen 등 [9]은 암호화 알고리즘

을 기반으로 딥러닝을 추가하여 심 역 이미지 암

호화를 한 하이퍼 카오스 시스템을 사용하는 알고

리즘을 구축했다. 제안된 방법은 새로운 2차원 혼돈 

지도를 설계하고 Bagua 코딩이라는 코딩 아키텍처를 

사용했다. 

2.2 YOLO

YOLO는 “You Only Look Once”를 인 표 으로 

Redmon 등이 2016년에 딥러닝을 기반으로 한 객체 

감지 알고리즘이다[10]. 기존의 객체 감지 알고리즘은 

이미지를 여러 개의 작은 역으로 나 어 각 역에 

객체가 있는지 단하여 감지를 수행하는 방식이어서 

처리 속도가 느린 반면 YOLO는 기존의 근 방식과 

달리 체 이미지를 한 번에 보면서 객체를 감지한다.  

한 객체 감지 등 다양한 작업을 단일 모델로 처리

할 수 있어 처리 속도가 빠르고 감지 정확도가 높아 

실시간 객체 감지 분야에서 리 활용되고 있다. 

YOLOv5는 2020년에 발표된 버 으로, 네트워크 

구조를 단순화하고 Swish 활성화 함수, PANet 등의 

기술을 도입하여 정확도와 속도를 향상시켰으며, 알려

진 YOLOv4보다 매개변수 수가 고 처리 속도도 빠

르다. PyTorch 는 TensorFlow와 같은 유명한 딥 

러닝 임워크에서 구 되는 개방형 라이 러리이

다. 본 논문에서는 YOLOv5를 사용하여 원본 이미지

의 ROI를 추출한다. 

그림 1. 선형 5-이웃 CA의 구조
Fig. 1 Structure of linear 5-neighbor CA

2.3 5-이웃 셀룰러 오토마타

1차원 3-이웃 90/150 CA는 칭키 암호 시스템에

서 효과 인 의사난수열 생성기로 용된다. Maitiet 

등은 1차원 5-이웃 CA에 의해 생성된 이진 수열의 

랜덤성을 확인하기 해 24비트 선형 최  길이 5-이

웃 CA를 사용하여 15번의 검사로 구성된 NIST 통계 

테스트를 수행했다. 그 결과, 5-이웃 CA에 의해 생성

된 이진 수열은 랜덤성이 매우 높은 것이 입증되었다

[11]. 본 논문에서는 1차원 3-이웃 90/150 CA보다 키 

공간을 훨씬 크게 가지며 상태 환의 랜덤 확산 속

도를 높여 더 우수한 의사 난수열을 생성시키기 해 

1차원 5-이웃 CA를 용한다. 최  주기를 가지는 1차

원 5-이웃 CA는 2차원 CA 설계의 복잡성과 분석의 

어려움을 해결하고, 각 셀에 용할 수 있는 이 규칙

의 수는 1차원 90/150 CA보다 4배 이상 많다[12, 13]. 

5-이웃 CA의 상태 이 함수는 이웃의 반경이 2이

므로 이웃의 개수가 5이다. 식(1)은 본 논문에서 사용

되는 1차원 5-이웃 선형 CA의 이 함수이다. 


    ․   ⊕․   ⊕․ ⊕․   ⊕․    … (1) 

여기서 
는 시간 에서 번째 셀의 상태이며, 

    는 각 셀이 번째 셀의 상태 이에 향을 

주는지 여부에 한 의존도를 나타내며 규칙에 따라 

1 는 0의 값을 가진다. 따라서 하나의 셀에 용할 

수 있는 선형 규칙의 수는   개다. 그림 1은 1

차원 5-이웃 선형 CA의 셀의 구조이다. 1차원 5-이웃 

선형 CA는 하드웨어 친화  연산이 가능하므로 이러

한 CA기반의 암호알고리즘은 수학함수를 기반으로 

하는 카오틱 함수 기반의 암호알고리즘보다 처리 속

도가 빠른 것이 장 이다.    
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Ⅲ. 제안하는 ROI 이미지 암호 알고리즘

제안하는 알고리즘은 하드웨어 친화  연산이 가능

한 1차원 5-이웃 선형 CA기반의 선택  암호 알고리즘

이다. 그림 2는 제안하는 알고리즘에 한 순서도이다. 

그림 2. 제안하는 ROI 이미지 암호 알고리즘 
순서도

Fig. 2 Flowchart of proposed ROI image 
encryption algorithm 

제안하는 암호화 방법은 주어진 원본 이미지에서 

ROI 역을 식별하는 것으로 시작한다. 신분증 이미

지에서 ROI를 암호화하기 해서는 먼  체 이미지

에서 처리 과정을 거쳐 신분증 역을 검출해야 한

다. 이를 해 임의의 경계값을 설정하여 픽셀을 두 

개의 클래스로 나 고 두 클래스의 강도 분포를 반복

으로 구한 다음 두 클래스의 분포가 가장 균일한 

경계값을 선택한다. 가 특정 임계값이면 를 기 으

로 이진 분류된 픽셀의 비율 차이가 가장 작은 최

의 를 구한다. 이진화는 주어진 컬러 이미지를 먼  

회색조 이미지로 변환한 후 Otsu의 알고리즘을 이용

하여 최 의 임계값을 도출하고 도출된 임계값을 기

반으로 이미지를 이진화한다. 다음으로 이진화를 통해 

얻은 결과에서 이미지의 윤곽을 감지한다. 검출된 신

분증 역의 외곽선이 서로 평행한지 확실하지 않기 

때문에 원근 변환을 통해 검출된 신분증 역을 직사

각형 모양으로 만든다. 처리 과정을 마친 신분증 이

미지에서 가장 민감한 정보를 가진 ROI를 암호화하기 

해 먼  ROI의 좌표를 찾아야 한다. 신분증의 ROI

를 얼굴 이미지와 주민등록번호 13자리  뒤 7자리

로 설정한다. 제안하는 ROI 이미지 암호화 시스템은 

다음 세 단계로 구성된다. 

• 신분증에서 얼굴 이미지 ROI 감지: Roboflow 

'얼굴 감지 이미지 데이터 세트'는 얼굴 감지 모델을 

구 하기 해 YOLOv5를 사용하여 훈련된다. 처리

된 신분증 이미지를 학습된 모델에 넣어 얼굴 부분을 

찾고, 찾은 부분에 그려진 바운딩 박스의 좌표를 받아 

얼굴 부분의 좌표를 구한다. 그림 3은 원본이미지에 

하여 YOLO를 이용하여 얼굴을 검출한 결과를 보인다. 

• 주민등록번호 뒷자리 ROI 검출: 주민등록번호 

뒤 7자리 숫자를 검출하기 해 높은 성능을 갖는 

학문자인식(OCR) 오  소스  한  인식률이 높은 

easyOCR 라이 러리를 사용한다. easyOCR이 제공하

는 readtext()를 통해 자들의 내용과 좌표를 리턴 

받고, 주민등록번호 체  뒷자리 부분만을 ROI로 

슬라이싱한다. 그림 4는 easyOCR을 이용한 자를 

검출하는 과정이다.    

• ROI 이미지 암호화: 탐지된 ROI는 하드웨어 

친화  계산이 가능한 1차원 5-이웃 CA 기반으로 암

호화된다. 이미지 암호화 과정은 두 단계로 구성된다. 

첫 번째 과정은 키 수열 생성기인 1차원 5-이웃 CA

에서 생성된 키 수열을 ROI 원본 이미지와 XOR하여 

이미지 픽셀 값을 원본 이미지의 픽셀 값과 완 히 

다른 새로운 값으로 변경하는 과정이다. 두 번째 과정

은 첫 번째 과정에서 얻은 이미지 픽셀의 치를 1차

원 5-이웃 CA를 사용하여 재배열한다. 이러한 과정의 

목 은 픽셀의 치를 변경하여 노이즈  부분 삭제 

공격에 강한 암호화 시스템을 설계하고자 하는 것이다.  

 

그림 3. YOLO를 이용한 얼굴 검출
Fig. 3 Face detection using YOLO

그림 4. easyOCR를 이용한 자 검출
Fig. 4 Character detection using easyOCR
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그림 5. ROI 암호화 수행 결과
Fig. 5 ROI encryption performance results

그림 5는 입력된 원본 이미지에 해 ROI 암호화를 

수행한 결과이다. 그림 5의 암호화 이미지는 ROI 역

의 원 이미지를 육안으로는 식별할 수 없다. 복호화 

과정은 암호화 과정의 역순으로 진행된다. 

Ⅳ. 실험  분석

임의의 공격으로부터 이미지를 보호하기 해서는 

원 이미지와 암호화된 이미지 사이에 통계  유사성

이 없어야 한다. 제안하는 이미지 암호화 시스템이 다

양한 무차별 암호 입 공격에 안 한지 검증하기 

해 신분증의 ROI에 해 엔트로피 분석, 히스토그램 

분석, 상 계 분석을 수행한다. 

이미지는 복도가 매우 높으며 인 한 픽셀 간의 

상 계가 매우 높은 것이 그 특징이다. 제안하는 암

호 알고리즘 성능을 평가하기 해 특정한 픽셀값에 

한 히스토그램을 분석한다. 그림 6은 원본 이미지 

신분증의 ROI에 한 원본 이미지와 암호화된 이미

지의 히스토그램 분석 결과를 보여 다.

그림 6. 원본 이미지와 암호 이미지의 히스토그램
Fig. 6 Histograms of original and encrypted images

히스토그램 분석을 해 신분증에서 ROI로 채택한 3

개의 이미지인 큰 얼굴 이미지(a), 작은 얼굴 이미지

(b), 주민등록번호 뒤 7자리(c)에 하여 원본 이미지

와 암호화 이미지에 한 히스토그램을 분석한 결과

를 보면 원본 이미지는 어떤 특정한 값에 해 빈도

수가 매우 높은 것과 달리 암호화된 이미지의 히스토

그램은 모든 픽셀 값이 골고루 나오는 균일한 분포를 

보여 다. 이 결과를 통해 암호화된 이미지에서는 원

본 이미지의 통계  특성이 소실되었음을 알 수 있다.

이론 으로 모든 암호화된 이미지는 우연히 원본 

이미지로 해석될 수 있다. 암호시스템에 의해 생성된 

이미지는 정보 불확실성이 높아야 한다. 이 속성을 나

타내는 지표가 정보 엔트로피이다. 식(2)는 엔트로피

를 구하는 식이다. 

              
  

 

 log     … (2)

 

여기서 은 정보의 소스이고, 은 가 나타날 확

률이다. 픽셀 값이 0～255인 이미지의 경우 엔트로피

가 8에 가까울수록 정보를 측하기 어렵다. 이미지 

샘 을 실험한 결과 암호화된 이미지의 평균 엔트로

피는 7.9892로 최댓값인 8에 매우 근 했다. 이것은 

암호 이미지를 가지고 원본이미지를 측하는 것이 

불가능함을 의미한다. 

일반 으로 이미지는 색상보다 모양에서 많은 정보

를 드러낸다. 특정 값에 의존하기 보자는 유사한 색상

이 특정 역에 얼마나 집 되어 있는지를 통해 모양

을 알아낸다. 따라서 픽셀이 정확히 어떤 색을 띠고 

있는지 보다는 인 한 픽셀의 상 계로 인해 정보

가 유출되지 않도록 주의해야 한다. 제안하는 암호화 

알고리즘이 통계  공격으로부터 안 하기 해서는 

암호화된 이미지에서 인 한 픽셀 사이에 상 계가 

없어야 한다. 그림 7은 이미지에서 무작 로 선택된 

인  픽셀 에 한 상  분포를 보여 다. 그림 7에

서 (a)는 원본 이미지  큰 얼굴 이미지에 한 R, 

G, B 각 색면에 한 3방향(가로, 세로, 각선)의 상

계 분포도이다. 그리고 (b)는 (a)에 해당하는 이

미지에 한 암호화 이미지의 상 분포이다. 그림 4의 

결과를 보면 암호화된 이미지에서는 원본 이미지의 

강한 상 계가 사라진 것을 확인할 수 있다.
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그림 7. 원본 이미지와 암호 이미지의 상 계 분포 
다이어그램

Fig. 7 Correlation distribution diagram of the original 
image and the encrypted image

Ⅴ. 결  론

본 논문에서는 주어진 원본 이미지의 요한 부분

만을 선택하여 암호화하고 나머지 부분은 암호화하지 

않는 선택  이미지 암호화 알고리즘을 제안하 다. 

제안한 알고리즘은 실시간 송 환경에서 사용할 수 

있는 ROI 기반 이미지 암호화 알고리즘으로, YOLOv5 

 easyOCR을 사용하여 ROI를 체이미지에서 감지

할 수 있도록 설계하 다. 이후 선택된 ROI에 하여 

하드웨어 친화  연산이 가능한 1차원 5-이웃 선형 

CA를 이용하여 의사 난수열을 생성하여 효과 으로 

이미지를 암호화하는 알고리즘을 제안하 다. 한 제

안한 알고리즘의 안 성을 검증하기 해 샘  이미

지에 해 다양한 통계 분석을 수행하 다. 수행된 테

스트는 히스토그램분석, 엔트로피분석, 상 계 분포

다이어그램으로 히스토그램 분석에서는 원본이미지와 

달리 암호화 이미지에서는 모든 픽셀 값이 골고루 나

오는 균일한 분포를 보 으며, 암호화된 이미지에 

한 평균엔트로피는 7.9892로 최댓값 8에 매우 근 하

다. 한 상 계 분포 다이어그램 실험에서는 원

본 이미지가 가지고 있는 픽셀간의 강한 상 계가 

암호화 이미지에서는 사라진 것을 확인할 수 있었다. 

이러한 실험결과는 제안된 암호 알고리즘이 다양한 

무차별 입 공격으로부터 안 함을 입증하는 것이다. 

제안하는 ROI 기반 이미지 암호화 알고리즘은 신분

증뿐만 아니라 의료이미지와 같은 민감한 개인정보가 

포함된 다른 상에도 용 가능할 것으로 사료된다.  

본 논문은 2022년 한국 자통신학회 추계 학술

회 우수논문으로 선정된 “실시간 데이터 송 

환경에서의 개인 정보보호를 한 선택  이미지 

알고리즘”을 수정  확장한 것임
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