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적대적 예제 기반 소극방공 기법 연구

A Research on Adversarial Example-based 
Passive Air Defense Method against Object Detectable AI Drone

육 심 언1 박 휘 랑2 서 태 석1 조 영 호2*

Simun Yuk Hweerang Park Taisuk Suh Youngho Cho

요    약

우크라이나-러시아 전을 통해 드론의 군사적 가치는 재평가되고 있으며, 북한은 ’22년 말 대남 드론 도발을 통해 실제 검증까지 

완료한 바 있다. 또한, 북한은 인공지능(AI) 기술의 드론 적용을 추진하고 있는 것으로 드러나 드론의 위협은 나날이 커지고 있다. 

이에 우리 군은 드론작전사령부를 창설하고 다양한 드론 대응 체계를 도입하는 등 대 드론 체계 구축을 도모하고 있지만, 전력증강 
노력이 타격체계 위주로 편중되어 군집드론 공격에 대한 효과적 대응이 우려된다. 특히, 도심에 인접한 공군 비행단은 민간 피해가 

우려되어 재래식 방공무기의 사용 역시 극도로 제한되는 실정이다. 이에 본 연구에서는 AI기술이 적용된 적 군집드론의 위협으로부

터 아 항공기의 생존성 향상을 위해 AI모델의 객체탐지 능력을 저해하는 소극방공 기법을 제안한다. 대표적인 적대적 머신러닝
(Adversarial machine learning) 기술 중 하나인 적대적 예제(Adversarial example)를 레이저를 활용하여 항공기에 조사함으로써, 적 드

론에 탑재된 객체인식 AI의 인식률 저하를 도모한다. 합성 이미지와 정밀 축소모형을 활용한 실험을 수행한 결과, 제안기법 적용 전 

약 95%의 인식률을 보이는 객체인식 AI의 인식률을 제안기법 적용 후 0~15% 내외로 저하시키는 것을 확인하여 제안기법의 실효성을 
검증하였다.

☞ 주제어 : 객체인식AI 기술 적용 드론, AI드론, 적대적 머신러닝, 군집드론, 방공작전, 기지방호

ABSTRACT

Through the Ukraine-Russia war, the military importance of drones is being reassessed, and North Korea has completed actual 

verification through a drone provocation towards South Korea at 2022. Furthermore, North Korea is actively integrating artificial 

intelligence (AI) technology into drones, highlighting the increasing threat posed by drones. In response, the Republic of Korea military 

has established Drone Operations Command(DOC) and implemented various drone defense systems. However, there is a concern that 

the efforts to enhance capabilities are disproportionately focused on striking systems, making it challenging to effectively counter swarm 

drone attacks. Particularly, Air Force bases located adjacent to urban areas face significant limitations in the use of traditional air 

defense weapons due to concerns about civilian casualties. Therefore, this study proposes a new passive air defense method that aims 

at disrupting the object detection capabilities of AI models to enhance the survivability of friendly aircraft against the threat posed 

by AI based swarm drones. Using laser-based adversarial examples, the study seeks to degrade the recognition accuracy of object 

recognition AI installed on enemy drones. Experimental results using synthetic images and precision-reduced models confirmed that the 

proposed method decreased the recognition accuracy of object recognition AI, which was initially approximately 95%, to around 0-15% 

after the application of the proposed method, thereby validating the effectiveness of the proposed method.

☞ keyword : object detectable drone, AI drone, adversarial machine learning, swarm drone, air defense, base defense
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1. 서   론

우크라이나-러시아 전은 전쟁사 이래 그 어느 때보다 

드론의 군사적 활약상이 돋보이는 전쟁이다. 나날이 전해

지는 드론의 효과는 기존의 방공작전 개념과 방공 무기

체계의 패러다임을 뒤엎고 있으며, 혹자는 이를 ‘드론 혁

명(Drone revolution)’이라 명명할 만큼 치명적이다[1].

개전초 우크라이나는 튀르키예산 군사용 드론(TB-2, 
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Bayraktar 社)과 중국산 저가 상용드론(Mavic 등)으로 하

여금 러시아군의 주요 기계화 전력(T-90M 전차 등)을 효

과적으로 파괴 및 저지하여 단기전을 계획하였던 러시아

의 의도를 막아내고 전쟁초기 주도권을 회복하였다[2, 3]. 

또한, 러시아 공군의 고가치 전략자산인 공중조기경보기

(AWACS, A-50U)를 자폭드론 공격으로 운용 중단시키고

[4], 골판지로 만든 종이드론 16기로 러시아 공군의 주력 

전투기(Mig-29 1대, Su-30 4대)와 방공 시스템(S-300 지대

공 미사일)을 파괴하기도 하였다[5]. 소형 폭탄을 장착하

여 만든 자폭 드론은 정밀 유도무기처럼 활용할 수 있으

며, 비용적 이점으로 방공유도탄 기반의 방공체계에 비대

칭적 방어비용을 강요한다. 설령 막대한 방어비용을 감내

하더라도 더욱 많은 수량으로 운용하여 적의 방공능력을 

소진시켜버린다. 이러한 막강한 효율성으로 드론은 ‘빈자

의 공군력(Poor man’s air force)’이라 불린다[6].

한편, 북한은 무인기를 군사분계선 이남으로 남하시켜 

우리 영공을 불법적으로 침범하는 고강도 도발을 ’14년 

이후 8년 만인 ’22년 12월에 감행한 바 있다. 아산정책연

구원은 해당 도발을 우-러 전의 드론 효과에 자극받은 의

도적인 도발로 평가한 바 있다. 북한은 이미 매울 수 없을 

만큼 커져버린 재래식 전력의 격차를 극복하기 위해 화

학·생물학 무기, 핵무기와 같은 대량살상 무기(Weapon of 

Mass Destruction, WMD)와 사이버 무기와 같은 비대칭 전

력 확보에 집중해왔다. 드론은 우크라이나-러시아 전을 

통해 차세대 비대칭 전력으로 평가되고 있는데, 북한은 

이러한 드론의 효과를 실제 도발로 하여금 검증까지 마

친 것이다. 즉, 북한의 드론 위협은 이미 현실이 되었으

며, 향후 더욱 강대해질 것이라 전망할 수 있다.

여기서 더 나아가 북한은 드론에 인공지능(Artificial 

Intelligence, AI) 기술 적용을 추진하고 있는 것으로 보인

다. ’19년 스톡홀름 국제평화연구소(SIPRI)는 북한이 AI

기술에 상당한 투자와 노력을 기울이고 있으며, 무인항공

기 역량개선에 이 기술을 활용할 것임을 경고한 바 있다

[7]. 이후 김일성대와 김책공대와 같은 북한의 학술연구

기관들은 AI연구 개발 성과를 지속적으로 선전해왔다[8]. 

올해 9월 우리 정부는 북한 AI 개발업체 ‘류경 프로그램 

개발회사’와 관계자들을 대북제재 대상에 올렸는데, 이 

업체 산하의 ‘기능정보기술 연구소’는 드론에 적용하기 

위한 AI기술을 연구해온 것으로 드러났다[9].

드론에 AI기술을 적용하는 주요 목적 중 하나는 ‘군집

(Swarm)’ 운용을 가능케 하는 것이다. 드론의 비용적 이

점을 극대화하여 많은 개체를 동시에 운용하면 방어자로 

하여금 표적포화(Saturation)를 일으켜 소수를 운용할 때

보다 훨씬 강력해진다. 우수한 방공능력으로 ‘신의 방패’

라 불리우는 이지스(Aegis) 구축함을 대상으로 美 해군대

학원에서 실시한 군집드론 대응 모의실험 결과는 단 8대

의 드론만으로 이지스함의 방공망을 뚫고 타격에 성공하

는 결과를 보여준 바 있다[10].

AI기술이 적용되지 않은 드론은 각 개체마다 개별적

인 조종사가 요구되며, 조종기술 숙련도에 성패가 좌우된

다. 사전에 좌표를 입력하는 방식으로 운용할 경우에는 

조종사 없이도 다수 개체 운용이 가능하지만, 이동표적 

및 시한성표적의 타격은 제한되는 한계가 있다.

그러나 AI기술을 적용하면 이러한 제한사항들의 극복

이 가능해진다. 표적의 이미지를 딥러닝(Deep learning) 기

반의 AI기술로 학습시켜 드론이 체공상태에서 표적을 스

스로 탐지 및 인식, 추적, 타격하도록 운용할 수 있다. 이

러한 드론을 수백, 수천 대를 동시에 체공시켜 군집의 형

태로 운용한다면 현존하는 어떠한 방공수단으로도 이를 

100% 방어하는 것은 불가능할 것이다[11].

북한의 도발 이후 우리 군은 적 드론 위협에 대응하기 

위해 고출력 레이더와 전자기파를 활용한 신규 무기체계

는 물론 재래식 방공전력을 포함한 대 드론 체계를 다방

면으로 개발 및 도입하고 있다[12]. 그러나 타격체계 일변

도의 전력구축은 군집 드론 대응에 명백한 한계가 존재

한다. 더욱이 주 전장이 야전이나 해상인 육·해군과는 달

리, 도심에 인접한 공군 비행단은 민가 피해와 아 항공기

에 대한 물리적 피해, 전자적 영향이 우려되어 더더욱 가

용한 드론 대응 수단이 제한되는 실정이다.

이에 본 연구에서는 AI기술이 적용된 적 군집드론의 

공격으로부터 아 항공기의 생존성을 향상시키기 위해, 적 

드론에 탑재된 객체인식 AI의 탐지를 회피하는 목적으로 

적대적 머신러닝 기술(Adversarial Machine Learning) 중 

하나인 적대적 예제(Adversarial Example)를 활용한 소극

방공 기법을 제안하였고, 실험을 통해 검증하였다.

본 논문의 이후 구성은 다음과 같다. 2장에서는 배경 

지식과 관련 연구를 소개한다. 3장에서는 제안기법과 실

제 적용 시의 양상을 시나리오 기반으로 기술한다. 4장에

서는 실험결과를 통해 제안기법의 실효성을 검증하고 5

장에서 결론을 맺고 향후 연구방향을 제시한다.

2. 배경지식 및 관련 연구

2.1 대 드론 체계 구분과 방공작전 유형

대 드론 체계는 드론을 식별하는 ‘탐지체계’와 탐지한 
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드론을 파괴 또는 무력화하는 ‘타격체계’로 구분할 수 있

으며, 타격체계는 물리적 피해 유무에 따라 소프트킬(Soft 

kill)과 하드킬(Hard kill)로 다시 구분된다(표 1).

(표 1) 대 드론 체계 구분

(Table 1) Classification of anti-drone system

구분 세부체계

탐지
체계

∙레이다, RF신호, EO/IR(열화상/광학), 음향 기반 드론 
식별 및 추적

타격
체계

소
프
트
킬

전파교란(신호재밍) 스푸핑(기만)

∙주파수 교란으로
드론 제어 상실 유도

∙의도적 오동작신호,
오착륙 및 추락 유도

하
드
킬

고출력레이저 전자기파 재래식방공무기

∙타격점 용
융 및 파괴

∙내부 전자회로 및 
부품 파괴

∙유도탄/분산탄

우리 군의 합동방공작전 교범에 따르면, 방공작전은 

대응방법에 따라 적을 직접 격추 또는 무력화하는 ‘적극 

방공’과, 아군 피해를 최소화하기 위해 수행하는 ‘소극방

공’으로 구분된다. 이와 같은 기준에서 표 1의 타격 체계

들은 적극방공 수단에 해당된다. 반면에, 소극방공 수단

에는 위장, 은폐, 엄폐, 기만, 소산, 시설 견고화, 등화관제 

등이 있다. 위장은 적의 시각적 인식을 회피하기 위해 과

거부터 전통적으로 적용되어온 소극방공 수단이다. 최근 

러시아는 자폭 드론 공격에 대응하기 위해 전략폭격기 

Tu-95의 동체와 날개위에 타이어를 쌓아두는 등의 소극방

공 수단을 활용하는 양상을 보이기도 하였다(그림 1).

(그림 1) 항공기 소극방공 사례(Mig-29/F-16/Tu-95)

(Figure 1) Passive air defense case of aircraft

2.2 공군의 소극방공 중요성

항공기는 구조적 특성상 소규모 자폭드론 타격에도 장

기간 동안 가동이 중단되는 피해를 입을 수 있다. 캐노피

를 공격하여 시야를 방해하거나, 조종사에 직접 피해를 

입히거나, 공기흡입구(Air intake)에 의도적으로 빨려들어

가 엔진 파괴를 도모하거나, 랜딩기어나 타이어를 공격하

여 이·착륙 간 동체파손을 유도할 수도 있다(그림 2).

(그림 2) 드론 공격 시 예상 타격점

(Figure 2) Expected hit point in case of drone attack

일반적으로 공군의 항공자산들은 체공 중에는 드론의 

위협이 그리 크지 않으나, 이·착륙 및 활주로 이동 시에는 

적 드론의 공격에 매우 취약하다고 할 수 있다. 따라서 

기지에 적 드론활동이 식별되면 신속히 이륙하거나 

엄체호 내부로 대피할 때까지 적 드론 피해를 최소화할 

수 있는 방공대책이 요구된다. 그러나 공군 비행단의 

특성을 고려할 때, 적극방공 수단 운용 시 인접 민가피해 

및 민항기 또는 아 항공기 피해 등 부차적 피해의 우려가 

있다. 따라서 적 드론 위협에 대한 소극방공 수단의 강구와 

활용이 더욱 중요한 의미를 가진다고 볼 수 있다.

2.3 적대적 예제

적대적 예제는 객체인식이 가능하도록 학습된 AI모델

이 제대로 기능하지 못하도록 의도적으로 생성된 예제를 

말하며, 이안 굿펠로(Ian Goodfellow)가 제안한 적대적 머

신러닝 기술 중 하나이다[14]. 그림 3에서 판다 이미지(a)

를 정상적으로 판다로 인식하는 AI모델이 있다고 가정할 

때, 해당 AI가 제대로 기능하지 못하도록 의도적으로 생

성된 노이즈(b)를 합성한 이미지(c)를 만든다. 즉, 사람의 

눈에는 동일한 판다로 보이지만 AI모델은 긴팔원숭이로 

오인식한다. 이때의 이미지(c)를 적대적 예제라 한다.

원본 이미지(a) 노이즈(b) 적대적 예제(c)

(그림 3) 적대적 예제 예시

(Figure 3) Examples of adversarial example

적대적 예제를 물리적 공간에서도 구현하고자 하는 후

속 연구들이 수행되었다. 케빈(Kevin) 등은 정지(STOP) 

표지판에 라벨을 부착, 물리적 노이즈를 가하여 객체인식 

AI의 인식률을 저하시킬 수 있다는 점을 보였다(그림 

4(a))[15]. 테슬라(Tesla)는 객체인식 AI기반으로 작동하는 

자율주행기능인 오토파일럿(Auto pilot) 기능이 유명한데, 

이에 대한 적대적 예제 연구사례로 텐센트(Tencent) 연구
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진은 바닥에 흰색 마커 3개를 부착, 차선으로 오인식을 

유도하여 의도하지 않은 차선 변경 수행됨을 보였다[16]

(그림 4(b)). 또한, 맥아피(McAfee) 연구진은 속도제한 표

지판의 ‘35mph’에 검정 라벨을 부착하여 ‘85mph’로 오인

식하게 함으로써 과속을 유도하였다[17](그림 4(c)). 

상기 사례들은 물리적 공간에서 객체에 특정한 시각적 

변화를 가하면 적대적 예제로서 작용하여 객체인식 AI의 

탐지를 회피, 저하하는 것이 가능하다는 것을 보여준다.

케빈Kevin 등(a) 텐센트(b) 맥아피(c)

(그림 4) 물리적 공간에서 적대적 예제 연구 사례

(Figure 4) Study cases of adversarial example in 

physical domain

3. 제안기법

3.1 레이저를 활용한 적대적 예제 조사

앞에서 소개한 물리적 공간에서의 적대적 예제 연구사

례에 착안하여, 본 연구에서는 이·착륙 및 활주로 상에서 

이동하는 아 항공기를 자동으로 인식, 추적 및 타격하도

록 학습된 객체인식AI 적용 자폭드론이 아 항공기를 제

대로 인식하지 못하도록 항공기의 표면에 적대적 예제로 

작용하는 시각적 변화를 일으키는 기법을 제안한다.

일반적으로 특정 객체 표면에 시각적인 변화를 가하려

면 도색을 하거나 위장포를 씌우는 등의 물리적 노력이 

요구된다. 그러나 이러한 방법을 가동 중인 항공기에 적

용하기는 현실적으로 제한되며, 가능하더라도 갑작스런 

공격에 신속한 대응이 어렵고, 위협이 제거되었을 때 원

상복구도 용이하지 않다. 따라서 본 연구에서는 적대적 

예제로서 작용하는 레이저빔을 항공기 표면에 조사

(Projection)함으로써  즉각적인 시각적 변화를 달성할 수 

있는 방안을 제안한다.

야외 건축물 외부 전체 또는 일부의 광범위한 면적에 

레이저빔을 영상의 형태로 조사하는 ‘미디어 파사드’처

럼, 항공기 전체에 레이저빔을 조사한다(그림 5). 단, 주간

에는 면이 아닌 점의 형태의 레이저 패턴을 조사하여 시

인성 증대를 도모한다.

(그림 5) 레이저 조사 예시

(Figure 5) Examples of laser projection

 

3.2 제안기법의 실제 적용 시나리오

제안기법의 이해를 돕기 위해 시나리오를 기반으로 실

제 적용 양상을 기술한다(그림 6).

첫째, 객체인식 AI기술이 적용된 적 자폭드론이 기지 

상공으로 침투한다(a). 둘째, 침투한 드론에 적용된 객체

인식 AI가 표적인 아 항공기의 식별을 시도한다(b). 셋째, 

아측은 탐지체계로 적 드론위협 상황을 인지한다(c). 넷

째, 적대적 예제를 아 항공기에 조사한다(d). 다섯째, 적 

드론의 AI는 아 항공기 인식을 실패한다(e). 여섯째, 출동 

타격 전력이 적 드론을 제거한다(f).

(a) 적 드론 침투 (b) 표적 객체 인식 시도

(c) 적 드론 위협 식별 (d) 적대적 예제 조사

(e) 적 드론 인식 실패 (f) 적 드론 위협 제거

(그림 6) 제안기법 적용 시나리오

(Figure 6) Scenario of the proposed method

4. 구현 및 실험

본 제안의 실현 가능성 검증을 위한 실험을 수행하였

다. 실제 항공기를 대상으로 하는 실험은 제한되기에 가

상의 실험환경을 구축하였으며, 합성 이미지를 활용한 실

험과 정밀 축소모형을 활용한 실험을 각각 실시하였다. 

적대적 예제 적용여부에 따른 인식률 감소를 확인할 객

체인식 AI모델은 웹기반 환경인 로보플로우(Roboflow)에
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서 제공하는 YOLOv7모델을 활용하였다.

4.1 합성 이미지를 활용한 실험 결과

인터넷 공간에서 수집한 F-35A 항공기 이미지를 공개 

이미지셋(MS COCO)을 활용하여 사전훈련(pre-trained)된 

YOLOv7 모델을 298 에포크(epoch)로 전이학습하여 사용

하였다. 훈련데이터 33개, 검증데이터 3개, 테스트데이터 

1개의 총 37개 이미지를 사용하였으며, 훈련 과정의 로스

(loss) 그래프는 다음과 같다(그림 7). 세로축은 로스율, 가

로축은 에포크 수를 의미한다.

(a) localization (b) classification (c) confidence

(그림 7) 훈련과정에서의 로스(loss) 그래프

(Figure 7) Loss graph in training

해당 학습모델에서 원본 이미지의 인식률은 98%로 나

타났다(그림 8(a)). 해당 원본 이미지에 적대적 예제를 레

이저로 조사했을 경우를 가정하여 녹색의 점을 항공기 

부분에 합성한 이미지를 생성하였고, 인식률을 확인할 결

과 16%로 감소함을 확인할 수 있었다(그림 8(b)). 

다른 이미지를 대상으로 진행한 반복 실험에서도 인식

률은 96%(그림 8(c))에서 8%(그림 8(d))로 감소함을 보였

다. 본 실험을 통해 적대적 예제 적용 전후의 객체인식 정

확도의 감소를 확인하였다.

(a) 원본 이미지 A (b) A에 적대적 예제 적용

(c) 원본 이미지 B (d) B에 적대적 예제 적용 

(그림 8) 합성 이미지를 활용한 실험 결과

(Figure 8) Experimental result using synthetic images

4.2 정밀 축소모형을 활용한 실험 결과

보다 더 현실적인 검증을 위해 1/72 비율의 F-35A 항

공기 축소모형을 제작하여 실험을 수행하였다. 전이학습

에 사용된 데이터는 항공기 축소모형을 직접 촬영하여 

훈련데이터는 48개, 검증데이터 4개, 테스트데이터 3개를 

활용하였으며, 훈련은 4.1과 같은 조건으로 수행하였다.

주간과 야간의 상황을 가정하여 각각 수행하였으며, 

먼저 주간을 가정하여 그린 레이저 포인트를 활용하여 

점 형태의 레이저빔을 조사하였다. 조사되는 레이저빔의 

밀도와 유형을 변화시키며 인식률의 변화를 확인하였다. 

적대적 예제를 레이저로 조사하기 전의 인식률은 약 95%

를 보였으나, 조사 후에는 약 0~15%로 감소하는 결과를 

보였다. 특히 모형 항공기에 조사되는 레이저빔의 밀도가 

높을수록 인식률 감소폭이 증가하였다(그림 9).

(a) 최소 밀도 (b) 중간 밀도 (c) 최고 밀도

(그림 9) 정밀 축소모형을 활용한 실험 결과(주간)

(Figure 9) Experimental result using scale model(Day)

다음으로, 야간을 가정하여 면 형태의 레이저를 빔프

로젝터를 활용하여 조사하였다. 인터넷 공간에서 수집한 

미군의 위장 패턴과 임의의 기하학 패턴들을 적대적 예

제로 활용하였다. 레이저 조사 전 인식률은 약 95%로 높

게 나타났으나,  조사 후에는 0~12%로 감소함을 확인하

였다. 또한, 적용 패턴에 따라 인식률 감소의 정도가 상이

함을 확인하였다(그림10 (a)는 12%, (b)와(c)는 0% 내외).

(a) 미 육군위장 (b) 미 해군위장 (c) 기하학 패턴

(그림 10) 정밀 축소모형을 활용한 실험 결과(야간)

(Figure 10) Experimental result using scale model(night)

5. 결론 및 향후 연구

본 연구는 객체인식 AI가 적용되어 표적을 스스로 탐

지하고 공격하는 적 자폭드론으로부터 아 항공기의 생존
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성을 높일 수 있는 수단으로, 적대적 예제를 레이저로 조

사하여 적 AI의 객체 인식률을 감소시키는 소극방공 기

법을 제안하였다. 합성 이미지와 정밀 축소모형을 활용한 

실험을 통해 실현 가능성을 검증하였고, 적대적 예제의 

유형에 따라 인식률 저하정도가 상이함을 확인하였다. 

제안기법이 객체인식 AI의 인식률을 저하하는 효과가 

존재한다는 점은 확인하였지만, 실제 항공기의 구조적 특

성을 반영한 피해 감소율과 생존성 향상 정도를 정량화

하지는 못하였다. 그러나 이러한 정보들은 적에게 이로운 

방향으로 악용될 우려가 있기에 군사보안의 측면에서 국

방분야 공개 연구가 가진 일반적인 한계로 볼 수 있다.

실제 환경에서는 적의 AI기술 수준에 대한 합리적인 

가정과 평가가 선행되어야 할 것이며, 적의 기술 수준 향

상에 대응하기 위한 지속적인 추가 연구가 필요하다. 예

를 들어, 적대적 예제가 어떠한 형태와 패턴으로 조사되

었을 때 더 효과적인지, 대상 항공기의 형상이나 외부 도

색의 색상, 주변 조도나 기상환경이 어떠한 영향을 미치

는 지와 같은 다양한 후속 연구들이 요구된다.

본 연구는 기존의 타격체계와는 다른 시각에서 효과적

인 대 AI 드론 방어수단을 제공하였다는 점에서 가장 큰 

기여가 있다. 효과적인 드론 대응을 위해서는 적극방공과 

소극방공 수단이 복합적으로 활용되어야 하는바, 우리 군

의 드론 대응 능력 향상에 도움이 되길 기대한다.
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