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개방형 SW를 이용한 IoT 네트워크 성능시험기 
개선에 관한 연구

A Study on the Improvement of IoT Network 
Performance Test Framework using OSS

정영준*, 정이도**, 이성화***, 김진태****

Joung Youngjun*, Jeong Yido**, Lee SungHwa***, Kim JinTae****

요  약  본 연구는 최근 다양화, 대규화 되어가는 IoT시스템을 위한 시험기 개선에 관한 것으로 IoT성능시험기의 패킷 
처리 성능개선, 트래픽 프로토콜 생성과 동작에 유연성을 확보하는 방안에 대한 것이다. 본 연구의 목표는 고도화되어 
가는 대용량 IoT 네트워크 시스템에서 데이터 트래픽 전송의 안정성을 사전에 검증하고 성능을 측정하는 개방형 소프트
웨어인 DPDK기반 고속 IoT 네트워크 성능시험 시스템을 설계하는 것이다. DPDK 기반 트래픽 발생기를 이용하여 고
속 IoT 성능시험기의 기본 구성을 설계하였으며 실험을 통해 해당 시스템 적용시 트래픽 모델링하고 패킷생성능력의
기대효과를 제시하였다. 

Abstract  This study is to provide improvement of tester for IoT system , which has recently become 
diversified and large-scale and It is about a method to  improve the packet processing performance of
the tester and securing flexibility in traffic protocol creation and operation. The purpose of this study
is to design a OSS DPDK-based high-speed IoT network performance test system, which pre-verifies and
measures the performance of data traffic transmission in an increasingly sophisticated high-capacity IoT
network system. The basic structure of the high-speed IoT performance tester was designed using a 
DPDK-based traffic generator, the expected effect was suggested to traffic modeling and packet 
generation capability when the system was applied through experiments

Key Words : IoT Testing, Traffic Generator 

Ⅰ. 서론

IoT 시스템은 홈네트워크, 스마트 팩토리, 헬스케어, 
자율주행시스템, 공공관리, 미세먼지, 재난예방 등 적용

분야가 증가하고, IoT네트워크 및 트래픽은 다양화, 대
규모화 되어가고 있다. 하지만, 이를 검증하는 시험도구
는 성능의 제약으로 시스템의 사전 안정성 검증 및 품질
확보에 어려움을 가지고 있어, 품질비용 증가 및 서비스 



A Study on the Improvement of IoT Network Performance Test Framework using OSS

- 98 -

지연의 문제를 발생시킬 수 있다.  
IoT 시스템 시험은 IoT 시스템 구성요소의 안정적인 

동작과 서비스의 품질을 보장하기 위해 시스템개발 및 
유지보수의 단계에서 기기 자체의 기능, 네트워크 성능 
및 보안 등과 이들의 상호작용 등을 확인하는 활동이다
[1]. 이러한 시험과정에서 대량의 IoT 네트워크 구성요소
를 실제 구축하는 것은 많은 비용을 발생시킨다. 따라서, 
시험의 구성, 반복시험, 확장과 관리의 편리성, 제어 기
능을 가진 가상으로 구축된 시험도구 또는 프레임워크가 
필요하다.

본 논문은 고도화된 대용량 IoT 네트워크 시스템에서 
데이터 트래픽 전송의 안정성을 검증하고 성능을 측정 
할 수 있는 개방형 소프트웨어인 DPDK(Data Plane 
Development Kit)기반 트래픽 생성기를 이용한 고속 
IoT 네트워크 성능시험기를 제안한다. 

Ⅱ. 본론

1. IoT(Internet of Things)
사물인터넷(IoT)이란 인터넷을 기반으로 다양한 물리

적 사물들을 연결하여 사람의 개입 없이 언제 어디서나 
상황에 맞는 상호작용과 지능화를 통해 융합 서비스를 
제공하는 기술이다. IoT 시스템의 급속한 발전과 다양한 
솔루션들의 적용에 따라 IoT 시스템의 새로운 구성요소 
및 서비스의 품질을 평가하고, 시스템의 성능을 최적화
하는 방법을 찾기 위해 IoT 아키텍처, 애플리케이션 및 
기기 시험 및 인증에 대한 관심이 높아지고 있다.

2. IoT 시스템 시험 및 가상환경 시험도구
IoT 시험(IoT Testing)은 IoT 시스템 구성요소의 안

정적인 동작과 서비스의 품질을 보장하기 위해 기기 자
체의 기능, 네트워크 및 보안과의 상호작용과 관련된 다
양한 측면의 기능 등을 확인하는 것을 말한다.

IoT 네트워크에서는 하드웨어, 소프트웨어 플랫폼, 네
트워크 프로토콜, 서비스 제공업체 등의 시스템 구성요
소의 다양성, 변동성 때문에 시스템의 검증이 복잡하다
[2]. 따라서, 올바른 동작을 보장하기 위해서는 IoT 시스
템을 서비스 환경에 배치하기 전에 기능시험과 성능 평
가가 선행되어야 하고, 부합되는 시험 시나리오와 시험
기가 필요하다. IoT 시험 유형에는. 구성 별 통합 성능, 
적합성, 호환성, 보안등의 시험 등이 있다.

IoT 가상환경 시험도구는 IoT 시스템의 품질과 안정
성 확보를 위해 시험 구성용이, 반복성, 관리의 편리성, 
확장성, 제어 기능을 가지고 IoT 기기의 행동을 모방하
기 위해 가상으로 구축된 시험 프레임워크를 말한다[3]. 
IoT 시험에서 실제 환경에서 수백 개의 노드로 구현하려
면 많은 시간과 노력 및 자원의 사용을 요구한다. 또한, 
실제 시험환경은 다른 요인에 의해 동적으로 변화하기 
때문에 반복에 대해 동일한 결과를 재현하기가 어려워서 
평가의 오류가 발생할 수 있다. 따라서, 가상환경 시험도
구 물리적 구축과 관련된 높은 비용을 줄이고 대규모 
IoT 네트워크를 실행하고, 실제 네트워크의 주요 복잡성
과 다양성을 모방하여 사용자에게 IoT 성능시험을 위한 
방법을 제공한다. IoT 시스템을 시험하기 위한 가상도구
에는 IoT 시뮬레이터(Simulat or), 테스트 베드(Test 
bed), 트래픽 생성기 (Traffic Generator) 등이 있다.

표 1. 주요 트래픽 생성기 
Table 1. Traffic generator tool

네트워크 트래픽 생성기는 인터넷 패킷을 생성하여 네
트워크에 주입하는 데 사용되는 도구이다. 네트워크상의 
기계와 장치에 의해 생성되는 통신 패킷과 페이로드를 
모방하여 네트워크의 보안평가, 성능평가, 네트워크기능 
벤치마킹, 문제해결을 위한 도구이다. 표1 은 주요 IoT
관련 트래픽 생성기의 설명이다. 

3. 데이터 플레인 가속화 기술과 트래픽 생성기
데이터플레인 가속화(Data Plane Acceleration) 기

술은 패킷 폴링(Polling). 직접 버퍼 접근, 메모리 사전할
당 등을 통해 기존 리눅스 커널의 네트워크 스택에서 처
리 지연 문제를 개선하여 패킷 처리의 속도를 높이는 기
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술이다[4]. 
DPDK(Data Plane Development Kit)는 패킷 처리

를 사용자 계층에서 처리하여 가속화시키는 고속 패킷 
IO API이다[5]. 그림 1은 DPDK 네트워크 스택과 라이브
러리 구성이다. 메모리, 버퍼, 큐, 플로우관리자, 폴모드 
드라이버 사용한다. DPDK환경에서 네트워크카드에 수
신된 패킷이 커널 영역을 거치지 않고 어플리케이션으로 
전달되므로 사용자 공간과 커널 공간 간의 인터럽트와 
메모리 복사에 따른 오버헤드가 없어 지연시간이 작고 
높은 전송속도를 제공할 수 있다. 

그림 1. DPDK 네트워크 스택 및 라이브러리 구성 
Fig. 1. DPDK network stack and library configuration 

T-Rex는 DPDK 기반 오픈 소스의 저비용 트래픽 생
성기다[6]. 서버 하나로 최대 200Gbps까지 확장할 수 있
으며 상태 비저장 및 상태 저장 트래픽용 TCP 스택과 
L7 응용 프로그램을 시뮬레이션 하는 에뮬레이션을 지원
한다. 성능에서 리눅스 기반 iperf 및 pack ETH을 능가
한다. 

4. IoT 네트워크 성능시험기 개선사항
IoT 네트워크 성능시험기는 IoT 시스템의 안정성시

험과 분석을 위해 제어 가능한 방식으로 실제 네트워크 
트래픽을 모방하여 프로토콜 트래픽 패킷을 공급하는 도
구 또는 프레임워크이다. 새로운 IoT 장치와 애플리케이
션(DUT 또는 SUT)의 성능을 분석하고 패킷 처리량
(Packet Throughput), 지연 시간(Packet Delay), 패
킷 손실(Packet Loss) 등의 각 인터페이스에 대한 중요 
네트워크 통계를 파악할 수 있다. 이를 통해 시험자는 기
기 또는 애플리케이션에 대한 벤치마크를 생성하고 성능 
측면에서 한계를 정의하며 설계 결함을 식별할 수 있다
[7].

IoT 개별 장비는 저속데이터를 효과적으로 전송하도
록 설계되었다. 하지만 전체 IoT 네트워크시스템은 많은 

개별 IoT 장비가 연결되고, 전체 시스템을 시험하기 위
해서는 고속 대용량의 시험기가 필요하다. 

고속 시험기는 소프트웨어 기반으로 가능한 최소의 
CPU, 메모리 등의 자원으로 10Gbps 또는 40Gbps 
NIC의 패킷 처리 용량에 빠른 시간에 도달할 수 있어야 
한다. 또한, 트래픽 프로토콜과 동작에 유연성을 제공하
여야 한다. 다양한 시험 시나리오에 따라 패킷 페이로드 
크기, 패킷 시간 간격, 트래픽 플로우 수와 시간 간격 등
의 구성이 쉽고 혼합된 IoT 트래픽 모델의 구현이 가능
해야 한다. 마지막으로, 상용시험도구는 가격이 고가이
고 새로운 기능과 문제점 분석에 대하여 사용자의 요구
를 즉각적으로 반영하기 어렵다. 오픈소스 소프트웨어를 
이용한 프레임워크 제공은 기능의 확장과 개선을 용이하
게 한다.

Ⅲ. 시스템 설계

1. 시스템 구성
네트워크를 통해서 대용량의 트래픽을 생성할 수 있는 

DPDK 기반 고속 IoT 네트워크 성능 시험기를 제안한
다. 그림 2는 제안하는 시스템의 구성을 나타낸다. 시스
템은 사용자응용계층, T-Rex 코어 계층, 네트워크 인터
페이스로 구성한다.

그림 2. 제안된 고속 IoT성능시험기 구성 
Fig. 2. Proposed high-speed IoT performance tester 

configu ration 

사용자응용 계층은 제어 관리자 (Control Mana ger)
와 프로토콜 모델링(Protocol Modelling) 블록으로 구
성한다. IoT 디바이스의 사용자 프로토콜 트래픽 모델을 
생성하여 T-Rex 코어 계층에 전달하고 관리한다. 제어 
관리자는 매니저 클라이언트, T-Rex 코어 셋업 구성, 트
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래픽 모델　입력 파라미터 관리, 추적로그 기능, 시험 자
동화 인터페이스 모듈을 가진다.　 프로토콜 모델링은 
MQTT, HTTP, PING, STREAM 등의 네트워크 응용 
프로토콜의 프로그램 등으로 구성한다. T-Rｅx 코어 계
층은 DPDK 기반 T-Rex 트래픽 생성기 구동영역이다. 
사용자 응용 계층과 RPC 인터페이스로 연결한다. 사용
자 응용계층으로부터 전달받은 프로파일 정보를 로딩하
고 데이터플랜(DP)에서 트래픽 패킷을 생성한다. 마지막
으로, 네트워크 인터페이스계층은 생성된 패킷 트래픽을 
NIC을 통해 네트워크로 전송하고 DUT로부터 네트워크
를 통해 패킷을 수신한다.

2. 시스템 동작
그림 3는 제안시스템의 MQTT 프로토콜 트래픽 모델

에서 구성요소들간의 동작흐름을 나타낸 것이다.

그림 3. MQTT 트래픽 모델 동작 
Fig. 3. MQTT traffic model behavior 

제어관리자 블록(CManger)은 구성/셋업 모듈에서 각 
포트에서 사용할 네트워크 PCI 구성과 포트 IP정보, 
CPU 코어 설정 등의 구성 값을 기반으로 T-Rex 코어 
계층과 함께 각 블록을 셋업 한다. 또한, 제어관리자 블
록의 매니저 클라이언트 모듈은 MQTT 트래픽 모델의 
패킷 사이즈, 패킷 간격, 전송횟수의 입력 Time/Data 
프로파일 파라미터를 MQTT 트래픽 모델링 모듈로 전송
하면서 트래픽을 생성을 명령한다.

MQTT 트래픽 모델링 모듈은 입력 파라미터를 바탕
으로 프로그래밍 된 프로파일 정보를 JSON 포맷으로 생
성하여 T-Rex 코어로 전송한다. T-Rex 코어는 프로파
일을 로딩 후 패킷을 생성하고 DPDK 라이브러리를 이
용하여 패킷을 직접 NIC로 전달하며, 물리계층을 이용
하여 연결된 DUT로 트래픽을 전송한다.

패킷은 네트워크 경로를 거쳐 시험 대상인 DUT의 계

층을 흐르고 다시 T-Rex 코어로 회신 되어 돌아온다. 이
때 DUT는 시험 패킷을 수용하고 패킷 부하에 따른 IOT 
DUT 기능을 확인하기 위해 별도의 기능블록 또는 시험
모드 프로그램을 가질 수 있다. MQTT 트래픽의 플로우
는 가상의 IoT 디바이스의 동작으로 매핑할 수 있다.

트래픽 모델링 블록은 Tx/Rx 패킷 수, 바이트 수, 트
래픽 에러, 지연시간 같은 통계정보를 T-Rex 코어로부
터 전달받는다. 제어관리자 블록의 추적로깅 모듈은 동
작과정에서의 주요 정보나 오류를 로그에 저장하거나 패
킷 캡쳐를 제어한다. 매니저 클라이언트에게 각 트래픽 
플로우의 전송한 메시지 전달정보 등의 전송 결과값을 
요약하여 전달받는다.

그림 4. MQTT Publish 트래픽 캡쳐 
Fig. 4. Capture MQTT Publish traffic 

그림 4는 패킷 분석을 위한 와이어샤크 프로그램을 이
용하여 캡쳐한 것으로 제안 시스템에서 생성한 가상 IoT 
디바이스에서 서버로 전송하는 MQTT 모델의 발행(Publish) 
트래픽이다. MQTT 는 연결을 위한 Connect/Ack, 클
라이언트와 브로커 서버간 패킷을 전송하는 발행
(Publish) 메시지, 연결종료하는 Dis connect Req 구
성된다. 발행 메시지가 3번이 반복하고 각 메시지에 Ack 
패킷을 수신 받는다. MQTT는 다수의 발행 메시지 전송
과정에서 TCP의 SYN 연결이 없이 여러 메시지를 전송
하므로 SYN 오버 헤더를 줄일 수 있다.

그림 5. 혼합 트래픽(Mixed traffic) 모델 예시 
Fig. 5. Mixed traffic model example 
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제안한 시스템은 사용자 응용계층을 통해 실제 트래픽
을 모방하는 혼합된 IoT트래픽 생성이 가능하며 DUT 
네트워크 인터페이스의 안정성을 사전 확인한다. 그림 5
는 MQTT, PING, HTTP의 혼합 트래픽 모델을 나타낸 
것이다. 시험시나리오와 트래픽 모델링을 통하여 각 프
로토콜별로 패킷 크기와 간격을 조절할 수 있다. 제안된 
고속 IoT시험기를 통해 IoT 패킷 생성뿐만 아니라 다수
의 혼합 응용 프로토콜 생성으로 IoT 네트워크의 실제 
트래픽을 모방할 수 있을 확인하였다.

3. 시스템 성능측정 및 결과
본 논문에서 제안한 고속 IoT 네트워크 성능시험기의 

트래픽 발생 성능 분석을 위해 패킷 및 비트 처리율
(Throughput)과 CPU 사용율을 확인하였다. 처리율은 
장치에 의해 프레임이 손실되지 않는 단위 시간당 전송
데이터 처리하는 양이다. PPS(Packet Per Second)는 
초당 전송된 패킷의 수이고 BPS(Bit Per Second)는 초
당 전송된 비트(bit) 수이다. CPU 사용율은 전송데이터 
처리시 CPU 코어의 사용비율을 %로 표시한 값이다. 

그림 6은 제안 시스템을 시험하기 위한 구성환경이다. 
시험은 Ubuntu 18.04가 설치된 Dell 서버에서 하였다. 
10G 가상NIC #0과 #1을 루프-백(look-back) 연결을 
하였고, CPU 코어(Core) 1개를 사용하여 TCP 패킷을 
30초간 생성하여 패킷 처리율과 비트 처리율을 T-Rex 
코어 통계를 이용하여 측정하였다.

그림 6. 제안 시스템 시험환경 구성 
Fig. 6. Proposal system test environment configuration 

표 2. 제안 시스템의 TCP 처리성능 
Table 2. TCP processing performance in system

표 2는 제안 시스템의 TCP 트래픽 (HTTP 프로토콜) 
발생 성능을 5회 측정하여 평균한 결과 값이다. 64Byte
에서 8950Byte 패킷 크기에 따라 데이터 처리율과 CPU 
사용율의 변화를 측정하였다.

그림 7. 제안 시스템의 TCP 처리성능
Fig. 7. TCP processing performance of the proposed 

system 

그림 7은 표 2를 이용하여 TCP에서 패킷 크기에 따
른 처리율의 변화를 그래프로 나타낸 것이다. 512Byte 
이하의 패킷 크기에서 단일 코어의 CPU사용률이 100%
로 포화되어 패킷 처리율 평균은 3MPPS, 비트 처리율 
평균 2.9Gbps로 전송한계를 가진다. 1024Byte 이상의 
패킷 크기에서는 비트 처리율이 NIC 성능인 10Gbps에 
수렴하여 패킷 크기가 커질수록 패킷 처리율과 CPU 사
용률은 작아진다. 1024Byte 이상에서 패킷 처리율은 평
균 1.27MPPS, CPU 사용률은 평균 50%이다. CPU 단
일 코어를 사용하여 1024Byte 패킷 크기로 CPU 80%를 
사용하여 10Gbps의 비트 처리 성능을 보여주고 있다.

그림 8. 시스템 TCP 트래픽 처리율 비교 
Fig. 8. TCP Traffic Throughput Comparison 

그림 8은 TCP 트래픽에서 비트처리율을 기존 시스템
에서 측정값과 비교한 것이다[8]. 102464 Byte 패킷 크
기에서 제안시스템은 9113 Mbps의 TCP 비트 처리율을 
보이며 기존시스템은 1310 Mbps의 처리율을 보여준다.
전체적으로 1024 Byte 이하의 패킷 크기에서 제안된 시
스템은 기존 시스템결과의 코어성능의 고려할 때 최소 
평균 3.5 배의 처리율 개선 효과를 보여준다.
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Ⅳ. 결  론

본 논문은 개방형 소프트웨어인 DPDK기반 트래픽 
생성기를 이용한 고속 IoT 성능시험기를 제안하였고 시
험기의 동작을 확인하고 성능을 측정하여 기존시스템과 
비교하였다. 

제안된 고속 IoT시험기는 단일 IoT 패킷 생성뿐만 아
니라 다수의 혼합 응용 프로토콜 생성으로 IoT 네트워크
의 실제 트래픽을 모방하여 제어가능한 트래픽을 모델링 
할 수 있음을 확인하였다. 그리고 TCP 성능측정에서 초
당 전송 트래픽 처리에서 기존 시스템 보다 최소 3배 이
상의 처리율 개선을 확인하였다.

DPDK를 이용하여 소프트웨어기반의 IoT 성능시험
기를 구현할 경우 패킷 처리의 오버 헤더를 효율적으로 
처리하고 효과적인 트래픽 모델링으로 대용량, 고속 IoT 
시험기로 적용이 가능하며 IoT 시스템의 고품질 서비스
제공에 기여할 수 있다. 
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