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[Abstract]

In this paper, we proposes digital content management technology in a cloud computing environment. 

proposes digital content management technology in a cloud computing environment. Computing services 

using networks are basic infrastructure services that cannot be missed in the era of the 4th Industrial 

Revolution. Financial services, digital content services, and industrial and home network services using 

smartphones are changing from services in the local area to a cloud service environment where the 

entire service is possible. Therefore, this study proposed a system to safely support digital content 

services suitable for cloud computing environments. The proposed system provides convenience and 

safety for users to access the system, protects the copyright of digital content authors, and provides a 

secure digital content distribution and management system. The purpose of this study is to stabilize and 

revitalize the digital content market by providing a digital content distribution structure suitable for the 

cloud computing environment. 
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[요   약]

본 논문은 클라우딩 컴퓨팅 환경에서 디지털 콘텐츠 관리 기술을 제안한다. 네트워크를 활용한 

컴퓨팅 서비스는 4차 산업혁명 시대에 빠질 수 없는 기본 인프라 서비스이다. 스마트폰을 활용한 

금융 서비스, 디지털 콘텐츠 서비스, 산업 및 홈 네트워크 서비스는 국부적인 영역의 서비스에서 

전체 서비스가 가능한 클라우드 서비스 환경으로 변화하고 있다. 이에 본 연구에서는 클라우드 

컴퓨팅 환경에 적합한 디지털 콘텐츠 서비스가 안전하게 지원되도록 시스템을 제안하였다. 제안 

시스템은 사용자의 시스템 접근의 편의성과 안전성을 제공하고, 디지털 콘텐츠 저작자의 저작권

을 보호하며, 안전한 디지털 콘텐츠 유통 및 관리 시스템을 제공한다. 본 연구의 목적은 클라우드 

컴퓨팅 환경에 적합한 디지털 콘텐츠 유통구조를 제공하여 디지털 콘텐츠 시장을 안정화시키고 

활성화하는데 있다. 

▸주제어: DRM, 클라우드 컴퓨팅, 인증, 무결성, 디지털 콘텐츠 
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I. Introduction

유・무선 네트워크 컴퓨팅 환경은 정보통신 사회를 이

끄는 초석이 되고 있다. 스마트 폰을 활용한 홈 네트워킹, 

AI(Artificial Intelligence) 적용 산업 기술, 빅데이터 

융・복합 기술은 4차 산업혁명의 핵심기술로서 경제 및 사

회 전반에 기술혁명과 더불어 새로운 문화 세상을 이끌고 

있다. 이러한 다양한 기술은 산업 및 사회에 분산되어있는 

정보자산의 통합으로 융・복합 기술 영역의 새로운 세상

을 도래하는데 많은 영향을 미치고 있다. 

이러한 다양한 서비스 요구에 따라 정보자산 시스템 구

축 방법과 운영환경의 변화를 일으키고 있다. 기존 자체적

으로 운영되던 정보 서비스 시스템 구축은 사회적 다양화

의 서비스 요구에 의해 기존 기술 및 시스템의 대체 또는 

새로운 서비스로 탈바꿈하여 다변화하는 정보시스템을 구

축하는데 클라우드 컴퓨팅 서비스를 활용하는 추세로 변

화하고 있다. 이러한 서비스는 소셜 네트워크(Social 

Network Service), 유튜브(YouTube), 아프리카

TV(AfreecaTv) 등 다양한 영상 및 디지털 콘텐츠 시장을 

이끄는 환경을 제공하였다. 

그러나 정보시스템 구축 환경과 다양한 문화 디지털 콘

텐츠 시장이 활성화되는 반면에 디지털 콘텐츠의 무분별

한 접근 및 활용으로 콘텐츠 저작자의 지적재산권과 개인

정보 침해가 빈번하게 발생하여 디지털 콘텐츠 시장을 위

해하는 요소로 작용하고 있다. 디지털 콘텐츠는 개인의 창

작성이 반영된 창작물로서 저작권법으로부터 보호받아야 

한다. 콘텐츠산업 진흥법의 제10조에서는 지식재산권 보

호 법규가 있고, 제37조에서는 콘텐츠 저작자의 권리 침해

를 금지하는 콘텐츠 보호 방안을 제시하고 있다[1]. 

이러한 문제를 해결하고자 본 논문에서는 저작자의 저

작권 침해를 방지하기 위해 디지털 콘텐츠의 저작물을 등

록 관리하여 지적재산권을 보호하고 사용자에게는 인증된 

안전한 디지털 콘텐츠를 제공하여 안정된 디지털 콘텐츠 

시장을 지원하고자 한다. 이에 2장에서는 클라우드 컴퓨팅 

기술과 디지털 콘텐츠 지적재산권 보호 기술을 분석하고 3

장에서는 클라우드 컴퓨팅 환경에서 디지털 콘텐츠 관리 

기술을 제안한다. 제안 기술은 4장에서 분석하고 5장에서 

논문을 정리하는 결론으로 논문을 구성하였다.

II. Literature Review

1. Cloud Computing

클라우드 컴퓨팅은 인터넷이 연결된 네트워크 환경에서 

PC(Personal computer)나 스마트 폰 등의 여러 단말 장

치를 활용하여 정보시스템이나 데이터베이스에 접근할 수 

있도록 지원하는 서비스이다. 

클라우드 컴퓨팅 서비스 인프라는 스토리지, 보안, 모바

일 앱, 서버, 솔루션 등의 IT 서비스를 기반으로 하고 있

다. 클라우드 컴퓨팅은 Public 클라우드와 Private 클라우

드로 나누어진다. Public 클라우드는 대규모 컴퓨팅 서비

스로서 Amazon과 Google이 글로벌 대표기업이고, 스토

리지 서비스 모델은 Google Drive, Mybox(네이버), 

Amazon Drive, Dropbox, Megacloud 등이 있다. 

Private 컴퓨팅은 보안을 강화한 은폐형 클라우딩 서비스

이다. Private 클라우드 컴퓨팅 서비스의 인프라는 사용자

가 소유하고 있어서 유지 및 관리에 보안성을 강화할 수 

있다[2.3]. 하지만 시스템 관리를 위한 전문성이 요구된다. 

NIST에서의 5가지 주요 특성은 표1과 같다. 

Item Description

On-demans 

Self-Service

Automatically prepare computing 

services

Broad network 

access
User Platform Standard Mechanism

Resource Pooling
Resource control for users with 

high privileges

Rapid elasticity Elastic characteristics of service

Measured service
Transparent to optimize service 

according to the service

Table 1. Key Characteristics of NIST Cloud Computing

클라우스 컴퓨팅 서비스 모델은 PaaS(Cloud Platform 

as a Service), IaaS(Infrastructure as a Service), 

SaaS(Software as a Service)가 있다[3]. 

SaaS는 미들웨어나 운영체제, 애플리케이션을 웹에서 

사용할 수 있는 서비스로서 지메일이나 드롭박스를 들 수 

있다. 사용자는 SaaS를 통해 제한된 환경 설정, 관리 및 

제어를 위해 클라우드 서비스 응용 프로그램을 사용할 수 

있다. Pass는 서비스를 개발할 때 필요한 플랫폼을 지원하

는 서비스로서 프로그램 언어와 도구를 활용하여 애플리

케이션을 개발할 수 있도록 지원한다. 또한 인프라, 서버, 

네트워크, 스토리지, 운영체제 관리 및 제어 권한은 없으

나 사용자가 구성한 애플리케이션과 호스팅한 애플리케이

션의 시스템 환경 구성 관리 권한을 갖는다. laaS는 서버

와 스토리지 등의 자원을 지원하는 서비스로서 넷플릭스 
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서비스를 들 수 있다. laaS는 사용자가 애플리케이션이나 

운영체제를 동작 및 개발할 경우 프로세서, 네트워크, 스

토리지 등 서비스를 제공하는 것을 의미한다. 새롭게 등장

한 DaaS(Database as a Service)는 자원 공유의 효율적

인 수행으로 클라우드 데이터베이스 서비스를 제공한다. 

블록체인과 클라우드 컴퓨팅 서비스를 제공하는 

BaaS(Blockchain as a Service)는 블록체인의 투명성

(transparency)과 불변성(immutable), 원본 보장의 무결

성(integrity) 서비스의 특성을 가지고 있다. BaaS는 IBM, 

Amazon, Microsoft 등에서 서비스 도입 중이다[3,4]. 

2. Digital Content Protection

콘텐츠를 제작한 저작권자 또는 권한 소유자에 대한 지

적재산권 보호와 콘텐츠 자체에 대한 보호영역으로 나눌 

수 있다. 디지털 콘텐츠 저작자의 저작권을 보호하기 위해 

DRM (Digital Right Management), 포렌식 워터마킹, 

DAS(Conditional Access System) 등의 기술을 적용한

다. 콘텐츠 저작자의 지적재산권을 보장하기 위한 필수 저

작권 보호 기술로서 네트워크 디지털 콘텐츠 유통 환경에 

표준화된 기술이다. 하지만, 새로운 디지털 콘텐츠 유통 시

장의 클라우스 컴퓨팅 환경에서는 적합성이 부족한 부분이 

존재한다. 방송환경에 적합한 CAS는 클라우드 컴퓨팅 환

경의 플랫폼을 고려할 때 보완해야 할 사항이 존재하며, 

DRM 및 워터마크 기술 영역에서도 다양한 스마트 기기에

서의 접근 및 활용성 등의 서비스 환경에 존재하는 침해 위

험성이 고려되어 디지털 콘텐츠를 보호하여야 한다[4,5]. 

2.1 Show copyright protection

CCL(Creative Common License)는 저작물 이용 허락

표시제도로서 저작권자가 저작물에 대한 사용허가 사항을 

표시함으로서 저작물 활용 오픈 라이센스이다. 표2는 CCL 

표시 이용허락 조건이고, CCL 표시에 의한 라이선스는 6

개가 있다(표3). “저작자 표시”는 복사 및 게시의 경우, 이

름과 출처를 반드시 명시하여야 한다. “비영리”는 영리 목

적으로 이용할 수 없고, “변경 금지”는 본 저작물을 통해 

2차 저작물을 만드는 것을 금지한다. “동일조건변경허락”

은 2차 저작물 제작에 활용할 수 있으나, 동일한 라이선스

를 적용해야 한다는 표시이다[6]. 이 4가지 조건을 조합하

여 6개의 라이선스가 부여할 수 있는데, 표 3과 같다. 

Use/Permission 

Indication
Description

Show Author and Source

Use for non-profit purposes only

Do not change or use in other 

creations

If you create a new creation, 

apply the same license

Table 2. Conditions for permission to use CCL marking

CCL Licenses Description

Author indication

(CC BY)

Author indication

–non-profit-making

(CC BY-NC)

Author indication-Do not change

(CC BY-ND)

Author indication-Permission to 

change the same conditions

(CC BY-SA))

Author 

indication-non-profit-making-Per

mission to change the same 

conditions(BY-NC-SA)

Author 

indication-non-profit-making-Do 

not change

(BY-NC-ND)

Table 3. Conditions for permission to use CCL marking

2.2 Free-Use License

자유이용은 저작권자의 직접적인 이용허락 없이 저작물

을 자유롭게 활용할 수 있는 것으로 대표적인 사례로 다음

과 같다. 

￭ GPL(General Public License) - GNU 프로젝트로 

배포된 프로그램에서 시작

￭ GNU FDL(GNU Free Documentation License) - 

사용자가 복제, 재배포, 수정과 같은 2차 저작물을 만

들 수 있는 라이선스

￭ 라이선스 아트 리브르(License Art License) - SW 

이외에 문서, 그림, 음성, 몸짓 등에 적용

￭ 오픈 오디오 라이선스(Open Audio License) - 음악 

자유라이선스나 현재 음악가들에게 크리에이티브 커

먼즈 BY-SA 적용을 권장

￭ 크리에이티브 커먼즈 라이선스(Creative Commons 

License) - 영리성과 콘텐츠의 수정여부에 따라 6가

지 종류의 라이선스 발급
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￭ 크리에이티브 아키브 라이선스(Creative Archive 

License) - 영국 거주자들이 공적 서비스 개념의 시

청각 자료를 비상업 목적에 한해 이용할 수 있는 라

이선스

￭ 정보공유라이선스 – 한국 정보공유연대가 CCL을 참

조해 만든 라이선스

자유이용 라이선스는 저작권자가 추가적인 메타데이터

권고안이 적용 안되는 경우와 플랫폼과 미디어타입의 라

이선스 표시방법이 상이한 점, 라이선스 검색기술과 세분

화된 검색이 어렵다는 문제점을 갖는다. 

2.3 Digital Content Management

디지털 콘텐츠 보호 기술은 워터마킹(Watermarking), 

DRM(Digital Rights Management), INDECS(Interoper 

ability of Data in E-Commerce System), DOI(Digital 

Object identifier)가 있다. 워터마크와 DOI(미국출판협회

에서 개발)는 콘텐츠 자체에 대한 저작권자 고유 정보를 

추가하여 저작자의 권익을 보호하기 위한 기법으로 활용

되고 있고, INDECS(유럽 연합 Info2000 프로젝트로 개발)

는 정형화된 포맷으로 콘텐츠 관리를 효율적으로 할 수 있

도록 하고 있다. 반면, DRM은 창작된 디지털 콘텐츠의 권

한관리를 비롯한 접근제어 기능을 포함한 안전한 디지털 

콘텐츠 유통관리 기술이다[2,7]. 

DRM은 디지털 콘텐츠의 안전한 저작권과 권리, 승인, 

승인의 집행, 서비스 인프라 서비스를 위한 소프트웨어 및 

하드웨어 모두를 포함하는 디지털 콘텐츠 저작권 관리에 

관한 기술, 절차, 처리, 알고리즘 기술 등을 포함한다. 

DRM 기술로는 Contents encryption, Usage Rule, 

Persistent Protection, Trusted Environment, Super 

Distribution, Value-chain Support가 있다[2,8]. 기술 

요소를 설명하면 다음과 같다. 

￭ (Contents Encryption) 디지털 콘텐츠 자체를 보호

하기 위한 암・복호화 알고리즘 적용 및 안전한 키관

리 기술

￭ (Usage Rule) Contents Provider에 의한 다양한 권

한 적용 및 제어

￭ (Persistent Protection) 유통과정의 지속적인 제어, 

콘텐츠 사용권한 변경 및 복제 등의 사용자 권한 보호

￭ (Trusted Environment) 콘텐츠 인증 및 인증 절차, 

콘텐츠의 무결성 및 신뢰성 인증

￭ (Super Distribution) 콘텐츠 관리 및 사용자 접근성

이 원활한 서비스 제공 유통기술

￭ (Value-chain Support) 콘텐츠의 유통구조 시스템

화를 위한 다양한 value-chain 기술 

저작자는 콘텐츠의 최소 창작자임을 보증받기 위한 워

터마킹 기술이 필요하고, 삽입된 워터마크 및 콘텐츠는 저

작자 보증을 위한 신뢰기관에 등록처리 할 수 있다. 콘텐

츠 유통 과정에 필요한 기술은 콘텐츠를 사용할 수 있는 

권한자에 대한 접근정책 수립으로 사용자에게 서비스된다

[9,10,11]. 

디지털 콘텐츠 저작부터 사용자 서비스까지는 워터마크

와 DRM, 크게 2개 영역으로 나눌 수 있으나, DRM은 콘

텐츠 자체에 대한 접근 권한 제어를 위한 세부 기술 요소

가 필요하다. 

첫째는 콘텐츠 자체 보호를 위한 기술이다. 콘텐츠가 손

상 및 변경되지 않도록 무결성 보호 기술이 필요하다. 둘째

는 사용자에게 원활한 서비스를 지원하기 위한 네트워크 

서비스 환경이다. 다운로드 및 스트리밍 서비스를 통해 서

비스를 제공할 수 있다. 다운로드 받을 때에 손상 및 오류 

방지하기 위해 콘텐츠 원본 인증 기술을 제공해야 한다. 셋

째는 CCL에 대한 권한 허용 및 권한 제어이다. 콘텐츠 변

경 제한에 대한 감시 및 도용에 대한 추적 기술이 필요하

다. 넷째는 콘텐츠 유통시 손상된 콘텐츠 또는 변경된 콘텐

츠에 대한 원본 복원 및 인증 기술이다. 유통시 손상된 콘

텐츠와 악의적 수정으로 원본의 의도에 위배되는 정보 전

달로 발생하는 문제에 대한 원본 인증 기술이 필요하다. 

이렇게 디지털 콘텐츠 생명주기 동안, 관리 기술들이 영

역마다 세부적으로 적용되어야 안전한 서비스를 제공할 

수 있다. 이러한 디지털 콘텐츠 관리를 위한 기술 요소를 

클라우드 환경에 적합하도록 본 논문에서는 디지털 콘텐

츠 생명주기 동안 관리하는 기법을 제안한다.

III. Digital Content Management 

Techniques

3.1 System Configuration

제안 시스템은 그림 1과 같이 저작권을 인증하는 저작

권 인증 및 관리 기관, 클라우스 컴퓨팅 서버, 저작자, 사

용자로 개체를 구성할 수 있다. 클라우스 서비스를 위한 

디지털 콘텐츠 구성 요소로는 범용적인 구조를 갖는다.
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Fig. 1. System Structure

제작된 콘텐츠는 등록 관리 기관의 시스템에 사용자 및 

콘텐츠 정보를 등록하고, 클라우드 컴퓨팅 서버에서 콘텐

츠를 서비스한다. 콘텐츠 관리 및 접근 권한 정책에 의해 

사용자에게 서비스된다. 

3.2 Digital Content Registration 

클라우드 컴퓨팅 서비스를 위한 디지털 콘텐츠는 저작

자 또는 권한자에 의해 신뢰 저작권 관리 시스템에 등록한

다. 등록정보는 표 4(사용자 정보), 표5(디지털 콘텐츠 등

록정보)와 같다. 

Field name Description

Registration serial 

number

Content Registration Management 

Serial Number

date Registration date

Registrar Name Digital Content Manager

Contact Administrator phone number

Address Manager Address

Affiliation Administrator address, phone number

Resident 

registration 

number

Unique identification number

Table 4. User Information 

등록 콘텐츠의 사용자 정보는 표 4와 같이 등록자 정보

를 갖는다. 등록자는 콘텐츠에 대한 등록 대행자 또는 원

저작자가 될 수 있다. 표5는 디지털 콘텐츠 관리를 위한 

정보로서 콘텐츠 자체에 대한 정보를 포함한다. 그리고 콘

텐츠 보호를 위한 서비스 형태 및 보호 기법을 포함한다. 

이 보호 기법은 추후 무분별한 서비스로부터 콘텐츠를 

보호 할 수 있다. 해쉬값은 콘텐츠 자체의 무결성과 원본 

보증을 위한 서비스 영역으로 원본 콘텐츠 서비스 제한 영

역 확인 및 보증을 위한 정보로 활용된다. 

Field name Description

Copyright holder

Name of copyright holder – Digital 

Content Intellectual Property Owner 

Name

Registrant Digital Content Manager

Registration date Copyright Registration Date

First Created 

Date
Initial content creation date

Source Type
Content Form(Source 

programming/video/image/text/voice)

Form of content 

organization

Programming Language/Compression 

Type/Configuration Format

Source Size Total Digital Content Capacity

Hash value
Digital Content Source Hash 

Value(SHA-512)

protected form On-Line Protection/Off-Line Protection

Watermarking
Watermarking application and 

registration

Usage rating CCL

Service Type Streaming and Downloading Services

Table 5. Digital Contents Information

3.3 Digital Content Service Management

디지털 콘텐츠 사용자 서비스 구성은 그림2와 같다. 시

스템은 사용자 인증과 접근 권한 정책에 의해 사용자의 시

스템 접근이 제어된다. 접근제어는 사용자 인증과 매체 인

증으로 접근제어를 한다. 시스템 내부에서는 콘텐츠의 접

근 권한 및 서비스 유형에 적합함을 인증하고 로그 기록을 

통해 콘텐츠를 관리한다.

Fig. 2. Digital Contents Service Structure

3.4 User Digital Content Access Control

사용자는 클라우스 환경의 디지털 콘텐츠에 접근하기 

위해 사용자 고유 티켓을 갖는다. 시스템 접근을 위한 사
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용자별 고유 티켓은 클라우드 서비스 접근을 위한 인증값

을 포함한다. 그림 3은 디지털 콘텐츠 접근을 위한 인증 

절차이다. 

￭ User Ticket :

    
Exp  

사용자 고유 티켓은 사용자 식별 코드(UserID), 시스템

에서 사용자에게 부여한 일련번호(User Serial number), 

최초 티켓 발생일(Date Issue), 발행한 티켓의 유효기간

(Expiration Data), 티켓의 유효성 및 무결성 검증 정보

(Ticket Verification Value)를 포함하고 SEED 암호화 

알고리즘으로 티켓 정보를 암호화하여 보호한다. 티켓에 

포함되어 있는 User Serial number는 디지털 콘텐츠 접

근을 위한 권한 정책에 적용되어 사용자별로 콘텐츠를 사

용할 수 있는 정보로 활용된다.

Fig. 3. Digital Content Access Certification Procedure

디지털 콘텐츠 접근은 사용자별로 접근 권한이 적용되

어 접근을 허용한다. 사용자는 User Serial number에 의

해 식별되고 콘텐츠 접근 권한을 사용자별로 부여하고 제

어한다. 사용자는 콘텐츠 접근을 위해 디지털 콘텐츠 접근 

허용 티켓을 발급받아야 한다. 콘텐츠 접근 권한 티켓은 

사용자별로 생성되고 다음과 같이 구성된다. 

￭ Digital Contents Ticket :

    

   

  Exp 

    

∙ Serial numberUser: 사용자 고유 일련번호는 사용자 

식별을 위한 코드

∙ Serial numberContents, IDDigital Contents : 디지털 콘텐

츠 관리를 위한 일련 번호와 디지털 콘텐츠 관리 코

드는 콘텐츠 식별 코드

∙ Seed[Contents Info] : 콘텐츠 인증 정보를 Seed 

암호화 알고리즘으로 암호화

∙ Hash ValueDigital_Contents : 콘텐츠의 유효성과 무결

성 검증을 위한 해쉬 값

∙ Ticket Issue : 티켓의 발행 시간

∙ ExpirationTicket : 티켓의 유효기간

∙ Verification ValueTicket : 티켓 검증 잉여비트

IV. Analysis of proposed system

4.1 Digital content integrity and copyright 

protection

디지털 콘텐츠는 디지털 콘텐츠 등록 관리 시스템에 등

록되어 관리된다. 등록 고유 코드를 중심으로 콘텐츠가 식

별되고 식별 코드로 디지털 콘텐츠(표5)가 관리된다. 디지

털 콘텐츠 유통상에서 디지털 콘텐츠의 손상 및 수정에 의

한 위협 요소로부터 원본을 보호하기 위한 무결성 서비스

이다. 클라우드 컴퓨팅 서비스에서는 디지털 콘텐츠를 보

호하기 위해 콘텐츠의 해쉬값을 제공한다. 사용자가 콘텐

츠를 사용하기 위해서는 콘텐츠 서비스 제공 서버로부터 

해쉬값을 통해 원본의 무결성을 점검하고 서비스가 제공

된다. 원본 자체에 대한 무결성 서비스를 제공한다. 디지

털 콘텐츠 서비스를 위한 해쉬값은 콘텐츠 자체에 대한 무

결성을 보증하고 사용자별 서비스를 위한 사용자 권한에 

부여된 디지털 콘텐츠 사용 티켓(Digital Contents 

Ticket)은 사용자별로 콘텐츠 사용 권한을 인증함과 동시

에 디지털 콘텐츠의 무결성 서비스를 제공한다. 

∙ 

∙ Digital Contents Hash Value

 

  Exp 

    

디지털 콘텐츠 등록관리 시스템은 등록 정보(저작자/디

지털 콘텐츠 정보)에 의해 지적재산권을 보호받을 수 있

다. 원본의 외부 또는 자체 손상을 확인할 수 있도록 원본
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의 해쉬값을 제공하고 있다. 또한 디지털 콘텐츠 서비스 

사용등급에 따른 디지털 콘텐츠 사용 범위에　따라 클라우

드 컴퓨팅의 제어 서비스가 제공된다.

4.2 Managing digital content and user services 

사용자는 클라우팅 서비스 시스템에 접근(login Sign)

하여 User Ticket을 활용하여 디지털 콘텐츠에 접근할 수 

있다. 즉, User Ticket은 Digital Contents Ticket을 확

보(구매)하고 서비스를 제공받을 수 있다. 

User Ticket은 사용자의 기본 정보를 제공하여 사용자 

인증 서비스를 제공하고, Digital Contents Ticket은 사

용자별로 접근할 수 있는 디지털 콘텐츠의 접근 인증서비

스를 제공한다. 사용자는 Digital Contents Ticket에 등

록되어있는 서비스 타입(Streaming/Download), 접근 매

체 MAC Address, 접근 권한에 따라 디지털 콘텐츠를 접

근할 수 있다. 추후 2차 접근 정책(CCL)에 따라 감사 및 

지적재산권 보호 기술이 적용된다. 

첫째, 타인에게 불법 유통이 이루어졌을 경우, 매체 접

근제어에 의해 활용할 수 없도록 매체의 MAC Address를 

적용하여 접근제어 서비스를 제공한다. 접근 매체의 MAC 

Address에 의해 사용자의 ID 및 Password가 인증되어도 

접근 매체의 MAC Addresss가 등록(인증)된 매체가 아니

므로 접근이 불가능하다. 

둘째, 사용자의 디지털 콘텐츠 접근제어는 실시간으로 

이루어지므로 실시간 인증 서비스를 제공한다. 

셋째, 스트리밍 및 다운로드에 의해 제공되는 디지털 콘

텐츠의 CCL은 디지털 콘텐츠 활용시 실시간 인증이 이루

어지기 때문에 수정 및 활용에 감사 추적이 가능하다. 

4.3 Service Analysis

제안 기술은 기존 시스템에서 클라우드 컴퓨팅 사용자

에 대한 디지털 콘텐츠 서비스 접근을 사용자/디지털 콘텐

츠별로 티켓을 활용하여 서비스를 제공한다. 티켓을 활용

하여 사용자 관리 및 사용자의 시스템 접근 편의성을 제공

한다. 티켓을 활용한 클라우드 시스템 접근은 다양한 접근

매체(스마트폰, 스마트TV, PC, 테블릿)의 접근성 및 관리

의 편의성을 제공한다. 또한, 클라우드 컴퓨팅 서비스에서 

실시간으로 디지털 콘텐츠 등록 및 관리 시스템의 기능을 

제공하여 범용적인 지적재산권과 디지털 콘텐츠 자체에 

대한 보호 기능을 제공한다.

V. Conclusions

본 제안 시스템은 클라우드 환경에서 디지털 콘텐츠를 

안전하게 보호하여 저작자의 저작권을 보호하고 안전하고 

편리한 디지털 콘텐츠 서비스를 제공하기 위한 기술을 제

안하였다. 사용자에게는 접근의 편의성을 제공하고, 디지털 

콘텐츠 관리 측면에서는 디지털 콘텐츠 자체에 대한 무결

성 서비스 원본 복원 서비스, 원활한 유통관리 환경을 제공

하고 있다. 또한 저작권을 보호하기 위한 DRM 기술과 실

시간 접근 권한 및 영역에 대한 서비스를 제공하고 있다. 

제안 시스템은 정보통신의 인프라 환경에 기반한 클라

우드 컴퓨팅 서비스 환경에 적합한 디지털 콘텐츠 보호 기

술을 제안하였다. 무분별하게 유통되고 있는 디지털 콘텐

츠, 원본이 훼손되어 유통되는 디지털 콘텐츠, 저작자의 

저작권을 침해하는 행위 등으로부터 디지털 콘텐츠 유통 

및 관리를 통합하여 안전한 디지털 콘텐츠 시장을 구축하

는데 목적이 있고 기대하고 있다.
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