
The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)
Vol. 22, No. 5, pp.17-22, Oct. 31, 2022. pISSN 2289-0238, eISSN 2289-0246

- 17 -

*정회원, 덕성여대 사이버보안전공
접수일자 2022년 8월 30일, 수정완료 2022년 9월 26일
게재확정일자 2022년 10월 7일

Received: 30 August, 2022 / Revised: 26 September, 2022 /
Accepted: 7 October, 2022 
*Corresponding Author: kang@duksung.ac.kr
Dept. of Cybersecurity, Duksung Women’s University, Korea

https://doi.org/10.7236/JIIBC.2022.22.5.17

JIIBC 2022-5-3

온디바이스 AI 비전 모델이 탑재된 
지능형 엣지 컴퓨팅 기기 개발

Development of an intelligent edge computing device 
equipped with on-device AI vision model

강남희*

Namhi Kang*

요  약  본 논문에서는 지능형 엣지 컴퓨팅을 지원할 수 있는 경량 임베디드 기기를 설계하고, 영상 기기로부터 입력되는
이미지에서 객체를 실시간으로 빠르게 검출할 수 있음을 보인다. 제안하는 시스템은 산업 현장이나 군 지역과 같이 사전
에 설치된 인프라가 없는 환경에 적용되는 지능형 영상 관제 시스템이나 드론과 같은 자율이동체에 탑재된 영상 보안 
시스템에 적용될 수 있다. 지능형 비전 인지 시스템이 확산 적용되기 위해 온디바이스 AI(On-Device Artificial 
intelligence) 기술 적용 필요성이 증대되고 있다. 영상 데이터 취득 장치에서 가까운 엣지 기기로의 컴퓨팅 오프 로딩은
클라우드를 중심으로 수행되는 인공지능 서비스 대비 적은 네트워크 및 시스템 자원으로도 빠른 서비스 제공이 가능하
다. 또한, 다양한 해킹 공격에 취약한 공격 표면의 감소와 민감한 데이터의 유출을 최소화 할 수 있어 다양한 산업에
안전하게 적용될 수 있을것으로 기대된다. 

Abstract  In this paper, we design a lightweight embedded device that can support intelligent edge 
computing, and show that the device quickly detects an object in an image input from a camera device
in real time. The proposed system can be applied to environments without pre-installed infrastructure, 
such as an intelligent video control system for industrial sites or military areas, or video security systems
mounted on autonomous vehicles such as drones. The On-Device AI(Artificial intelligence) technology 
is increasingly required for the widespread application of intelligent vision recognition systems. 
Computing offloading from an image data acquisition device to a nearby edge device enables fast service
with less network and system resources than AI services performed in the cloud. In addition, it is 
expected to be safely applied to various industries as it can reduce the attack surface vulnerable to 
various hacking attacks and minimize the disclosure of sensitive data.
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Ⅰ. 서  론

물리 보안시스템은 인프라 시설 및 정보 등의 자산(Asset)
과 인명을 보호하기 위해 물리적 취약성(Vulnerability)
에 대응하여 침해 위협을 통제할 수 있는 전반적인 보안 
시스템을 의미한다. 산업 현장 및 서비스 공간에 적용되
는 영상 감시 시스템, 출입 통제 시스템, 침입 경보 시스
템, 물리 도난 대응 시스템 등이 포함된다. 최근 인공지
능 기술을 활용한 지능형 물리 서비스 산업 및 지능형 엣
지 컴퓨팅 시장이 확대되고 있다[1, 2].

본 논문에서는 물리 보안 시스템 중 영상이나 이미지
를 기반하여 객체를 검출하고 이상징후를 탐지하는 지능
형 비전 인지 시스템을 대상으로 한다. 물리 보안 산업에
서 지능형 비전 인지 시스템이 확산 적용되기 위해 온디
바이스 AI(On-Device Artificial intelligence) 기술 적
용 필요성이 증대되고 있다[3]. 물리 공간에 인프라로 설
치된 보안시스템은 클라우드 및 온프레미스 관제 시스템
과 연계되어 침해 위협에 대응할 수 있겠지만, 건설 현장
이나 군 지역과 같이 인프라 없이 애드혹으로 설치되는 
지능형 영상 관제 시스템이나 드론과 같은 자율이동체에 
탑재된 영상 보안 시스템은 준 실시간으로 기능을 처리
할 수 있는 지능형 엣지 컴퓨팅 기술이 필요하다. 

온디바이스 엣지 컴퓨팅 기술은 클라우드에 전송된 데
이터를 중앙 집중식으로 처리하는 기존의 방안에서, 데
이터가 생성되는 기기에서 가까운 위치에 있는 네트워크 
엣지에서 데이터를 처리하는 기술을 의미한다. 또한 이
러한 엣지에서 지능형 서비스를 동작시키는 온디바이스 
AI는 사용자 주변의 상황 정보를 클라우드나 서버로 전
송하여 인공지능 모델을 학습하고 추론하는 기존의 인공
지능 서비스를, 사용자 주변의 네트워크 엣지에서 수행 
할 수 있도록 해주는 기술이다[3]. 미국 MIT에서는 온디
바이스 AI를 향후 5년 안에 사회에 큰 영향과 변화를 가
져올 10대 혁신 기술 중 하나로 선정하기도 했다. 

엣지 기기로의 컴퓨팅 오프 로딩은 클라우드를 중심으
로 수행되는 인공지능 서비스 대비 적은 네트워크 및 시
스템 자원으로도 빠르고 안전한 서비스 제공을 특징으로 
한다. 즉, 기존 인공지능 서비스에서 발생되었던 데이터 
트래픽 양의 폭증, 개인정보의 프라이버시 문제, 서비스 
지연 시간 등의 문제를 해결할 수 있는 방안이 된다. 따
라서 엣지의 경량 기기의 제한된 시스템 자원을 최적 활
용하여 성능 한계를 극복할 수 있는 기술과 온디바이스
에 특화된 지능형 기술 개발이 필요하다. 

이러한 관점에서, 본 논문에서는 경량 임베디드 기기

에서 인공지능 추론 서비스를 효율적으로 수행할 수 있
는 방안을 제시하고 시험한다. 경량 기기에서 인공지능 
추론 서비스를 제공하기 위해 하드웨어 가속 모듈을 탑
재하여 CPU 기반 처리속도와 하드웨어 모듈을 장착했을 
때의 속도를 비교하여 엣지에서 인공지능 비전 서비스가 
원활하게 동작될 수 있음을 검증한다.

Ⅱ. 관련 연구

인공지능 서비스는 다양한 산업에 적용되어 활용되고 
있다[11, 12]. 특히, 컴퓨터가 사람처럼 이미지나 영상에서 
물체를 식별하고 장면을 이해하는 컴퓨터 비전 기술이 
인공지능 기술의 하나인 딥러닝 기술의 적용으로 급속도
로 발전하고 있다. 2015년 이미지 인식 경진대회인 
ILSVRC 대회에서는 사람의 인식률인 95% 정도를 넘어
선 96.4%의 인식률을 보이는 딥러닝 모델이 발표되었고, 
2020년에는 98% 이상의 인식률로 사람보다 월등하게 
높은 인공지능 기술이 발표되기도 했다[4].

이미지에서 객체를 인식하는 방식도 빠르게 발전하고 
있다. 초기 모델에서 가장 많이 알려진 R-CNN은 이미
지에서 물체가 존재한다고 예상되는 영역을 제안하고 컨
볼루션 신경망을 이용하여 각 제안된 영역에서 물체를 
검출한다. 이러한 2단계 처리방식은 처리 속도의 문제가 
있는데 이를 개선하기 위해 Fast RCNN과 Faster 
R-CNN모델 등이 제안되었다. 또한, 객체 검출의 정확
도는 떨어지지만 2단계 처리방식이 아닌 1단계 방식으로 
동작되는 YOLO나 SSD와 같은 모델 등도 제안되었다[5].

본 논문에서는 이 중 SSD Mobilenet을 적용하였다. 
1단계 처리로 동작되는 YOLO와 SSD는 다음 그림 1과 
같은 차이를 갖는다. 

그림 1. SSD와 YOLO 모델 비교
Fig. 1. A comparison between SSD and YOLO[6]
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SSD는 컨벌루션과 풀링 계층에서 나타나는 위치정보
를 활용하여 특징을 추출하고 앵커를 활용하여 위치와 
크기가 임의로 존재하는 물체를 검출하는 방안이다[6]. 
MobileNet은 기존 CNN 방식에서 계층과 노드가 많아
질수록 연산량이 증가하는 문제를 해결하기 위해 
Depth-wise 컨벌루션과 Point-wise 컨벌루션을 적용
하여 연산량을 줄인 네트워크이다[7].

일반적인 인공지능 기반 컴퓨터 비전 시스템의 경우 
사전에 확보된 데이터셋을 기반으로 학습을 수행하고, 
학습된 모델을 적용하여 서비스에 필요한 분석이나 추론
을 수행한다. 모델의 구성과 구현에 따라 학습과 추론에 
많은 컴퓨팅 자원을 요구하게 된다. 따라서, 제안된 많은 
기술들이 산업 현장에 설치된 카메라를 통해 입력되는 
이미지나 영상을 클라우드 시스템이나 백엔드에 구축된 
이미지 분석 모듈로 전송하여 기능을 수행하도록 구현하
고 있다[8, 9. 10].

하나의 예로 스마트폰과 아두이노를 활용하여 이동형 
홈 CCTV 시스템이 제안되기도 했다[10]. 해당 제안에서
는 기존에 많이 사용되고 있는 CCTV의 고정 방식 문제
를 개선하고 비용을 절감하기 위해 구형 스마트폰을 활
용하고 있다. 그러나 엣지에서 객체를 인식하지 못하고 
서버로 이미지를 전송하고, 서버에서 머신러닝을 통한 
인식이 수행된 후 인식률과 라벨이 포함된 객체 인식 결
과를 보여주는 방식으로 통신 네트워크를 사용하고 있
다. 이렇게 동작하는 서비스는 네트워크를 이용하여 분
석 모듈로 데이터를 전송하고 추론이 이루어진 후 결과
가 전송되기 때문에 실시간으로 추론이 필요한 현장에 
반영이 어렵다. 또한 서비스 시나리오에 따라 민감도가 
높은 데이터가 서버로 전송되므로 통신 과정과 시스템에
서 다양한 보안 위협에 노출되는 문제가 있다. 이를 해결
하기 위해서는 경량 기기에서 인공지능 추론이 가능해질 
수 있는 온디바이스 엣지 컴퓨팅 기술이 필요하다. 

Ⅲ. 제안시스템 설계 및 구현

본 논문에서는 온디바이스 AI 응용에서 요구되는 실
시간 추론을 제공하기위한 시스템을 구현하고 성능을 제
시한다. 2장에 기술한 것처럼 인공지능 응용은 학습 단
계와 학습이 완료된 모델을 사용하는 추론이나 분석 단
계로 구분된다. 제안 시스템에서는 데이터셋의 크기가 
크고 많은 컴퓨팅 자원이 요구되는 학습은 GPU 자원이 
확보된 서버에서 수행하였고, 학습 완료된 비전 인식 모

델을 임베디드 기기에 탑재하여 실시간으로 객체가 인식
되는지를 검증하였다. 즉, GPU나 TPU와 같은 하드웨어 
가속 모듈을 지능형 응용에서 요구되는 연산 능력에 맞
게 커스터마이징할 수 있는 하드웨어 가속 모듈을 탑재
한 지능형 엣지 컴퓨팅 기기 개발을 목표로 한다. 

제안 시스템은 드론과 같은 자율 이동체나 기존에 설
치되어 운영되고 있는 CCTV와 같은 보안 시스템에 연
결하여 지능형 서비스를 엣지에서 수행할 수 있도록 한
다. 이를 위해 범용 임베디드 시험 기기로 많이 사용하는 
라즈베리파이 컴퓨트 모듈을 활용하여 기존의 시스템을 
포함하여 TPU 모듈과 연결될 수 있는 다양한 통신 인터
페이스를 보드에 장착하였다. 그림 2는 TPU와 타 기기
와 연결될 수 있는 인터페이스를 장착한 개발 보드를 나
타낸다. 

그림 2. 제안시스템 구조
Fig. 2. Proposed System Architecture

온디바이스 AI 비전 기술이 탑제된 임베디드 컴퓨팅 
보드의 딥러닝 처리 속도는 보드에 적용한 하드웨어 가
속 모듈인 Google Coral TPU의 처리 속도에 의존한다. 
본 제안에서 사용한 구글의 Coral USB 가속 모듈은 구
글에서 자체적으로 만든 프로세서를 사용하고 있고, 
x86-64 또는 ARMv8 명령어 집합을 포함하는 ARM32 
/64 기반의 프로세서에서 사용 가능하도록 지원하고 있다. 

그림 2에 나타낸 것처럼, 본 논문에서 시험용으로 구
현한 임베디드 보드는 Google Coral TPU 모듈을 2개 
이상 적용할 수 있도록 USB와 miniPCI를 통신인터페이
스로 사용할 수 있도록 하였다. 본 논문에서 진행한 시험
에서는 USB 인터페이스를 적용하여 1개의 모듈을 적용
했다. USB를 사용하는 Coral TPU 모듈의 주요 하드웨
어 스펙은 다음과 같다. 하드웨어 스펙으로 판단할 때, 
Coral TPU에서 제공되는 딥러닝 가속 속도는 4TOPS로 
float 연산인 FLOPS로 변경 시 1FLOPS에 해당한다. 기
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타 모듈의 스펙은 다음 표 1과 같다. 

ML Accelerator TPU Processor: 4TOPS (int8)

Energy Consumption 2 TOPS per watt

Connector USB 3.0 Type-C (data/power)

Dimensions 65mm X 30mm

표 1. 구글 TPU 하드웨어 스펙
Table 1. Google TPU Hardware Spec.

Ⅳ. 성능 평가

1. AI 모델 및 시험 환경
인공지능 객체인식 추론 처리 속도 검증을 위한 시험 

평가에서는 구글의 텐서플로우 라이트(TensorFlow Lite)
에서 경량화된 객체 인식 AI 모델인 SSD Mobilenet 
v1(코드: coco_ssd_mobilenet_v1_1.0_quant_2018_ 
06_29)을 사용하여 실시간 입력되는 영상에서 객체를 
인식하는 처리 속도를 측정하였다. 객체 인식에 사용되
는 영상은 온디바이스 AI가 지원되는 임베디드 기기에 
USB 카메라를 연결하여 유투브(YouTube) 영상이 출력
되는 모니터 화면을 실시간 촬영하여 해당 영상에 있는 
사람을 인식하는 속도를 측정하였다. 시험하기 위한 시
스템 구성은 다음 그림 3과 같다. 

그림 3. 시험 환경
Fig. 3. Test Environment

시험 환경의 주요 항목은 다음과 같이 구성된다. 

 AI Board: 온디바이스 AI 비전 기술이 동작되는 
임베디드 보드

 Edge TPU: AI 비전인지 Object Detection을 위
한 하드웨어 가속 모듈

 USB Cam: Object detection에 사용되는 영상 
데이터의 송신원

온디바이스 AI 응용은 경량 임베디드 기기를 대상으
로 하고 있어 영상 추론을 위한 AI 모델도 경량화되어야 
한다. 본 논문에서 적용한 Mobilenet SSD는 객체 인식
을 수행할 수 있는 경량 AI 모델로 CPU를 위한 모델의 
크기와 TPU를 사용할 수 있도록 한 모델의 크기는 다음
과 같다. 

 CPU 기반으로 동작되는 Object Detection 모델 
크기: 4.2Mbyte

 TPU 기반으로 동작되는 Object Detection 모델 
크기: 6.9Mbyte

2. 인공지능 객체인식 추론 처리 속도
온디바이스 AI가 지원되는 임베디드 기기에 하드웨어 

가속 모듈인 구글 Coral TPU를 사용하여 객체 인식하는 
경우 CPU만을 사용한 것 대비 우수한 성능을 보였고, 실
시간 입력 영상에서 객체를 인식하는데 무리가 없는 결
과를 얻었다. 

하드웨어 가속기의 사용 여부의 특성을 확인하기 위해 
TPU를 장착하지 않고 보드의 CPU만을 사용하여 시험
했다. 그림 4처럼 유투브 영상을 USB 카메라로 입력 받
아 AI 보드의 CPU를 사용하여 사람을 인식하는 장면을 
나타내고, 사람을 인식하는 화면을 크게 출력하여 결과
를 보였다. 실행된 화면의 상단에 객체 인식을 위해 필요
한 성능 지표를 나타내었다. 그림에서 FPS는 초당 객체 
인식이 처리되는 영상 프레임 수이고, inference는 객체 
인식 응용의 처리 속도를 나타내는데 다음 3가지 지연 
시간의 총합을 의미한다. 

시험의 평균 추론 속도(inference 속도로 처리되는 
모든 지연 시간의 합)는 210msec 정도로, 1초에 4~4.5
개 정도의 영상 이미지에서 Object를 검출해낼 수 있었
고 평균 4.23 FPS의 결과를 보였다.

그림 4처럼 유투브 영상을 USB 카메라로 입력 받아 
AI 보드의 CPU를 사용하여 사람을 인식하는 장면을 나
타내고, 사람을 인식하는 화면을 크게 출력하여 결과를 
보였다. 실행된 화면의 상단에 객체 인식을 위해 필요한 
성능 지표를 나타내었다. 그림에서 FPS는 초당 객체 인
식이 처리되는 영상 프레임 수이고, inference는 객체 
인식 응용의 처리 속도를 나타내는데 다음 3가지 지연 
시간의 총합을 의미한다. 
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그림 4. CPU를 사용하는 경우의 추론 속도
Fig. 4. Inference time in case of using CPU

 camera: 영상 송신원으로부터 이미지를 로딩하는 
속도

 calc: 영상에서 object detection을 처리하는 속도
 Other: 메모리 관리 등 Object detection을 위

해 요구되는 기타 프로세싱 속도

임베디드 보드에서 온디바이스 AI의 추론 속도 향상
을 위해 하드웨어 가속기 (Google Coral TPU)를 장착
하여 시험을 진행하였다. CPU만 사용했던 시험과 동일
한 영상을 USB 카메라로 촬영하여 객체 인식의 추론을 
수행하였다. 다음 그림 5의 수치로 확인할 수 있듯 CPU
만을 활용한 경우보다 좋은 성능을 보였는데 평균 추론 
속도는 88msec로 1초에 11~13개 정도의 영상 이미지
에서 Object를 검출해낼 수 있었다. 

그림 5. TPU 모듈을 사용하는 경우의 추론 속도
Fig. 5. Inference time in case of using TPU module

Ⅴ. 결  론

본 논문에서는 인공지능 비전 모델이 경량 임베디드 
기기에서도 동작될 수 있는 방안을 제시하고 시험을 통
해 객체 인식이 실시간 처리가 가능함을 보였다. 엣지 기
기에서 인공지능 기술이 동작될 경우 적은 네트워크 및 
시스템 자원으로도 비용 효율적인 서비스 제공이 가능하
고, 해킹 공격 표면의 감소로 보안에 강한 서비스 제공이 
가능하여 다양한 영역에서 사용될 수 있다. 
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