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사물인터넷 환경에서 IoT 데이터 정합성 연구
최창원*

한신대학교 컴퓨터공학부 교수

A Study On IoT Data Consistency in IoT Environment

Changwon Choi*
Professor, Division of Computer Engineering, Hanshin University

요  약  사물인터넷의 발달에 따라 IoT 기기에서 처리되는 데이터의 정확성도 중요시되고 있다. 사물인터넷에서 생산되
는 데이터는 센서마다 다양한 포맷과 프로토콜을 사용하고 있기에 수집된 센서 데이터에 이상이 발생하면 정규화하고
통합하는 과정에서 데이터 오류로 인해 실패하거나 잘못된 데이터를 구성하게 된다. 사용자의 상황이나 IoT 기기의
이상 증상은 정확하게 판단되지 않기 때문에 사용자 서비스 장애가 발생하거나 실패하는 문제가 발생한다. 
본 논문은 IoT 환경에서 발생되는 다양한 형태의 데이터가 IoT 기기의 특성을 반영하여 정상적인 범주 내에서 변화되
는지를 수학적 함수로 산출하여 데이터의 정합성을 탐지하는 방법을 제안한다. IoT 데이터의 발생 특성을 파악하기
위해 ‘기울기 분석’을 활용한 방법과 ‘선형 회귀 분석’을 활용한 방법을 각각 제시하고 실험하였다. 기울기를 활용하는 
방법은 ‘증가하는 속도’가 다음에 일어나는 현상에 영향을 미치는 IoT 데이터(센서 기기)에 적합하며, 선형 회귀를 활용
하는 방법은 선형적으로 데이터가 움직일 때 ‘선형 회귀 함수로부터의 차이’가 다음에 일어나는 현상에 영향을 미치는 
데이터(수도, 전기 계량기)에 적합하였다. 

주제어 : IoT 데이터 정합성, 기울기 분석, 선형 회귀 분석, 스마트 관리 시스템

Abstract  As the IoT technology is more developed, it is more important for the accuracy of IoT data.
Since the IoT data supports a different formats and protocols, it is often happened that the IoT system
is failed or the incorrect data is generated with the unreliable IoT devices(sensor, actuator). Because the
abnormality of  IoT device or the user situation is not detected correctly, this problem makes the user
to be unsatisfied with the IoT system. 
This study proposes the decision methodology of IoT data consistency whether the IoT data is generated
in normal range or not by using the mathematical functions(‘gradient descent function’ and ‘linear 
regression function’). It may be concluded that the gradient function method is suitable for the IoT data
which the ‘increasing velocity’ is related with the next generated pattern(eg. sensor devices), the linear
regression function method is suitable for the IoT data which the ‘the difference from linear regression
function’ is related with the next generated pattern in case the data has a linear pattern(eg. water 
meter, electric meter). 

Key Words : IoT Data Consistency, Gradient Analysis, Linear Regression Analysis, Smart Management 
System
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[Fig. 1] The Gradient Pattern

1. 서론

1.1 연구 배경 및 목적
최근 사물인터넷(IoT : Internet of Things) 서비스

의 발전은 다양한 상황을 판단할 수 있는 데이터를 생산
하고 스마트 장치를 이용하여 하나의 연결된 사회로 구
성하고 있다. 사물인터넷은 다양한 산업 분야에서 센서
와 인식 장치를 이용하여 자동화된 서비스로 편리함을 
제공하는 핵심기술로 발전하고 있다. 주변의 장치와 연
결된 상태에서 사용자를 위해 인식 장치 간의 자동 설정, 
자율제어, 최적의 운영 상태를 유지하는 시스템 모니터
링까지 복잡한 서비스 구조로 발전하고 있다. 사물인터
넷에서 생산되는 데이터는 센서마다 다양한 포맷과 프로
토콜을 사용하고 있기에 수집된 센서 데이터에 이상이 
발생하면 정규화하고 통합하는 과정에서 데이터 오류로 
인해 실패하거나 잘못된 데이터를 구성하게 된다. 센서
의 고장은 이동 중인 사용자의 상황을 판단하는 데이터
의 유실로 인해 지역 간의 서비스 연결성을 보장하지 못
하는 문제와 그로 인한 맞춤형 개인화 서비스의 실패로 
확장될 수 있다. 그리고 무인 자동차나 자율주행과 같은 
스마트 서비스 시스템의 경우에는 이상 장애로 인해 장
치의 제어가 되지 않아 인명 사고로 이어질 수 있다. 따
라서 IoT 환경에서 수집되는 센서의 데이터에 대한 이상 
유무를 실시간으로 판단하고 모니터링하는 것이 중요하
다. 이러한 상태에서 이상 상태를 예측함으로써 장애나 
사고의 예방의 중요성도 높아지고 있다[5].

본 논문은 IoT 환경에서 발생되는 다양한 형태의 데
이터가 IoT 기기의 특성을 반영하여 정상적인 범주내에
서 변화되는지를 수학적 함수로 산출하여 데이터의 정합
성을 탐지하는 방법을 제안한다.

1.2 관련 연구
수학적 정의에 따르면 함수의 극대점(極大點, local 

maximum point)은 주위의 모든 점의 함숫값 이상의 
함숫값을 갖는 점이다. 극댓값(極大값, local maximum 
(value))은 극대점이 갖는 함숫값이다. 이는 IoT 기기들
이 정상적으로 동작한다면 IoT 데이터가 일정한 범위(극
댓값과 극솟값)내에서 변동되며 이를 통해 특정 함수로 
변환시킬 수 있으며 이 함수를 통해 앞으로 발생되는 데
이터의 예측이 가능할 수 있다[11]. 

사용량 기반의 보험(Usage-Based Insurance, UBI) 
상품은 운전한 만큼 비용을 낸다는 접근으로, 속도와 위
치, 기타 요소를 추적해 위험성을 평가하고 자동차 보험

료를 계산한다. 만약 IoT 기기가 제공하는 데이터가 틀
리거나 파악할 수 없는 사태가 발생하는 경우이다. 그리
고 고객과 접하는 IoT 기기가 생성한 데이터의 소유권이 
어디에 있는지, 데이터에 문제가 생기면 누가 책임을 질 
것인지도 명확하지 않다[1][13-15].

연구 [3]은 오류 판단 대상 시스템의 데이터 수집 단계
에서 발생된 오류를 감지하고 빅데이터 기술을 활용하여 
유사한 패턴을 갖는 설비(기기)의 고장 가능성을 예측하
였다. 하지만 이 연구는 IoT 환경에서 사용되는 다양한 
기기들의 특성을 개별적으로 고려하여 적용하기에는 활
용성이 제한되는 문제점을 갖고 있다. 연구 [4]는 뉴럴 
네트워크 기반 알고리즘을 이용하여 고장 탐지 기법을 
제안하고 이를 통해 조기 오류 탐지를 하도록 하였지만 
많은 경험 학습 데이터를 기반으로 하기에 초기에 적용
하기에는 쉽지 않은 문제점을 갖고 있다. 연구[2]는 수전 
설비의 전력 공급 변압기에서 측정된 전류 및 전압을 감
지하여 사용자 설비의 전기적 고장에 의한 파급 장전 발
생 여부를 판단한다. 이 연구는 정보 수신부, 사용자 정
보를 전달하는 중계부 및 고장이 발생된 설비의 사용자 
정보를 관리하는 서버를 포함하기에 일반적인 IOT 환경
에 적용하기에는 초기 비용이 많이 발생되는 어려움을 
갖고 있다. IoT 환경에서 이상 탐지를 위해 데이터 표준
화 전처리와 시계열 기반의 SVM(Support Vector 
Machine) 모델을 적용하여 전 처리되지 않은 데이터와 
전처리된 데이터의 이상 장애를 탐지하고 예측하였다[6].

2. 연구 방법 및 내용

2.1 기울기 분석을 활용한 데이터 정합성
IoT 데이터간의 ‘극값’은 매우 유용한 정보로 사용이 

가능하다. 온도, 조도, 습도 등과 센서들은 일정 범위내
에서 상승하다가 하락하게 되는 전환점으로 적용하고 이
를 IoT 데이터에 활용한다면 극값의 발생이나 변화를 예
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측할 수 있다[12]. 각 극값들을 연결하게 되면 기울기
(gradient)를 구할 수 있고 이는 기울기 변화에 알맞은 
함수를 구할 수 있게 된다[Fig 1].

기울기를 활용하는 방법은 각 key 값에 따른 value 
값들의 평균을 구하고 그 평균 중 극값이라고 생각되는 
평균값만 산출하여 최근의 바로 전 구간의 기울기와 과
거의 기울기를 통하여 유사한 구간을 찾아내고 다음 극
값이 언제 일어날지를 추측하여 추가한 뒤 3차 함수의 
미적분을 통하여 연결한 모형이다.

기울기를 활용하는 방법은 다음과 같다.
1) 데이터들을 key 값 기준으로 오름차순 정렬한다.
2) 데이터들의 key 값별로 군집화하여 value 값들을 

모두 평균을 낸 (key, avgValue) 형태로 만든다.
3) 산출된 평균 좌표들을 차례로 스캔하며 avgValue 

값이 증가하다가 감소하게 될 때 또는 감소하다 증
가하게 될 때를 확인해 좌표들을 ‘극값’으로 정한다.

4) 모여진 극값 중 가장 최근에 발생된 극값의 특징을 
선정한 뒤 그 특징 값을 기준(pivot)으로 삼는다. 

  4-1) 가장 최근의 극값 2개를 선정하여 그 두 개의 
극값을 좌표로 보고 평균 기울기를 구하고 그 
값을 기준(pivot)으로 한다.[Fig. 2]

        
 

  4-2) 앞에서부터 나머지 극값들을  2개씩 선정하여 
그 사이의 기울기를 각각 구한다.

  4-3) 기준(pivot)과 4-2)에서 구해진 기울기들을 
비교하여 가장 유사한 구간의 위치를 찾아내
어 기준(pivot)의 뒤에 연결한다.[Fig. 3]

5) 나머지 극값들 또한 앞에서 선정한 특징 값을 각각 
구해 기준(pivot)의 특징과 가장 유사한 위치를 찾
아내고 그 위치의 뒤를 앞으로 발생될 데이터로 간
주한다.

6) 각 극값들을 2개씩 잡아 3차 함수의 미적분을 통해 
연결하여 적절한 함수 f(x)를 산출한다.[Fig. 4]

[Fig. 2] Pivot Setting by Extreme Value

[Fig. 3] Search Similar Pattern

[Fig. 4] Function Calculation

2.2 선형 회귀 분석을 활용한 데이터 정합성
선형 회귀(linear regression)를 활용하는 방법은  데

이터의 분포가 ‘이미 선형적으로 움직인다.’라는 것을 알
고 있을 때 사용하는 분석 방식이며 전기, 수도 계량기 
등의 다양한 IoT 기기들의 데이터 특성에 부합한다[Fig. 
5]. 따라서 선형적인 데이터라는 것을 이용하여 선형적 
분석 결과 함수와 얼마만큼 극값이 떨어져 있는지를 기
준으로 하여 추측하고 과거의 패턴을 가져와 뒤에 연결
하는 방식으로 분석한다. 

[Fig. 5] The Linear Regression Pattern

각 key값에 따른 value 값들의 평균을 구하고 그 평
균값 중 극값이라고 생각되는 평균값만 추출하여 최근의 
전 극값과 선형 회귀분석과의 차이와 과거의 극값과 선
형회귀분석과의 차이를 비교하여 유사한 위치를 찾아내
고 다음 극값이 언제 일어날지를 추측하여 추가한 뒤 3
차 함수의 미적분을 통하여 연결한 모형이다.
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선형 회귀를 활용하는 방법은 다음과 같다.
1) 데이터들을 key 값 기준으로 오름차순 정렬한다.
2) 데이터들의 key 값별로 군집화하여 value 값들을 

모두 평균을 낸 (key, avgValue) 형태로 만든다.
3) 산출된 평균 좌표들을 차례로 스캔하며 avgValue 

값이 증가하다가 감소하게 될 때 또는 감소하다 증
가하게 될 때를 확인해 좌표들을 ‘극값’으로 정한다.

4) 모여진 극값 중 가장 최근에 발생된 극값의 특징을 
선정한 뒤 그 특징 값을 기준(pivot)으로 삼는다. 

  4-1) 가장 최근의 극값 1개를 선정하여 선형 회귀
분석 함수 f(x)로부터 얼마만큼 떨어져 있는지 
계산하기 위해  값을 구하고 그 값을 
기준(pivot)으로 삼는다.[Fig. 6] 

  4-2) 맨 앞에서부터 다른 극값들이 선형 회귀분석 
함수 f(x)로부터 얼마만큼 떨어져 있는지를 
계산하기 위해 값을 구한다.

  4-3) 기준(pivot)과 4-2)에서 구해진 편차들을 비
교하여 가장 유사한 극값 위치를 찾아내고 그 
뒤를 기준(pivot)의 뒤에 연결한다. 이때 두개의 
 값을 닮음비로 간주하여  : 
   비율로 크기를 조정한다.[Fig. 7] 

5) 나머지 극값들 또한 앞에서 선정한 특징 값을 각각 
구해 기준(pivot)의 특징과 가장 유사한 위치를 찾
아내고 그 위치의 뒤를 앞으로 발생될 데이터로 간
주한다.

6) 각 극값들을 2개씩 잡아 3차 함수의 미적분을 통해 
연결하여 적절한 함수 f(x)를 산출한다.[Fig. 8]

[Fig. 6] Pivot Setting by Extreme Value

[Fig. 7] Search Similar Pattern

[Fig. 8] Function Calculation

앞에서 제안한 방법들 단계 6)의 3차 함수의 미적분을 
통해 함수를 추출하는 이유는 다음과 같다.

① 직선은 기울기가 일정하여 미분이 불가능한 구간이 
생긴다. 또한 한 번의 f(x)를 구하기 위한 시간 복
잡도는 ( ) x (각 구간의 개수) = .

② 시간 복잡도가 극값이 n개이며 그 값을 극값으로 
갖는 다항 함수의 경우 극값이 n개이고 극값으로 
갖는 함수를 구해보면 2n-1차 함수가 생성되므로 
함수 f(x)는
         

이에 따라서 대략적인 연산 횟수 =
  

이므로 시간 복잡도는  ..
③ 3차 함수인 경우는 미분도 가능하며 시간 복잡도는 

상수 시간(   )*(각 구간 수) = .

따라서 미분이 가능해야 하며 IoT 데이터가 다양한 
센서나 계량기 등에서 발생되는 ‘빅 데이터’라는 관점에
서 처리 시간(시간 복잡도)을 고려하게 되면 3차 함수의 
미적분을 통해 함수 f(x)를 추출하는 것이 가장 적합하다
고 판단된다.

3. 실험 및 분석

본 논문에서 제안한 기울기 분석을 이용한 IoT 데이
터 정합성 분석과 선형 회귀 분석을 이용한 IoT 데이터 
정합성 분석을 위해 IoT 기기에서 발생된 데이터들을 수
집하여 시각화하였다.[7][10]

기울기 분석을 위해 [Fig. 9]와 같이 클라우드 환경
(Minute Cloud Platform)을 구축하고 라즈베리파이와 
연동을 위해 JSON으로 API를 개발하였다[Fig. 10]. 데
이터 생성을 위해 라즈베리파이와 온도/습도 센서를 연
결하여 클라우드 상에서 시각화하도록 하였다[Fig. 11].



사물인터넷 환경에서 IoT 데이터 정합성 연구 131

[Fig. 9] Experimental Environment

[Fig. 10] Cloud Interface

[Fig. 11] Generated Sensor Data

[Fig. 12]는 선형회귀 분석을 위해 클라우드 플랫폼을 
이용하여 데이터들을 수집하고 극값을 추출한 후 도출된 
함수를 시각화한 그림이다.

[Fig. 12] Visualization of f(x)

실험을 통해 기울기를 활용하는 방법은 ‘증가하는 속
도’ 가 다음에 일어나는 현상에 영향을 미치는 IoT 데이
터에 적합하며 선형 회귀를 활용하는 방법은 선형적으로 
데이터가 움직일 때 ‘선형 회귀 함수로부터의 차이’(평균

에서의 떨어진 정도)가 다음에 일어나는 현상에 영향을 
미치는 데이터에 적합한 것을 확인할 수 있었다.

4. 결론 및 향후 과제 

사물인터넷은 다양한 산업 분야에서 센서와 인식 장치
를 이용하여 자동화된 서비스로 편리함을 제공하는 핵심 
기술로 발전하고 있지만 생산되는 데이터는 센서마다 다
양한 포맷과 프로토콜을 사용하고 있기에 수집된 센서 
데이터에 이상이 발생하면 정규화하고 통합하는 과정에
서 데이터 오류로 인해 실패하거나 잘못된 데이터를 구
성하게 된다. 따라서 IoT 환경에서 수집되는 센서의 데
이터에 대한 이상 유무를 실시간으로 판단하고 모니터링
하는 것이 중요해졌으며 이상 상태를 예측함으로써 장애
나 사고의 예방을 방지할 수 있다.

본 논문은 IoT 환경에서 발생되는 다양한 형태의 데
이터가 IoT 기기의 특성을 반영하여 정상적인 범주내에
서 변화되는지를 수학적 함수로 산출하여 데이터의 정합
성을 탐지하는 방법을 제안하였다. 세부적으로 IoT 데이
터의 발생 특성을 파악하기 위해 ‘기울기 분석’을 활용한 
방법과 ‘선형 회귀 분석’을 활용한 방법을 각각 제시하고 
실험하였다. 실험 결과 험을 통해 기울기를 활용하는 방
법은 ‘증가하는 속도’ 가 다음에 일어나는 현상에 영향을 
미치는 IoT 데이터에 적합하며 선형 회귀를 활용하는 방
법은 선형적으로 데이터가 움직일 때 ‘선형 회귀 함수로
부터의 차이’(평균에서의 떨어진 정도)가 다음에 일어나
는 현상에 영향을 미치는 데이터에 적합한 분석이라고 
판단한다. 

IoT 환경은 앞으로 산업 전반뿐만 아니라 특정 분야 
등에도 활용될 것이며 이에 따른 다양한 센서, 액추에이
터 등의 IoT 기기 사용이 늘어날 것이다. 아울러 다양하
고 복잡한 IoT 기기들이 생성하는 데이터의 특성 또한 
기존의 IoT 기기들과는 다른 형태를 나타낼 것이기에 향
후 이에 대한 포괄적이고 정확한 데이터 특성의 분석 연
구가 필요하다.
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