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요  약  익명 네트워크는 감시나 트래픽 추적을 피하기 위한 정보통신 보호를 목적으로 설계된 네트워크이다. 그러나
최근에는 이러한 특성을 악용하여 사이버 범죄자들이 익명 네트워크를 활용하여 사이버 범죄를 일으키고, 사법 당국의
추적을 회피하고 있다. 본 논문에서는 익명 네트워크 중 하나인 Tor를 중심으로 관련 연구를 조사한다. 본 논문은 Tor
가 어떻게 익명성을 제공하는지 소개하고, Tor를 대상으로 어떻게 사용자를 추적할 수 있는지 소개한다. 또한 각 추적 
기술을 비교 분석하였으며, 연구자가 실험 환경을 어떻게 구축할 수 있는지 설명한다.

주제어 : 익명 네트워크, 토르, 추적 기술, 실험 환경 구축

Abstract  Anonymous networks are designed to protect information and communication by avoiding 
monitoring or tracking traffic. In recent years, however, cybercriminals have evaded law enforcement 
tracking by exploiting the characteristics of anonymous networks. In this paper, we investigate related
research focusing on Tor, one of the anonymous networks. This paper introduces how Tor provides 
anonymity, and how tracing technologies can track users against Tor. In addition, we compare and 
analyze tracing techniques, and explain how a researcher can establish an experimental environment.

Key Words : Anonymous Networks, Tor, Tracing Technology

1. 소개

익명 네트워크는 감시나 트래픽 추적을 피하기 위한 
정보통신 보호를 목적으로 설계된 네트워크이다. 일반적
인 네트워크에서 노출되는 출발지 IP와 도착지 IP가 사
용자 또는 서버의 IP인 것에 비해, 익명 네트워크는 패킷 
전달 과정에서 출발지 IP와 도착지 IP를 숨기면서 목적
지까지 전달한다. 그러나 최근에는 이러한 특성을 악용
하여 사이버 범죄자들이 익명 네트워크를 활용하여 사이
버 범죄를 일으키고, 추적을 회피하고 있다. 특히, 토르
에서는 납치, 신분증 위조, 아동 포르노, 마약 거래 등 중

범죄와 이와 관련된 거래가 연간 1,000억 원에 달한다는 
조사 결과가 있을 정도로 그 규모가 상당하다[1].

최근 마이크로 보일러[2], 스마트 휴지통[3], 청년 지
원사업[4] 등 IoT 기반 서비스가 많아지고 있다. IoT 기
기와 이와 동시에 IoT 사용자의 프라이버시 침해 우려가 
커지고 있다. 이를 방지하기 위해 IoT 환경에서 프라이
버시 보호를 위해 익명 네트워크를 사용하는 방안이 연
구되었다[5]. 익명 네트워크 중 하나인 Tor에서도 IoT의 
프라이버시 보호를 지원하기 위해 Home Assistant 프
로젝트를 진행하고 있다[6]. 이는 반대로 IoT 시스템 내
부에 공격자가 있는 경우 공격자의 프라이버시가 보호되



사물인터넷융복합논문지 제8권 제5호, 2022112

어 추적할 수 없음을 의미한다. 따라서 필요한 경우 관리
자는 공격 패킷을 추적할 수 있어야 한다.

본 논문은 다음과 같이 구성된다. 2장에서는 Tor에 
관해 설명한다. 3장에서는 익명 네트워크의 추적 기술을 
소개하고, 4장에서는 실험을 위한 방법을 소개한다. 5장
에서는 본 조사 연구의 결론을 정리한다.

2. 관련 연구

2.1 익명 네트워크 추적 기술에 대한 기존 조사
[7]는 익명 네트워크를 폭넓게 조사, 분석하고 있다. 

[7]는 익명 네트워크를 지연 시간에 따라 저지연과 고지
연으로 구별하였으며, 사용자 추적 공격에 대해서도 어
플리케이션 기반 공격과 네트워크 레벨 공격으로 구별하
여 소개한다.

먼저 익명 네트워크는 Tor를 대상으로 하여 조사하였
다. Tor는 저지연 익명 네트워크 중 하나로 전 세계에 다
수의 사용자가 있는 대표적인 익명 네트워크이다. 공격 
기술에서는 사용자/개발자 부주의로 발생하는 어플리케
이션 기반 공격은 제외하고, 순수하게 익명 네트워크의 
약점을 찾아 공격하는 네트워크 레벨 사용자 추적 기술
을 위주로 조사하였다.

2.1 Tor 소개
Tor는 어니언 라우팅(Onion Routing)을 이용하여 

출발지와 목적지의 IP를 노출하지 않아 사용자에게 익명
성을 제공하는 기술이다. 

2.2 Tor의 작동 원리
아래 그림 1과 같이 Tor의 어니언 라우팅은 출발지에

서 목적지로 패킷을 직접 전달하지 않고, 최소 3개의 
Tor 릴레이 노드를 거쳐 전달한다. Tor 내에서 패킷은 
IP를 포함하여 모두 암호화되며, 이 암호화는 릴레이 노
드 수만큼 겹겹이 암호화되어 각 릴레이 노드에서 복호
화하더라도 오직 ‘다음 노드의 IP’만 공개된다. 먼저 사
용자가 Tor를 통해 3개의 릴레이 노드를 배정받고 그들
의 공개키를 받아서 패킷을 암호화하고 첫 번째 노드인 
Entry Node의 IP만 공개하여 전송한다. Entry Node는 
패킷을 복호화하여 다음 노드인 Middle Node의 IP를 
확인하고 패킷을 전달한다. Middle Node도 같은 방식
으로 마지막 노드인 Exit Node에 패킷을 전달하며, 

Exit Node도 같은 방식으로 다음 노드 IP(목적지 IP)를 
확인하여 전달한다. 

[Fig. 1] How does onion routing work?

정리하면, Entry Node는 출발지 IP를 알 수 있지만, 
목적지 IP를 알 수 없다. Exit Node는 목적지 IP는 알 
수 있지만, 출발지 IP를 알 수 없다. Tor의 릴레이 노드
는 패킷을 전달만 할 뿐 자신이 Entry/Exit Node인지 
구별하지 못하며, 서로 정보를 교환하지도 않는다. 그리
고 외부에서 릴레이 노드가 전달하는 패킷을 도청하더라
도 중간 단계에서 패킷은 모두 겹겹이 암호화 되어 비교 
매칭이 어렵다.

2.3 Tor 히든 서비스
위와 같이 Tor를 이용하면 사용자의 IP는 익명성을 

보장받을 수 있다. 하지만 서버의 경우 사용자가 접속할 
수 있도록 IP를 공개해야 한다. 이를 위해, Tor는 히든 
서비스를 제공한다. Tor를 사용하는 서버는 위 어니언 
라우팅으로 릴레이 노드와 연결되어 있으며 자신의 서버 
IP 대신 릴레이 노드의 IP를 공개한다. 사용자는 모두 릴
레이 노드의 IP를 통해 접속을 시도하며, 서버의 IP는 어
니언 라우팅을 통해 보호된다. 특히, 사용자 측과 서버 
측에서 각각 어니언 라우팅을 사용할 수 있으므로 양측
이 동시에 익명성을 보장받을 수 있다.

3. 익명 네트워크의 추적 기술 

추적 기술은 어플리케이션 기반 공격과 네트워크 레벨 
공격으로 분류된다. 어플리케이션 기반 공격은 익명 오
버레이 네트워크를 이용하는 응용프로그램에 의해 발생
되는 공격으로, 주로 사용자 또는 개발자의 부주의로 IP
가 노출된다. 예를 들어, 웹 응용프로그램에서 사용자 IP
를 기록한다면, 익명 오버레이 네트워크를 사용하더라도 
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사용자의 IP가 노출될 수 있다. 네트워크 레벨 공격은 익
명 오버레이 네트워크가 제공하는 익명성에 대한 직접적
인 공격으로, 주로 익명 오버레이 네트워크가 성능을 위
해 익명성을 희생하면서 IP를 노출할 수 있는 취약점을 
이용한다. 대부분의 저지연 시스템은 성능과 익명성에 
대한 상충(trade-off) 관계로 인해 일정 부분 익명성을 
희생하기 때문에 이러한 점을 노리는 추적 기술이 연구
되고 있다.

3.1 Timing Attack
Timing Attack은 네트워크에 흐르는 패킷의 시간 간

격을 통해 사용자를 식별하는 추적 기술이다. 이 공격은 
수많은 익명 오버레이 네트워크 사용자 중에서 추적 대
상 하나를 골라내는 공격이 아니라, 피해 서버와 통신한 
것으로 추정되는 사용자가 실제로 통신했는지를 검증하
는 용도로 활용되는 추적 기술이다. Timing Attack은 
아래와 같이 패시브/액티브/하이브리드의 3가지로 분류
된다. 

Passive The attacker stores the timing patterns of the 
victim’s traffic flow at one communication end.

Active
The attacker makes modifications in the timing 
patterns of the victim’s traffic flow at one 
communication end to mark the flow.

Hybrid
In this scheme, the attacker stores the timing 
information as well as make modifications to the 
network flow.

<Table 1> Classification of Timing Attack

Timing Attack은 분석 대상이 될 두 사용자가 미리 
정해져 있어야 하며, 익명 오버레이 네트워크가 임의의 
네트워크 지연을 발생하거나 경로를 자주 수정하면 공격
이 실패하는 단점이 있다.

3.1.1 Rainbow
Rainbow[8]는 패킷 간 딜레이(IPD: Inter-Packet 

Delay)를 이용하는 하이브리드 Timing Attack이다. 이
는 대부분의 추적 기술 연구에서 사용하는 가정인 Entry
와 Exit 노드를 제어할 수 있다는 전제로 연구되었다. 그
림 2와 같이 Entry 노드에 Watermarker 기능을 추가하고, 
Exit 노드에 Detector 기능을 추가한다. Watermarker
는 각 송신자에 대해 특정 IPD 간격으로 패킷을 전달하며, 
이 특정 IPD를 IPD database에 저장한다. Detector는 
수신되는 패킷이 특정 수신자에게 전달되는지 확인하고, 

그 패킷이 수신되는 간격을 분석하여 IPD database에 
등록된 IPD와 대조한다. 이러한 방식으로 공격자는 송신
자와 수신자 간에 통신이 있음을 검증할 수 있다.

[Fig. 2] Structure of Rainbow System

이 공격은 Watermarker가 기존의 다른 공격 기법에 
비해 상대적으로 작은 네트워크 지연을 추가하여 추적 
공격의 은닉성을 향상시킨다. 단, 분석 대상이 많아지면 
저장해야 하는 Watermark(IPD)도 많아지기 때문에 대
규모 분석에 활용하기 힘들다는 단점이 있다.

3.1.2 SWIRL
SWIRL[9]는 interval(패킷의 그룹) 간 딜레이를 이용

하는 액티브 Timing Attack이다. 이 연구도 Rainbow
와 동일하게 Entry와 Exit 노드를 제어할 수 있다는 전
제로 연구되었으며, 그림 3과 같이 Entry 노드에 
Watermarker 기능을 추가하고, Exit 노드에 Detector 
기능을 추가한다. Rainbow와의 차이점은 이 논문에서 
watermark는 패킷 간 딜레이인 IPD를 사용하는 것이 
아니라, 그림 4와 같이 패킷들을 interval이라는 그룹으
로 묶고 interval 간 딜레이를 watermark로 사용한다는 
점이다.

[Fig. 3] Structure of SWIRL System

[Fig. 4] Watermark in SWIRL System

이 공격은 IPD를 활용하지 않고 패킷을 interval로 
묶었기 때문에 일부 패킷이 지연, 손실되더라도 추적이 
가능하다는 장점이 있다. 단, 이 기법은 다양한 파라미터
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를 통해 interval을 생성하기 때문에 성능과 공격 성공률 
사이의 상충 관계가 있어 최적의 파라미터를 선택하여 
분석하기 어렵다는 단점이 있다.

3.1.3 Timing Attack 비교 분석
두 Timing Attack들의 장점을 비교하면 아래 표 2와 

같다. 두 기법 모두 패킷 흐름에 추가되는 지연이 매우 
작아서 은닉성이 높다. 그중 Rainbow는 대규모 분석은 
힘들지만 설정해야 하는 파라미터가 적다. 반대로 
SWIRL은 패킷을 묶어서 분석하므로 더 많은 패킷을 분
석할 수 있으나 파라미터 설정이 어려운 단점이 있다.

Rainbow SWIRL

Communication delay Low Low

Concealment High High

Tracking ability Medium High

Parameter setting 
difficulty Easy Hard

large-scale analysis Hard Medium

<Table 2> Comparison of Timing Attack

3.2 Multiplication Attack
Multiplication Attack은 네트워크에 흐르는 패킷의 

일부분을 변경하여 변경된 부분에 관련된 응답을 하는 
사용자를 식별하는 추적 기술이다. 이 공격은 수많은 익
명 오버레이 네트워크 사용자 중에서 특정 사용자를 찾
아낼 수 있다. Multiplication Attack은 아래와 같이 4
가지 연구가 조사되었다. 

Attack Methods Methods Working

Replay find the user sending the cell by modifying some 
data to induce the user to send an additional cell

Injection add a specific cell and find out who is listening to 
that cell

Modification find a user by modifying some cells and detecting 
the modified part

Deletion find a user by inducing an error message to be 
sent by omitting a specific cell

<Table 3> Classification of Multiplication Attack

3.2.1 Replay 방식
X Wang[10]이 제안한 replay 방식의 Multiplication 

Attack은 아래 그림 5과 같이 img 태그를 활용한다. 사

용자 Alice가 서버 Bob에 접속하면 서버는 html 파일을 
송신하는데, Exit 노드가 이 html 내부에 이미지 태그를 
추가한다. html 규칙에 따라 사용자 Alice는 해당 이미
지 파일을 얻기 위해 서버에 접속하면서 추가적인 cell을 
발생한다. 참고로, 토르 트래픽은 514바이트 cell 단위로 
전송된다. 이를 이용하여 Entry 노드에서 추가적인 cell
을 보내는 사용자를 추적 대상으로 식별할 수 있다.

[Fig. 5] Replay Method using Img Tag

단점으로는, 모니터링하는 웹서버뿐만 아니라 다른 일
반 웹서버도 이미지를 많이 사용할 수 있으므로 비슷하
게 추가 cell을 만드는 다른 사용자를 잘못 탐지할 수도 
있다. 

3.2.2 Injection 방식
Z Ling[11]이 제안한 injection 방식의 Multiplication 

Attack은 아래 그림 6과 같이 특정 신호를 포함하는 추
가 cell을 활용한다. Exit 노드가 추적하고자 하는 트래
픽에 추가 cell을 포함시켜 전달하고, 이 cell을 Entry 노
드에서 감지하여 이 cell을 전달받는 사용자를 추적 대상
으로 식별할 수 있다.

[Fig. 6] Injection Method
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이 공격은 cell을 추가하는 것이기 때문에 원래 cell이 
적은 트래픽이더라도 공격이 가능하며, 탐지율이 100%
에 근접한다는 장점이 있다. 단점으로는, 추가 cell을 삽
입할 때 카운트를 바꾸게 되는데, 네트워크 지연이나 익
명 오버레이 네트워크의 정책 등으로 카운트가 뒤섞이면 
탐지를 못 할 수도 있다.

3.2.3 Modification 방식
Z Ling[12]은 아래 그림 7과 같은 Modification 방

식의 Multiplication Attack도 제안하였다. Exit 노드
가 추적하고자 하는 트래픽의 첫 부분의 cell을 일부 수
정하여 패킷 크기가 특정 sequence가 되도록 패킷을 만
든다. Entry 노드는 수신하는 트래픽에 패킷 크기가 특
정 sequence인지 확인하여 이 트래픽을 전달받는 사용
자를 추적 대상으로 식별할 수 있다.

[Fig. 7] Modification Method

이 공격은 cell을 수정하는 것이기 때문에 원래 cell이 
적은 트래픽이더라도 공격이 가능하다. 단점으로는, cell
을 수정하기 위해 통신이 지연된다는 점이며, 특히 수정
된 cell이 이전 cell과 결합되면 해당 sequence를 감지
하지 못해 탐지를 못 할 수도 있다.

3.2.4 Deletion 방식
Z Ling[13]이 제안한 Deletion 방식의 Multiplication 

Attack은 아래 그림 8와 같이 특정 cell을 삭제하여 사
용자를 탐지한다. Tor 네트워크에서는 CELL_RELAY_ 
DATA라는 cell이 있는데, 이 cell이 삭제되면 인식 오류
가 발생하여 오류를 정정하기 위한 패킷이 생성된다. 이 
패킷에 client IP가 포함되어 있는데, 이를 통해 사용자
를 식별할 수 있다.

Cell 인식 오류로 추가 패킷을 생성하는 것은 Tor 
relay가 자동으로 진행하기 때문에, cell을 삭제할 용도
로 Entry나 Exit 노드 중 하나만 제어해도 공격이 성공

할 수 있다는 장점이 있다. 단점으로는, Entry 노드가 아
닌 중간 노드에서 cell 오류를 감지하면, 중간 노드는 직
접 사용자와 통신하지 않으므로 사용자의 IP가 아닌 다
른 Tor 노드의 IP를 보내게 된다는 점이다.

Recognition Error

Cell Deletion

[Fig. 8] Deletion Method

3.2.5 Multiplication Attack 비교 분석
위 Multiplication Attack들의 장점을 비교하면 아래 

표 4와 같다. 4번 기법은 Entry와 Exit 노드 중 하나만 
제어해도 공격할 수 있으므로 실용성(effectiveness)이 
높다. 하지만 중간 노드에서 cell 오류를 감지할 수 있다
는 점에 의해 False positive rate가 상대적으로 높다. 
2번과 3번 기법은 공격으로 인해 발생하는 패킷의 양이 
매우 적기 때문에 공격이 사용자에게 노출될 확률이 낮
고, 공격자가 만든 값을 감지하기 때문에 정확도가 비교
적 높다.

Replay Injection Modification Deletion

Effectiveness High High High Medium

Packets 
Required Higher Less Less Higher

Attack 
Detectability Medium Low Low Medium

Control of Entry 
and Exit OR Both Both Both One

False Positive 
Rate Medium Low Low High

<Table 4> Comparison of Multiplication Attack 

4. 익명 네트워크의 추적 기술 실험 방법 

4.1 실험 방법
이와 같은 익명 네트워크 추적 기술 연구를 진행하기 

위해서는 실험 환경을 구축할 수 있어야 한다. 익명 오버
레이 네트워크 중 하나인 Tor를 기준으로 실험 환경 구
축 방법을 조사하였다. 크게 1) 시뮬레이터를 사용하는 
방법, 2) Tor 릴레이 노드를 제어하는 방법, 3) 사용자와 
Tor 사이에 특정 제어기를 설치하는 방법으로 나뉜다.
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4.1.1 시뮬레이터 사용
Tor와 같은 대규모 네트워크는 직접 구축하기 어렵기 

때문에 시뮬레이션을 고려할 수 있다. Shadow[14]는 가
장 현실적으로 사설 네트워크를 구축하고 수천 개의 연
결이 있는 시스템을 시뮬레이션 할 수 있으며, 각 노드에
서 임의의 코드를 직접 실행할 수도 있는 네트워크 시뮬
레이터이다. 네트워크 프로토콜이나 라우팅 특성까지 설
정할 수 있다. 

하지만 시뮬레이션을 위해서는 대량의 컴퓨팅 리소스
를 준비해야 하는 단점이 있다. Torproject[15]를 참고
하면 Tor에는 6천여 개의 릴레이 노드와 80만 개의 동
시 사용자가 있다. 이 규모의 시뮬레이션을 위해서는 
4TB 정도의 RAM이 필요하다.

4.1.2 Tor 릴레이 노드 제어
Tor 네트워크를 직접 사용하는 것도 고려할 수 있다. 

이 방법은 Tor 네트워크에 구축된 릴레이 노드 일부를 
제어하여 실제 환경에서 실험하는 것이다. 

하지만 이는 Tor 네트워크의 장애를 유발할 수 있으
므로 Tor 운영자에 의해 철저하게 관리되고 있다. 이 방
법으로 실험하기 위해서는 Tor 위원회에 실험 방법/리스
크/이점 등을 모두 설명해야 하며 Tor 연구 지침을 엄격
하게 따라야 하고, 불이행 시 네트워크 사용에 있어서 제
재를 당하게 된다.

4.1.3 사용자와 Tor 사이에 제어기 설치
이 방법은 아래 그림 9와 같이 사용자가 Tor와 직접 

연결되지 않고, 중간에서 자체 설계된 제어기를 통해 접
속하도록 하는 방법이다. 제어기가 실제 Tor 네트워크의 
릴레이 노드에 설치된 것은 아니지만 사용자/서버의 관
점으로는 제어기가 릴레이 노드에 설치된 것과 크게 다
르지 않다. 사용자가 전달한 패킷은 실제로는 제어기를 
통해 Tor 네트워크에 들어가서 릴레이 노드에 전달되지
만, Tor 네트워크의 릴레이 노드에 전달된 후 제어기가 
동작했다고 봐도 문제없다.

[Fig. 9] A Model with a Controller Installed between 
the User and Tor

앞의 두 방법은 현실적으로 수행하기 어려운 면이 있
으므로, 많은 논문에서는 이 방법을 주로 사용한다. Tor 
네트워크 관점에서는 제어기가 사용자로 인식되므로 
Tor 네트워크를 단순히 사용할 뿐이라서 Tor 위원회에 
알리거나 Tor 연구 지침을 따를 필요가 없다. 또한 실제 
Tor 네트워크를 이용하면 연구자가 제어하는 Entry/Exit 
노드가 실제로 선택될지는 확률적이지만 이 방법은 항상 
자체 설계한 제어기를 통해 Tor 네트워크에 진입하므로 
Entry/Exit 노드가 항상 선택된다고 볼 수 있다.

하지만 Tor 릴레이 노드를 직접 제어하는 것은 아니
기 때문에 릴레이 노드 사이의 패킷 전달이나 캡처 등 일
부는 제어할 수 없다는 단점이 있다.

5. 결론 

본 논문은 Tor와 관련된 추적 기술 연구들을 기초 지
식, 관련 기술, 핵심 아이디어, 장단점을 포함한 다각적
인 관점에서 분석하고 비교했다. 또한 추적 기술 관련 연
구를 진행하기 위해 필수적인 실험 환경 구축 방법들을 
조사하고 비교했다. 

본 연구를 바탕으로 연구자가 익명 네트워크와 관련 
추적 기술을 쉽게 이해하고, 기존 연구에 사용된 트래픽 
특성을 분석해 볼 수 있다. 최근 인공지능이 많이 발전하
였으므로 이를 이용하여 더 다양한 트래픽 특성을 분석
하여 각 노드에서 전달되는 패킷을 매칭시키는 연구가 
필요하다.
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