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요 약

본 연구에서는 인명구조용 휴 형 IoT 단말기와 이를 기반으로 하는 웹서비스 로토타입을 개발하고 그 

기능을 평가하 다. 인명구조용 휴 형 IoT 단말기는 휴 가 용이하고, 력 역 IoT 통신기술인 LTE 

Cat.M1 모뎀을 사용하여 사용자 간 통신이 가능하여 긴 상황 발생 시 근 지 사용자의 우선 구조가 가능하

고, GPS가 내장되어 정확한 치 악이 용이하도록 설계하 다. 향후 버튼 신호, 음성, 가속도 변화 등 다양

한 방식으로 구조 요청도 가능하도록 개발할 계획이다.

ABSTRACT

In this paper, we developed a portable IoT device for lifesaving and a web service prototype based on the device 

and evaluated its functions. The portable IoT terminal for lifesaving is designed for easy to carry, and to communicate 

possibly between user by LTE Cat. M1 modem which is a low-power broadband IoT communication technology. So, in 

case of emergency, it is possible to give priority to nearby users and to determine the exact location with built-in GPS. 

In the future, it will be designed to enable rescue requests in various ways, such as button signals, voice, and 

acceleration changes.
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Ⅰ. 서 론

국내 ICT 기술을 활용한 재난안 리 업무시스템

은 탐방로 안 리 시스템, 무인계도 시스템(CCTV), 

산불 무인 감시카메라, 자동우량 측시설, 자동기상

측시설, 경사지 리시스템, 산사태 리 시스템, 추

락사고 험지역 리시스템, 낙석계측 시스템 등 9개 

분야에 해 구축  운  이다. 그러나 ICT 기술

을 활용한 국립공원 재난안 리 업무시스템 구축으

로 안 리를 한 안  책 매뉴얼을 보유하고 있

으나  상황 발생 시 즉각 으로 처하여 골든타

임을 확보하기 한 시스템 구비는 미흡한 수 이다. 

특히 국립공원의 탐방객 안 리 시스템은 문제 

발생 시 국립공원공단 상황실로 정보를 송받아 취
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합하여 상황을 악하고 응하는 구조· 응 체계가 

마련되어 있으나 탐방객의 이동에 따른 험을 사

에 고지하는 능동 인 응 체계는 구비되어 있지 않

다. 한 안 사고 치정보 리 용 단말기를 이용

한 운 시스템이 구축되어 있지 않아 사고 발생 근

지 상 신호 발송이 어렵고, 재난 발생 안내 메시지 

제공이 가능한 앱은 외부 지역에 존재하는 사람들에

게까지 문자가 송되는 문제로 인해 스마트폰을 활

용하는 앱이 개발되었음에도 사용되고 있지 않다. 해

상이나 산악 활동자를 상으로 하는 안 리를 강

화하기 해서는 이동경로, 행동패턴, 구조 요청 음성 

등 다양한 정보를 빅데이터화하여 구조 는 방을 

한 조치로의 연계가 미흡한 실정이다.

본 연구에서는 인명구조용 휴 형 IoT 단말기와 

이를 기반으로 하는 웹서비스 로토타입을 개발하고

자 한다. 인명구조용 휴 형 IoT 단말기는 휴 가 용

이하고, 력 역 IoT 통신기술인 LTE Cat.M1을 

용하여 사용자 간 통신이 가능하여 긴 상황 발생 

시 근 지 사용자의 우선 구조가 가능하고, GPS가 내

장되어 정확한 치 악이 용이하며, 버튼 신호, 음

성, 가속도 변화, 호루라기 신호 등 다양한 방식으로 

구조 요청이 가능하도록 설계하 다. 한 로우 기

반(flow-based) 서버 개발 도구인 Node-RED를 이용

하여 웹 서비스 로토타입을 구 하 다. 향후 서버

에서 빅데이터 분석  인공지능 처리를 통해 빠른 

상황 악이 가능한 인명구조용 휴 형 IoT 단말기와 

이를 이용한 방식이며 웹기반 서비스의 타당성

(Feasibility)을 검토할 수 있는 환경도 구축하 다.

본 논문의 구성은 다음과 같다. 먼  2장에서는 

련 기술  동향을 간단히 설명한다. 3장에서는 체 

시스템 개념과 구체 인 구  내용을 기술하 다. 4장

에서는 3장에서 시험 환경을 구축하여 시험한 내용을 

기술하고, 5장에서는 결론과 향후 연구 방향을 제시하

다.

Ⅱ. 련 연구

2.1 련 연구

  재난 긴 구조용 스마트기기와 통합 모니터링 시

스템 련 선행기술 개발이 일부 이루어져 있으나 능

동  구조가 가능한 안 리시스템 구축은 여 히 

미흡한 실정이다.

GPS를 이용한 재난구조신호 스마트기기와 통합 모

니터링 시스템 등이 개발되었으나 단방향 통신으로 

기지국에서 GPS 신호에 의지하여 조난자의 치를 

악할 수 있다[1]. 드론과 무선신호탐지를 이용하는 

조난자 수색 시스템은 조난자가 구조신호를 보내면 

단방향 통신에 따라 드론으로 신호를 찾는 방식에 불

과하며, 상호 음성통신이나 험지역 진입 시 경고하

는 기능은 없다[2]. 앙 학교에서 개발한 ‘긴 구조 

시스템  치 검출 방법’은 지그비(ZigBee) 모듈을 

이용하여 력으로 장시간 긴 구조 신호 송출이 

가능하고 휴 가 가능하여 긴 상황 발생 시 간단한 

조작으로 신호를 발생키면 이를 검출하여 구조하는 

긴 구조 시스템이다. 그러나 이 시스템은 해상에서 

사용이 어렵고, 역시 단방향 통신 방식에 불과하다[3]. 

2.2 LTE Cat.M1

 본 연구에서는 'LTE-M', 'NB-IoT', '로라' 망의 

장 을 결합, 차세  IoT망의 안으로 부상하고 있

는 LTE Cat.M1을 용한다. LTE Cat.M1은 3GPP

(이동통신 표 화 기술 력 기구)가 표 화한 력

역 IoT 통신기술로 용량 IoT 망 기술보다 배터

리 수명, 데이터 송 효율 등에서 한층 더 발 된 통

신 방식이며 기존 비 통신모듈 가격이 렴하여 

IoT 기기 제작 비용을 낮출 수 있다. 본 연구에서는 

Quectel 사의 BG96  LTE Cat. M1 내장형 모듈을 사

용하 다. BG96 은 Qualcomm 9205 LTE 모뎀을 기

반으로 개발된 모듈이며 스마트미터링(smart 

metering), IoT 네트워킹 등 다양한 IoT/M2M 애 리

이션에 용되고 있다.

2.2 스마트 디바이스

IoT가 제 로 가치를 만들기 해서는 통신이 가

능한 사물, 사물 간의 통신을 연결해주는 통신 네트워

크, 사물 간의 통신으로 수집된 정보로 단  제어

해주는 서비스의 3가지 요소가 효과 으로 결합 되어

야 한다[4].

이 에서 사물에 해당하는 디바이스는 주변의 데

이터를 수집할 수 있는 능력과 통신 기능이 있어야 

하는데, 최근에는 Raspberry Pi나 아두이노와 같은 
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오 소스 하드웨어가 소개되면서 다양한 분야의 사람

들이 손쉽게 자신의 스마트 디바이스를 구 할 수 있

게 되었다[5, 6].

본 논문에서는 최근 IoT 등 다양한 분야에서 활용

도가 높은 ESP32를 사용하여 스마트 디바이스를 개

발하 다. Espressif Systems에서 개발한 ESP32는 

Wi-Fi와 Bluetooth를 지원하는 비용 력 SoC이

다. 이 SoC는 낮은 에 지 소비, 다양한 오  소스 

개발 환경, 라이 러리로 인해 다양한 IoT 환경에 

리 사용되고 있다. ESP32는 두 개의 로세서 코어가 

있으며, 80MHz ~ 240MHz 사이에서 작동 주 수를 

독립 으로 제어할 수 있다. SPI, I2C, UART, I2S, 

이더넷, SD 카드, 정 식 터치와 같은 다양한 외부 

인터페이스를 지원한다[7-9].

2.3 Node-RED

Node-RED는 IoT 서비스를 해 하드웨어 디바이

스들, API, 웹 서비스를 통합하기 해 IBM이 개발한 

시각 로그래 을 한 로우 기반 서버 개발 도구

이다[7]. Node.js를 기반으로 하여 이벤트 기반

(event-driven)의 비차단 모델 (non-blocking model)

을 채택하고 있다. Node-RED는 디바이스와 로토콜

이 입출력을 갖는 노드들로 추상화되어 있어서 사용

자는 웹 라우즈에서 노드들을 서로 연결하고 필요

한 주요 변수들을 설정함으로써 새로운 서비스 는 

데이터 처리 흐름을 쉽게 구성할 수 있다. Node-RED

는 Node.js 기반으로 개발이 되어 Node.js가 제공하는 

많은 라이 러리를 사용할 수 있으며 한 새로운 노

드를 쉽게 추가할 수도 있다. Node-RED는 AWS와 

같은 클라우드 환경에서뿐만 아니라 Raspberry Pi와 

같은 가 하드웨어의 네트워크 에지에서도 손쉽게 

실행할 수 있다는 장 이 있다.

Node-RED는 라우  기반 로우 편집기를 제공

하므로 자바스크립트 함수를 개발하는데 사용할 수 

있다. 애 리 이션의 요소들은 재사용을 해 장

하거나 공유할 수 있다. 런타임은 Node.js 에서 개

발되어 있다. Node-RED에서 만든 로는 JSON을 

사용하여 장된다. 버  0.14 이후 MQTT(Message 

Queue Telemetry Transport) 노드들은 하게 구

성된 TLS 연결을 만들 수 있다[10].

Ⅲ. 시스템 설계  구

인명구조용 휴 형 IoT 단말기와 이를 이용한 웹

기반 서비스를 한 로토타입의 체 개념도는 그

림 1과 같이 나타낼 수 있다. 

IoT 단말기는 GPS와 LTE Cat.M1 모듈이 내장되

어 응 상황 발생 시 조난자의 치  상태 송이 

가능하여지도록 하 다. 향후 가속도 센서  사운드 

센서를 통해  상황 정도를 악할 수 있도록 하

다. 서버는 Node-RED로 구축하 으며 Maria DB

를 사용하여 치정보를 리 할 수 있도록 하 다. 

MQTT를 한 로커도 서 에 설치하 다. 

응  상황 발생 시 조난자의 치정보는 휴 형 

IoT 단말기에서 MQTT 로토콜로 LTE Cat.M1을 

통해 MQTT 로커에 출 (Publish)하고 서 에서는 

치정보를 구독(Subscribe)하여 지도에 치를 표시

하도록 하 다.

그림 1. 체 시스템 개념도
Fig. 1 Total system concept

  단말기의 체 연결도  사진은 그림 2에 나타내

었다. 마이크로컨트롤러와 WiFi 통신을 담당하는 

SoC는 Espressif사의 ESP32를 사용하 다. 

본 연구에서는 Quectel 사의 BG96을 용한 LTE 

Cat. M1 내장형 모듈을 사용하여 IoT 디바이스를 구

하 다. LGA 타입의 소형 모듈인 BG96은 최  

300/375Kbps(D/U) 속도의 무선데이터, SMS 송수신

을 지원하고 GPS가 내장되어 있다. 
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IoT에서는 무선 단말의 특성상 력, 경량화된 

로토콜이 요구되므로 디바이스와 서버 간의 통신을 

해 MQTT 로토콜을 용하 다. 

MQTT는 TCP기반의 경량화된 출 /구독

(Publish-Subscribe) 메시지 로토콜로 특정 이벤트

를 발생시키는 '출 자'와 해당 이벤트를 구독하는 '

구독자'가 있다. MQTT 로토콜에서는 로커

(Broker) 서버가 '토픽'이라고 부르는 이벤트 발생자

와 구독자를 다 다(N:M)로 개하는 메시지 버스 역

할을 수행한다. 수신 데이터를 보호하기 SSL(Secure 

Sockets Layer)/TLS(Transport Layer Security)를 이

용하여 키 리와 메시지 암호화를 하도록 하 다. 

SSL/TLS는 HTTP, MQTT 등 인터넷에서 통신하는 

과정에서 도청, 간섭, 조를 방지하기 해서 설계되

었으며 데이터를 암호화를 하고 인증 등을 지원한다.

그림 2는 본 연구에서 개발한 인명구조용 휴 형 

IoT 단말기 로토타입의 연결도와 사진을 나타낸다. 

이 그림에 사운드 센서나 가속도 센서는 연결되어 있

지 않다. 본 논문에서는 응 상황 발생시 조난자의 

치 정보만을 송하고 리하며 지도상에서 표시하도

록 구 하 으며 향후 다양한 센서를 용하여 빅데

이터 분석  인공지능 처리를 통해 빠른 상황 악

이 가능하여지도록 할 계획이다.

Ⅳ. 시험  평가

본 연구에서는 Node-RED를 이용하여 웹 서비스 

로토타입을 구 하 다. IoT 단말기에서 송되는 

치정보는 Node-RED에서 지원되는 지도에 그 치

가 표시되고 시간별로 Maria DB에 장되고 리 할 

수 있도록 하 다. 한 트래커 노드를 이용하여 IoT 

단말기의 치를 트래킹할 수 있도록 하 다. 시험  

평가를 한 Node-RED 로우는 그림 3에 나타나 

있다. 

그림 4는 Node-RED에서 지원하는 지도에 실시간

으로 표시된 디바이스의 치를 보여 다. 

그림 5는 Maria DB에서 리되는 시간별 치정

보 테이블을 나타내고 있다. Maria DB에서는 치정

보 이외 사진, 음향이나 가속도 등 상황을 악할 수 

있도록 다양한 정보를 리할 수 있다. 

(a) Entire block diagram 

(b) Circuit 

그림 2. 디바이스 연결도  사진
Fig. 2 Device Connection Diagram and Photos 

그림 3. Node-RED 로우 
Fig. 3 Node-RED flow
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그림 4. 단말기 치 표시
Fig. 4 Display of device location

그림 5. 치정보 테이블
Fig. 5 Table of location information 

그림 6은 트래커 노드를 이용하여 IoT 단말기의 

치를 트래킹하고 있는 상황을 표시하고 있다. 단말

기에서 MQTT로 송되는 GPS 정보를 SQL 데이터

베이스에 장하고 시보드의 지도에 표시한다. 여러 

사용자에 한 로그를 장하고, 날짜를 기 으로 데

이터를 표시하고, 로그를 다른 트랙으로 분할 할 수도 

있다.

그림 6. 단말기 치 트래킹
Fig. 6 Tracking of device location

Ⅴ. 결  론

본 연구에서는 력 역 IoT 통신기술인  

LTE Cat.M1을 용한 인명구조용 휴 형 IoT 단말

기와 이를 기반으로 하는 웹서비스 로토타입을 개

발하 다. 인명구조용 휴 형 IoT 단말기는 휴 가 

용이하고, LTE Cat.M1을 용하여 사용자 간 통신이 

가능하여 긴 상황 발생 시 근 지 사용자의 우선 구

조가 가능하고, GPS가 내장되어 정확한 치 악이 

용이하며, 버튼 신호, 음성, 가속도 변화, 호루라기 신

호 등 다양한 방식으로 구조 요청이 가능하도록 설계

하 다. 한 로우 기반(flow-based) 서버 개발 도

구인 Node-RED를 이용하여 웹 서비스 로토타입을 

구 하 다. 향후 서버에서 빅데이터 분석  인공지

능 처리를 통해 빠른 상황 악이 가능한 인명구조용 

휴 형 IoT 단말기와 이를 이용한 웹기반 서비스의 

타당성을 검토할 수 있는 환경도 구축하 다.

본 논문에서는 인명구조용 휴 형 IoT 단말기 기

반 치정보 리시스템을 한 로토타입을 개발하

고 그 기능을 확인하 으나 향후 구조 음성 데이터를 

인공지능 기반 분석으로  상황 정도를 악하여 

조기 조치가 가능하도록 발 시킬 계획이다. 한 

GPS 치 추  장치 기반 사용자의 이동경로, 행동패

턴에 한 빅데이터 분석을 통해 험지역 근 시 

사 에 알림 서비스를 제공하여 안 사고를 사 에 

방지할 수 있도록 할 수 있다. 그뿐만 아니라 웹에 수

신된 정보를 앱과 연동하여 알림 서비스를 제공하는 
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한편 다수의 사용자 속 시 안 하게 서비스를 제공

할 수 있다. 그리고 IoT 단말기를 보유한 순찰자의 

이동경로에 따라 자동으로 보고서를 제공하여 재난안

 방을 한 응이 가능하다.

본 연구는 향후 기존 재난안 분야 련 통신단말

기, 안 모니터링 기술 련 통 기술에 4차 산업

명기술인 빅데이터 분석, 5G, IoT, 인공지능 기술 등

을 목한 융합기술로 ICT 목을 통한 재난안  사

고를 방하는 고도화 기술로 발 하는데 기여할 수 

있다.
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