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Abstract

With the evolution of technology, cyber physical systems (CPSs) are being upgraded, and new types of cyber 

attacks are being discovered accordingly. There are many forms of cyber attack, and all cyber attacks are made to

manipulate the target systems. A representative system among cyber physical systems is a cyber physical power 

system (CPPS), that is, a smart grid. Smart grid is a new type of power system that provides reliable, safe, and efficient

energy transmission and distribution. In this paper, specific types of cyber attacks well known as false data injection

attacks targeting state estimation and energy distribution of smart grid, and protection strategies for defense of 

these attacks and dynamic monitoring for detection are described.

요  약

기술의 진화와 함께, 사이버 물리 시스템(Cyber Physical System)은 향상되고 있고 이에 따라 새로운 유형의 사이버 공격도 발

견되고 있다. 사이버 공격에는 여러 가지 형태가 있으며 모든 사이버 공격은 대상 시스템을 조작하기 위해 이루어진다. 사이버 물리

시스템 중 대표적인 시스템이 사이버 물리 전력 시스템, 즉 스마트 그리드이다. 스마트 그리드는 신뢰할 수 있고 안전하며 효율적인

에너지 전송 및 분배를 제공하는 새로운 유형의 전력망이다. 본 논문에서는 스마트 그리드의 상태 추정과 에너지 분배를 타깃으로

하는 허위 데이터 주입 공격(False Data Injection Attack)으로 잘 알려진 특정 유형의 사이버 공격 구성 방법과 이러한 공격의

방어를 위한 보호 전략과 탐지를 위한 동적 모니터링 기법을 소개한다.
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Ⅰ. 서론

사이버 물리 시스템(Cyber Physical System, CPS)의 

설계는 컴퓨팅 및 통신 기능을 물리적 세계의 실체에 대

한 모니터링 및 제어와 통합하는 것을 말한다[1]. 기존의 

임베디드 시스템과 달리, CPS는 지능형 컴퓨팅 코어에 

의해 통합, 모니터링 및 제어되는 물리적 시스템이다. 스

마트 그리드, 프로세스 제어 시스템 및 운송 시스템을 포

함한 다수의 CPS는 첨단 컴퓨팅 및 통신 기술을 사용하

여 개발될 것으로 예상된다. 스마트 그리드는 대표적인 
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전기에너지 기반 CPS로 물리적인 전력 송전 시스템과 컴

퓨팅 및 통신 네트워크의 사이버 프로세스를 통합한다.

허위 데이터 주입 공격은 사이버 물리 시스템의 안전 

및 보안에 대한 새롭고 강력한 공격 부류이다[2]. 공격자

의 목표는 시스템 자체를 공격하지 않고 시스템이 잘못

된 결정을 내리도록 유도하기 위해 시스템에 허위 입력 

데이터를 주입하는 것이다. 공격자는 일반적으로 사이버 

물리 시스템의 물리적 플랜트의 파라미터를 측정하는 센

서를 공격하는 사이버 공격을 구현한다.

그림 1은 제어의 관점에서, 즉 플랜트를 제어하고 관

리하는 제어 루프로서 사이버 물리 시스템 모델을 보여

주고 있다. 루프의 모든 구성 요소와 연결에 대해 서로 

다른 유형의 네트워크 공격을 개시할 수 있지만, 그림 1

에 표시된 것처럼 센서에 대해 허위 데이터 주입 공격이 

실행된다. 시스템에 허위 데이터를 측정값으로 삽입하면 

시스템이 잘못된 결정을 내리고 오도된 조치를 취할 수 

있다.

Fig. 1. Control Block Diagram of Cyber Physical System.

그림 1. 사이버 물리 시스템의 제어 블록도

센서가 일반적으로 현장에 있다는 점을 고려할 때 허

위 데이터 주입 공격의 위력은 높다. 센서가 공격자의 제

어 하에 들어갈 수 있으며, 온도, 압력, 화학 농도 측정 

등과 같은 여러 경우 물리적 플랜트와의 인터페이스를 

높은 정 도로 조작할 수 있다. 간단한 예로 센서가 다양

한 지점에서 온도를 측정하는 사이버 물리 시스템을 생

각해 보자. 공격자는 임의기간 동안 측정값을 기록한 다

음 기록된 값을 반복적으로 센서에 삽입할 수 있고, 일부 

개입으로 인해 실제 온도가 크게 조작될 수 있다. 실제

로, 물리적 시스템은 완전히 통제불능이 될 수도 있다. 

잘 알려진 공격 중 하나인 스턱스넷 공격은 우라늄 농축

용 원심분리기를 조작하여 회전 속도를 증가시켰으나 운

영자는 회전 속도가 허용치 범위 안에 있는 것으로 모니

터링하여, 결국 원심분리기가 파괴되어 장기간 플랜트 

운영에 심각한 문제를 일으켰다[3, 4].

본 논문은 사이버 물리 전력 시스템인 스마트 그리드

의 상태 추정에 대한 지능적인 사이버 공격의 일종인 허

위 데이터 주입 공격에 초점을 맞춘다. 허위 데이터 주입 

공격은 기존의 불량 데이터 감지 알고리즘에 의해 감지

되지 않고, 선택된 측정을 협력적으로 수정하여 상태 추

정 결과를 임의적이고 예측된 방식으로 조작한다. 시스

템 토폴로지에 대한 지식을 통해 공격자는 몇 가지 측정

만 수정하여 허위 데이터 주입 공격을 쉽게 구성할 수 

있다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 전통적인 

상태 추정 이론에 대하여 소개한다. Ⅲ장에서 허위 데이

터 주입 공격 구성 방법에 대해 설명한다. Ⅵ장에서는 허

위 데이터 주입 공격 보호 전략과 탐지를 위한 동적 모

니터링 기법을 설명한다. 마지막으로 결론과 향후 연구

를 제시하였다.

Ⅱ. 상태 추정

전력 시스템의 운전 조건은 매일 다양하기 때문에 지

역 관제센터 소속 운영자는 계통을 정상적인 안전 상태

로 유지해야 한다. 이 목표를 달성하려면 시스템 상태에 

대한 지속적인 모니터링, 시스템 상태가 안전하지 않은 

것으로 판명될 경우 필요한 예방 조치의 결정이 필요하

다. 시스템의 현재 상태를 모니터링하는 것이 첫 번째이

자 가장 중요한 단계이다. 현재 전력 시스템에서 SCADA 

시스템이 구축되어 관제센터가 모든 종류의 아날로그 측

정 및 회로 차단기 상태 정보를 수집할 수 있게 되었다. 

그러나 SCADA 시스템이 제공하는 정보는 측정 오류, 

원격 측정 오류, 통신 노이즈 등의 결과로 항상 신뢰할 

수 있는 것은 아니다. 또한 수집된 측정으로 시스템의 해

당 작동 상태를 직접 추출할 수 없다[5].

위에서 언급한 우려는 전력 시스템의 상태 추정이라는 

기술로 해결되었다. 상태 추정은 전력 시스템의 상태 변

수에 대한 최상의 추정치를 계산하기 위한 수학적 절차

이다. 상태 추정을 통해 불량 데이터의 영향을 제거하고 

신뢰할 수 있는 상태 추정을 생성할 수 있다. 모든 버스 

전압 크기 및 위상각으로부터 계산된 송전선 유효/무효 

조류, 그리고 조류로부터 계산된 버스 부하 및 발전으로 

구성된 상태 추정기 출력은 경제 급전 프로그램, 상정 해

석 프로그램의 기반이 된다.

1. 가중 최소제곱 상태 추정

가중 최소 제곱(Weighted Least Squares, WLS) 상태 

추정기는 단순한 모델과 낮은 계산량 때문에 가장 널리 사
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용되는 방법이다. WLS 상태 추정기는 가중 최소 제곱 기

준을 따르며, 목표는 제곱 측정 잔차의 가중 합계를 최소화

하는 것이다. 비선형 측정 모델    를 고려한다. 

여기서   는 측정벡터,   

는 상태벡터, 그리고 ∙는 측정과 상태를 관련짓는 

비선형 함수, e는 측정오차 벡터이다. 측정 오차가 독립 

0-평균 가우시안 분포, 즉 측정 에 대한  ∼
에 

부합한다고 가정한다. 개의 측정과 개의 상태가 존재

하고   이다. WLS 상태 추정은 최적화 문제 

min    로 수학적으로 공식화

할 수 있다. 여기서 는 측정 잔차의 가중 합, 는 

측정 오차의 공분산 역행렬이다[5].

전력 시스템에서 교류 상태 추정을 위해 상태벡터 x는 

기준 버스를 제외한 모든 버스 전압 크기 및 버스 전압 

위상각을 포함한다. 상태 와 측정  사이가 비선형인 

관계로, 를 최소화하기 위해 반복 기법이 채택된다. 

일반적으로 사용되는 기법은 의 기울기를 계산한 다

음 Newton 방법을 사용하여 을 0으로 강제하는 것

이다.

DC 상태 추정을 위해 선형 측정 모델은    로 

표현할 수 있고, 여기서 를 측정 Jacobian 행렬이라고 

한다.  행렬은 시스템 토폴로지 및 송전선로의 저항에 

의해 결정된다. 최적 해    에서 

의 기울기는 사라지고, 측정 잔차    의 추정치는 

   으로 주어진다. DC 조류 모

델에서 전압 크기는 일정하고 모든 버스에서 1 p.u.라고 

가정하며, 무효 전력은 완전히 무시된다. 따라서 상태 변

수는 기준 버스를 제외한 모든 버스의 전압 위상각으로

만 구성된다.

2. 불량 데이터 탐지 및 식별

상태 추정치  및 가 결정되면 이러한 추정치가 표

준 편차와 정확하게 연관되는지를 확인하여 불량 데이터

의 존재를 확인할 수 있다.  검정은 일반적으로 불

량 측정의 존재를 탐지하는 데 사용된다. 이 검정은 랜덤 

변수 가 자유도    인 카이제곱 분포를 따른

다고 가정한다. 가 결정된 유의 수준을 가진 탐지 

임계값보다 크면 불량 측정의 존재를 의심할 만한 충분

한 이유가 된다. 불량 데이터의 존재가 감지되면  검정

을 사용하여 불량 데이터를 식별한다. 여기서 은 정규

화된 잔차의 벡터이다. 이 검정은 잘못된 측정이 정규화

된 잔차를 가장 크게 발생시킨다는 사실을 기반으로 한

다. 불량 데이터의 식별 및 폐기는 상태 추정의 정확도를 

향상시킨다.

불량 데이터는 크게 단일 불량 데이터와 다중 불량 데

이터로 분류할 수 있다. 잔차가 강하게 또는 약하게 상관

된 측정에 불량 데이터가 여러 개 나타날 수 있다.  

검정과  검정 방법은 불량 데이터가 서로 모순이 있는 

부적합(non-conforming) 불량 데이터일 경우, 단일 불

량 데이터, 다수의 비 상호작용 불량 데이터, 그리고 다

수의 상호작용 불량 데이터가 포함된 상황에서 매우 효

과적이다. 그러나 다중 상호작용 및 불량 데이터가 서로 

모순이 없는 적합(conforming) 불량 데이터의 경우, 올

바른 측정은 정규화된 잔차를 가장 크게 나타낼 수 있는 

반면, 잘못된 측정에서는 정규화된 잔차가 작거나 잔차가 

전혀 없을 수도 있다. 우량 측정과 불량 측정을 구별하는 

방법이 최적 조합 식별(Combinatorial Optimization 

Identification, COI) 방법이다[6]. 이 방법은 불량 데이

터 집합에 해당하는 다중 정규화 잔차의 유클리드 놈이 

최대라는 점에 기반한다. 모든 계량기의 신뢰도가 동일하

다고 가정할 때, 불량 측정의 최소 수를 식별하는 것이 최

적이다. 다수의 상호작용 및 적합 불량 데이터를 처리하는 

또 다른 방법은 가설 검정 식별(Hypothesis Testing 

Identification, HTI) 방법이다[5]. 이 방법은 먼저 여분

의 측정에 오류가 없다고 가정하고 정규화된 잔차에 따

라 의심스러운 불량 측정 집합을 선택한다. 그런 다음 가

설 검정을 사용하여 의심스러운 측정의 목록을 제거한

다. 따라서 이 방법의 효과는 의심스러운 측정 집합의 초

기 선택에 따라 달라진다.

Ⅲ. 허위 데이터 주입 공격

스마트 그리드 상태 추정은 전력 시스템의 안정적이고 

경제적인 운영을 유지하는 데 중요한 역할을 한다. 기존

의 상태 추정 접근법은 전통적으로 무작위 불량 측정을 

탐지할 수 있다고 가정한다. 그러나 이들은 최근 고의적

인 허위 데이터 주입 공격에 취약한 것으로 드러났다. 이

러한 공격은 여러 계량기에서 취한 측정을 협력적으로 

수정하여 감지되지 않고 상태 추정 결과를 왜곡한다. 

SCADA/EMS 시스템은 관제센터 LAN에 점점 더 많이 

연결됨에 따라 잠재적으로 인터넷으로 액세스할 수 있

다. 또한, 측정 데이터는 광섬유, 위성 및 마이크로파 연

결 등으로 구성된 이기종 SCADA 통신 네트워크를 통해 

암호화 없이 전송되는 경우가 많다. 위의 사실들로부터 

상태 추정에 대한 허위 데이터 주입 공격으로 잠재적인 
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보안 위협을 야기하는 것을 알 수 있다.

[2]의 핵심 내용은 공격 벡터 가 Jacobian 행렬 의 

열 벡터의 선형 조합인 경우, 즉   이면 허위 데이터 

주입 공격을 전혀 탐지할 수 없다는 것이다. 여기서 는 0

이 아닌 벡터일 수 있다. 주입된 공격을 측정 오차에 더해

지는 부분으로 간주함으로써, 공격에 따른 추정된 측정 잔

차는  
    로 표현될 수 

있으며, 이는 원래 측정과 정확히 동일하다. 기존의 불량 

데이터 탐지 기법은 모두 측정 잔차를 기반으로 하기 때문

에 허위 데이터 주입 공격은 전혀 탐지할 수 없다. 공격을 

받는 상태 추정 해는       

이다. 는 0이 아닌 벡터일 수 있기 때문에 허위 데이터 

주입 공격은 상태 추정 결과를 임의적이고 예측된 방식

으로 조작할 수 있다. 또한 공격자가 전력 네트워크 구성 

및 송전선로 파라미터 (즉,  행렬)의 정보에 액세스할 

수 있는 경우 허위 데이터 주입 공격을 쉽게 구성할 수 

있다. 그리고 [7]에서 지적한 바와 같이 전력 시스템에서 

 행렬의 희소성 때문에 허위 데이터 주입 공격으로 몇 

개의 계량기 데이터만 수정하면 된다.

실제로 협력적인 불량 데이터를 처리하는 상태 추정의 

능력에 대한 근본적인 한계는 오래 전부터 인식되어 왔

다. [8]에서 지적한 바와 같이, 허위 데이터 주입 공격은 

상호작용하는 불량 데이터의 완전한 집합으로 볼 수 있

으며, 이는 측정 잔차를 변경하지 않고 추정 상태를 에

서 로 이끈다. [9]에서 허위 데이터 주입 공격의 성

공에 대한 또 다른 설명을 제공하였다. 만약 가 실제 

네트워크 상태이고 와 가 모두 유효한 네트워크 상

태라면, 공격자의 주입 벡터   는 관제센터가 실제 

네트워크 상태를 라고 믿게 할 것이다. 어떤 검출기

도 와 를 구별할 수 없기 때문에, 이러한 공격 벡

터 를 관측할 수 없는 공격이라고 한다. 허위 데이터 주

입 공격을 구성하는 것은 네트워크에서 일부 계량기를 

제거하는 것과 같으므로 네트워크를 관측할 수 없게 만

든다.

[2]에서 공격자가 특정 계량기로 제한되거나 계량기를 

손상시키는 데 필요한 리소스가 제한되는 두 가지 현실

적인 공격 시나리오에서 상대가 어떻게 체계적이고 효율

적으로 공격 벡터를 구성할 수 있는지에 대해 조사하였

다. 앞서 설명한 허위 데이터 주입 공격 구성에서는 전력 

시스템의 물리적 한계는 고려하지 않았다.

공격자가 공격 리소스 제한으로 인해 허위 데이터 주

입 공격을 시작할 수 없는 경우 탐지 확률이 낮은 불완

전한 허위 데이터 주입 공격을 구성할 수 있다. 이러한 

공격은 약한 공격 체계로 분류된다.

허위 데이터 주입 공격에 대한 대부분의 연구는 DC 

상태 추정에 기반한다. [10]에서는 선형 및 비선형 상태 

추정기에 은 한 속임수 공격을 시도하였다. 보다 현실

적인 AC 상태 추정에 대한 허위 데이터 주입 공격 연구

는 훨씬 어렵고 여전히 탐구 대상이다.

Ⅳ. 허위 데이터 주입 공격 보호 전략 및 동적 

모니터링

이상적으로는 허위 데이터 주입 공격이 불가능하도록 

전력 시스템이 완전하게 보호되어야 한다. 완전한 보호

를 하기 위해서는 운영자가 개의 측정을 보호하는 것이 

필요한데, 이러한 측정값에 따른 의 서브 행렬이 full 

rank가 되도록 선택한다. 수학적으로, Jacobian 행렬 

의 ×  비특이 행렬 에 대해   인 경우에만 

  이 된다. 즉, 서브 행렬 에 따른 측정이 보호되

면 공격은   을 만족해야 하므로 공격 벡터를 구성

할 수 없다. 이러한 측정을 기본 측정이라 하며, 이는 전

력 시스템의 관측 가능성을 보장하는 데 필요한 최소 측

정 집합이다. 그러나 시스템에서 상태 변수의 수가 일반

적으로 크기 때문에 완전한 보호가 실제적으로는 불가능

하다. 이 문제를 해결하기 위해서 효과적인 불완전한 보

호 전략들이 제안되었다. [8]에서 전체 전력 시스템의 보

안 수준을 높이기 위해 희소 공격 벡터와 관련된 보안 

지수가 낮은 측정에 암호화 장치를 할당하였다. 또한 공

격 및 보호 비용의 모델에서 가장 비용이 낮은 스텔스 

공격을 찾는 알고리즘과 허위 데이터 주입 공격에 대한 

불완전한 보호를 하기 위해 최대 최소 공격 비용과 최대 

평균 공격 비용 모델을 기반으로 하는 두 가지 greedy 

알고리즘을 제안하였다. [11]에서는 보호할 측정을 전략

적으로 파악하는 greedy 알고리즘을 제안하였다. 이 전

략은 허위 데이터 주입 공격을 시도하는 측정의 수만을 

고려하고 전체 전력 시스템에 대한 공격의 영향을 고려

하지는 않는다.

강건한 전력 시스템 설계에도 불구하고 현장에서의 운

영은 예상치 못한 조건으로 인하여 고장과 실패가 발생

한다. 문제의 조기 발견과 신속한 복구를 통해 지속적으

로 안전한 운영을 보장하기 위해서는 현장에서 실시간으

로 모니터링할 필요가 있다. 설계된 모니터는 모든 유형

의 공격과 실패를 커버하기 위하여 모든 유형의 파라미
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터 변경 및 결함을 탐지하여야 한다. 특히 허위 데이터 

주입 공격의 경우 모니터는 입력되는 파라미터 측정을 

관측하고 정상 작동으로부터의 편차를 탐지해야 한다. 

센서 및 플랜트 결함으로 인한 광범위한 파라미터 변화

와 실패는 강건한 계산 도구와 방법을 개발할 필요성을 

제시한다. 그러한 파라미터 변화에 대한 플랜트 모니터

링의 일반적인 기술인 상태 모니터링을 위한 기존의 방

법은 제한적이며 모든 유형의 고장을 조기에 감지하고 

진단하는 것은 사실상 어렵다. 강건하고 안전한 사이버 

물리 전력 시스템을 위해 실시간 모니터를 개발하는 양

호한 방법은 기존의 상태 모니터를 확장하여 사이버 공

격, 특히 허위 데이터 주입 및 초기 고장과 같은 유형의 

고장까지 탐지하는 것이다.

중요 시설의 상태 모니터링을 위한 계산 도구와 방법

은 모델 기반 및 무모델 기반의 두 가지 접근법으로 분

류할 수 있다[12]. 모델 기반 접근 방식은 결함이 없는 

조건에서 모니터링되는 시스템의 역학에 대한 사전 정보

를 활용한다. 이 정보는 상태 공간 표현 또는 등가 수식

과 같은 모델에 포함된다. 무모델 기반 접근 방식은 원 

데이터를 처리하여 이를 신경망과 같은 비모수적 근사 

형태로 나타낼 수 있다.

사이버 공격 또는 고장을 나타내는 파라미터 변경을 

감지하려면 무공격/무고장 시스템 작동과 문제가 있을 

때의 작동 간의 편차를 감지해야 한다. 이 차이는 임계값

을 초과하는 편차를 통해 탐지된다. 이 임계값은 효과적

인 조기 감지뿐만 아니라 허위 경보를 방지하기 위해 설

정값이 매우 중요하다. 공격과 고장을 감지하고 격리하

는 방법의 신뢰성은 모니터링 시스템의 무공격/무고장 

작동을 나타내는 모델의 정확도, 무공격/무고장 조건에

서 모니터링 시스템의 출력을 위한 추정 방법의 정확도, 

통계 의사 결정 절차의 정확성과 결함의 존재를 추론하

는 데 사용되는 고장 한계값의 세 가지 주요 요인에 의

해 결정된다. 대부분의 모델 기반 고장 진단 접근법인 선

형 및 비선형 관측기 또는 필터가 사용되는 모델의 정확

도는 신뢰성 측면에서 중요하다. 무모델 기반의 고장 진

단 방법에서는 원 데이터에서 추출된 모델의 정확도가 

신뢰성을 나타낸다. 이 정확도는 모델 검증 방법을 사용

하여 측정할 수 있다. 시스템에는 결함이 없을 수 있지만 

파라미터의 값은 모델에서 사용되는 것과 다를 수 있다.

모델이 유효한지 여부를 결정하기 위해 새로운 작동 

조건에서 고장이 없는 시스템의 출력을 모델에 의해 제

공되는 예상 출력과 비교한다. 이 작업은 잔차를 계산하

고 통계적으로 분석하여 수행된다. 즉, 모델 유효성 평가

를 하여 설정된 임계값을 벗어난 것을 보고 모델이 업데

이트되어야 하는지 판단할 수 있다.

추정 방법의 정확도는 공격/고장 진단 프로세스에서 

중요하다. 무공격/무고장 시스템의 추정기는 최소의 분

산을 가져야 측정 노이즈의 영향이 제거되어 추정된 시

스템 출력이 실제값에 근사할 수 있다. 다양한 상태 관측

기 또는 필터가 있지만, 이 중에서 칼만 필터(Kalman 

Filter)가 최소 분산 추정치를 제공하는 것으로 알려져 

있고 실제로 널리 사용되고 있다[13, 14].

칼만 필터는 다른 상태 관측기 또는 필터에 비해 계산 

속도 측면에서 성능이 더 우수하고 빠른 수렴을 달성하

므로 동적 시스템의 실시간 고장 진단에 적용이 가능하

다. 더욱이 칼만 필터는 측정 노이즈 및 모델 오차에 대

해 강건성을 보장하는 형태로 재설계될 수 있다. 따라서 

칼만 필터는 최소 분산 추정치의 최적성을 보장하고 다

른 상태 관측기 또는 필터 성능을 능가하기 때문에 사이

버 물리 시스템에 적합한 추정 방법으로 사용될 수 있다.

공격과 고장을 탐지하기 위한 임계값의 최적 선택은 

초기 고장을 포함한 선제 공격과 고장 진단 및 허위 경

보율에 있어서 중요하다. 모델 검증과 유사하게 잔차 시

퀀스는 공격 또는 고장을 탐지하는 통계 테스트의 확률

적 변수를 결정하는 데 사용된다. 잔차 시퀀스의 요소는 

0 평균 가우시안 분포를 따르고 공분산 행렬의 역수가 

가중된 잔차 벡터의 제곱합이 카이제곱 분포를 따른다는 

것을 알 수 있다. 이 분포의 신뢰 구간을 사용하여 무공

격/무고장 모델과 모니터링되는 시스템 작동 간의 편차

를 탐지할 수 있다.

칼만 필터 기반 상태 모니터를 사용하는 간단하고 효

과적인 방법은 칼만 필터를 가상 센서로 사용하여 무고

장 모드에서 플랜트의 센서 작동을 모방한 가상 센서의 

결과와 실제 센서 측정 사이의 편차를 식별하는 것이다. 

임계값을 벗어나는 편차로 공격 또는 실패 여부를 따진

다. 통계적 의사 결정 기준과 결합된 이 방법은 스마트 

그리드 센서에 대한 공격을 탐지하는 데 사용된다. 칼만 

필터는 무고장 모드에서 그리드 센서 작동을 모방한 가

상 센서로 사용되며, 그 출력을 실제 센서의 출력과 비교

하여 잔차 시퀀스 벡터를 생성한다. 공분산 행렬의 역에 

의해 가중된 이 잔차 벡터의 제곱은 카이제곱 분포를 따

르는 랜덤 변수로 구성된다. 따라서 이 변수는 카이제곱 

분포의 특성을 활용하고 신뢰 구간 접근 방식을 사용하

여 이 통계 테스트의 임계값을 정의할 수 있다. 통계 테

스트의 출력값이 임계값을 초과하면 허용가능한 범위를 

벗어나 센서 작동이 비정상적임을 나타내므로 경보가 발
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생한다. 중요한 것은 통계 테스트가 센서 클러스터에 적

용될 수 있기 때문에 공격에 노출된 스마트 그리드의 부

분을 식별할 수 있다는 것이다. 또한 각 센서마다 통계 

테스트를 적용하여 손상된 센서를 분리할 수도 있다.

Ⅴ. 결론

본 논문에서는 대표적인 에너지 기반 사이버 물리 시

스템인 스마트 그리드에 대한 허위 데이터 주입 공격에 

대하여 서술하였다. 허위 데이터 주입 공격이 사이버 물

리 시스템 영역에서 주요한 공격 중 하나이기 때문에 현

재 이것에 대한 연구가 많이 이루어지고 있다. 그러나 대

부분의 연구가 주로 센서 네트워크와 스마트 그리드 영

역에서만 다루어지고 있는 것이 현실이다. 향후 다양한 

영역의 안전필수 제어시스템에서도 허위 데이터 주입 공

격 연구가 필요하다.
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