
1. 서론

저작권은 창작자 자신이 만든 창작물에 대한 법적 

권리로써 저작물을 보호한다. 온라인상에서 디지털 콘

텐츠 제작과 유통이 활발해짐에 따라 불법 복제 및 보

안 위협이 증가하고 있고, 이는 저작권자의 저작권을 위

협하며 주권 강화가 필요한 대목이다. 보안을 강화하기 

위해 블록체인이 주목받고 있으며, 거래의 투명성과 무

결성을 보장할 수 있어 연구가 활발하게 진행되고 있다.
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요  약 디지털 콘텐츠는 그 특성상 원본과 복제본의 구분이 어렵다. 이 때문에 블록체인 기술을 활용한 NFT 기술은 

디지털 콘텐츠 원본에 대한 증빙과 희소성을 보장할 수 있어 주목받고 있다. 그러나 NFT 구매자는 디지털 콘텐츠에 

대한 저작권을 가지는 것이 아닌 소유권을 가지는 것이다. 특히 NFT를 발행하는 민팅(Minting) 과정은 누구나 가

능하기 때문에 저작권자에 대한 저작권 위협이 있다. 본 연구에서는 저작권자의 디지털 콘텐츠에 대한 저작권 보호

를 위해 NFT를 발행하고 거래하는 과정을 DID에 기반 한 검증 프로토콜을 제안한다. 연구 방법으로는 디지털 콘텐

츠에 관한 연구 사례의 문제점을 분석하여 안전성에 대해 비교 분석하였다. NFT 발행은 DID를 통해 신원인증이 

완료된 저작권자만이 발행할 수 있고 사용자 또한 인증이 완료된 자만 거래에 참여하여 디지털 콘텐츠에 대한 무분

별한 도용, 이용을 방지하고 안전하고 투명한 거래 시장을 형성할 수 있다.
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Abstract Digital content is difficult to distinguish between the original and the replica due to its nature. 

For this reason, NFT technology using blockchain technology is attracting attention because it can 

guarantee the proof and scarcity of the original digital content. However, the NFT buyer does not own 

the copyright to the digital content, but the ownership. In particular, since the minting process of issuing 

NFTs is possible for anyone, there is a copyright threat to the copyright holder. In this study, we propose 

a verification protocol based on DID for the process of issuing and transacting NFTs for copyright 

protection of copyright holders' digital contents. As a research method, the problems of research cases 

related to digital contents were analyzed and the safety was comparatively analyzed. NFT issuance can 

only be issued by copyright holders whose identity has been verified through DID, and only users who 

have completed authentication can participate in the transaction to prevent indiscriminate theft and use 

of digital content and form a safe and transparent transaction market.
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특히, 블록체인 기술을 활용한 NFT(Non-Fungible 

Token)는 고유 소유권을 보장할 수 있어 주목받고 있

다. NFT는 디지털 콘텐츠에 대한 희소성 보장과 원본

성 증빙이 가능하고, 소유자 정보와 거래 이력 등 위·변

조가 불가능하여 NFT 형태로 거래되는 경우가 많다. 

이 때문에 저작권이 다양한 디지털 콘텐츠 분야에서 

NFT는 활용성이 높게 평가되어 시장 규모가 커지고 이

용자 또한 증가하고 있다[1].

그러나 NFT 구매자는 디지털 콘텐츠에 대한 저작권

을 갖는 것이 아니고, 소유권과 저작권은 분리된 개념

이다. 디지털 콘텐츠 소유자라 하더라도 판매 등의 목

적으로 전시하거나 활용하면 저작권법상 저작권을 침

해할 수 있다. NFT를 구매하여 디지털 콘텐츠에 대한 

소유권을 확보했다 하더라도 저작권은 창작자 및 저작

권자가 가지고 있기 때문에 디지털 콘텐츠에 대한 복

제, 전송 등을 원하면 저작권자의 허락이 필요하다. 

NFT 구매자는 스마트 계약 조건에 저작물 이용 허락, 

저작권 양도가 명시되어 있지 않은 한 저작자 유리한 

해석의 원칙에 따라 디지털 콘텐츠 복제, 전송 등을 할 

수 없다.

디지털 콘텐츠를 NFT로 만드는 것 또한 디지털 콘

텐츠에 대한 권한을 가진 저작권 보유자여야 한다. 저

작권자의 권한이 없는 타인이 디지털 콘텐츠를 NFT 형

태로 민팅하는 경우 디지털화하는 과정과 마켓플레이

스에 업로드 하는 과정 등에서 저작권자의 복제 또는 

전송권을 침해하게 된다[2,3]. 디지털 콘텐츠는 누구나 

복제가 가능하기 때문에 NFT 기술에서 문제점으로 저

작권자, 창작자에 상관없이 디지털 콘텐츠를 NFT로 민

팅 할 수 있고, 원본 자산의 소실 가능성이 있다. NFT

에 대한 문제점을 해결하기 위해 NFT 마켓 플레이스에

서는 창작물에 대한 창작자를 검증하고, 소유권 분쟁 

시 법적으로 해결해야 하고, 원본 자산의 소실 가능성

을 해결해야 한다.

블록체인 네트워크의 성능 저하를 방지하기 위해 디

지털 콘텐츠의 원본 파일은 블록체인 네트워크에 저장

하는 대신 파일이 업로드된 Off-Chain 링크로 대체한

다. Off-Chain을 안전하지 않은 서버로 이용하게 될 경

우 해킹 및 관리 소홀로 인해 디지털 콘텐츠의 원본 파일

이 삭제될 가능성이 있기 때문에 IPFS (Inter-Planetary 

File System)를 이용한 탈중앙화 저장 플랫폼이 대두되

고 있다[4].

본 논문에서는 누구나 디지털 콘텐츠를 민팅하여 

NFT 발행이 가능하다는 문제점 해결과 저작권자의 주

권을 강화하기 위해서 DID에 기반 한 NFT를 발행  함

으로써 디지털 콘텐츠 거래의 안전성과 신뢰성을 높일 

수 있는 DID 기반 검증 프로토콜을 제안한다.

2. 관련 연구

본 장에서는 디지털 콘텐츠에 대한 관련 기술을 알

아보고 기존 시스템에 대한 문제점을 분석한다.

2.1 디지털 콘텐츠

디지털 콘텐츠는 음악, 영상, 이미지 등을 디지털 방

식으로 제작한 데이터 또는 정보를 의미한다. 디지털 

콘텐츠의 보호기술은 디지털 문서 식별자(DOI : 

Digital Object Identifier), 디지털 저작권 관리(DRM 

: Digital Right Management), Watermarking 등이 

있다.

DOI 시스템은 1998년 국제 DOI 재단에 의해 시작

되었고, ISO 26324를 통해 국제 표준으로 채택되었다. 

DOI는 인터넷에서 찾을 수 있는 객체의 위치와 그 객

체에 관한 정보를 포함하는 객체의 현재 정보에 대한 

해석이 가능하고 네트워크 링크를 제공하기 위해 영구

적으로 객체에 할당된다. 객체에 대한 정보는 시간이 

지남에 따라 변경될 수 있지만, 그 DOI 이름은 변경되

지 않는다[5].

DRM은 저작권자를 보호하기 위해 저작권자가 배포

한 디지털 콘텐츠의 사용을 제어하고 제한하기 위한 기

술 및 시스템이다. 사용자는 사용조건에 따라 디지털 

콘텐츠를 이용해야 하며 사용 권한이 수행되어야 하는 

핵심 조건과 제한 요소를 포함한다[6].

Watermarking 기술은 사진이나 동영상 등과 같은 

디지털 콘텐츠에 저작권자의 비밀 정보를 삽입하여 관

리하는 기술이다. 디지털 콘텐츠 원본의 출처 및 정보

의 추적이 가능하며 저작권 보호, 불법 복제 및 복사 방

지, 사용자 제어 등의 기능이 있다[7].

2.2 DID

탈중앙화 신원증명(DID: Decentralized 

Identifier)은 분산원장기술을 기반 한 신원증명기술이

다[8]. DID는 주체에 대한 식별자의 역할과 동시에 분
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산저장소에 저장된 DID document를 참조하는 

URI(Uniform Resource Identifier) 역할을 갖고 있

다[9]. DID는 분산 시스템으로 기존 중앙 집중적인 시

스템에서 사용자의 정보와 데이터를 완전히 통제하지 못

했던 것을 사용자에게 완전한 통제권을 갖도록 한다. 사

용자가 분산저장소에 연동되어있는 디지털지갑에 사용자 

자신의 정보를 담아 필요할 때마다 사용자만이 가지고 

있는 개인키를 입력해 자신을 증명하는 방식이다[10].

DID는 자기주권 신원증명(SSI: Self-Sovereign 

Identity)을 가능하게 하는 기술이다. 자기주권 신원증

명은 탈중앙화 시스템을 기반으로 사용자가 직접 자신

의 ID를 관리하고, 데이터의 주권을 ID 주체에게 부여

한다. 자기주권 신원증명 플랫폼은 DID, DID 

document, 분산저장소(Verifiable Data Registry), 

발행인(Issuer), 사용자(Holder), 검증인(Verifier)이 

있다. 그리고 사용자가 보관하는 ID 속성으로 검증 가

능한 자격증명(VC: Verifiable Credential), 사용자가 

VC를 재가공하여 검증인에게 제출하기 위한 ID 속성

으로 검증 가능한 제공 ID 데이터 집합(VP: Verifiable 

Presentation)이 있다[11].

2.3 NFT

NFT는 분산원장기술(DLT: Distributed Ledger 

Technology)을 이용하여 이미지, 영상, 게임 아이템 

등 디지털 형태의 자산에 대한 권리를 표상하는 일종의 

암호화 수단으로서의 디지털 토큰이다. NFT는 비트코

인과 같은 암호화폐처럼 대체할 수 있는 것이 아닌 대

체 불가능한 유일한 토큰으로 디지털 자산의 소유권과 

진정성을 증명할 수 있다[12].

NFT는 표준안을 가지는 블록체인을 이용하여 만들

고 거래되는데, 이 중 이더리움의 ERC-721 표준안이 

가장 많이 이용된다. ERC-721 표준으로 스마트 컨트

랙트를 구현할 수 있으며 NFT를 발행할 뿐만 아니라 

생산된 토큰을 추적할 수도 있어 유효성 확인도 가능하

다[13]. NFT의 생성은 민팅하여 생성되는데 디지털 콘

텐츠에 대한 메타데이터, 민팅한 사람, 민팅 일시 등이 

기록되고 이후 거래가 발생하게 되면 거래정보 등이 기

록된다[14].

NFT의 거래는 민팅된 NFT를 마켓플레이스에 업로

드하여 거래하는데, 마켓플레이스는 최대 규모인 

OpenSea를 가장 많이 이용하고 있다. NFT를 구매하

면 구매자는 디지털 콘텐츠에 대한 소유권이 부여되고, 

세부 내용은 스마트 컨트랙트에 따라 결정된다.

2.4 IPFS

IPFS는 데이터를 분산형으로 저장하고 공유하기 위

한 파일 시스템이다. 데이터의 해시값을 이용하여 전 

세계 컴퓨터에 분산 저장되어있는 디지털 콘텐츠를 찾

아서 가져오기 때문에 속도가 빠르다. IPFS의 디지털 

콘텐츠는 git의 버전 모델, 암호화 해시, 머클 트리의 

개념을 채택한 자체 기술 데이터 유형인 멀티 해시를 

사용하여 고유한 이름과 주소를 지정한다[15]. IPFS는 

스토리지 용량 제한이 없으며 높은 처리량을 제공한다. 

데이터 추출 시 모든 노드의 데이터 블록을 병렬로 처

리하여 읽기 및 쓰기 성능이 우수하다.

디지털 콘텐츠 원본 자체를 블록체인 메인 네트워크

에 직접 올리게 되면 성능 저하와 비용이 많이 발생하

기 때문에 Off-Chain에 저장하는 것이 효율적이다. 

IPFS에 디지털 콘텐츠를 저장하는 방식은 NFT 자체에 

디지털 콘텐츠가 포함되는 것이 아닌 IPFS 링크를 NFT

에 포함한다[16]. IPFS는 분산 시스템으로 모든 노드를 

공격하는 것이 불가능하여 DDoS 및 DRDoS 공격으로

부터 안전하다[17]. IPFS의 시스템은 Fig. 1과 같다.

Fig. 1. IPFS System

2.5 디지털 콘텐츠 연구 사례

본 절에서는 기존 디지털 콘텐츠 연구 사례에 대해 

분석한다. Jang[18]은 블록체인 기술을 기반 한 디지털 

콘텐츠 인증 및 관리 기술을 연구하였다. 디지털 콘텐

츠 창작자가 디지털 콘텐츠를 유통 및 관리시스템에 의

해 등록되고 관리되며 사용자에게 전달한다. 저작권 등

록 관리시스템, 디지털 콘텐츠 유통 관리시스템, 사용자 

권한 및 인증을 위한 시스템으로 구성된다. 저작물 등
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록은 등록자의 신분을 확인하고 구분하여 저작권을 설

정한다. 저작물 자체 정보를 인증 정보로 활용하기 위

해 해시값을 생성하여 등록한다. 해시 값을 이용하여 

디지털 콘텐츠와 사용자를 인증함으로써 무결성을 제

공한다. 그러나 디지털 콘텐츠에 대한 자체 보호를 기

술영역에만 집중되어 있고 유통관리 영역은 미흡하다.

Jeon[19] 등은 블록체인을 이용한 모바일 DRM 기

반 인증 메커니즘을 설계하였다. 제안 시스템은 Fig. 2

와 같고, 시스템 내부는 DRM Server와 Client로 분리

되며 디지털 콘텐츠 창작자가 등록한 디지털 콘텐츠를 

암호화하는 Packager, 데이터를 저장하고 암호화 및 

Right를 발행하는 Rights Issuer, 디지털 콘텐츠를 

Server에서 다운로드, WAP Push Message를 이용하

여 Rights Issuer로부터 콘텐츠의 권한을 전달받는 

Client로 구성된다.

Fig. 2. Mobile DRM-Based Authentication Mechanism 

Using Blockchain System

Mobile DRM 디지털 콘텐츠 보호 방식 중에서 

Separate Deliver 기법을 응용하여 디지털 콘텐츠를 

암호화하고 휴대전화 번호 또는 PDA 시리얼 번호, 메

타데이터 정보 등을 통하여 DRM 콘텐츠의 인증 권한

을 향상시킨다. 그리고 Client 인증을 위해 블록체인을 

이용하여 디지털 콘텐츠를 보호한다.

Son[20] 등은 블록체인 기반 자기 주권 콘텐츠 관리 

시스템을 제안하였다. 제안 시스템은 Fig. 3과 같으며 

자기 주권 콘텐츠 관리 기능을 제공하고, 콘텐츠가 특

정 서버나 서비스에 종속되지 않고 사용자가 원하면 언

제든지 콘텐츠를 등록, 제공, 접근제어, 그리고 삭제할 

수 있다. 중앙 서버를 사용하지 않고 콘텐츠 자체의 종

속성을 해결하기 위하여 분산저장소를 이용한다. 블록

체인에 기반 한 콘텐츠에 대한 소유권 인증, 접근제어, 

사용 이력의 무결성을 제공한다. 콘텐츠에 대한 등록과 

관리는 이더리움을 기반 한 스마트 컨트랙트를 이용하

고 원본 콘텐츠를 저장하기 위한 분산저장소는 IPFS를 

이용한다. 그러나 논문에서는 사용자가 직접 콘텐츠를 

등록, 관리, 제어하지만 사용자 등록 시 인증 과정이 없

으며 콘텐츠에 대한 사전 검증이 없다. 특히 콘텐츠 저

장 시 암호화 과정이 없어 분산 저장하여도 기밀성에 

취약하다.

Fig. 3. Blockchain-based Self-Sovereignty Content 

Management System

Shin[21] 등은 콘텐츠의 안전한 유통을 위한 안드로

이드 폰에 기반 한 보안 시스템을 제안하였다. 제안한 

시스템은 저작권자, 사용자, 배포권자, 서버로 이루어지

며 사용자 단말기의 USIM, IMEI를 이용하여 사용자를 

인증한다. 사용자 인증 과정에서 사용자 고유번호와 해

시값을 이용하여 서버를 통해 인증 및 무결성을 검증하

고 SMS와 난수 값을 이용하여 인증 과정을 거치기 때

문에 재전송 공격을 방지한다. 디지털 콘텐츠는 암호화

하여 서버에 저장하기 때문에 기밀성을 강화하였고 사

용자는 세션키를 발급받아 콘텐츠를 복호화한 후 이용

한다. 그러나 중앙 집중형식의 서버를 이용하여 네트워

크 장애 시 가용성에 문제가 있으며, 악의적인 내부자 

공격에 취약하다. 특히 배포권자라는 제3 자의 개입이 

있어 수수료 비용의 증가가 있다.

3. 디지털 콘텐츠 검증 프로토콜

디지털 콘텐츠에 대한 NFT 발행은 저작권자의 권한 

없이 무단으로 발급하는 것이 가능하다. 이를 방지하기 

위해 디지털 콘텐츠 검증 프로토콜을 제안한다.
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3.1 시스템 구성

시스템의 구성요소는 발행기관, 저작권자, 사용자, 

분산저장소, IPFS로 이루어진다. 발행기관은 저작권자

와 사용자를 인증하고, 디지털 콘텐츠를 검증한다. 검증

이 완료된 디지털 콘텐츠에 대해 NFT를 발행하여 분산

저장소에 저장하고, 암호화된 디지털 콘텐츠의 원본은 

IPFS에 저장한다. 저작권자는 발행기관으로부터 본인 

인증과 디지털 콘텐츠 검증을 받는다. 그리고 디지털 

콘텐츠를 발행기관에게 전송하고 NFT를 발급받은 뒤 

사용자와 디지털 콘텐츠 이용에 대한 거래를 진행한다.

사용자는 디지털 콘텐츠 이용을 위해 저작권자에게 

일정한 금액을 지불한 뒤 이용을 요청한다. 이용 요청

을 하면 저작권자로부터 전송받은 NFT는 분산저장소

를 통해 검증하고, 검증이 완료되면 저작권자로부터 마

스터키를 발급받는다. 사용자는 발급받은 마스터키로 

IPFS에 저장되어있는 암호화된 디지털 콘텐츠의 원본

을 불러와 복호화한 뒤 이용한다.

분산저장소는 구성원들의 DID, DID document, 

NFT를 등록하고 검증한다. IPFS는 디지털 콘텐츠의 

원본을 저장한다. 디지털 콘텐츠는 대게 용량이 크기 

때문에 블록체인의 메인 네트워크에 저장하는 것은 비

효율적이므로 IPFS와 같은 Off-Chain에 저장한다. 시

스템 구성요소의 각 역할은 Fig. 4와 같다.

3.2 검증 프로토콜

검증 프로토콜은 발행기관, 저작권자, 그리고 사용자

의 등록 및 이용을 위한 신원인증 과정, 저작권자의 디

지털 콘텐츠 검증 및 등록 과정, 사용자의 디지털 콘텐

츠 요청, 검증, 그리고 이용 과정으로 진행한다. 검증 

프로토콜에서 사용되는 시스템 파라미터는 Table 1과 

같다.

Table 1. Notations

Notation Description

DIDU DID value of member

DID documentU DID document value of member

ChaU Challenge value of DID Auth

ResU Response value of DID Auth

MK Master key value

RNU A one-time pseudo random number

pubU DID document's public key value

priU Owner's private key value

Fig. 4. Proposed Model Scenario
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Fig. 5. Identity Authentication

3.2.1 신원인증

발행기관, 저작권자, 그리고 사용자는 디지털 콘텐츠 

등록 및 이용을 위해서 신원인증이 필요하다. 신원인증 

과정은 동일하기 때문에 저작권자의 신원인증 과정만 

기술한다. 발행기관, 저작권자는 신원인증에 필요한 

DID 및 DID document를 생성한 후 분산저장소에 등

록한다. 저작권자는 신원인증을 위해 발행기관에게 DID

를 전송하며 인증을 요청한다. 발행기관은 난수를 이용

하여 Challenge를 생성하고 저작권자에게 전송한다. 

저작권자 역시 난수를 이용하여 Challenge를 생성

하고, Challenge에 해당하는 Response를 생성하여 

발행기관에게 전송한다. 발행기관은 자신이 생성한 난

수와 비교하여 일치하면 Response를 저작권자에게 전

송하고 저작권자 역시 Response를 검증하여 상호 인

증한다. 신원인증 과정은 Fig. 5와 같으며 자세한 과정

은 아래와 같이 진행된다.

① DID, DID document를 생성한 후 분산저장소 저

장: 발행기관, 저작권자는 DIDIssuer, DIDHolder, 

DID documentIssuer, DID documentHolder를 생성

한 후 분산저장소에 저장한다.

② 신원인증 요청: 저작권자는 발행기관에게 신원인증

을 요청하고 DIDHolder를 전송한다.

③ 신원인증 응답: 발행기관은 신원인증의 응답으로 발

행기관의 DIDIssuer를 저작권자에게 전송한다.

④ DID document 요청 및 획득: 발행기관과 저작권

자는 DID를 이용하여 분산저장소에 등록된 발행기

관, 저작권자의 DID document를 요청하고, 분산

저장소는 해당하는 DID document를 발행기관, 

저작권자에게 전송한다.

⑤ 난수값 생성: 발행기관과 저작권자는 상호 인증 과

정인 DID Auth를 위해 RNIssuer, RNHolder를 생성한

다.

⑥ 발행기관의 Challenge 생성: 발행기관은 저작권자

의 DID documentHolder에서 publicKey 항목 중 

저작권자의 pubHolder값을 가져와 

ChaIssuer=(RNIssuer, pubHolder)을 저작권자에게 전

송한다.

⑦ 저작권자의 Challenge 및 Response 생성: 저작권

자는 발행기관으로부터 수신한 ChaIssuer를 이용하

여 RN`Issuer=(ChaIssuer, priHolder)을 계산한다. 저작

권자는 발행기관의 DID documentIssuer에서 

publicKey 항목 중 발행기관의 pubIssuer값을 가져

와 ChaHolder=(RNHolder, pubIssuer), ResHolder= 

(RN`Issuer, priHolder)을 발행기관에게 전송한다.
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⑧ 발행기관의 Response 생성: 발행기관은 저작권자

로부터 ChaHolder, ResHolder을 수신한다. 발행기관

은 RN`Issuer=(ResHolder, pubHolder)을 계산한 후 

RNIssuer≅RN`Issuer을 검증한다. 이후 

RN`Holder=(ChaHolder, priIssuer)을 이용하여 

ResIssuer=(RN`Holder, priIssuer)를 생성한 후 ResIssuer

는 저작권자에게 전송한다.

⑨ 상호인증 완료: 저작권자는 발행기관으로부터 수신

한 ResIssuer를 이용하여 RN`Holder=(ResIssuer, 

pubIssuer)를 계산한 후 RNHolder≅RN`Holder로 상호

인증 한다.

3.2.2 디지털 콘텐츠 검증 및 등록

저작권자는 마스터키(MK: Master Key)에 해당하는 

16자리 난수값을 생성한 후 디지털 콘텐츠를 Rijndael 

암호 알고리즘으로 암호화한다. 디지털 콘텐츠 원본에 

SHA-2를 이용하여 해시값을 생성한 후 생성된 해시값

은 저작권자의 개인키로 암호화한다. 마스터키는 발행

기관의 공개키로 암호화 후 암호화된 디지털 콘텐츠, 

암호화된 해시값, 암호화된 마스터키를 발행기관에게 

전송한다. 발행기관은 저작권자로부터 받은 암호화된 

마스터키를 발행기관의 개인키로 복호화하여 마스터키

를 획득한다. 획득한 마스터키를 이용하여 암호화된 디

지털 콘텐츠를 복호화한 다음 SHA-2를 이용하여 해시

값을 생성한다. 또한 암호화된 해시값을 저작권자의 공

개키로 복호화해 해시값을 획득한다.

저작권자가 보낸 해시값과 발행기관이 생성한 해시 

값을 비교하여 디지털 콘텐츠의 무결성을 검증한 후 발

행기관은 디지털 콘텐츠에 대한 NFT License (VC)를 

생성하여 분산저장소에 등록하고, 암호화된 디지털 콘

텐츠의 원본은 IPFS에 저장한다. 그리고 생성한 NFT 

License(VC)는 저작권자에게 전송한다. 디지털 콘텐츠 

검증 및 등록의 과정은 Fig. 6과 같으며 자세한 과정은 

아래와 같이 진행된다.

Fig. 6. Verification and Registration of Digital Content

① 마스터키 생성: 저작권자는 MK에 해당하는 16자리 

난수값 생성한다.

② 암호화 콘텐츠 생성: 저작권자는 디지털 콘텐츠를 

암호화하기 위해 Rijndael 암호 알고리즘과 마스터

키를 이용하여 E(M)=EMK(Data)를 생성한다.

③ 콘텐츠 해시값 생성: 저작권자는 디지털 콘텐츠 원

본에 SHA-2를 이용하여 H(M)=HSHA2(Data) 생성

한다.

④ 암호화된 해시값 생성: 저작권자는 HM에 자신의 개

인키를 이용하여 E(HM)=EpriHolder(HM)을 생성한다. 

⑤ 암호화된 마스터키 생성: 마스터키는 발행기관의 공

개키를 이용하여 E(MK)=EpubIssuer(MK)를 생성한

다. 

⑥ 암호화된 데이터 전송: 저작권자는 암호화한 {EMK, 

EM, EHM}을 발행기관에게 전송한다.

⑦ 발행기관의 마스터키 획득: 발행기관은 개인키를 이

용하여 MK=DpriIssuer(EMK)을 획득한다.

⑧ 발행기관의 콘텐츠 획득: 발행기관은 획득한 MK를 

이용하여 Data=DMK(EM)을 획득한다.

⑨ 발행기관의 해시값 획득: 발행기관은 저작권자의 
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공개키를 이용하여 H(M)=DpubHolder(EHM)을 계

산한 후 해시값을 얻는다.

⑩ 해시값 비교: 발행기관은 획득한 콘텐츠 원본에 대

해 H(M`)=HSHA2(Data)을 생성하여 H(M)≅H(M`)

을 비교하여 콘텐츠에 대한 무결성을 검증한다.

⑪ NFT License(VC) 생성: 발행기관은 콘텐츠 원본을 

민팅하여 NFT License(VC)를 생성한다.

⑫ 발행기관은 생성한 NFT License(VC)를 분산저장

소에 등록한다.

⑬ 발행기관은 암호화한 콘텐츠 원본 EM을 IPFS에 저장

하고, NFT License(VC)는 저작권자에게 전송한다.

3.2.3 디지털 콘텐츠 요청, 검증, 이용

사용자는 저작권자에게 디지털 콘텐츠 이용을 요청

하고 정해진 금액을 지불한다. 저작권자는 요청받은 디

지털 콘텐츠에 대한 NFT License(VP)를 사용자에게 

전송한다. 사용자가 전송받은 NFT License(VP)는 분

산저장소를 통해 저작권자의 디지털 콘텐츠인지 검증

하고 완료되면 사용자는 저작권자에게 마스터키를 요

청하고 저작권자는 디지털 콘텐츠에 대한 마스터키를 

사용자의 공개키로 암호화하여 전송한다. 사용자는 디

지털 콘텐츠가 저장된 IPFS의 링크를 통해 암호화된 디

지털 콘텐츠 원본을 가져온다. 사용자는 마스터키를 이

용하여 암호화된 디지털 콘텐츠를 복호화한 다음 디지

털 콘텐츠를 이용한다.

거래가 완료되면 저작권자는 거래정보를 업데이트하

기 위해 발행기관에게 요청한다. 발행기관은 업데이트

한 NFT(매수인, 매도인, 매매 일시, 매매 금액 등)를 분

산저장소에 등록한다. 업데이트된 NFT는 저작권자에

게 전송하고 거래 과정을 종료한다. 디지털 콘텐츠 요

청, 검증, 그리고 이용 과정은 Fig. 7과 같으며 자세한 

과정은 아래와 같이 진행된다.

① 거래요청: 사용자는 저작권자에게 디지털 콘텐츠 이

용 요청을 한 후에 정해진 금액을 지불한다.

② NFT License(VP) 전송: 저작권자는 사용자에게 

NFT License(VP) 제출을 위해 VC를 VP 형태로 

가공한 다음 전송한다.

③ 사용자 NFT 검증: 사용자는 분산저장소를 이용하여 

VP내에 있는 proof 값을 이용하여 저작권자의 

NFT인지 검증한다.

④ 마스터키 요청: 사용자는 NFT 검증이 완료되면 저

작권자에게 마스터키(MK)를 요청한다.

⑤ 마스터키 전송: 저작권자는 사용자의 공개키를 이용

하여 E(MK)=EpubUser(MK)를 생성한 후 사용자에

게 전송한다.

Fig. 7. Request, Verification and Use of Digital Content
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⑥ 사용자 마스터키 획득: 사용자는 개인키를 이용하여 

MK=DpriUser(EMK)를 획득한다.

⑦ 암호화된 디지털 콘텐츠 요청: 사용자는 VP내에 저

장된 off-chain Link를 이용하여 IPFS의 저장된 

EM을 요청하여 획득한다.

⑧ 디지털 콘텐츠 이용: 사용자는 Data=DMK(EM)를 계

산하여 디지털 콘텐츠를 획득한 후 이용한다.

⑨ 저작권자는 거래 완료 후 거래 내역과 함께 발행기

관에게 NFT 업데이트를 요청한다.

⑩ 발행기관은 NFT를 업데이트한 후 U1.1NFT를 생성

하여 분산저장소에 등록한다.

⑪ 업데이트된 U1.1NFT는 저작권자에게 전송한 후 거

래를 종료한다.

4. 분석

본 장에서는 DID 기반 디지털 콘텐츠 검증 프로토

콜을 DID 표준 보안 요구사항에 따라 안전성 및 효율

성에 대해 분석한다.

4.1 안전성 분석

DID 기반 디지털 콘텐츠 검증 프로토콜에 대한 무결

성, 기밈성, 가용성, 인증, 부인방지에 대하여 분석한다. 

4.1.1 무결성

저작권자의 디지털 콘텐츠는 발행기관으로부터 검증

받은 디지털 콘텐츠만 등록한다. 발행기관은 저작권자

로부터 획득한 디지털 콘텐츠 원본에 대해 

H(M`)=HSHA2(Data)을 생성하여 H(M)≅H(M`)을 비교

하여 디지털 콘텐츠에 대한 무결성을 검증한다. 그리고 

디지털 콘텐츠의 원본 해시값은 NFT 메타데이터에 기

록되어 분산저장소에 저장하기 때문에 디지털 콘텐츠

의 위·변조를 검증할 수 있다.

4.1.2 기밀성

저작권자는 디지털 콘텐츠의 암호화 작업 시 필요한 

마스터키 MK를 생성하고, 저작권자는 MK를 이용하여 

Rijndael 암호 알고리즘으로 디지털 콘텐츠를 암호화

한 E(M)=EMK(Data)를 생성하여 발행기관에게 보낸다. 중

간에서 도청하여 탈취하더라도 비밀키를 알고 있는 자만이 

복호화가 가능하다. 이때 비밀키는 E(MK)=EpubIssuer(MK)

와 같이 전송받는 대상의 공개키로 암호화하여 전송하고 

복호화는 MK= DpriIssuer(EMK)와 같이 전송받는 대상

자만이 가지고 있는 개인키로만 복호화가 가능하다.

4.1.3 가용성

디지털 콘텐츠에 대한 이용은 접근 권한이 있는 저

작권자가 직접 NFT License(VP)와 마스터키를 사용

자에게 전달하고 통제한다. NFT License(VC)는 분산

저장소에 저장하고 디지털 콘텐츠 원본은 IPFS에 저장

하여 네트워크의 부하를 줄이고 효율성을 개선한다. 분

산저장소와 IPFS는 분산 시스템으로 모든 노드를 공격

하는 것이 불가능하기 때문에 DDoS 및 DRDoS 공격

으로부터 안전하다.

4.1.4 인증

구성원들의 인증은 DID Auth를 수행하여 인증한다. 

DID Auth는 PKI 기반 Challenge-Response Auth

를 이용하고, 임의의 난수 RNIssuer, RNHolder를 생성하

여 인증한다. 인증 시 매번 다른 값의 난수를 생성하여 

Challenge-Response를 수행하기 때문에 재전송 공

격으로부터 안전하다. 공개키로 생성한 Challenge에 

대한 응답 값 Response는 소유자만이 가지고 있는 개

인키로만 생성할 수 있어 중간에서 Challenge 값을 탈

취하더라도 공격자는 Response 값을 만들어 내지 못

하므로 중간자 공격으로부터 안전하다.

4.1.5 부인방지

디지털 콘텐츠 원본의 해시값을 발행기관에게 전송

할 때 저작권자만이 가지고 있는 개인키로 해시값을 암

호화하여 전송하기 때문에 저작권자의 공개키로만 복호

화가 가능하다. 이는 저작권자만이 가지고 있는 개인키

로 암호화하여 전송하기 때문에 부인방지가 가능하다.

4.1.6 저작권 침해성

분산저장소에 등록된 NFT License(VC)에는 디지털 

콘텐츠 원본에 대한 해시값과 저작권자의 인증 정보 등

이 기록되어 있어 디지털 콘텐츠에 대한 원본 검증이 

가능하고, 불법적인 배포·유통으로 인한 저작권 침해로

부터 보호받을 수 있다.

4.2 효율성 분석

Son[20] 등은 블록체인 기반 자기 주권 콘텐츠 관리 

시스템을 제안하여 자기 주권 콘텐츠 관리 기능을 제공
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하고, 콘텐츠가 특정 서버나 서비스에 종속되지 않고 사

용자가 원하면 언제든지 콘텐츠의 등록, 제공, 접근제어 

및 삭제가 가능하게 한다. 중앙 집중형식의 SPoF(Single 

Point of Failure)문제점을 해결하고 신뢰기관(TTP) 없

이 시스템의 신뢰성을 확보한다. 또한, 블록체인을 기반 

한 디지털 콘텐츠에 대한 사용자의 무결성을 제공한다. 

특히 디지털 콘텐츠는 분산저장소인 IPFS을 이용하여 

접근성을 용이하게 한다. 그러나 일반 사용자가 디지털 

콘텐츠를 발행하는 역할과 구독하는 역할 모두 할 수 

있다. 사용자 등록 시 인증 과정이 없어 검증되지 않은 

디지털 콘텐츠를 발행할 수 있다는 문제점이 있고, 디

지털 콘텐츠에 자체에 대한 검증 또한 없다. 특히 디지

털 콘텐츠를 저장할 때 암호화하지 않고 저장하기 때문

에 기밀성에 문제점이 있다. 이는 악의적인 사용자로 

인해 저작권자의 저작권 침해가 가능하다.

Shin[21] 등은 콘텐츠의 안전한 유통을 위한 안드로

이드 폰에 기반 한 보안 시스템을 제안하였다. 사용자 

단말기의 USIM, IMEI를 이용하고, 인증 과정에서 사용

자 고유번호와 해시값을 이용하여 서버를 통해 인증 및 

무결성을 검증한다. SMS와 난수 값을 이용하여 인증 과

정을 거치기 때문에 재전송 공격을 방지할 수 있다. 디지

털 콘텐츠는 암호화하여 서버에 저장하기 때문에 기밀성

을 강화하였고 사용자는 세션키를 발급받아 디지털 콘텐

츠를 복호화한 후 이용한다. 그러나 중앙 집중형식의 서

버를 이용하여 네트워크 장애 시 가용성에 문제가 있으

며, 악의적인 내부자 공격에 취약하다. 또한, 배포권자라

는 제3자의 개입으로 수수료 비용의 증가가 있다.

본 논문에서 제안하는 검증 프로토콜은 DID를 이용

하여 인증 과정을 거치기 때문에 인증된 저작권자만이 

디지털 콘텐츠를 등록한다. 디지털 콘텐츠는 발행기관

으로부터 해시값을 이용하여 무결성을 검증받고 디지

털 콘텐츠의 원본 해시값, 저작권자의 인증 정보 등의 

메타데이터가 기록된 NFT를 발행한다. 디지털 콘텐츠

를 이용하는 사용자 또한 인증 과정을 거친 사용자만이 

이용하고 분산저장소를 이용하여 디지털 콘텐츠에 대

한 NFT를 검증한다.

IPFS의 해시 링크를 포함한 NFT는 분산저장소에 저

장하고 네트워크의 부하를 줄이기 위해 디지털 콘텐츠

의 원본은 IPFS에 저장하여 효율성을 개선한다. 디지털 

콘텐츠를 이용하기 위해 제안하는 검증 프로토콜을 이

용하여 거래하면 배포권자, 유통업자 등 제3 자의 개입 

없이 저작권자와 사용자가 직접 거래하기 때문에 수수

료 비용 절감 효과가 있고, 안전하고 투명한 거래를 할 

수 있다. Son[20], Shin[21]과 제안 프로토콜의 비교는 

Table 2와 같다.

Table 2. A comparison between the existing system 

and the proposed protocols

Classification Son[20] Shin[21] Proposal

User 
Authentication

X O O

Verification of 
digital content

X O O

Confidentiality X O O

Integrity O O O

Availability O X O

Distributed 
system

O X O

Transaction fee Lowness Height Lowness

5. 결론

디지털 콘텐츠는 배포와 이용이 편리하고 쉬운 만큼 

원본과 복사본의 구별이 불가능하다. 저작자의 노력에

도 불구하고 무단으로 복사하거나 도용할 시, 저작자는 

의욕이 감소할 뿐만 아니라 디지털 콘텐츠 시장의 위협

을 초래한다. 특히, NFT는 디지털 콘텐츠에 대한 저작

권자의 권한 없이 누구나 무단으로 민팅하여 발급할 수 

있고 배포, 소유하는 등의 문제점이 있다. 본 논문에서

는 이를 해결하기 위해 DID를 기반으로 하여 인증된 

저작권자만이 디지털 콘텐츠에 대한 NFT를 발행하게 

하고 배포하게 함으로써 저작권자의 주권을 강화하였

다. 특히 디지털 콘텐츠는 데이터 용량이 크기 때문에 

디지털 콘텐츠 자체를 블록체인 메인 네트워크에 올려 

저장하게 되면 네트워크 부하를 초래할 수 있어 

Off-Chain인 IPFS를 이용하고, NFT 자체에는 IPFS

의 해시 링크를 포함하여 효율성을 높였다. NFT의 시

장이 커지는 만큼 저작권자의 저작권 보호를 강화해야 

하며, 안전하고 투명한 거래를 위해 제안 프로토콜이 

활용될 수 있다.

향후 연구로는 디지털 콘텐츠 종류에 따른 저작권자

를 분류 및 검색하고, 효율적으로 접근하여 이용할 수 

있는 플랫폼 구축이 필요하다.
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