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1. 서  론

디지털 홀로그래피는 기준파와 물체파의 간섭세

기 정보를 CCD 카메라를 통해 획득하고, 이를 디지

털적으로 프레즈넬 변환함으로써 3차원 영상을 재생

할 수 있는 기술로서 계측분야, 암호화, 3차원 디스플

레이 및 홀로그래픽 현미경 등의 분야에서 널리 사용

되고 있다. 단일 간섭세기 정보만을 이용했을 때에는 

재생 영상에 0차 항 및 역 영상(inverse image)이 존

재하기 때문에 이를 제거하기 위해 위상 천이 디지털 

홀로그래피 기술을 사용한다.

위상 천이 디지털 홀로그래피(phase-shifting dig-

ital holography; PSDH)는 기준파의 경로에 위상 천

이기를 설치하고, 기준파의 위상 값을 제어하면서 2

～4개의 간섭세기를 구한 후, 그 세기 값들을 이용해

서 0차 및 역 영상이 없는 재생 영상을 복원하는 기술

이다. 이때 기준파의 위상 제어를 통해 구한 간섭세

기의 수에 따라 4단계, 3단계 및 2단계 PSDH로 나뉜

다[1-6]. 이때 간섭무늬는 기준파와 물체파의 세기 

비가 적절하여야 하고, 진동에 민감하기 때문에 가급
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적 적은 수의 간섭세기 정보로 완벽한 재생 영상을 

얻는 방법이 좋다. Ichiro Yamaguchi 등[1]은 4단계 

PSDH를 이용하여 3차원 영상 재구성하는 방법은 제

안한 이후, 간섭세기의 수를 줄이는 방향으로 연구가 

진행되어 현재까지 2개의 간섭세기로 영상을 재구성

하거나 암호화하는 연구들이 진행되어 왔다[2-7]. 3

단계 및 4단계 PSDH 방법은 기준파와 물체파의 세

기 비에 상관없이 간섭세기의 조합을 통해 원래의 

물체파를 복원할 수 있지만, 2단계 PSDH를 이용하

면 복원되는 물체파가 기준파와 물체파 사이의 세기 

비로 인한 간섭무늬의 시각성(visibility)에 영향을 

받게 된다[7].

본 논문에서는 2단계 PSDH의 이러한 문제점을 

해결하고, 이를 이진 입력 영상에 적용하여 XOR 및 

스크램블 연산과 2단계 PSDH를 이용한 계층적 암호

화 시스템을 구현하고자 한다[8]. 암호화 과정은 다

음과 같다. 먼저 암호화 하고자 하는 다수의 이진 입

력 영상들이 정해지면, 이들을 위상 변조하고, 랜덤

하게 발생 시킨 이진 위상 입력영상을 공통 물체영상

으로 정한다. 그리고 공통 물체영상과  암호화하고자 

하는 이진 입력 영상들 간의 XOR연산을 통해 각 이

진 입력 영상에 대한 키 정보를 구한다. 그리고 랜덤

하게 발생시킨 공통 물체영상을 행과 열에 대해 스크

램블 연산을 수행함으로써 디지털적인 암호화 과정

을 1차적으로 완수한다. 랜덤하게 발생시킨 공통 물

체영상은 원래의 이진 입력영상 형태와 상관없이 항

상 일정한 형태의 물체파를 생성하므로 기준파와의 

세기 비를 일정하게 유지할 수 있고, 간섭무늬의 시

각성도 일정하게 유지할 수 있는 장점이 있다. 디지

털 적으로 1차 암호화된 공통 물체영상은 2단계 

PSDH 방법을 적용하여 광학적으로 2개의 2차 암호

화된 간섭 영상 정보를 최종 얻게 된다.

복호화 과정은 암호화 과정의 역순으로 진행된다.

먼저 2단계 PSDH 기법에 의해 암호화된 두 간섭세

기 정보를 이용하여 디지털 계산과 역 프레즈넬 변환

을 통해 1차 복호화 하고, 디스크램블, XOR 연산 및 

위상 복조를 통해 원래의 이진 입력영상 정보를 복원

하게 된다.

복원 시에는 암호화 과정에서 구한 키 정보의 종

류에 따라 서로 다른 이진 입력 영상을 복원할 수 

있는데, 만약 이러한 기능을 복원 영상에 따라 출입

할 수 있는 공간을 제어하는데 활용한다면 계층적 

암호화 시스템을 구현할 수 있게 된다.

본 논문의 구성은 다음과 같다. 2장에서는 디지털 

홀로그래피 기술의 이론적인 설명을 하고, 3장에서

는 제안된 암호화 및 복호화 방법에 대해 설명하며,

4장에서는 컴퓨터 모의실험을 통해 제안된 방법의 

검증 및 구현 가능성을 설명한다. 마지막으로 5장에

서 결론을 맺도록 한다.

2. 이론적 설명

2.1 디지털 홀로그래피 

디지털 홀로그래피와 관련된 파면 해석을 이론적

으로 설명하기 위한 좌표계는 Fig. 1과 같다[1].

Fig. 1에서  평면의 임의의 물체로부터 반사

된 물체파 함수를 소문자 라 하면, 물체로부터 

만큼 떨어진 위치에서의 물체파는 프레즈넬(Fres-

nel) 변환에 의해 대문자 로 표현되며 다음 식

과 같다.

 

exp (1)

× exp

 


여기서 이고, 는 사용된 광원의 파장이

며, 는 파수(wave number)를 의미하며, 는 프레즈

넬 변환 거리이다.

홀로그램 평면에서의 물체파 함수 와 기준

파 함수 는 복소함수 형태인 다음 식으로 표현

된다.

  exp  (2)

  exp  (3)

홀로그램 평면에서 물체파와 기준파가 서로 간섭

Fig. 1. The coordinate system of digital holography.
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을 일으키고, 그 간섭세기는 CCD 카메라에 기록되

며, 다음 식과 같이 복소함수의 곱으로 표현된다.

  ×

    (4)


식 (4)에서 위첨자(*)는 복소공액 연산자이다. 첫

째 및 둘째 항은 재생 시 0차 항이고, 넷째 항은 재생 

시 역 영상으로 나타나므로, 모두 제거되어야 된다.

이를 해결하기 위해 PSDH 기술이 사용되었다.

2.2 2단계 PSDH 

PSDH는 기준파의 경로에 위상 제어기를 두어 기

준파의 위상 값을 제어하면서 간섭세기를 구한다. 위

상 천이기를 통과한 기준파 함수 exp과 물

체파 함수 사이의 간섭세기는 다음 식으로 표

현된다.

    expexp

    exp  exp 
(5)

여기서    이고,    

이다. 그리고  및 에서 좌표 는 생략되었

다. 위상 천이 값    


에 따른 간섭세기를 간략히 

표현하면 다음과 같다[3].

     Re (6)

  

   Im (7)

여기서    로 0차 항을 뜻한다.

두 개의 간섭세기 식 (6)과 (7)을 적절히 사용하여 

물체파 함수 를 구하면

 


     (8)

와 같이 된다. 그리고 식 (6) 및 (7)로부터 다음과 같

은 복소 홀로그램을 구성하면

       ReIm

   
(9)

와 같고, 식 (9)를 정리한 후, 양변을 절대치 제곱을 

취하면 다음과 같이 에 대한 2차 방정식을 얻을 

수 있다.


     




    (10)

위 방정식의 해는



  
±

  
 

 
 


(11)

와 같이 구해진다.

그리고 식 (6)과 (7)을 더하고, 양변에 다시 을 

더한 후, 에 대해 정리하면

 

  
  ReIm (12)

와 같고, 식 (11)과 (12)은 같은 결과이어야 한다. 두 

식을 비교해 보면 기준파의 크기를 물체파 보다 크게 

하여  ReIm 을 만족시키고, 식 (11)의 

결과에서 ± 부호가 –로 바꾸면 같은 결과가 됨을 

알 수 있고, 0차 항 는 두 간섭세기 과  그리고 

물체파 세기보다 큰 기준파 를 사용하면 를 구

할 수 있음을 알 수 있다. 따라서 식 (8)로부터 두 

간섭세기 정보를 알고 기준파의 크기를 물체파의 크

기보다 더 크게 설정하면 0차 항 및 역 영상 잡음이 

없는 원래의 물체파를 재생할 수 있다. 그러나 기준

파의 세기가 물체파에 의해 결정되므로, 물체 영상의 

형태가 달라지면 기준파의 세기도 그에 따라 달라져

야 하는 문제점이 있다.

만약 물체파의 형태를 일정하게 설정할 수 있으면 

두 간섭세기의 정보만으로 원래의 물체 영상을 복원

할 수 있음을 추론할 수 있다.

3. 제안한 암호화 및 복호화 방법

본 문에서 제안하는 암호화 과정 및 복호화 과정

은 Fig. 2와 같다.

암호화 과정은 Fig. 2(a)와 같이 서로 다른 형태의 

(a)

(b)

Fig. 2. Schematic diagram of (a) encryption and (b) de-

cryption processes.
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이진 영상 함수인 를 각각 위상 변조한 후, 랜덤

하게 방생 시킨 공통 물체 영상 함수 과 XOR

연산을 통해  여러 개의 키 영상 을 각각 생

성한다. 즉 이진 영상마다 키 영상은 다르고, 랜덤하

게 생성된 공통 물체 영상은 동일하게 된다.

Table 1은 0과 1로 구성된 이진 영상 함수 의 

위상 변조된 값이 공통 물체 영상 함수  및 

키 영상 함수 의 위상 값과의  XOR 연산을 

통해 구해짐을 보여준다.

그리고 공통 물체 영상을 행과 열에 대해 스크램

블 연산을 하여 1차 디지털 암호화된 영상 를 

얻는다.

Fig. 3은 사용된 스크램블 연산의 한 예를 보여준

다[7].

XOR 연산 및 스크램블 연산을 통해 디지털 적으

로 1차 암호화된 영상은 여전히 랜덤한 패턴 형태를 

가지며, 이 영상의 프레즈넬 변환된 물체파와 기준파 

및  위상 천이된 기준파와의 간섭을 통해 광학적

으로 2차 암호화 영상 두 개를 얻는다.

암호화 과정에서 사용된 인자는 스크램블 연산에

서 사용된 가로 및 세로 키 정보뿐만 아니라, 간섭무

늬 획득 과정에서 사용된 프레즈넬 거리, 광원의 종

류 및 CCD 카메라의 화소 크기 등의 사양을 알지 

못하면 원래의 영상을 복원할 수 없다.

복호화 과정은 암호화 과정의 역순으로서, 식 (8)

과 같은 복호화 연산과 프레즈넬 역변환 그리고 디스

크램블 및 키 영상 함수와의 XOR연산을 통해 원래

의 위상 영상을 재생하고, 위상 복조과정을 통해 최

종 이진 입력 영상 함수를 복원한다.

Fig. 4는 2단계 PSDH를 이용하여 광학적으로 암

호화하는 시스템을 보여준다[6].

Fig. 4에서 기준파의 세기는 ND(Neutral Density)

를 이용하여 제어하고, 위상은 PZT (piezoelectric

transducer) mirror에 의해 제어된다. 최종 2차 암호

화된 영상  와  는 CCD 카메라에 의해 

디지털적으로 획득된다.

4. 컴퓨터 모의 실험 결과 및 고찰

컴퓨터 모의실험에 사용된 조건은 광원으로 514

nm의 파장을 갖는 Ar레이저이며, 간섭세기를 획득

하는 CCD 카메라의 화소 크기는 15.6 μm × 15.6 μm

이며, Fig. 4의 입력영상과 CCD 카메라 사이의 거리

()는 300 mm로 하였다. 입력영상에는 디지털적으

로 1차 암호화된 영상이 표현된다.

계층적 암호화 시스템의 검증을 위해 실험에 사용

된 3개의 이진 입력 영상은 256 × 256크기의 영문 성

명, 학과 및 대학명이며, Fig. 5와 같다.

암호화 과정을 위해 먼저 랜덤하게 발생시킨 공통 

물체 영상은 Fig. 6(a)와 같고, 각 이진 입력 영상들과 

공통 물체 영상과의 XOR 연산을 통해 구한 키 영상

들은 Fig. 6(b)-(d)와 같다.

Table 1. The XOR-operation relationship for phase val-

ues between binary input image function 

, common object image function 

, and key image function .

exp(jπs(x,y))  

π(-1)
0(1) π(-1)

π(-1) 0(1)

0(1)
0(1) 0(1)

π(-1) π(-1)

1 2 3 4 5

6 7 8 9 10

11 12 13 14 15

16 17 18 19 20

21 22 23 24 25

3

5

2

4

1

Row Key

12 1511 13 14

22 2521 23 24

7 106 8 9

17 2016 18 19

2 51 3 4

Column 
Key

4 1 3 2 5

11 1514 13 12

21 2524 23 22

6 109 8 7

16 2019 18 17

1 54 3 2

(a) (b) (c)

Fig. 3. Example of scramble operation process. (a) Test image, (b) Row-wise scrambled image, and (c) Row and 

column scrambled image.
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XOR 연산을 통해 얻은 Fig. 6(a)의 공통 물체 영

상을 다시 행과 열 방향으로 스크램블 연산을 통해 

디지털 적으로 얻은 1차 암호화된 영상은 Fig. 7과 

같다. 디지털 암호화를 위해 랜덤하게 각각 발생시킨 

32개의 행과 열 키를 이용하여 스크램블 연산을 수행

하였다.

디지털적으로 1차 암호화된 Fig. 7의 영상을 Fig.

4의 2단계 PSDH방법을 이용하여 광학적으로 2차 암

호화를 수행하였으며, 그 결과를 Fig. 8에 나타내었

다. 최종적으로 암호화된 영상은 잡음 형태를 보이

며, 광학적 암호화 과정에서 입력영상과 CCD 카메라 

사이의 거리, 광원의 파장 및 CCD카메라의 화소 크

Fig. 4. Optical schematic diagram for two-step PSDH implementation.
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Fig. 5. Binary input images.
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Fig. 6. Common object image and three key images. (a) Common object image, (b) Key image for the Fig. 5(a), (c) 

Key image for the Fig. 5(b), and (d) Key image for the Fig. 5(c)
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기 등 많은 보안 요소들이 사용되었다.

2차 암호화 과정에서 적용한 2단계 PSDH 기술은 

물체파와 기준파 사이의 세기 비에 따라 간섭 패턴의 

시각성(visibility)이 달라지므로 CCD 카메라로 정확

하게 간섭 패턴 정보를 디지털로 변환할 수 없는 상

황이 발생할 수  있어 최종적으로 복원되는 물체 영

상의 성능에 영향을 미치는 문제점이 있다. 이 문제

를 해결하기 위해 1차 디지털 암호화 시에 Fig. 5와 

같은 이진 입력 영상 대신 랜덤하게 발생시킨 Fig.

6(a)와 같은 공통 물체 영상 정보를 위상 변조하여 

사용함으로써, 이진 입력 영상의 형태에 상관없이 항

상 일정한 패턴을 갖는 물체파를 생성할 수 있게 되

었다.

그리고 시각성이 좋은 간섭패턴을 구하기 위한 최

적의 기준파의 세기를 결정하기 위해 물체파와 기준

파의 세기 비 변화에 따른 복원되는 영상의 성능 평가

하기 위해 식 (8)과 (11)을 이용하여 컴퓨터 시뮬레이

션 하였다. 성능평가에 사용된 비용함수(cost func-

tion)는 1차 암호화된 Fig. 7의 영상 함수 와 

2단계 PSDH 기술로 2차 암호화된 간섭무늬 정보로

부터 복원된 함수 ′ 사이의 RMSE(root mean

square error)이며 다음과 같이 표현된다[7].








  




  



  ′  (13)

여기서 과 ′은 와 ′를 이

산적으로 표현한 함수이다. 기준파와 물체파 사이의 

세기 비 변화에 따른 RMSE 성능을 Fig. 9에 나타내

었다. Fig. 9에서 심벌(*)는 본 논문에서 사용한 랜덤

하게 발생시킨 공통 물체 영상을 입력으로 사용하였

을 때의 결과이고, 나머지 심벌들은 랜덤하게 발생시

킨 이진 영상들을 입력으로 사용했을 때의 복원 결과

이며, 이들의 결과가 거의 유사함을 알 수 있다. 이로

부터 제안된 암호화 방법은 이진 입력 영상의 형태와 

상관없이 랜덤하게 발생시킨 공통 물체 영상을 입력 

영상으로 사용하여 물체파를 생성할 수 있으므로, 기

준파의 세기를 직접 측정하지 않고, 물체파의 세기 

정보로부터 기준파의 세기를 쉽게 결정할 수 있다는 

장점이 있다. 즉, 이진 입력 영상의 형태와 상관없이 

랜덤하게 발생시킨 공통 물체 영상으로부터 기준파

의 세기를 결정할 수 있다는 것이다. Fig. 9의 그래프

에서 기준파의 세기가 물체파 세기의 최대값보다 1.1

배 이상 정도 되면 복원 영상에 에러가 거의 없는 

것을 확인할 수 있는데, 본 논문에서는 랜덤하게 발

생 시킨 이진 영상 최대 세기 값보다 1.3배인 값을 

기준파의 세기로 결정하여 광학적 2차 암호화하는데 

사용하였다.

복호화 과정은 암호화 과정의 역순으로 진행된다.
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Fig. 7. The 1st encrypted image digitally obtained through 

the XOR and scramble operations
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Fig. 8. Secondary encrypted image of common object 

image. (a) The phase of the reference wave is 

0° and (b) The phase of the reference wave is 

90 degrees.
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Fig. 9. RMSE performance of reconstructed images ac-

cording to the intensity ratio variation between 

reference wave and maximum of phase modu-

lated object wave in 2-step PSDH technology.
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먼저 2차 암호화된 영상 정보 2개와 시뮬레이션을 

통해 사전에 결정된 기준파 세기를 이용하여 식 (8),

(11) 및 프레즈넬 역변환을 통해 Fig. 2(b)의 ′
를 구하였고, 이를 다시 디스크램블 연산 과정을 거

쳐 최종적으로 원래의 공통 물체 영상 ′을  

1차적으로 복원하였다. 복원된 공통 물체 영상은 키 

영상과의 XOR 연산 및 위상 복조를 통해 2차 복원과

정을 수행하여 최종적인 이진 입력 영상인 ′를 

복원하게 된다. 이때 사용한 키 영상에 따라 세 종류

의 서로 다른 이진 입력 영상들이 최종적으로 복원된

다. 1차 복원된 공통 물체 영상 ′ 및 2차 복원

된 이진 입력영상 3개를 Fig. 10에 나타내었다.

복원된 공통 물체 영상인 Fig. 10(a)와 Fig. 6(b)-

(d)의 키 영상들과의 XOR 연산을 통해 최종 복원된 

Fig. 10(b)-(d)의 이진 입력 영상들은 Fig. 5의 원래

의 이진 입력 영상들과 같은 결과를 보임을 확인할 

수 있다.

그리고 이진 입력 영상들에 대한 키 영상 정보(Fig.

6(b)-(d))가 아닌 틀린 키 영상정보를 사용하였을 때

에는 입력 영상정보들과는 전혀 다른 잡음과 같은 영

상 정보가 복원되었으며, 이를 Fig. 11에 나타내었다.

제안한 암호화 시스템에서 복원된 공통 물체 영상

은 암호화 과정에서 생성된 키 영상 정보에 따라 다

른 이진 영상을 각각 복원하므로 복원 영상에 따라 

출입 공간을 제어하는 계층적 암호화 시스템 구현에 

적용할 수 있음을 확인하였다. 또한 암호화 과정에서 

생성되지 않은 틀린 키 정보를 사용하게 되면 원하는 

이진 영상을 복원할 수 없음을 컴퓨터 시뮬레이션을 

통해 확인하였다.

5. 결  론

본 논문에서는 XOR 및 스크램블 연산을 기반으로 

하고 2단계 위상 천이 디지털 홀로그래피 기술을 이

용하여 계층적 암호 시스템을 구현하였으며, 컴퓨터 

모의실험을 통해 그 구현 가능성을 확인하였다.

제안한 방법은 XOR 및 스크램블 연산을 통해 1차 

디지털적으로 암호화한 후, 2단계 위상 천이 디지털 

홀로그래피 기술을 통해 2차 광학적인 암호화를 수

행함으로써 암호화를 강화하였으며, 2차 광학적인 

암호화 시 문제가 되는 물체파의 세기에 의존하는 기

준파의 세기를 결정함에 있어 기존의 이진 입력 영상

을 물체파로 사용하는 대신 랜덤하게 발생시킨 공통 

물체 영상을 입력 영상으로 사용함으로써, 이진 입

력 영상의 형태와는 상관없는 항상 일정한 물체파를 

생성할 수 있으므로, 기준파의 세기를 직접 측정하지 

않고, 물체파의 세기 정보로부터 쉽게 사전 결정할 

수 있다는 장점이 있다. 제안된 시스템에서는 키 정

보만 달리하면 복원 되는 영상이 달라지므로, 복원 

영상에 따라 출입 공간을 제어하는 계층적 암호화 

시스템 구현에도 이용할 수 있다.

추후에는 제안된 계층적 암호화 시스템을 요즘 화

두가 되고 있는 제로 트러스트 암호화 구현에 적용할 

수 있는지를 모색해보고자 한다.
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Fig. 10. Reconstructed common object image and binary input images. (a) Common object image and (b)-(d) Binary 

input images.
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Fig. 11. Reconstructed binary image when using wrong 

key image. (a) Reconstructed binary image, and 

(b) Wrong key image.
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