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메타버스 보안 위협 요소 및 대응 방안 검토
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요 약

메타버스는 인공지능, 블록체인, 네트워크, 가상 현실, 착용 가능한 기기 등 수많은 현대 기술들이 발전하면서 서로 융합
되어 생성된 대규모 디지털 가상화 세계이다. 현재 메타버스 기반 다양한 플랫폼들이 대중화되면서 산업계 및 연구계에서
는 메타버스의 발전에 주목하고 있으며, 긍정적인 시장 전망을 예상하고 있다. 하지만, 아직까지 메타버스 세계에서 발생할
수 있는 보안 위협 요소 및 대책에 관한 연구는 상대적으로 부족하다. 메타버스는 새로운 패러다임의 컨텐츠 및 서비스를
제공하고, 기존 IT 환경에서보다 방대하고 예민할 수 있는 사용자의 데이터를 요구하며, 여러 IT 기술들이 결합된 시스템인
만큼 고려해야 할 보안 위협 요소들이 많다. 본 논문에서는 메타버스 아키텍처를 소개하고, 사용자의 이용 환경, 가상 환경
및 디지털 트윈 환경에서 발생할 수 있는 보안 위협 요소들에 대해 제시하면서, 이에 대해 메타버스 서비스 제공자, 사용자
및 관련 제도 관리자들이 고려할 수 있는 대책들에 대해 소개한다.

이논문은 2022년도정부(과학기술정보통신부)의재원으로정보통신기획평가원의지원을받아수행된연구임 (No. 2021-0-00511, 엣지
AI 보안을 위한 Robust AI 및 분산 공격탐지기술 개발)
** 숭실대학교 소프트웨어학과 (대학원생, rnrud7932@soongsil.ac.kr)
** 숭실대학교 소프트웨어학과 (교수, sunchoi@ssu.ac.kr)

[그림 1] 미국 미래가속화연구재단(Acceleration Studies

Foundation)에서 정의한 메타버스의 네 가지 요소[2].

Ⅰ. 서 론 

지난 2020년 발생한 코로나 19 대유행 이후로 게

임, 소셜, 스포츠, 사회, 교육 등 다양한 분야에서 가상
의 공간을 통해 다양한 사람들과 비대면 커뮤니케이션

을 할 수 있는 환경이 크게 활성화되었다[1]. 재택 근
무, 원격 수업, 소셜 네트워크 서비스, 온라인 쇼핑 등
과 같이 기존 오프라인 환경에서의 다양한 활동은 메

타버스(Metaverse)라는 3차원 온라인 환경에서 경험할
수 있게 되었다.
메타버스는 1992년 Neil Stephenson의 공상 과학

소설 Snow Crash에서 유래된 용어로, Meta(초월성)와
Universe(세계)의 합성어이다. 즉, 현실 세계의 차원을
뛰어넘은 초월 세계를 의미한다. 2007년 미국 미래가
속화연구재단에서는 그림 1과 같이 메타버스를 증강

현실, 라이프 로깅, 거울 세계, 가상 세계의 네 가지 개
념으로 구성하였다[2]. 먼저, 증강 현실은 물리적 현실
환경에 가상의 사물 또는 데이터를 합성하여 표현할

수 있는 가상 현실을 의미하며, 라이프 로깅은 사용자
의 신체적, 감정적, 경험적 정보들을 디지털 환경에 기
록하는 기술이다. 또한, 거울 세계는 디지털 트윈 기술
을 통해 구현될 수 있는 물리적 현실에서의 모습, 정보

등을 디지털 환경에 정교하게 구현한 미러링 기술이

며, 가상 세계는 수많은 사용자들이 디지털 환경에서
아바타 등을 활용하여 소통, 거래, 행동 등의 활동을

할 수 있는 환경을 의미한다. 메타버스 개념이 점점 구
체화되면서 각 구성 요소들이 서로 융합되고 상호 작

용을 하며 하나의 거대한 플랫폼으로 발전하게 되었다.
기존 IT(Information Technology) 서비스와 비교하

여 메타버스 서비스는 몇 가지 차이점이 존재한다. 먼
저, 메타버스는 빅데이터, 인공지능, 블록체인, 가상 현
실(VR), 디지털 트윈,  착용 가능한 기기(Wearable 
device) 및 뇌-컴퓨터 인터페이스(Brain-Computer 
Interface) 등 수많은 현대 기술들이 결합되어 있는 복
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합적인 서비스다. 예를 들어, 디지털 트윈 기술을 통해
생성된 가상 스마트 공장 시설에서 인공지능 기반 예

측 모델을 점검하고 실행할 수 있다. 또한, 뇌-컴퓨터
인터페이스 기반 착용 가능한 기기를 통해 뇌파 관련

데이터를 수집하여 인공지능 기반 신원 인증 모델을

통해 메타버스 세계에 진입할 수 있다. 따라서, 메타버
스 환경에서는 각 기술별 다양한 보안 위협 요소들(데
이터 관리, 사용자 활동 노출 및 추적, 인공지능 보안, 
물리적 인프라 안전성 등)을 모두 고려할 필요가 있다.
다음으로, 사용자는 메타버스 플랫폼과 컨텐츠에 참

여하기 위해 인적 데이터, 행위 데이터, 감정 데이터, 
환경 데이터 등 기존 IT 서비스에서 요구하는 데이터
종류 이외에 새로운 형태의 데이터를 제공하는 것을

허가할 필요가 있다. 예를 들어, 메타버스 서비스 제공
자는 카메라를 통해 사용자의 행동 특징을 수집할 수

있으며, VR 기기를 통해 손짓, 홍채, 걸음걸이 등에

대한 정보를 획득할 수 있다. 또한, GPS(Global 
Positioning System) 장치를 통해 사용자의 현재 위치
정보를 얻을 수 있으며, 카메라에 비추는 배경을 통해
사용자가 거주하고 있는 장소에 대한 정보를 유추할

수 있다. 즉, 새로운 형태의 데이터(아바타 행위 정보, 
사용자 환경 정보 등)에 대한 보호 대책이 마련될 필
요가 있으며, 가상 공간에서 발생할 수 있는 데이터 노
출 문제도 고려해야 한다.
마지막으로, 사용자들은 데이터 전송, 상호 작용, 컨

텐츠 경험 등 메타버스 환경의 다양한 상황에서 동일

하지 않은(heterogeneous) 장치, 컴퓨팅, 또는 네트워

크를 사용하게 된다. 예를 들어, IoT 장치를 통해 사용
자의 행위 데이터 또는 특정 동작 요청에 대해 수집하

는 경우, 일부 WiFi 기반 장치는 라우터를 통해 직접
연결이 가능한 반면, 일부 non-IP 기반 장치는 hub를
통해 IP 기반 페이로드로 변형되어 데이터가 전송된

다. 더 나아가 사용자는 동일한 플랫폼의 장치를 사용
하는 것이 아닌 다양한 플랫폼의 장치를 통해 메타버

스 환경에 접근할 수 있다. 즉, 기존 IT 서비스보다 메
타버스 서비스는 보다 다양한 접근 경로로부터 데이터

를 수집하게 된다. 이러한 환경은 보안에 더욱 취약할
수 있으며, CRI(Cross-Rule Interference)[3] 등과 같이
데이터 전송 과정에서 문제가 발생할 수 있다.
향후 메타버스 서비스는 소비자들의 관심과 수요가

급증하고, 투자자들의 지원과 시장 규모가 크게 증가
할 것이라는 많은 분석이 존재하지만, 메타버스의 보

안성 및 안전성에 대한 우려 또한 증가하고 있으며[4], 
충분한 보안 대책이 마련되어 있지 않다. 또한, 2020
년 Perkins Coie LLP에서 실시한 몰입형 기술 및 컨
텐츠의 법적 리스크 우려에 대한 설문조사[5]에서는
제품 문제 및 건강과 안전 문제(48%)보다 소비자의

개인 정보 및 데이터 보안에 대한 문제(49%)에 대해
더 큰 우려를 드러냈다. 즉, 원활한 메타버스 서비스를
위해서는 충분한 보안성 및 안전성의 검증이 필요하며

철저한 대응책이 필요하다는 것을 알 수 있다.
본 논문에서는 메타버스의 다양한 환경에 따른 보

안 위협 요소와 그에 대한 대책에 대해 서술한다. 기존
IT 환경에서 존재하였던 보안 침해 기술들뿐만 아니라
메타버스 환경에서 발생할 수 있는 새로운 형태의 보

안 침해 기술들에 대해 소개하면서, 향후 메타버스 서
비스 제공자 및 소비자, 그리고 메타버스의 보안 침해
방지를 위해 기준을 마련하는 기관들이 고려해야 할

사항들에 제시한다.

Ⅱ. 메타버스

2.1. 메타버스 주목 요인

메타버스는 스마트폰 중심의 플랫폼 시대 이후 새

로운 형태의 플랫폼 및 서비스를 제공할 수 있는 차세

대 사이버 공간으로 떠오르고 있다. 많은 전문가 및 매
체에서 메타버스를 이와 같이 주목하고 있는 요인은

다음과 같다[6].
 
- IT 기술의 발전
- 새로운 차세대 플랫폼 창출
- 비대면 상호 작용의 확산
- 디지털 네이티브 세대의 등장

첫 번째로, XR(eXtended Reality), 빅데이터, 네트
워크, 인공지능, 블록체인, 디지털 트윈, 클라우드 등

정보 기술의 발달로 인해 다양한 기술들이 융합되어

시너지 효과를 일으키면서 발전한 점이다. 이를 통해
더 나은 성능과 효율성을 가진 서비스들의 생산과 소

비가 급증하였고, 관련 산업의 R&D가 크게 확대되면
서 발전에 대한 더 큰 기대를 얻게 되었다. 두 번째로, 
스마트폰 기반 플랫폼의 성장 이후 새로운 영역에서의

플랫폼이 개발된다는 기대로 인해 수많은 국내외 기업

들의 적극적인 관심 및 투자를 받고 있다. 메타버스는
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시간적, 공간적 제약을 최소화하는 초월적 영역에서의
서비스 제공 기능을 갖추고 있으며, 사용자가 직접 컨
텐츠 및 아이템을 제작, 판매 및 소유할 수 있는 자유
로운 시스템이 존재하기 때문에 새로운 형태의 플랫폼

에 대한 기대를 받을 수 있게 되었다. 세 번째로, 뉴노
멀 시대가 도래하면서 사회 및 경제적 참여자들의 디

지털화(재택 근무, 온라인 미팅)가 가속화되고 있다. 
메타버스 환경은 물리적 공간이 요구되지 않고, 제약
이 적은 가상 공간에서 현실과 유사한 사회 활동이 가

능하기 때문에 많은 참여자들의 기대를 받고 있다. 네
번째로, PC(Personal Computer), 스마트폰 등 디지털
환경이 익숙한 Z세대 및 알파세대들의 니즈를 충족할
수 있다는 점이다. 이들은 어린 시절부터 스마트 기기
를 접해 인터넷 문화에 익숙하고, SNS를 통한 사회

활동에 많은 흥미를 느낀다. 또한, 개인의 다양성 및

개성에 중점을 두며, 개인의 가치를 중요시하는 경향
이 존재한다. 이러한 성향은 메타버스에서 제공하는

자율적인 서비스와 긍정적으로 융합되고 있다.
 

2.2. 메타버스에 대한 국내 기관들의 발전 방향

전 세계에서 메타버스를 주목하고, 새로운 패러다임
의 글로벌 트렌드로 자리잡게 되면서 국내 역시 메타

버스 관련 기술과 산업에 관심을 갖고 있다. 
먼저, 메타버스 세계는 디지털 가상화를 통해 구현

될 수 있다. 즉, 현실 세계와 가상 세계 간 정보 디지
털 신호를 통해 동기화하여 표현할 수 있으며, 이를 위
해 디지털 가상화 기술의 표준 기술이 개발될 필요가

있다. 이에 따라 2019년 국내 산학계가 주도하여 참여
하는 IEEE 2888 WG(Interfacing Cyber and Physical 
World Working Group)[7]가 신설되었으며, 이들은 물
리 객체와 가상 객체 간 응용 프로그래밍 인터페이스

및 센서 기반 정보 교환을 위한 요소들(센서, 작동기, 
상호 연동, 응용 기술)에 대한 표준을 정립하였다.
다음으로, 2020년 정부는 가상융합경제 발전 전략

을 제시하였고[8], 특히 XR 기반 산업 및 사회 활동의
확산과 XR 기술력 고도화 및 세계적 경쟁력 확보를

위한 전략을 발표하였다. 이들은 현재 다양한 산업(제
조, 건설, 교육, 의료 등)에서 XR 기술 활용 효과를 향
상시키기 위해 다양한 프로젝트를 추진 중이다. 
또한, 2022년 정부는 메타버스 신산업 선도전략을

소개하면서[6] 메타버스 세계로 인한 사회 및 경제적

변화에 대응하고 미래를 준비하기 위한 전략을 발표하

였다. 이들은 메타버스 플랫폼의 주요 유형을 크게 사
회 관계 형성, 디지털 자산 거래, 그리고 원격 협업 지
원으로 분류하였다. 먼저, 사회 관계 형성은

SNS(Social Network Service), 게임 등 사용자 간 커
뮤니케이션 기능을 하고, 디지털 자산 거래는 가상 부
동산, 가상 상품(컨텐츠, 작품, 소비재 등)의 직거래 기
능을 하며, 원격 협업 지원은 가상 공간에서의 원격 의
사소통 및 다중 협업 지원 기능을 제공한다.

 
2.3. 메타버스 서비스 사례

현재, 이미 많은 기업들이 메타버스 플랫폼을 구축
하여 다양한 서비스를 제공하고 있으며, 소비자들은
게임, 소셜 서비스, 경제 활동, 비대면 업무 수행 등 여
러 컨텐츠를 소비하고 있다[9].
대중적으로 많이 알려진 메타버스 플랫폼으로는 포

트나이트, 로블록스, 동물의 숲, 제페토 등이 있다. 각
플랫폼에서는 게임, 패션 브랜드 전시회, 연예인 팬 사
인회, 콘서트, 커뮤니티 형성, 신제품 광고 등 광범위
한 사회 및 문화 활동이 이루어지고 있다.
또한, 더 샌드박스, 디센트럴랜드, 액시 인피니티 등

은 디지털 가상 세계의 토지를 가상 화폐를 통해 매매

하여 해당 영역에서 건물 건축, 광고 등을 통해 실제
수익 활동을 할 수 있는 부동산 형태의 메타버스 플랫

폼이다. 비록 가상의 세계에 존재하는 영역이지만 토
지 주변에 큰 도시가 존재하거나 인기 있는 기업 건물

이 있는 경우 토지 가격이 크게 증가하는 등 현실 세

계와 매우 유사한 부동산 형태를 띠고 있다.
추가적으로, 최근 금융업 분야에서도 메타버스 플랫

폼에 대한 투자를 지속적으로 하고 있음을 확인할 수

있다[10]. 예를 들어, 신한은행의 쏠버스, NH농협은행
의 독도버스 등은 은행사에서 제작한 자체 플랫폼으

로, 소비자들은 해당 플랫폼 내에서 예·적금 가입, 대
출 상담 등 금융 거래를 할 수 있다. 또한, 신한카드와
하나카드는 제페토 플랫폼 내에서 각각 선불카드 출시

와 전용 월드 개장 등의 시도를 한 경험이 있으며, 삼
성화재는 자체 플랫폼 내에서 신규 브랜드를 출시한

적이 있다.
이 밖에도, 디지털 트윈 기술을 기반으로 스마트 공

장 및 스마트 시티를 구현하여 제품 설계 및 진단, 공
장 관리, 제조 과정 분석 및 최적화, 시설 모니터링, 시
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뮬레이션, 대민 서비스 지원 등 다양한 기능을 수행하
고 있다.

 
2.4. 메타버스 보안 침해 사례

현재 서비스되고 있는 메타버스 플랫폼들은 이미

몇 차례 보안의 취약점이 노출되어 서비스 업체와 소

비자들이 모두 피해를 입은 사건이 있었으며, 주로 공
격자의 해킹, 시스템 변형, 또는 사기 등에 의해 위험
에 노출되었다[9].
먼저, 플레이어 참여형 글로벌 게임 제작 플랫폼 로

블록스에서는 2012년 일반 사용자로부터 로블록스 테
스트 사이트에서 관리자 권한을 해킹당해 통화 시스

템, 아이템, 물리적 객체 등 플랫폼의 중요한 요소들이
상당히 훼손되어 사용자들과 관리자들이 큰 피해를 입

은 사건이 발생하였다. 또한, 2020년 한 로블록스 관
리자가 공격자로부터 매수되어 플랫폼의 백엔드 패널

에 접근해 사용자들의 개인 정보가 조회되고, 통화 부
여 권한이 허용되는 사건이 발생하였다.
다음으로, 2021년 익명의 미술가 뱅크시의 작품을

사칭한 가짜 NFT(Non Fungible Token)이 약 25만 파
운드에 거래되는 사건이 발생하였다. 이는 한 해커가
뱅크시의 웹사이트를 해킹하여 가짜 NFT 작품을 생성
한 후 경매 링크를 통해 사기 범죄를 일으킨 것으로

알려져 있다. 또한, 사용자 행동 데이터 기반 블록체인
플랫폼 림포(Lympo)에서는 한 해커가 림포의 핫월렛
에 접근해 약 1억 6,500만 달러의 가치를 가진

LMT(Lympo Market Token)을 도난 하였으며, 암호화
폐 거래소 LCX에서는 2022년에 핫월렛이 유출되어

약 700만 달러의 규모가 도난당한 사건이 발생하였다. 
이와 같이, 만일 블록체인 기반 암호화폐의 보안이 취
약한 경우, 소비자와 서비스 업체는 막대한 규모의 피
해를 입을 수 있다.
한편, 스마트 도시 및 공장 서비스가 악성 코드에

감염되어 피해를 입은 사례들도 존재한다. 먼저, 2017
년에 캘리포니아 스마트 도시 시스템이 랜섬웨어에 감

염되어 해당 지역 버스와 경전철을 운행하는 시스템을

통해 약 3,000만 개의 파일이 손상되는 피해가 있었

다. 또한, 2018년 싱가포르에서는 한 의료그룹의 데이
터베이스가 악성 코드에 감염되여 약 16,000명의 처방
전이 유출되는 사건이 발생하였다. 그리고, 2014년 일
본의 몬주 원자력 발전소에서는 내부 작업자가 애플리

케이션 업데이트 도중 악성 코드에 감염되어 발전소의

내부 정보가 유출된 사례도 존재한다.
이 밖에도, 네이버Z에서 출시한 아바타 기반 소셜

서비스 플랫폼 제페토에서는 2022년 한 30대 남성이
아동 청소년들을 대상으로 스토킹 및 성희롱을 한 사

건이 발생하였다. 메타버스의 주요 소비층이 미성년자
인 점(제페토 가입자 중 10대 이용자 비중이 80%에
달함[11]을 고려했을 때, 온라인 그루밍을 통한 범죄에
노출될 가능성이 높으며, 이러한 문제를 방지하기 위
해 서비스 제공자는 이에 대한 대책을 마련할 필요가

있다.
 

Ⅲ. 메타버스 아키텍처

본 논문에서는 메타버스의 보안 위협 요소들을 분

류하기 위해 그림 2와 같이 아키텍처를 구성하였다. 
메타버스 아키텍처는 크게 이용 환경, 네트워크, 가상
환경, 디지털 트윈 환경, 그리고 인프라로 구성된다.

3.1. 이용 환경(물리적 세계)

이용 환경은 사용자가 메타버스 서비스를 경험할

때 실제로 존재하는 물리적 세계를 의미한다. 사용자
들은 PC, 스마트폰, 태블릿 기기, IoT 기기, 또는
AR(Augmented Reality) 및 VR 기기와 같이 착용 가
능한 기기 등을 통해 메타버스 환경에 진입할 수 있다.
먼저, PC는 현재 서비스되고 있는 메타버스 플랫폼

에 진입하기 위해 가장 많이 사용되고 있는 방식이며, 
오늘날 기술의 발전으로 인해 고사양의 메타버스 시스

템에서 원활한 컨텐츠 소비가 가능해졌다. 소비자들은
집, 회사 등 PC가 구동될 수 있는 장소에서 접근할 수
있으며, 기존 2D 형식의 모니터와 같은 평면 디스플레
이는 3D 환경의 공간감을 느끼기 어렵기 때문에, 소비
자들은 3D TV 또는 3D 모니터와 같은 장치를 통해
한계를 극복할 수 있다. 하지만, 이러한 장치들은 공간
감을 충분히 느낄 수 있지만, 공간적 자유도가 떨어진
다는 문제가 있다. 이에 따라 현재 많은 사용자들은 가
상 환경에 최적화된 HMD(Head Mounted Display)와
같이 착용 가능한 기기를 결합하여 이전의 문제들을

극복할 수 있다.
다음으로, 스마트폰 및 태블릿 기기는 자유로운 응

용 소프트웨어 설치를 통해 다양한 컴퓨터 지원 기능

을 제공하는 단말기이다. 이들은 공간적 제약이 매우
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[그림 2] 메타버스 아키텍처.

적으며, 신체적으로 자유롭게 활용 가능하다. 현재 스
마트폰은 전화 통화, SNS, 지도, 문화 생활, 금융 생활
등 사용자의 전반적인 일상 생활에 큰 도움을 주고 있

지만, PC와 같이 메타버스만의 3D 공간감을 완벽하게
체험하는 데 한계가 있다. 이에 따라 PC와 같이 착용
가능한 기기들과 호환을 통해 메타버스 환경에 진입할

수 있다.
한편, IoT 기기는 주로 메타버스 기반 스마트 홈 또

는 스마트 도시 서비스를 구현하고 체험할 때 활용할

수 있는 방식이다. 주로 센서, 소프트웨어 등을 통해

네트워킹, 정보 처리, 감지 등의 작업을 수행하는 인터
넷에 연결된 사물을 의미하며, 이들은 움직임 감지, 환
경 정보 감지, 사물 감지, 위치 탐색, 음성 인식 등의
기능을 수행할 수 있다. 대표적으로, AI 스피커, 지능
형 CCTV, 온도 측정 센서 등이 있다.
마지막으로, HMD 디스플레이와 같은 착용 가능한

기기는 사용자의 몰입감을 극대화할 수 있는 접근 방

식이다. 이들은 장소의 제약이 적고, 쉽게 디스플레이
를 확장할 수 있으며, 3D 환경을 구현할 수 있다는 장
점이 있다. 현재까지 아직 성장 중인 분야이고, 제품의
보급 및 소비가 대중적이지는 않지만 향후 XR 시장이
크게 성장할 것으로 기대되며, 메타버스 서비스 확산
을 위해 핵심적인 역할을 할 수 있는 산업이다. 대표적
으로 스마트 글래스, VR 헤드셋 등이 있으며, 한 연구
[12]는 VR 헤드셋과 키보드를 활용해 VR 환경에서
업무를 수행하고 이에 대한 사용자들의 평가에 대해

분석하는 실험을 시도했다.

3.2. 네트워크

네트워크는 사용자와 디지털 환경을 연결하는 영역

을 의미한다. 5G 및 6G 네트워크 통신 기술의 꾸준한
발전은 메타버스가 지속적으로 성장하는 데 중요한 요

소가 될 수 있었다. 특히, 5G는 기존 네트워크보다 데
이터 전송 속도가 크게 향상(초고속성)되었고, 전송 대
기 시간이 대폭 단축(초저지연성)되었으며, 정보 송수
신 범위가 크게 확장(초연결성)되었다. 메타버스의 지
속성 유지는 중요한 요소이다. 즉, 소비자가 실시간으
로 컨텐츠에 지속적 몰입이 가능해야 하며, 이를 위해
대규모 메타버스 네트워크의 유연하고 확장 가능한 관

리가 요구된다. 뿐만 아니라, 메타버스 플랫폼의 실시
간 요구에 따라 가상화된 컴퓨팅, 스토리지, 대역폭 리
소스를 동적으로 할당해야 하며, 대규모 데이터 전송
에 대한 제약이 없어야 한다.

 
3.3. 가상 환경

가상 환경은 메타버스 세계 내에서 사용자가 주된

활동을 하는 디지털 영역이다. 이 영역은 디지털 세계, 
디지털 아바타, 그리고 디지털 아이템 및 컨텐츠 등으
로 구성되어 있다. 먼저, 디지털 세계는 아바타가 주된
활동을 하는 공간을 의미하며, 일부 플랫폼에서는 토
지의 일부를 소비자가 소유할 수 있는 형태로 존재하

고 있다. 다음으로, 디지털 아바타는 메타버스 세계에
서 활동하기 위해 사용자가 생성한 가상의 캐릭터이
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다. 사용자는 아바타를 본인이 의도한 모습 또는 본인
의 실제 외모와 유사한 모습으로 생성할 수 있다. 마지
막으로, 디지털 아이템 및 컨텐츠는 메타버스 플랫폼
에서 제공하거나 사용자들이 직접 제작한 다양한 유형

의 상품(게임, 미술품, 의류, 이벤트, 서비스 등)을 의
미한다. 플랫폼 내 사용자들은 아이템 및 컨텐츠를 서
로 교류하며 수익을 창출할 수 있으며, NFT 기술을
활용하여 아이템에 대한 고유 권한을 획득할 수 있다. 
가상 환경에 존재하는 주요 애플리케이션으로는 게임, 
소셜 서비스, 온라인 협업 플랫폼, 시뮬레이션, 디자인, 
그리고 경제 및 거래 시스템 등이 있다.

 
3.4. 현실 세계(디지털 트윈 세계)

디지털 트윈 세계는 현실 세계의 다양한 객체(토지, 
건물, 기계, 운송 수단 등)들뿐 아니라 현실적 요인(경
제, 기후, 인간 등)을 가상 세계에 미러링 기술을 통해
구현한 디지털 세계이다. 해당 공간에서 사용자는 아
바타를 활용해 시뮬레이션, 경험, 교육 등 다양한 활동
을 수행할 수 있다.

 
3.5. 인프라(플랫폼)

인프라는 데이터 인식, 전송, 처리 및 제어 등과 같
이 메타버스 환경을 운영하고 관리하기 위해 필요한

구성 요소를 의미한다. 이는 크게 하드웨어, 소프트웨
어, 그리고 데이터베이스로 구성되어 있으며, 먼저 하
드웨어에는 서버, 네트워크, 디스플레이, GPU, 기타
장비가 포함된다. 또한, 기기는 PC, 스마트폰, VR/AR 
장치, 뇌파 측정 장치 등이 포함되며, 추가적으로 데이
터베이스를 관리하고 전송하는 데 필요한 동력을 제공

하는 자원들도 포함될 수 있다.
다음으로, 소프트웨어에는 웹, 컨텐츠 관리 시스템, 

운영체제 등이 포함되어 있다. 이들은 시스템과 하드
웨어를 관리하고, 애플리케이션과 하드웨어 간 교류를
위해 수행되는 작업들도 포함될 수 있다. 또한, 메타버
스 환경에서는 인공지능 플랫폼, 클라우드 서비스 등
도 중요한 요소로서 포함된다.
마지막으로, 데이터베이스란 메타버스 환경에서 가

능한 모든 활동을 위해 필요한 정보들의 집합을 의미

한다. 이것은 인적, 행위, 감정, 환경 정보 등으로 구성
된 사용자의 개인 정보와, 컨텐츠 사양, 장르, 크기, 가

격 등으로 구성된 컨텐츠 정보와, 기기 사양, 통신 방
법, 센서, 작동기 등으로 구성된 기기 정보 등으로 분
류할 수 있다.

 
Ⅳ. 메타버스 보안 위협 요소 및 보안 대책

본 논문은 메타버스 세계를 구축하는데 필요한 선

제적 위협 대응 방법과 보안 대책 및 기준을 마련하기

위해 필요하다. 또한, 향후 메타버스 보안 관련 가이드
라인 제시 및 안전한 서비스를 위한 참고 자료로써 활

용하기 위해 환경별 보안 위협 요소 및 대책을 강조한

다.
본 논문의 목표는 메타버스 서비스의 보안 수준 제

고, 사용자의 프라이버시 보호, 그리고 견고하고 안전
한 메타버스 환경 구축을 위한 기반 제시이다. 또한, 
메타버스 내 환경 요인 중 이용 환경 및 가상 환경에

서의 보안 문제에 초점을 두고 있다. 네트워크 및 인프
라 환경에서의 보안 문제는 기존 IT 환경에서의 보안
위협 사항 및 취약점 문제와 유사하며, 이용 환경 및
가상 환경의 경우, 다른 환경들보다 고려해야 할 요소
들이 많다. 추가적으로, 메타버스 환경에서 새로운 형
태의 데이터 및 인프라가 구축됨으로써 새롭게 발견할

수 있는 보안 이슈들에 대해 나열하는 것에 초점을 둔

다. 본 논문에서 언급하지 않는 네트워크 및 인프라 환
경에서의 보안 이슈들에 대한 내용은 한 연구[13]를
통해 확인할 수 있다.
해당 장에서 적용하는 보안 범위는 메타버스의 네

가지 개념, 즉, 가상 세계와 거울 세계를 중심으로 증
강 현실과 라이프 로깅을 포괄한다. 적용 대상은 메타
버스 서비스 제공자를 포함하여 사용자, 관련 제도 관
리자를 포함한다. 아래 각 절은 각 메타버스 환경 내에
존재하는 보안 위협 대상에 따라 분류되었다. 추가로, 
본 논문에서는 사용자 및 플랫폼 제공 업체에 피해를

가할 수 있는 대상을 ‘공격자’로 지칭하여 설명하였다.
 

4.1. 이용 환경 – 사용자
 

4.1.1. 신원정보 탈취

공격자는 메타버스 서비스 사용자의 주민등록번호, 
신용 카드, 이름 등 개인 정보를 서비스 인터페이스를
통해 탈취하여 해당 사용자의 신분을 통해 범죄에 악
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용할 수 있다. 주로 메신저, 전화 등을 통해 피싱 공격
을 시도하며, 사용자는 주변 인물 또는 서비스 제공자
로부터 수신된 요청으로 착각하여 개인 정보를 제공하

게 된다. 
이러한 위협에 대응하기 위해 서비스 제공자는 안

티 피싱(Anti-phishing) 기술을 제공할 수 있다. 이것
은 피싱 이메일을 탐지 및 차단하거나, 브랜드 사칭 메
시지를 탐지하는 방식으로 공격을 방지한다[14]. 또 다
른 방법으로는 안티 파밍(Anti-pharming) 기술이 있다. 
이것은 신뢰할 수 있는 DNS 정보를 활용하거나 DNS 
프로토콜에 보안 기능을 추가하는 방법을 통해 위협에

대응할 수 있다[15]. 추가적으로, 메타버스 플랫폼이

사용자 개인 정보를 저장하지 않고, 인증 과정에서 피
어 투 피어 네트워크(Peer-to-peer network)를 구축하
여 사용자들이 중개 기관을 거치지 않고 직접 본인 인

증을 하는 시스템을 구축하는 방법이 있다[16]. 한편, 
사용자들은 피싱 방지를 위해 이메일 인증, 스푸핑 방
지 프로토콜 설치 등을 통해 공격자의 침입이 어려운

환경을 조성할 필요가 있다.
 

4.1.2. 인증 도용(가장)

인증 도용은 공격자가 특정 사용자로 가장하여 사

용자의 정보를 획득하기 위해 SNS 등을 탐색한 후, 
해당 사용자인 척 여러 공간에서 악의적 행동을 하는

것을 의미한다[17]. 이것은 실제 인물이 아닌 아바타

간 커뮤니케이션이 활성화된 메타버스 환경에서 큰 위

협이 될 수 있다. 다른 사용자들은 해당 아바타가 실제
주인인지 또는 공격자인지 판단하기 어려울 수 있기

때문이다. 
서비스 제공자는 이를 방지하기 위해 먼저, 멀티 팩

터 인증(Multi-factor authentication) 제도를 도입할 수
있다[18]. 이것은 사용자가 접근 권한을 얻기 위해 ID 
및 비밀번호 이외에 추가 확인 요소를 제공하도록 요

청하는 방식으로, 생체 정보(지문), PIN, 위치 정보

(GPS) 등을 활용한다. 또 다른 방법으로는 기존 비밀
번호 기반 인증 절차보다 개선된 강화 인증 제도를 도

입할 수 있다.
 

4.1.3. Identity 관리 복잡성

사용자들은 다양한 플랫폼에서 제공하는 애플리케

이션 및 서비스에 접근하기 위해 각각에 대한 자격 증

명 요소(ID, 개인 정보 등)를 제공해야 한다. 이에 따
라, 사용자들이 사용하게 되는 ID 및 비밀번호의 수가
매우 많아지며, 서로 다른 애플리케이션에서 같은 ID 
및 비밀번호를 사용하는 경우가 많아진다. 이 때, 만일
공격자가 하나의 애플리케이션에서 비밀번호를 추출

한 경우 사용자는 여러 애플리케이션에서 피해를 입을

수 있다. 따라서, 메타버스 사용자들은 여러 가상 세계
에 분산된 자신의 신원정보 및 자산을 편리하고 안전

하게 관리할 수 있는 환경, 즉, Identity 관리의 복잡성
을 완화하는 기술이 요구된다.
신원 관리(Identity management) 모델은 사용자가

애플리케이션, 시스템 및 네트워크에 대해 적절한 접
근 권한을 갖도록 보장하기 위한 조직화된 프로세스이

다. 또한, 공격자로부터의 해킹, 랜섬웨어, 피싱 등 기
타 악성 프로그램 공격을 포함한 다양한 위협으로부터

개인 및 기업의 자산을 보호할 수 있다. 메타버스 환경
과 같이 여러 플랫폼에 편리하게 접근할 수 있는 신원

관리 모델은 대표적으로 연합 신원 관리(Federated 
identity management)와 자기 주도형 신원 관리 모델
(User-centric identity management)이 있다. 
먼저, 연합 신원 관리[19]는 사용자가 동일한 신원

정보를 사용해 다양한 애플리케이션에 접근할 수 있도

록 구현된 모델이다. 다시 말해, 하나의 애플리케이션
에 로그인한 경우, 다른 애플리케이션에 접근할 때 다
시 로그인할 필요가 없는 특징을 갖고 있다. 이것은 기
업의 관점에서 Single Sign-On 기법 등 자격 증명 기
술을 별개로 개발할 필요가 없어 비용 절감의 효과가

있으며, 사용자의 관점에서 반복적으로 로그인할 필요
가 없어 시간 효율성이 향상되며, 로그인 프로세스가
단축되어 해킹 위험이 줄기 때문에 개인 정보 보호의

효과를 얻을 수 있다.
다음으로, 자기 주도형 신원 관리[20, 21]는 사용자

에 의해 완전히 제어될 수 있는 디지털 신원 관리 모

델을 의미한다. 여러 애플리케이션에 접근할 때 사용
자가 자유롭게 서로 다른 개인 정보를 공유 및 연결하

여 신원 정보를 상호 운용할 수 있도록 제공하며, 사용
자는 디지털 지갑 등을 통해 본인의 신원 정보를 직접

관리하면서 애플리케이션 및 서비스에 해당 지갑을 활

용해 접근할 수 있다.
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4.1.4. 감각 왜곡 공격 및 위험 행동 유발

공격자는 디지털 환경에서뿐만 아니라 현실 환경에

서 사용자에게 위협을 가할 수 있다. 예를 들어, VR 
및 AR 제품과 같이 착용 가능한 기기를 조작하여 플
레이 도중 갑자기 강력한 빛을 노출하거나 불쾌한 사

운드를 주입하여 사용자가 어지러움, 광과민 발작 등
의 감각 착각, 자극을 느끼도록 유도할 수 있다. 또한, 
GPU 또는 네트워크를 대상으로 공격자가 침입하여

사용자 이동, 상호 작용, 오디오 및 비디오 중단을 통
해 시각적 불편함을 유발할 수 있다[22].
이와 유사하게, 디지털 컨텐츠 또는 기기를 통해 사

용자가 위험한 행동을 하도록 유도하는 공격을 시도할

수 있다. 예를 들어, 실제 계단의 위치를 약간 조작하
거나 계단이 존재하지 않는 것처럼 보이도록 조작하여

사용자가 계단에서 떨어지도록 유도할 수 있다. VR 
헤드셋 등 착용 가능한 기기들은 실제 사용자의 주변

시야를 완전히 차단하는 특징을 갖고 있기 때문에, 기
기 사용 시 사용자의 안전에 대한 위험이 항상 존재

[23]하며, 만일 공격자가 만일 컨텐츠 또는 기기를 변
조하여 이러한 사고를 유발한다면 큰 위험이 따를 수

있다. 
이를 방지하기 위해, 서비스 제공자는 컨텐츠 및 기

기 변조 방지 기술을 도입하여 공격자의 조작을 예방

할 수 있다. 반면, 이와 같은 피해 사례에 대한 조치를
위해 제도적으로 금지 기준 및 처벌 정책을 마련하는

것이 필요하며, 기기를 통한 시험, 평가, 인증의 절차
를 거쳐 악의적인 컨텐츠 및 기기를 필터링하도록 하

는 제도가 요구된다.
 

4.1.5. 위험 컨텐츠

공격자는 VR 또는 AR 기반 컨텐츠를 악의적으로
제작 또는 조작하여 사용자가 공포나 충격을 느끼도록

유도할 수 있다. 예를 들어, 공격자가 사용자의 아바타
앞에 가상 환경에서 유령 사진 등 유해하고 무서운 컨텐

츠를 표시해 해당 사용자가 불쾌한 자극을 느낄 수 있

다. 메타버스는 몰입형 리얼리즘을 추구하기 때문에 이
러한 위협 요소가 사용자에게 큰 피해를 입힐 수 있다.
서비스 제공자는 이를 방지하기 위해 위험 컨텐츠

탐지 기술을 도입할 수 있다. 사용자에게 불쾌감을 줄
수 있는 컨텐츠를 사전에 탐지하여 필터링하는 인공지

능 기반 기술을 도입하면 이러한 위협을 어느 정도 방

지할 수 있을 것이다. 또한, 감각 왜곡 공격과 마찬가
지로 금지 기준 및 처벌 제도를 제정하여 적절한 조치

를 취할 수 있도록 하는 대책도 마련할 필요가 있다.
 

4.2. 이용 환경 – 기기
 

4.2.1. 생체 정보 유출

메타버스 플랫폼에서는 주민등록번호 등 개인 정보

대신 얼굴, 지문, 홍채, 뇌파, 안전도 등 생체 정보를
통해 사용자의 접근을 허용하는 방법을 사용할 수 있

다. 이 때, 공격자는 사용자의 기기를 통해 생체 정보
를 유출하거나 악용할 위험이 있으며, 생체 정보 역시
사용자의 고유한 인증 정보로써 활용될 수 있기 때문

에 보안성이 중요하다.
서비스 제공자는 기기의 보안을 개선하기 위해 생

체 정보 전송 시 암호화 기술을 통해 비식별화[24,25]
할 수 있으며, 생체 정보를 안전하게 저장하는 기술

[26]을 도입할 필요가 있다.
 

4.2.2. 사용자 프로파일링

기기는 사용자의 다양한 센서, 표정, 시선, 제스쳐
등을 모두 인식할 수 있으며, 더 나아가 말하고, 행동
하고, 느끼는 감정까지 인식할 수 있다. 이러한 행위

및 감정 정보들은 사용자의 동적 개인정보에 포함되

며, 이것을 통해 공격자는 사용자를 유추할 수 있다. 
사용자는 메타버스 환경 내 아바타를 통해 상호 작용

을 하면서 자신의 익명성이 보장된다고 판단하지만, 
기기에서 수집된 정보들이 사용자의 신원을 파악하는

데 악용이 된다면 큰 위협 요소가 될 것이다.
서비스 제공자는 기기로부터 플랫폼으로 향하는 데

이터 전송 과정에서의 유출을 방지하기 위해 엣지 컴

퓨팅(Edge-computing)[27] 구조를 적용할 수 있다. 즉, 
사용자의 정보를 서버로 전송하지 않고, 로컬 기기에
서 신원 인증을 수행하여 인식 결과만 서버에 전송하

는 방식으로 구현한다면 동적 개인정보의 유출을 방지

할 수 있다.
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4.2.3. 주변 환경 정보 유출

앞서 언급한 생체, 행위, 감정 정보들과 같이 사용
자의 환경 정보 또한 보안성이 확보되어야 한다. 사용
자의 기기 내 위치 정보 또는 카메라를 통해 확인되는

영상 정보를 통해 사용자의 프라이버시가 유출될 수

있으며, 사용자의 실제 위치는 공격자가 충분히 악용
할 수 있는 요소가 된다.
이를 방지하기 위해 서비스 제공자는 생체 정보 유

출과 유사하게 차분 프라이버시 등 비식별화 기술을

카메라에 도입하거나, 암호화를 통해 위치 정보를 숨
길 수 있다[28].

 
4.2.4. 전송 데이터 탈취 공격

일반적으로 사용자는 다양한 기기를 서로 연결해서

공간감을 충족시켜 서비스를 이용한다. 이러한 경우, 
기기 간 데이터 전송 및 공유가 활발하게 이루어지며, 
만일 특정 기기 또는 공유 네트워크에 취약점이 존재

하는 경우 공격자에 의해 전송 데이터가 탈취될 우려

가 존재한다[24, 29].
서비스 제공자는 이를 방지하기 위해 먼저, 채널 암

호화 기법을 적용할 수 있다. 이것은 네트워크에서 전
송되는 데이터 및 패킷을 암호화하여, 공격자가 데이
터를 탈취하더라도 내용을 쉽게 파악하지 못하게 하는

기술이며, 채널 암호화를 지원하는 가상 시설망 등을
적용하여 구현할 수 있다. 한편, 기기 간 상호 인증

[30] 제도를 도입하는 방법이 있다. 두 기기의 검증된
안전성 및 보안성에 대해 고유 특성 기반 인증 토큰을

통해 검증한 후 견고한 환경에서 연결 및 전송 절차를

진행할 수 있는 인증 방법이다.
 

4.2.5. 기기 정보 탈취

공격자는 의도적으로 사용자 기기에 대한 정보를

획득하기 위해 침입할 수 있다. PC, 스마트폰, IoT 기
기, HMD 기기 등의 모델 일련 번호, 플랫폼 및 펌웨
어 버전, MAC(Media Access Control) 주소, 연결된
주변 기기 등 정보를 불법적으로 수집 및 외부 유출을

시도하며, 악성 애플리케이션 등의 경로로 접근할 수
있다.
기기 정보에 대한 악의적 접근을 방지하기 위해, 서

비스 제공자는 신뢰 실행 환경(Trusted execution 
environment)[31]을 구축할 필요가 있다. 이것은 민감
한 데이터 및 중요한 로직을 보호하기 위해 사용되며, 
메인 프로세서 내 별도의 보안 영역으로부터 실행되는

안전한 환경이다.
 

4.2.6. 기기 가용성 위협

기기는 사용자가 필요로 하는 경우 언제든 사용할

수 있어야 한다. 하지만 DoS(Denial of Service) 등 공
격으로 인해 사용자가 정상적인 기기 및 서비스 이용

을 하지 못한다면 많은 손실이 생길 수 있다. 기기 업
체는 외부 공격 대응, 보안 관리와 같은 기능을 제품에
구현하여 보안성을 개선할 필요가 있다[32]. 또한, 새
로운 형태의 공격에 대응하기 위해 주기적인 기기 패

치가 필요하며, 기기에 대한 시험, 평가 및 인증 절차
를 철저히 할 수 있는 제도가 마련되어야 한다.

 
4.2.7. 기기 인증 공격 및 기기 착용 인증

이 밖에도, 블루투스 등 네트워크를 통한 서로 다른
기기의 페어링을 안전하고 편리하게 관리함으로써 기

기 인증 공격을 대비하고, VR 기기 또는 스마트 글래
스 등을 착용한 상태에서 쉽고 빠르면서 안전하게 신

원 인증을 할 수 있도록 행위 기반 인증 기술을 개발

및 보완할 필요가 있다.
 

4.3. 가상 환경 – 아바타
 

4.3.1. 아바타 추적

공격자는 메타버스 환경 내에서 사용자 아바타의

습관 또는 이동 경로 등 행적을 모니터링하고, 직접 아
바타를 추적하면서 스토킹 행위를 할 수 있다. 이것은
사용자에 대한 정보를 획득할 수 있을 뿐 아니라, 메타
버스 내에서의 다양한 범죄로 이어질 수 있기 때문에

예방이 반드시 필요하다.
서비스 제공자는 이러한 범죄를 예방하기 위해 메

타버스 공간 내에 사용자와 유사하게 생긴 가상 아바

타 클론을 생성하여 공격자의 시선을 분산시키거나, 
사용자에게 온오프 기능을 제공하여 아바타 위장, 아
바타 투명화 등의 예방책을 제공할 수 있으며, 2022년
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메타(Meta)에서 운영하는 소셜 메타버스 플랫폼 호라
이즌 월드에서는 디지털 성범죄를 예방하기 위해 아바

타 간 거리두기 기능을 도입한 사례가 있다. 이 밖에도, 
아바타의 개인 공간을 제공하여, 다른 아바타가 접근하
지 못하는 영역을 생성하는 대책도 고려할 수 있다.

 
4.3.2. ID 추적 및 연결 공격

만일 특정 메타버스 플랫폼에서 사용하는 아바타와

또 다른 메타버스 플랫폼에서 사용하는 아바타의 외모

와 습관 등이 유사한 경우, 공격자는 하나의 플랫폼 내
아바타를 통해 다른 플랫폼의 아바타의 소유자를 유추

할 수 있다. 또한, 아바타의 외모가 실제 소유자와 유
사한 경우, 공격자는 해당 인물을 추측 및 추적할 수
있으며, 이러한 linkability 속성으로 인해 익명성이 보
장된 메타버스 환경의 취약점으로 연결될 수 있다.
서비스 제공자는 linkability 문제를 보완하기 위해

아바타 위장 기능을 제공할 수 있으며, 사용자는 메타
버스 플랫폼마다 다른 ID(아바타)를 생성함으로써 추
적을 회피할 수 있다.

 
4.3.3. 아바타 도용 및 복제

메타버스 플랫폼 내에서 특정 서비스 및 애플리케

이션에 접근하기 위해 아바타 얼굴 인증 기술을 적용

할 수 있다. 이 때, 공격자는 특정 사용자의 아바타와
동일한 외모를 띄거나 해당 사용자로 인증될 수 있는

아바타를 생성 및 사용하는 인증 도용 위협을 시도할

수 있다. 메타버스 세계에서 아바타의 외모가 인증 수
단으로 활용될 수 있는 만큼, 이에 대한 대책이 필요하
다.
서비스 제공자는 이를 방어하기 위해 워터마킹과

같은 복제 아바타 탐지 기술을 사용자에게 제공할 수

있다. 워터마킹은 사용자가 아바타를 생성할 때 주입
할 수 있으며, 아바타의 외형을 훼손하지 않는 동시에
본인의 소유권을 인증할 수 있는 고유한 패턴 및 객체

를 의미한다. 다른 방법으로는 사용자가 아바타를 생
성할 때, 얼굴 인식 기반 본인 인증 또는 중복 확인 기
능을 도입할 수 있다. 이를 통해 공격자가 동일한 외모
를 가진 아바타를 생성하는 데 제약을 줄 수 있다.

4.4. 가상 환경 – 데이터 및 컨텐츠
 

4.4.1. 소유권 탈취 및 저작권 침해

저작권은 창작자의 권리를 보호하고 해당 분야의

발전을 위해 존재하는 중요한 법적 요소이다. 이것은
물리적 매체뿐 아니라 디지털 컨텐츠 및 아이템에도

적용될 수 있으며, 메타버스 세계에서의 저작권 보호
역시 중요하게 고려되어야 한다. 공격자는 특정 컨텐
츠에 대한 소유권을 탈취하거나 유사한 컨텐츠를 만들

어 원작의 저작권을 침해할 수 있으며, 이를 보호할 수
있는 법적 제도와 기준이 반드시 마련되어야 한다.
서비스 제공자는 게임, 아이템, 음성, 영상 등 컨텐

츠 소유자의 소유권 및 저작권을 인증하기 위해 디지

털 워터마킹, 고유 링크 지문(Fingerprinting)[33], 또는
유사도 인증[34]과 같은 증명 수단을 사용자에게 제공
할 수 있다.

 
4.4.2. 아바타 초상권 침해 및 유명인 얼굴 도용

초상권은 개인의 초상에 대한 독점 권리를 의미하

며, 헌법상 인정되는 인격권의 하나이다. 이것 또한 저
작권과 동일하게 사용자가 보유할 수 있는 중요한 권

리이며, 메타버스 세계에서는 아바타의 초상권 역시

고려할 요소가 될 수 있다. 사용자가 직접 창작한 아바
타의 얼굴, 몸체 등 외형은 하나의 저작물로써 판단할
수 있기 때문이다. 추가적으로, 실존 유명인의 외모 등
을 모델로 하여 유사한 캐릭터를 생성하는 것은 해당

인물의 초상권을 침해하는 사례가 될 수 있기 때문에, 
이를 방지하기 위한 디지털 초상권 침해 관련 제도가

강화될 필요가 있다. 또한, 서비스 제공자는 아바타 생
성 시 본인 인증 및 중복 확인 기술 도입을 통해 다른

인물의 얼굴을 도용하는 행위를 방지할 필요가 있다.
 

4.4.3. 허위 컨텐츠

현재 많은 디지털 플랫폼, 특히, Facebook, Youtube 
등 정보 교류가 잦은 플랫폼에서 수많은 허위 정보와

허위 컨텐츠가 생산되면서 많은 피해 사례가 보도되고

있다. 메타버스 세계 또한 이러한 허위 컨텐츠가 충분
히 생산될 수 있는 환경이 조성되어 있으며, 사실과는
다른 허위 정보를 컨텐츠에 포함하여 사용자가 잘못된
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상식을 갖도록 유도하거나 특정 인물에 대한 잘못된

부정적인 정보를 컨텐츠에 포함시켜 피해를 입힐 수

있다.
서비스 제공자는 허위 컨텐츠를 통제하기 위해 허

니팟(Honeypot)[35,36], 필터링(Filtering) 및 탐지

(Detection)[37]를 활용하여 공격자의 행동을 제한할

수 있다.

4.5. 가상 환경 – 상호 작용
(아바타 ↔ 아바타 및 아바타 ↔ 서비스)

 
4.5.1. 상호 작용 모니터링

서비스 제공자는 보안성이 요구되는 메타버스 환경

에서의 사용자 간 커뮤니케이션 내용이나 특정 서비스

를 이용 중인 사용자의 행동을 접근 권한이 없는 공격

자가 무단으로 도청 또는 모니터링하는 위협 행위를

예방할 필요가 있다. 예를 들어, 가상 사무실 또는 회
의실에서의 대화 내용과 메시지가 유출된다면 큰 문제

가 발생할 수 있다. 이를 방지하기 위해, 플랫폼의 특
정 공간에 접근하는 대상의 권한을 파악한 후 입장시

키면서 해당 공간에 대한 기밀성, 무결성 및 가용성을
보장하는 접근 통제 기술을 적용할 수 있다[38]. 다른
방법으로는 플랫폼 내 일반적인 활동 영역과 떨어진

영역에 환경을 구성한 가상 보안 회의 환경과, 대화 내
용 및 행동에 대한 일부 모자이크 기술을 적용할 수

있다.
 

4.5.2. 사기 및 신뢰 관리

일부 이기적인 사용자는 메타버스 시장에 기여하지

않고 부당한 방법으로 수익을 창출(Free-riding)하여
해당 세계의 경제 지속성을 훼손하는 행위를 할 수 있

다. 예를 들어, 분산 AI 모델훈련 과정에서 의미 없는
로컬 업데이트를 제출하여 훈련된 모델의 이점을 부당

하게 획득하거나, 여러 사용자들이 공모하여 메타버스
시장 또는 경매를 조작할 수 있다. 이것은 메타버스 세
계의 경제적 공정성을 파괴하기 때문에 적절한 대응책

이 반드시 필요하다.
서비스 제공자는 플랫폼과 사용자들에 대한 신뢰성

을 높이기 위해 신뢰 가능한 거래 모델, 지능형 신뢰
및 평판 관리 기술, 또는 기여 인증 시스템을 구축할

수 있다. 즉, 사기 또는 Free-riding 행위를 하는 사용
자에게 페널티 점수를 부여하고, 다른 사용자들에게

해당 점수를 공개함으로써 사기 등의 사고를 예방할

수 있다.
 

4.5.3. 시빌 공격

시빌 공격(Sybil attack)은 악의적 목적을 가진 한

명의 공격자가 마치 여러 명인 것처럼 행동을 하는 위

협이다. 이것은 보통 네트워크 해킹을 위해 사용되는
공격이지만, 메타버스 환경에서는 다수의 가짜 아바타
생성을 통해 공격자의 목표 달성을 위해 행동할 수 있

다. 추가로, 분산 학습 및 연합 학습 등 인공지능 모델
의 훈련 과정에 개입하여 중독 공격(Poisoning attack) 
등을 시도할 수 있기 때문에, 적절한 대비책이 요구된
다.
서비스 제공자는 시빌 공격을 목적으로 생성된 가

짜 아바타들을 탐지하기 위해 작업 증명(Proof of 
Work), 지분 증명(Proof of Stake)을 요구할 수 있다. 
이것들은 각각 사용자에게 작업 중 상태 인증과 데이

터 또는 자산의 소유량 인증을 요구한다. 또한, 
CAPTCHA 방법을 통해, 아바타가 실제 사용자가 제
어하고 있는 지에 대한 확인을 수행할 수 있으며, 연합
AI 모델 학습 중 탐지 방법[39]을 통해 가짜 클라이언
트를 찾아낼 수 있다.

 
4.5.4. 어뷰징

어뷰징은 현실 환경에서는 욕설, 남용, 학대 등, 한
편 디지털 환경에서는 불법 프로그램, 버그, 핵, 계정
도용 등을 포괄하는 부당한 행위를 의미한다. 사용자
들이 불편이나 피해를 보지 않고 쾌적한 환경에서 메

타버스 서비스를 이용하기 위해서는 어뷰징에 대한 대

책을 수립해야 한다.
서비스 제공자는 각 아바타에게 개인형 블랙박스를

제공하여 공격자의 행동을 기록하거나, 공격자의 블랙
박스를 통해 어뷰징 행위를 증명할 수 있다. 또한, 포
렌식 기반 증거물 수집 방법을 통해 공격자의 악의적

행동을 정밀하게 수사하는 기술을 도입할 필요가 있

다. 반면, 사용자들은 특정 인물의 어뷰징 행위를 적극
적으로 신고하여 그들의 행동을 통제할 필요가 있으

며, 법적 금지 및 처벌 제도를 명확하게 수립하여 대응
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해야 한다.
 

4.6. 디지털 트윈 환경 – 시뮬레이션
 

4.6.1. 가상 환경 악용

디지털 트윈 기술을 통해 구현된 가상 환경은 공장

관리, 도시 관리 등 긍정적인 서비스를 제공할 수 있지
만, 동시에 악의적 공격자들은 해당 공간에서 테러 훈
련, 기계 고장 유도 시뮬레이션 등 현실에 막대한 피해
를 주기 위한 준비를 수행할 수 있다.
서비스 제공자의 관점에서는 이러한 행동을 방지하

기 위해 행동 모니터링 또는 프로파일링 등을 통해 사

용자의 악의적 행동을 탐지해야 하며, 공장, 회사 등의
가상 환경에서는 비인가 사용자에 대해 접근 통제를

할 필요가 있다.
 

4.6.2. Man in the Mirroring 공격

일반적으로, 가상 환경에서 특정 행위를 시뮬레이션
하는 경우, 현실과 유사한 결과를 보여야 한다. 하지
만, 특정 공격자가 가상 환경에 침입하여 의도적으로
잘못된 결과를 유도하고, 이러한 결과를 기반으로 현
실에서 동일하게 수행했을 때, 큰 사고로 번질 위험이
있다. 이를 방지하기 위해, 서비스 제공자는 무결성을
보장하고, 상호 인증 시스템을 도입하여 공격자의 접
근을 제한할 필요가 있다.

 
4.6.3. 현실 정보 노출

디지털 트윈 기술을 통해 생성된 가상 환경은 현실

의 정보를 그대로 가져오기 때문에, 개인 정보 또는 중
요한 기밀 정보들이 유출될 위험이 있다. 서비스 제공
자는 사용자에게 민감 정보를 보호할 수 있는 필터링

기술을 제공할 필요가 있다.
 

Ⅴ. 결 론

본 논문은 메타버스 세계를 구축하는 데 고려해야

할 다양한 위협 요소와 그에 대한 대책을 메타버스 내

환경에 따라 분류하여 소개하였다. 기존 IT 환경에서
빈번히 발생하고, 동시에 많은 전문가들이 고려했던

위협 요소들을 포함하여, 기존 환경과 다른 새로운 패
러다임을 가진 메타버스 환경에서 발생할 수 있는 새

로운 보안 위협 요소들에 대해 나열하였다. 본 논문의
목표는 메타버스 서비스 제공자들이 각 환경에서 발생

할 수 있는 보안 위협 요소들에 대한 대책을 충분히

마련하여 사용자들에게 안전하고 견고한 플랫폼을 제

공하는 것이며, 사용자들이 메타버스 내에서 서비스

및 컨텐츠를 활용할 때 개인 정보 보호 및 위협 요소

들에 대한 대응을 하는 방법을 제시하는 것이다.
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