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1)1. 서  론

비트코인이 도입된 이후[1], 가상자산은 물리적 공간의 제

약 없이 다양한 방식의 거래가 가능하다는 점에서 기존 화폐

를 대체 및 보완하는 지급 결제 수단으로서 활용되고 있다. 

가상자산은 거래정보를 담은 장부를 블록체인 네트워크에 연
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결된 여러 참여자가 공동으로 기록 및 대조하여 거래 과정에

서의 신뢰성과 투명성을 보장하고 블록체인의 분산처리와 암

호화 기술을 통해 보안성을 확보한다는 특징이 있다. 가상자

산의 핵심 기술이 되는 블록체인은 체인의 유기적 관계를 통

해 신뢰성을 보장하고 중앙서버 없이 P2P 분산 서버를 통해 

구동되기 때문에 안정성을 보장하며 해시 알고리즘을 통한 

보안성을 보장한다. 블록체인의 강력한 보안성에도 불구하고 

가상자산을 보관하는 월렛 보안 취약성, 프라이빗 키 유출, 

가상자산 서비스 플랫폼 취약성 등과 같이 여러 가지 보안 취

약성으로 인해 가상자산 도난 사례가 발생되었다[2]. 

가상자산은 월렛 소유주에 대한 익명성, 거래내용에 대한 

Improvement of ISMS Certification Components for Virtual Asset Services: 

Focusing on CCSS Certification Comparison

Kim Eun Ji†⋅Koo Ja Hwan††
⋅Kim Ung Mo†††

ABSTRACT

Since the advent of Bitcoin, various virtual assets have been actively traded through virtual asset services of virtual asset exchanges. 

Recently, security accidents have frequently occurred in virtual asset exchanges, so the government is obligated to obtain information 

security management system (ISMS) certification to strengthen information protection of virtual asset exchanges, and 56 additional 

specialized items have been established. In this paper, we compared the domain importance of ISMS and CryptoCurrency Security Standard 

(CCSS) which is a set of requirements for all information systems that make use of cryptocurrencies, and analyzed the results after mapping 

them to gain insight into the characteristics of each certification system. Improvements for 4 items of High Level were derived by classifying 

the priorities for improvement items into 3 stages: High, Medium, and Low. These results can provide priority for virtual asset and 

information system security, support method and systematic decision-making on improvement of certified items, and contribute to 

vitalization of virtual asset transactions by enhancing the reliability and safety of virtual asset services.

Keywords : Virtual Asset, Virtual Asset Exchange, Virtual Asset Service, ISMS, CCSS

안전한 가상자산 서비스를 위한 ISMS 인증항목 개선에 관한 연구: 

CCSS 인증제도 비교를 중심으로

김 은 지†
⋅구 자 환††

⋅김 응 모†††

요     약

비트코인이 등장한 이후, 다양한 가상자산이 가상자산 거래소의 가상자산 서비스를 통해 활발하게 거래되고 있다. 최근 가상자산거래소에 

대한 보안사고가 자주 발생하고 있어 정부는 가상자산 거래소의 정보보호 강화를 위해 Information Security Management System (ISMS) 인증 

획득을 의무화하고 있으며, 이를 위한 56개 특화항목을 추가로 제정하였다. 본 논문에서는 ISMS와 암호화폐를 이용하는 모든 정보시스템에 대한 

요구사항을 담고있는 CryptoCurrency Security Standard (CCSS)의 도메인 중요도를 비교하고 상호매핑을 한 후 그 결과를 분석하여 각 인증제도의 

특성을 통찰하였으며, 도출된 개선항목의 중요도 평가를 통해 개선항목에 대한 우선순위를 High, Medium, Low 등 3단계로 분류하여 High Level 

4가지 항목에 대한 개선사항들을 도출하였다. 이러한 결과는 가상자산 및 정보시스템 보안에 대한 우선순위를 제공하고 인증항목 개선에 대한 

방법 및 체계적인 의사결정을 지원할 수 있을 뿐만 아니라 가상자산서비스에 대한 신뢰성 및 안전성을 제고하여 가상자산 거래 활성화에 기여할 

수 있을 것으로 보인다.
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암호화 등으로 도난 또는 분실되는 경우 범인을 잡기가 어렵

기 때문에 해킹의 표적이 되고 있다. 2012년부터 최소 46개

의 암호화폐 거래소가 해킹당했으며, 약 27억 1천만 달러의 

누적 금액이 도난당했다[3]. 한국의 경우 최근 5년간 가상자

산거래소에서 발생한 해킹 사건은 9건이며, 경제적 피해 규

모는 1,266억원(1억 달러) 이상이다[4]. 보고되지 않은 가상

자산해킹과 다른 나라의 가상자산해킹을 종합하면 피해 규모

는 훨씬 상회할 것으로 추정된다. 이에 해킹이 가상자산에 미

치는 영향, 가상자산의 취약성 및 보안성을 강화하기 위한 연

구가 진행되고 있다[5-8]. 

가상자산의 규제와 관련해서는 가상자산의 불분명한 법적 

지위로 인하여 규제 기관, 가상자산정책, 기존 자산과의 관

계, 이용자 보호, 자금 세탁 방지 등에 대하여 각국이 상이한 

태도를 보이고 있다[9]. 가상자산을 수용하고 있는 각국의 정

책 방향 및 규제는 다소 차이가 있으나 대체로 가상자산의 안

전한 거래 보장을 위한 거래소 등록 및 거래의 투명성을 높이

기 위한 가상자산 관련 과세 기준 제시 등에는 유사한 방향을 

제시하고 있다.

안전한 가상자산 서비스를 위해 정보보호 인증제도를 취득

하여 보안 현황을 확인하고 개선함으로써 보안성을 검증할 

수 있다. 국제적으로 인증 가능한 제도는 암호화폐 보안표준

인 CCSS가 있다. 한국에서는 가상자산거래소에 대한 ISMS 

인증서 획득을 의무화하고, 가상자산거래소 인증 심사를 위

한 56개 특화 체크리스트를 추가로 제정하여 보안성을 검증

하고 있다. 

본 논문에서는 국내 인증제도인 ISMS와 국외 암호화폐 보

안표준인 CCSS의 항목에 대한 비교분석을 통해서 가상자산 

서비스에 대한 ISMS의 현황을 상세히 파악한 후 도출된 비교

연구 결과를 토대로 중요도 평가를 수행하여 추가 또는 개선

해야 할 ISMS 인증항목의 우선순위를 도출한 후 개선안을 제

안한다. 개선한 항목을 통해 가상자산 거래소에 대한 신뢰성 

및 안전성을 제고하여 가상자산 거래 활성화에 기여하기를 

기대한다. 본 논문의 구성은 다음과 같다. 1장의 서론에 이어 

2장에서는 관련 연구를 살펴보고, 3장에서는 ISMS와 CCSS 

분석 및 비교한 후 4장에서 개선안을 도출하고 5장에서 결론

을 내리고 본 논문의 끝을 맺는다. 

2. 관련 연구

2.1 가상자산 서비스

1) 가상자산 서비스 보안위협

K. Grobys[5]는 해킹 이후 가상자산의 변동성이 증가하며 

가상자산 시장의 불확실성에 영향을 미친다고 제언한다. 또

한 대형 거래소에 비해 보안 기준이 미흡한 소규모 거래소에

서 해킹 발생 가능성이 높으며 여러 가상자산을 거래하는 거

래소가 해킹당할 경우 변동성에 대한 파급 가능성이 있다고 

제언하며 가상자산 시장의 활성화를 위하여 보안성을 강화해

야 한다는 것을 시사한다.

R. Zhang외[10]는 블록체인의 보안 및 개인정보보호 속

성 및 보안 방안을 기술하고 있으며 N. Amiet[11]는 이더리

움을 중심으로 스마트 계약과 관련된 취약점이 악용될 수 있

는 방식 및 공격을 방지하기 위한 기술을 설명하며 철저한 코

드 검토 또는 보안 감사를 수행할 것을 제안하고 A. Mense외

[12]는 스마트 계약(Smart Contract)의 취약점 식별 및 감지 

시 사용가능한 코드 분석 도구를 비교하며 이는 안전한 서비

스 구현을 위해 취약성을 개선해야 한다는 것을 시사한다. 

정용식 외[2]는 가상자산 거래 시 발생할 수 있는 보안 위

협을 서비스 구현 과정 및 운영자 관리 과정 측면에서 분류하

고 해결방안을 제시하고 L. Konig 외[6]는 블록체인 시스템

의 취약성과 관련 있는 요소를 4개 도메인으로 구조화한 24

가지 위험에 관해 설명하며 조직의 보안 측면 제어가 중요한 

구성요소라고 제언한다. Y. Maleh[7]는 2011년 이후 블록체

인 네트워크에서 발생한 사건의 위협 및 취약성 분류 결과를 

제시하며 액세스 제어의 구현을 위해서는 향상된 암호화 기

술, 맬웨어 및 기타 능동적인 위협 처리가 필요하다고 제언하

며 J. H. Lee[8]는 블록체인 시스템의 보안성이 블록체인 기

술에서 상속된 보안 기능에 의존하고 있으며 사고 대응 및 보

안 개선방안이 충분하지 않다고 제언한다. 이는 보안 위협에 

대한 가상자산 거래소의 대응 강화가 필요하다는 것을 시사

한다.

H. Poston[13]는 Open Web Application Security 

Project(OWASP) 프레임워크를 블록체인에 매핑하여 블록

체인 시스템의 잠재적 취약점을 식별하고, M. Al. Ketbi 외

[14]는 기존의 프레임워크 기반의 블록체인 기술을 위한 정

보보안 프레임워크를 제안한다. JJ. Bucko 외[15]는 가상자

산의 신뢰에 미치는 요소를 식별한 후 가상자산 관련한 표준

을 제정해야 한다고 제언한다. G. Bello외[16]는 트랜잭션 

지원 블록체인 플랫폼에 대한 Payment Application Data 

Security Standard(PA-DSS) 적용 가능성을 비교한 결과 두 

플랫폼 모두 PA-DSS 표준에 적합하지 않으며 블록체인 지불 

시스템에서 데이터 보안을 보장하기 위해서는 새로운 표준을 

개발해야 한다는 것을 제언한다. T. Hardjono 외[17]는 연

구에서는 Internet Service Provider(ISP) 모델에 대응하는 

Contract Service Provider(CSP) 모델에 대해 제안하며 V. 

Tumas 외[18]는 Virtual Asset Service Provider(VASP)에 

대한 신뢰를 제공하고 규정 준수 부담을 줄이기 위해 혼합된 

중앙 집중식 및 분산 접근 방식을 활용하여 Financial 

Action Task Force(FATF)의 권장사항을 준수할 수 있는 시

스템을 제안한다. 해당 연구는 공통으로 가상자산 관련 보안 

표준 제정이 필요하다는 것을 시사한다.

T. Hardjono외[19]는 VASP가 격리된 데이터에 직접 액

세스하지 않고도 이러한 엔터티로부터 정보를 얻을 수 있는 

개방형 알고리즘 접근방식을 제안하며 T. Hardjono외[20]

는 VASP 및 가상 자산 전송 시 적용되는 공개키 인증서의 기

존 표준을 검토하고 T. Hardjono[21]와 T. Hardjono[22]
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는 개인 지갑의 최종 사용자가 개인키를 제어해야 한다고 제

언하며 이를 위한 시스템 구현을 제안한다. G. Soana[23]는 

탈중개화 기술을 보존하기 위하여 개인 중심의 금융 범죄 통

제에서 거래 중심의 접근 방식으로 전환할 것을 제안한다. 

위 논문들을 보면 가상자산의 안정성 및 보안 수준을 높이

기 위하여 다양한 보안 위협 요소와 기술적 대응 방안에 대해 

연구했다. 하지만 가상자산서비스 관련 조직의 정보보호 관

리체계 측면에서의 정보보호 방안에 대한 연구는 매우 미흡

하다. 이에 본 논문에서는 가상자산서비스에 대한 정보보호 

방안을 CCSS 인증제도와의 비교를 통한 ISMS 인증항목 개

선을 통해 도출한다.

2) 국내외 가상자산 서비스 운영 및 규제현황

2010년 세계 최초 가상자산거래소인 비트코인마켓닷컴

(bitcoinmarket.com)을 통해 첫 번째 거래가 이루어진 이

후 BTC China(중국), MT.Gox(일본), bitcoin.de(독일) 등 

여러 거래소가 잇달아 등장하였으며 미국은 2011년 코인베

이스가 개장하였고 한국은 2013년 코빗을 시작으로 2014년 

빗썸, 코인원이 등장하였다.

현재 비트코인을 포함하여 7,000여 종의 가상자산이 발행

되었으며, 다양한 가상자산을 교환할 수 있는 12,000여 개의 

가상자산 거래소가 등장하였고 이들의 시가총액은 2022년 3

월 현재, 2조 달러를 상회하고 있다[24]. 가상자산 중 가장 

인기 있는 가상자산은 비트코인이며 시장 지배력이 43%에 

달하고 시가총액은 1조 2천억 달러에 달한다. 다음으로 인기 

있는 가상자산은 이더리움이며 시장 지배력 19%, 시가총액 5

천억 달러이고 뒤를 이어 Binance Coin, Cardano, Solana

가 각각 시장 지배력 3.6%, 2.5%, 2.4%이고 시가총액의 합

이 2천 5백억에 달한다[25].

대규모의 거래소는 해킹에 대한 대형 표적이 되고 있어 

2014년 전 세계 비트코인(BTC) 거래의 70% 이상을 차지한 

마운트곡스(Mt.Gox)가 거래 가변성(transaction malle-

ability)을 이용한 공격을 통해 4억 달러 이상의 피해로 파산하

였고[26] 2018년 Coincheck가 인적오류로 인해 5억 달러 

이상의 손해를 입었으며 2020년 KuCoin이 개인 키 유출을 

통해 2억 8천만 달러의 손해를 입었다[27]. 2022년 3월 현재 

거래소 순위 1위는 Binance로 일 거래량 150억 달러며 2위

는 Coinbase로 일 거래량 38억 달러고 이후 FTX, Kraken, 

Kucoin가 뒤를 잇는다[28].

주요국의 가상통화에 대한 규제는 크게 가상통화거래소 등 

가상통화업자에 대한 규제, 자금 세탁 및 테러 자금 조달 방

지를 위한 규제, 조세회피를 방지하기 위한 규제로 크게 구분

할 수 있다. 미국 뉴욕주는 BitLicense 가상자산 규정을 통

해, 일본은 관련법을 제정하여 가상통화업자를 직접적으로 

규율하고 있으며 중국은 가상통화의 유통과 거래를 전면적으

로 금지하고 있다. 영국은 가상통화를 교환의 매개체로써 인

정하고 가상통화와 관련된 과세를 완화하여 우호적인 환경을 

조성한다[29]. 그러나 미국의 BitLicense 외에 해킹사고에 

대비한 정보보안에 대한 규제는 미흡하며 BitLicense 또한 

세부 평가 기준이 없어 실효성이 부족한 상황이다. 

2.2 ISMS 인증제도

1) ISMS 개요

한국 정부는 2001년 정보통신사업자를 대상으로 정보보

호 관리체계를 구축·운영하는데 활용할 수 있도록 국제표준 

정보보안 경영시스템인 ISO27001을 기반으로 국내 실정을 

반영하여 한국 내 기업 및 기관 등 조직에서 주요 정보자산을 

보호하기 위해 수립, 관리, 운영하는 정보보호 관리체계가 인

증기준에 적합한지 심사하여 인증을 부여하는 제도인 

Information Security Management System (ISMS)를 도

입하였다[30].

2013년부터 이동통신사, 인터넷서비스사업자 등 정보통

신서비스 사업자 중에서 전년도 매출액 100억 원 이상 또는 

전년도 말 기준 3개월간의 일일 평균 이용자 수가 100만 명 

이상인 곳이 ISMS 인증제도 의무인증 대상자로 지정되면서 

ISMS 인증제도가 확산되었다. 2016년 ISMS 심사 의무대상

이 의료·교육 분야로 확대되면서 연간 매출액 또는 세입이 

1,500억 이상인 상급 종합병원, 고등교육법상 재학생 수 1만 

명 이상인 학교가 ISMS 인증 의무대상에 포함되었고, 2021

년 가상자산 투자자와 거래대금이 크게 증가함에 따라 가상

자산을 매도·매수·교환 및 이를 중개하는 행위, 이전 행위, 

보관·관리 행위 등을 하는 가상자산 사업자가 ISMS 인증 의

무대상에 포함되었다[31].

2) ISMS 인증항목

한국인터넷진흥원은 2001년 ISMS 제정 이후 2013년 개

정안을 고시하였다. Personal Information Management 

System(PIMS, 개인정보보호 관리체계) 인증제도는 2010년 

ISMS 인증제도와 별도로 개인정보보호 관리체계 인증을 위

해 제정되었다. 2018년 PIMS 인증제도를 폐지하고 개인정

보보호와 정보보호관리체계를 통합하여 ISMS-P(정보보호 

및 개인정보보호) 인증제도를 제정하였다. (구) ISMS와 PIMS 

인증제도의 유사 항목을 통합하여 Table 1과 같이 ISMS 80개 

항목을 제정하였으며, 개인정보 특화 22개 항목을 추가하여 

ISMS-P 인증 기준 총 102개 항목으로 제정하였다. 인증 대

상자는 ISMS 또는 ISMS-P 인증 중 하나를 선택할 수 있다.

또한 한국인터넷진흥원은 가상자산 거래소 인증 시 적용할 

관리체계 수립 및 운영 항목 11개, 보호대책 요구사항 45개 

총 56개의 확인사항을 추가하였다. 가상자산 거래소는 ISMS 

인증 시 80개 항목에 대한 234개 주요 확인사항에 가상자산

거래소 특화 확인사항 56개를 추가하여 총 290개 확인사항

으로 점검하여야 한다[32]. 

본 논문에서는 가상자산거래소의 보안성을 강화하기 위하

여 선택적 항목인 개인정보보호를 제외하고 ISMS-P 중 

ISMS에 속하는 290개의 확인사항을 포함하는 80개의 인증

항목을 연구범위로 설정한다.



252  정보처리학회논문지/컴퓨터 및 통신 시스템 제11권 제8호(2022. 8)

2.3 CCSS 인증제도

1) CCSS 개요

CCSS 인증제도는 CryptoCurrency Certification Con-

sortium(C4)에서 2015년 제정한 암호 화폐를 사용하는 모

든 정보 시스템을 보호하는 데 도움이 되는 보안 표준이다

[33]. C4는 Certified Bitcoin Professional(CBP) 자격증과 

CCSS 인증제도를 게시 및 심사하는 비영리 조직이다. CCSS

의 추진 배경은 거래소, 웹 애플리케이션 및 암호자산 저장 

솔루션을 포함한 정보 시스템에 대한 요구사항 및 방법론을 

표준화함으로써 ISO27001과 같은 기존의 정보보호 표준을 

보완하도록 설계되었다.

가상자산거래소는 보안 원칙 준수를 입증하고 안전한 서

비스를 제공하기 위하여 인증을 취득하고 있으나 의무는 지

지 않는다. C4는 표준 정보 보안 관행을 강화할 목적으로 

2015년 2월 표준을 공개하여 별도의 조건 없이 사용할 수 

있게 함으로써 기관별로 수행하던 보안 활동이 표준화되면

서 비용, 시간 등의 절감이 가능하게 되었다. 또한 인증제도 

및 항목에 대한 의견을 수렴하여 지속적으로 업데이트 및 개

선하고 있다.

2) CCSS 인증항목

CCSS 인증 도메인은 암호화 자산 관리(Cryptographic 

Asset Management)와 운영(Operations) 크게 두 부분으

로 나뉜다. 암호화 자산 관리는 정보시스템의 키/지갑 생성, 

저장, 사용, 삭제에 대한 6가지 분야로 구성되며 운영은 감

사, 지급준비금과 같이 데이터 및 정보시스템의 기밀성과 무

결성을 위한 4가지 분야로 구성된다. 정보시스템은 서비스를 

제공하기 위해 작용하는 환경으로 하드웨어 및 소프트웨어, 

인력, 정책 및 절차를 모두 포함한다.

각 항목은 3가지 레벨로 구성되어 있으며 레벨1은 상대적

으로 가장 보안성이 낮고 레벨3은 보안성이 높고 포괄적이

다. 레벨 1을 달성하기 위해서는 전체 37개의 항목 중 레벨1

에 해당하는 23개의 항목을 필수적으로 충족해야 한다. 레벨

2의 경우 30개, 레벨3의 경우 37개 필수 충족항목이 있으며 

레벨별 기준이 차등한 때도 있다. 예를 들어 ‘1.3.6 Backup 

Key is Encrypted’의 경우 백업키가 강력한 암호화되는 경

우 레벨3을 충족하고 레벨1과 레벨2의 경우 해당 내용이 없

어 CCSS 인증을 위한 필수적인 항목은 아니게 된다. 또한 

‘2.1.1 Security Audit’은 비트코인 보안에 대해 잘 알고 있

는 개발자가 시스템 설계 및 개발을 수행하였을 때 레벨1이

고 제3자가 보안감사를 완료하였을 때 레벨2이며 외부 보안

감사를 최소 연 1회 수행하는 경우 레벨3을 충족한다. 인증 

심사 결과 각 항목 최솟값의 평균을 통해 정보시스템의 전체 

레벨이 결정된다.

2015년 최초 릴리즈 당시 10개 분야 34개 항목으로 구성되

었으나, 2021년 7월 10개 분야 37개 항목으로 변경되었다. 모

든 트랜잭션에 고유 지갑/주소 생성하는 ‘1.2.1 Unique Wallet 

per Transaction’과 키/시드 백업이 EMP (Electro- Mag-

netic Pulse)에 내성이 있도록 요구하는 ‘1.3.7 Backup Key 

is Protected from EMP’ 2개 항목이 삭제되었다. 또한 엔트

로피 풀을 확인하는 ‘1.1.4 Entropy Pool’과 지갑 생성, 키 

저장 및 사용 관련 절차 수립에 관한 ‘1.2.6 Documented 

Wallet Creation Policy’, ‘1.3.7 Documented Key Storage 

Policy’, ‘1.4.9 Documented Key Storage Policy’과 모든 

승인/취소가 안전한 통신채널을 통해 수행되도록 하는 ‘1.6.2 

Requests made VIA Authenticated Communication 

Certification Part Domain(Number of Components)

ISMS-P

ISMS

1. Establishment and Operation 
of Management System (16)

1.1 Establishment of Management System Foundation(6)

1.2 Risk Management(4)
1.3 Management System Operation(3)
1.4 Management System Inspection and Improvement(3)

2. Protection Requirements (64)

2.1 Policy, Organization, and Asset Management(3)
2.2 Human Security(6)

2.3 Outsider Security(4)
2.4 Physical Security(7)
2.5 Authentication and Rights Management(6)

2.6 Access Control(7)
2.7 Encryption Enforcement(2)
2.8 Information System Introduction and Development Security(6)

2.9 System and Service Operation Management(7)
2.10 System and Service Security Management(9)
2.11 Accident Prevention and Response(5)

2.12 Disaster Recovery(2)

-
3. Requirements for each Stage 

of Personal Information 
Processing (22)

3.1 Protection Measures when Collecting Personal Information(7)

3.2 Protection Measures for Retention and Use of Personal Information(5)
3.3 Protection Measures when Providing Personal Information(3)
3.4 Protection Measures when Personal Information is Destroyed(4)

3.5 Protection of Data Subject Rights(3)

Table 1. ISMS-P Certification Components
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Channel’ 총 5개 항목이 추가되었다.

본 논문에서는 CCSS의 보안 요구사항을 반영하기 위해 최

신 항목 레벨3을 기준으로 연구범위를 설정한다.

3. ISMS와 CCSS 비교 분석

3.1 ISMS와 CCSS 도메인 중요도 비교

ISMS와 CCSS에서 중점적으로 확인하는 도메인에 따라 

인증항목이 많이 분포되어 있다고 판단할 수 있다. 인증제도

마다 바라보는 시각이 다르기 때문이다. 인증제도별 중점적

으로 확인하는 도메인을 도출하기 위하여 전체 인증항목에서

의 도메인별 인증항목 비율을 확인하였다. 

Fig. 1A를 보면 가상자산사업자를 위해 추가된 특화항목 

중에서 인증항목 비율이 가장 높은 도메인은 접근통제(14%), 

시스템 및 서비스 운영관리(14%) 항목이며 다음으로 비율이 

높은 도메인으로 정보시스템 도입 및 개발 보안(13%)으로 나

타났다. 가장 낮은 비율의 도메인은 관리체계 운영(0%), 재해

복구(0%)로 나타났다. ISMS는 가상자산사업자 인증 시 시스

템의 접근제어에 대한 보안과 백업 및 복구 등 시스템 및 서

비스 가용성과 데이터의 무결성을 중점적으로 확인한다는 것

을 알 수 있다.

Fig. 1B를 보면 CCSS 도메인 중 인증항목 수가 가장 많은 

도메인은 키 사용법(24%) 항목이며 다음으로 키 저장소

(19%), 지갑 생성(16%) 항목의 비율이 높은 것으로 나타났

다. 가장 낮은 비율의 도메인은 보안감사/침투(3%) 및 예약 

증명(3%) 항목으로 나타났다. CCSS 인증제도에서 키/시드 

및 지갑의 기밀성과 무결성을 가장 중점적으로 확인한다는 

것을 알 수 있다.

각 인증제도의 항목 비율을 확인한 결과 ISMS는 가상자산

사업자의 정보통신서비스 시스템 접근제어에 대해 상세하게 

확인하여 내외부에서 발생할 수 있는 권한 없는 사용자의 접

근 시도 및 공격을 차단하는 것과 백업 및 로그 정책을 수립 

및 검토하여 시스템 운영상태를 최적화하고 시스템 오남용을 

방지하는 것에 중점을 두고 있다. 한편, CCSS 인증제도는 암

호자산을 위한 보안인증이기 때문에 키/시드/지갑의 생성 및 

사용과 저장 시 발생할 수 있는 보안 문제에 중점을 두고 있

다는 것을 확인할 수 있다.

3.2 ISMS와 CCSS 인증항목 상호매핑

ISMS 인증항목 80개를 기준으로 CCSS Level 3 35개 인

증항목과 점검 내용 및 방법이 유사한 항목을 매핑하여 도메

인별로 비율을 도출하였으며 Sankey Diagram을 통해 각 

도메인에 연결된 선 두께를 통해 상대적인 양의 비례 결과를 

표기한 결과 Fig. 2와 같다. ISMS 인증 24개 항목이 CCSS 

27개 항목에 각각 일대일 또는 다중매핑되었다.

CCSS 인증항목에 매핑되는 ISMS의 24개 항목 중 19개 

항목은 1:1 매핑되며 5개 항목은 CCSS 인증항목에 다중매

핑된다. 가장 많이 다중매핑되는 항목은 ‘2.7.2 암호키 관

리’로 CCSS 인증항목 11개에 매핑되며 다음으로 ‘2.9.4 로

그 및 접속기록 관리’가 4개, ‘1.1.5 정책 수립’과 ‘‘2.7.1 

암호정책 적용‘이 각각 3개 ‘2.9.7 정보자산의 재사용 및 폐

기’가 2개로 다중매핑된다. CCSS는 정보시스템 및 정보관

리체계의 전반적인 부분보다 암호키 및 데이터의 무결성과 

관련한 기능적 요구사항에 대해서 중점적으로 확인하는 것

을 알 수 있다.

ISMS에 매핑되는 CCSS 27개 항목 중 17개 항목이 1:1 

매핑되며 10개 항목이 다중매핑된다. 다중매핑되는 항목으로

는 ‘1.6.1 Grant/Revoke Procedures/Checklist’와 ‘2.1.1 

Security Audit’ 항목이 ISMS 항목 4개에 각각 다중매핑되

며, ‘2.4.1 Application Audit Logs’가 3개 ‘1.4.9 Docu-

mented key storage policy’을 포함한 7개 항목이 각각 

2개씩 다중매핑된다. ISMS 인증제도는 정보시스템의 도입 

및 데이터 생성, 권한 부여, 사용, 파기에 이르는 전체적인 

부분에서의 정보보안을 위한 절차에 대해 중점적으로 확인하

(A)

   

(B)

Fig. 1. Components Ratio by Domain; (A) Virtual Asset Business Checklist Ratio by ISMS, (B) Components Ratio by CCSS
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며 가상자산에 특화된 지급준비금 확인 및 키/시드 생성에 

대한 기술적 요구사항에 대한 부분이 다수 미적용 되었음을 

확인할 수 있다.

3.3 ISMS와 CCSS 인증항목 차이  

ISMS와 CCSS의 인증항목을 상호매핑하여 다중매핑되는 

항목에 대한 가중치를 부여하지 않고 각 인증제도의 도메인

별 매핑율을 통해 유사도를 도출한 결과 Fig. 3과 같다. 관리

적, 기술적, 물리적으로 다방면의 정보보호 관리체계를 점검

하는 ISMS의 경우 암호화 적용 및 복구와 관련한 기술적 항

목의 매핑율이 높고 관리체계 수립 및 운영에 관련한 항목이 

매핑율이 낮은 것을 볼 수 있다. 암호화 프로세스의 기술적 요

소를 중점적으로 점검하는 CCSS의 경우 데이터 복구 및 감사

와 관련한 항목의 매핑율이 높고 지급준비금과 키/지갑 생성 

및 사용에 관련한 항목의 매핑율이 낮은 것을 볼 수 있다.

도메인별 매핑율이 가장 높은 도메인은 ‘2.7 암호화 적용

(100%)’과 ‘2.12 재해복구(100%) 이고 다음으로 ‘2.9 시스템 

및 서비스 운영관리(71%)’이다. ‘1.2 위험 관리’를 포함한 4개

의 도메인이 매핑율 0%로 가장 낮은 매핑율을 보이며 정보보

호 관리체계 전반적인 부분이 CCSS에 반영되어 있지 않았다. 

CCSS 도메인별 매핑율이 가장 높은 도메인은 ‘1.5 Key 

Compromise Protocol (KCP)’ 를 포함하여 키 및 데이터

의 안전한 삭제 및 복구, 로그 및 감사를 통한 데이터 무결성

과 관련한 도메인 총 5개로 100% 매핑율을 보이며, 매핑율

이 가장 낮은 도메인은 ‘2.3 Proof of Reserve (PoR)’이다.

4. ISMS 인증항목 개선안

4.1 ISMS 개선항목 도출

ISMS에 미적용된 CCSS 항목의 적용 우선순위를 도출하

기 위하여 중요도를 산정하였다. 중요도 산정 방식은 Al 

Ketbi, M외(2021) 블록체인 프레임워크 위험평가 방식과 유

사하게[14] ISO 31000:2018 위험관리를 기반으로 위험 분

석 및 위험평가 방식을 사용하되[34] 중요도 평가 요소를 정

보보안 부분에서 중요시되고 있는 영향도 및 위험도와 CCSS

에서 중요시되는 가중치로 구성하고 각 요소의 합으로 중요

도 등급을 부여하였다. 영향도는 위협의 강도가 업무에 미치

는 영향의 정도로써 취약점을 이용한 위협의 강도가 개인 프

라이버시나 조직의 사업 진행에 치명적인 피해를 줄 수 있는 

수준에 따른 것이다. 위험도는 취약점을 이용한 잠재위험이 

실현될 가능성의 정도이며 CCSS 가중치는 CCSS 내 각 항목

의 중요성으로 Level 1과 같이 CCSS 인증을 위한 필수적 항

(A)

   

(B)

Fig. 3. Mapping Rate by Domain; (A) Mapping Rate by ISMS Domain, (B) Mapping Rate by CCSS DomainISMS

Fig. 2. Results of ISMS and CCSS Components Mapping 



목일 경우 High(H), CCSS 인증을 위한 선택적 항목이며 

Level 2, 3에 해당하는 경우 각각 Medium(M)과 Low(L)를 

부여하였다. Table 2와 같이 평가 정도에 따라 각 요소별 1

∼3점을 부여하며, 각 요소의 합으로 구한 최종 중요도 값의 

범위에 따른 중요도 등급을 부여한다. 

CCSS 37개 항목 중 ISMS 항목에 기적용된 항목을 제외

한 미매핑된 10개 항목에 대한 중요도 평가 결과는 Table 3

과 같다. 4개 항목이 중요도 평가 결과 High, 4개 항목이 

Medium, 2개 항목이 Low로 도출되었다. 보안 요구사항 평

가 점수가 가장 높은 항목은 ‘1.1.1 Operator-created Key/ 

Seed’로 키/시드의 경우 특정 관리자만 접근해야 하며 다른 

행위자를 통해 발급되어 변조될 경우 조직의 사업 진행에 치

명적 피해를 미칠 수 있으므로 9점이다. 다음으로 점수가 높

은 항목은 8점으로 ‘1.4.3 Operator reference checks’, 

‘1.4.4 Operator ID checks’ 및 ‘2.3.1 Proof of Reserve 

Audits’이다. 앞선 두 항목의 경우 키/시드 홀더에 대한 내부

자 평판 조회 및 신원 검증 미수행 시 악의적인 권한자를 통

한 자금 손실의 위험이 있으며 마지막 항목의 경우 지급준비

금에 대한 감사를 수행하지 않아 자금에 액세스할 수 있음을 

증명할 수 없는 경우 자금 무결성을 보증할 수 없다. 세 항목 

모두 잠재위험의 실현 가능성이 높으며 조직의 사업 진행에 

상당한 피해를 줄수 있다.

중요도 Medium인 4가지 항목 중 점수가 가장 높은 ‘1.2.3 

Deterministic wallets’은 비결정적 지갑 방식 사용 시 지갑 

손실에 대한 복구 불가능에 대한 대안으로 결정론적 발생으

로 지갑을 생성하도록 요구하고 있으며 지갑 무결성을 보증

한다. ‘1.4.6 Spends are verified before signing’ 또한 7

점으로 키 사용 전 자금의 목적지 및 금액 확인을 통해 자금 

무결성을 보증한다. 두 항목 모두 자갑 및 자금 무결성에 관

한 잠재위험의 실현 가능성이 높으며 실현되는 경우 조직의 

사업 진행에 상당한 피해를 줄수 있다. 각각 5점인 ‘1.3.5 

Backup key has tamperevident seal’ 및 ‘1.3.6 Backup 

key is encrypted’는 백업키의 무결성과 기밀성을 보증한

다. 백업키 관련 취약점을 이용한 잠재위험의 실현가능성이 

있으며 백업키가 변조되는 경우 영향이 내부적이고 제한적이

나 유출되는 경우 조직의 사업 진행에 상당항 필해를 줄 수 

있다. 

마지막으로 중요도 Low인 ‘1.2.5 Organizational dis-

tribution of keys’는 별도 법인에 키를 저장함으로써 법적 

위험이 자금을 방해할 수 없도록 지갑 가용성을 보증하며 

‘1.4.5 Operator background checks’은 개인을 포함한 

키 및 시드 홀더에 대한 신원확인을 통해 악의적인 권한자로

부터 자금 무결성을 보증한다. 두 항목 모두 위협의 강도가 

조직의 사업 진행에 상당한 피해를 줄 수 있으나 실현 가능성

Classification
Influence L(1) M(2) H(3)

Risk L(1) M(2) H(3) L(1) M(2) H(3) L(1) M(2) H(3)

CCSS weights

L(1) 3 4 5 4 5 6 5 6 7

M(2) 4 5 6 5 6 7 6 7 8

H(3) 5 6 7 6 7 8 7 8 9

Table 2. Component Materiality Rating Factors and Ratings

Importance Class Score

High 8∼9

Medium 5∼7

Low 3∼4

Component Influence Risk CCSS weights Importance Class

1.1.1 Operator-created Key/Seed H H H H

1.2.3 Deterministic wallets M H M M

1.2.5 Organizational distribution of keys M L L L

1.3.5 Backup key has tamper-evident seal L M M M

1.3.6 Backup key is encrypted M M L M

1.4.3 Operator reference checks M H H H

1.4.4 Operator ID checks M H H H

1.4.5 Operator background checks M L L L

1.4.6 Spends are verified before signing M H M M

2.3.1 Proof of Reserve Audits M H H H

Table 3. Importance Evaluation Result of Nonapplied Components
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이 미흡하다. 본 논문에서는 중요도가 High인 4가지 항목을 

우선으로 개선안을 도출한다. 

4.2 ISMS 인증항목 개선안

CCSS 인증항목 중 중요도가 H등급에 해당하는 ISMS 미

적용 항목을 기준으로 ISMS 인증항목 개선사항을 도출한 결

과 Table 4와 같다. 

개선안에서는 가상자산과 관련한 데이터 기밀성과 가상자

산 자금에 대한 통제를 위한 주요 확인사항을 추가하여 기존 

확인사항을 통해 확인할 수 없었던 부분을 보완하였다. 가상

자산과 관련한 데이터의 기밀성 보장을 위해 확인할 사항으

로 주요 권한자에 대한 신원 검증과 안전한 키/시드 생성을 

위한 연산자 자체 생성 보장하여 보안성 입증에 도움을 줄 수 

있도록 하였다. 또한 지급준비금에 대한 감사를 수행하고 결

과에 대한 독립당사자의 서명을 통해 감사의 정확성을 증명

하고 있는지를 확인하여 가상자산 자금에 대한 통제 및 자금

에 대한 무결성을 보증할 수 있도록 하였다.

5. 결  론

최근 비트코인을 포함한 가상자산에 대한 인식이 확산되면

서 가상자산 이용 및 투자가 활발해지고 있으며 가상자산거

래소에 대한 보안사고 또한 빈번하게 발생하고 있다. 주요국

은 기존 제도와 정책 목표에 따라 가상자산 관련 시장에 다양

하게 접근하고 있으나 정보보안에 대한 규제는 미흡하며 실

질적인 실효성이 부족하다. 한국에서는 가상자산사업자에 대

한 ISMS 인증 의무화 및 가상자산사업자를 위한 특화 확인사

항을 추가로 제정하였으나 가상자산 보안에 대한 신뢰성을 

보장하기엔 부족함이 있다. 

본 논문에서는 ISMS와 CCSS 인증항목을 정성적으로 비교 

분석한 후 중요도 평가를 수행하여 적용 우선순위를 도출하였

으며 우선순위가 높은 4가지 항목을 ISMS 인증항목 개선안으

로 제안하였다. 비교분석 결과 ISMS는 정보보호관리체계 전

반에 대한 절차를 중점적으로 확인하며 CCSS의 경우 키/시

드/지갑 생성 및 사용, 저장에 대한 기술적 요구사항을 중점

적으로 확인하는 것을 알 수 있었으며 특성이 다른 두 인증제

도의 비교를 통해 ISMS의 개선방향을 확인할 수 있었다. 또

한 ISMS에 미적용된 CCSS 인증 10가지 항목의 평가기준을 

계층화하고 계층에 따른 중요도 분석을 통해 우선 적용할 항

목 4가지를 도출하였으며 결과적으로 ISMS 항목의 추가 확인

사항을 제안하였다. 개선안을 통해 가상자산과 관련한 데이터

의 기밀성과 자금 무결성을 추가로 보장할 수 있도록 하였다.

본 연구는 정성적 비교분석만으로 개선 사항에 대해 도출

하였지만 향후 연구에서는 이해당사자 또는 전문가들의 견해

가 반영될 수 있는 의사 결정 방법론 등을 통한 다차원적인 

분석이 필요하다. 또한 구현 가능성 및 경제적 효율성 등 추

가적인 우선순위 판단 지표를 통한 결과의 신뢰성을 보완할 

수 있을 것이다. 마지막으로 가상자산의 정보보안을 보장할 

수 있는 다른 인증제도에 관한 추가적인 연구가 필요하다.

4차 산업혁명의 시대에 있어서 가상화폐는 국내 금융 산업

에 적지 않은 영향을 주고 있으며 경제적인 가치가 인정되고 

있는 상황에서 데이터 및 자금의 무결성, 서비스의 가용성 등

을 정보보안의 세밀한 규제를 통해 보증하여 가상자산 거래

의 안전성 및 신뢰성을 확보한다면 전 세계 금융시장에 긍정

적인 영향을 줄 것으로 기대해본다.
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