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요 약

본 연구는 한국형 합동 술데이터링크 체계 사업의 사례를 통해 무기체계 소 트웨어 개발  리 매뉴얼

에서 규정하고 있는 무기체계 소 트웨어 신뢰성 시험이 정의되기 에 획득한 소 트웨어 자산을 안정 으로 

무기체계에 통합하는 방안을 제시한다. 이를 하여 무기체계 소 트웨어 신뢰성 시험에 한 개요와 한국형 

합동 술데이터링크체계 사업의 특성에 따른 신뢰성시험 용의 문제 을 기술하고, 각 문제 에 한 사업의 

결정안과 이를 통한 기  효과를 기술한다.

ABSTRACT

This study presents the method for integrating the software assets acquired before the weapon system software 

reliability test was not formed in the weapon system software development and management manual through JTDLS 

Batch II case. This paper describes the problems for applying manual’s direction to JTDLS Batch II project, and 

decisions and expected effects.
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Ⅰ. 서 론

무기체계 소 트웨어는 일반 인 소 트웨어와 달

리 사소한 결함으로도 발생하는 막 한 인명피해  

경제 인 피해로 높은 수 의 품질이 요구된다. 특히 

최근 무기체계에서 소 트웨어가 차지하는 비 이 증

가함에 따라, 소 트웨어는 무기체계의 기능과 성능을 

결정하는 요인이 되었다 [1].

이에 따라 방 사업청은 무기체계 소 트웨어의 신

뢰성 확보를 하여 무기체계 소 트웨어 개발  

Regular paper
Journal of the KIECS. pp. 663-670, vol. 17, no. 4, Aug. 31. 2022, t. 114, pISSN 1975-8170 | eISSN 2288-2189

http://dx.doi.org/10.13067/JKIECS.2022.17.4.663



JKIECS, vol. 17, no. 04, 663-670, 2022

664

리 매뉴얼을 통하여 무기체계 소 트웨어의 체계 인 

개발  리를 한 세부 기 , 차, 방법과 함께 

로세스를 제시하고 있다 [2].

다만 해당 매뉴얼은 지속 인 개정을 통해 그 내용

이 보강되고 있음에도 불구하고 각 무기체계 획득사

업의 특성이 반 되지 못한 부분이 존재한다.

본 논문은 한국형 합동 술데이터링크체계(JTDLS)

를 구체 인 사례로 선정하여 매뉴얼이 제시하고 있는 

소 트웨어 신뢰성 시험 방안에 해 기술하고 이에 

해 해당 사업에서 결정된 용 안을 기술하고 검토

한다. 이를 통해 추후 진행될 유사 사업의 소 트웨어 

신뢰성 시험의 정책 결정에 참고 사례로 활용될 수 있

도록 하고자 한다. 

이를 하여 본 논문은 2장에서 무기체계 소 트웨

어 신뢰성 시험에 한 개요, 한국형 합동 술데이터

링크체계 사업의 개요를 기술한다. 3장은 한국형 합동 

술데이터 링크체계 사업에 한 무기체계 소 트웨

어 신뢰성 시험 용의 어려움과 이를 해결하기 한 

방안을 기술한다. 4장은 제한된 시험자원을 보다 효과

으로 활용하여 무기체계 소 트웨어 신뢰성시험을 

수행하는 방안을 기술한다.

Ⅱ. 련 연구

2.1 무기체계 소 트웨어 신뢰성 시험

무기체계 소 트웨어 신뢰성 시험이라는 용어는 무

기체계 분야에서 사용되는 고유한 용어로 소 트웨어 

테스  분야에서 쓰이는 정 ·동  시험 개념을 무기

체계 분야에 용하면서 생성된 신조어이다. 무기체계 

소 트웨어 개발  리 매뉴얼에 따르면, 무기체계 

소 트웨어 신뢰성 시험은 소 트웨어가 동작할 수 

있는 다양한 경우의 수를 확인함으로써 소 트웨어가 

일으킬 수 있는 결함을 식별하는 시험을 말한다.

시험은 로그램을 실행하지 않고 코딩 규칙 수 

여부  실행시간 에 발생할 수 있는 오류를 방

하는 정 시험과 실제 하드웨어(Target)에 탑재한 상

태에서 소 트웨어 통합시험 차서에 기술된 시험

차에 따라 요구사항 기반으로 소 트웨어 코드 실행

률을 검하는 동  시험으로 나 다. 이들 시험은 각

각 SW 구 /통합  시험 단계, 시험평가 단계, 규격

화 단계, 양산 단계별로 자동화 도구를 사용하여 실시

한다. 시험 상언어는 시  자동화 도구가 지원하

는 C, C++, Java, C#을 원칙으로 하고 있다. 특히, 16

년 7월 개정은 체계의 특성에 가장 합한 국제 표  

수를 원칙으로 하여 정 시험  동 시험의 요구 

수   사항이 강화되었다. 그 결과 C와 C++ 언어를 

사용할 경우, 기존의 방 사업청에서 선정한 코딩 규

칙 (65개) 을 수하던 수 을 넘어 MISRA-C(143개 

규칙), MISRA-C++(228개 규칙)의 규칙에 한 검

이 요구된다. 한 소 트웨어의 품질 측정 지표를 선

정하여 코드의 형상을 매트릭 내에서 유지하도록 요

구하고 있다.

동 시험은 단순한 구조 인 실행률 검이 아닌 

요구 기능과 결합하여 결함의 발생빈도, 향성  제

어 가능성을 평가한 후, 그 결과를 바탕으로 코드 실

행률 측정 방법(문장, 분기, MC/DC 커버리지)을 결정

하고 시험 상 소 트웨어의 시험 이스를 시험 후, 

측정된 실행률을 검한다. 이때, 미충족 부분에 해 

소명서를 작성하도록 요구되고 있다.

2.2 한국형 합동 술데이터링크체계(JTDLS)

한국형 합동 술데이터링크체계(완성형)는 2014년 

완료된 무기체계 간 실시간 술정보 교환  상황인

식을 공유하기 해 국내 독자 개발한 술데이터링

크 체계 획득사업이다. 한국형 합동 술데이터링크체

계(기본형) 보다 송능력을 향상하고, 술 자료, 문

자 이외에도 정지 상  음성의 송 기능과 자

 기능이 갖춰진 완성형 체계를 개발하는 사업이다.

본 사업은 소 트웨어 측면에서 선행사업 완료 후, 

한국형 합동 술데이터링크체계가 지원하는 각 술

데이터링크(Link-16 등)의 메시지 로토콜 표 문서

와 서로 다른 데이터링크 간의 메시지를 서로 교환할 

수 있도록 규정한 계 표 문서의 최신 개정 본을 

용하며, Link-11의 교체를 비한 신규 데이터링크

(Link-22)의 체계 내 통합을 한 개발을 진행하는 

사업이라고 할 수 있다.
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본 사업은 국방과학연구소 주 으로 한국형 합동

술데이터링크(Link-K) 단말기 시제품을 개발하여 지

상, 함정, 차량, 항공기  헬기 등의 랫폼과 통합하

여 시험평가  규격화를 통해 력화를 목표로 하고 

있다. 재 해당 사업은 요구사항 검토, 주요 설계, 상

세설계를 지나 소 트웨어  하드웨어의 제작 단계

에 들어서 있다 [3~5].

Ⅲ. 무기체계 소 트웨어 신뢰성 시험 용 
방안

3.1 사업의 특성과 제한사항

앞서 기술한 바와 같이 한국형 합동 술데이터링

크체계 사업은 지상/해상/공  랫폼에 탑재되는 한

국형 합동 술데이터링크체계를 국내 개발하여 력

화하는 시제로, 한국형 합동 술데이터링크체계사업

(기본형)의 성능 개량이 기본이 되는 사업이다. 따라

서 성능 향상과 기능 확장을 하여 변화된 최신 사

양의 하드웨어를 신규로 개발  교체할 필요가 있다. 

반면, 소 트웨어는 획득하게 되는 무기체계의 신뢰성 

호환성을 고려할 때, 선행사업에서 축 된 소 트웨어 

자산의 극 인 활용이 필요하다. 그에 따라 기본형 

사업과 선도형 사업을 통해 축 된 개발 인 라와 소

트웨어 자산을 활용하여 진행되고 있다.

그림 1. 한국형 합동 술데이터링크체계 
소 트웨어 재사용률 

Fig. 1 Software reuse ratio on JTDLS

3.2 시험 상 선정

본 사업에 활용된 다수의 소 트웨어 자산은 이미 

선행사업의 개발시험 평가  소요 군의 운용을 통해 

객 으로 기능과 성능이 입증된 신뢰성 높은 소 트

웨어들이다. 하지만 해당 소 트웨어  일부는 무기

체계 소 트웨어 신뢰성 시험이 규정되기 이 에 사업

이 종료되어, 해당 시험을 시행한 이력이 없다  [6].

그 결과 매뉴얼에 따르면, 해당 소 트웨어들은 소

트웨어의 수정 없이 그 로 사용하더라도 신규 소

트웨어와 같이 신뢰성시험 상 소 트웨어 상으

로 간주한다. 이 경우 우선 소 트웨어 신뢰성 시험 

항목  정 시험을 수행할 경우, 다수의 규칙 반이 

발생하며, 코드 매트릭 결함도 발생하게 된다.

이때 결함이 검출된 소 트웨어의 수정이 지역 으

로 한정되어 있다면, 충분한 검토를 통해 해당 오류를 

수정하고 이를 용하는 것이 가능할 것이다. 하지만 

표 으로 코드 매트릭과 같이 수정을 해 체 소

트웨어에 한 구조 변경  재설계가 요구된다면 

수정 후, 해당 소 트웨어에 해 기존에 검증되었던 

기능과 성능이 같은 것으로 보장할 수 없을 것이다. 

이것은 매뉴얼이 규정한 소 트웨어 신뢰성 시험 , 

정 시험이 해당 소 트웨어에 한 기능과 성능을 

확인하는 것이 아니기 때문이다. 그 결과 정 시험 결

과를 반 한 소 트웨어의 안정성은 소 트웨어에 

한 운용성 시험  평가(OT&E)를 통한 검증이 진행

되지 않은 신규 개발 소 트웨어와 같은 수 으로 떨

어진다고 볼 수 있다.

따라서 본 사업에서는 이러한 불합리한 사항을 고

려하여 규격화  력화되어 운용 인  소 트

웨어도 기개발 소 트웨어로 분류하여 재활용(수정되

는)되는 부분에 해서만 신뢰성시험을 수행하는 것

으로 방침을 정하 다.

3.3 시험 수  정의

시험의 상을 선정하는 문제 외에도 상이 되는 

소 트웨어의 시험 수 을 결정하는 것 역시 해소해

야 할 문제이다. 이에 해 무기체계 소 트웨어 개발 

 리 매뉴얼은 소 트웨어 상세설계 단계의 산출
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물인 소 트웨어 개발계획서에 개략 인 소 트웨어 

정  시험 계획  동  시험 계획과 그 차를 작성

하게 되어 있다. 그리고 그 결과를 최종 으로 사업

리 회의를 통하여 결정토록 정의하고 있다.

매뉴얼이 요구하는 동 시험의 수 은 용 커버리

지를 결정하는 것으로 정의된다. 이는 설계 단계에서 

요구사항을 바탕으로 설계된 소 트웨어의 험 수

을 향도, 발생빈도, 제어 가능성을 기 으로 상 

 분석하여 결정할 수 있다 [표 1].

Map 

Display
S1 E1 C3 S

Grid 

Display
S1 E1 C2 S

Track 

Display
S2 E2 C2 S

。

Track 

Mgmt.
S2 E3 C2 S

PPLI 

Mgmt.
S2 E3 C2 S

Target 

Mgmt.
S2 E3 C2 S

표 1. (일부) 동 시험 수
Table 1. (Partial) Dynamic software test coverage

정 시험의 수 은 용 규칙  코드 매트릭 값으

로 결정된다. 매뉴얼 역시 이 값을 사업의 특성에 맞

추어 테일러링 하도록 요구하고 있다. 해당 값의 테일

러링을 해서는 다음의 사항을 고려해야 한다.

첫째, 소 트웨어 신뢰성 시험에 사용하는 도구  

버 에 따라 시험 결과가 다르다. 재 소 트웨어 신

뢰성 시험도구에 한 품질과 성능은 각 제조사에서 

개별 으로 진행된다. 한 지속 인 버  상향에 따

라 그 성능이 변경된다. 따라서 같은 상 소 트웨어

도 어떤 신뢰성 시험도구의 어떤 버 을 사용했는가

에 따라 검출되는 결함의 범   수치가 달라진다. 

즉, 실제 측정을 통한 확인 외에는 측할 수 없다. 

재활용, 재사용 소 트웨어는 기존 사업을 통해 완성

된 형상이 존재하므로 시험도구를 이용하여 실제로 

측정한 후, 이를 바탕으로 기 값을 정할 수 있다. 반

면 신규 개발 소 트웨어는 이러한 형상이 존재하지 

않기 때문에 실제 구 된 소 트웨어가 없는 설계 단

계에서 테일러링을 한 기   근거를 제시하는 것

이 매우 어려운 일이다. [7~8]

둘째, 사용자의 요구사항이 지속해서 변경되고 추

가된다는 이다. 특히 신규 개발하는 소 트웨어의 

경우 큰 요구사항의 틀이 변경되지 않더라도 구 을 

통해 구체 인 소 트웨어의 형상이 확인되면 이에 

한 사용자의 추가 요구사항(피드백)이 발생하게 된

다. 그에 따라 개발  시험평가 기간에도 소 트웨어

의 기능을 변경하는 요소가 되며 이에 따라 사 에 

측/계획하 던 규칙과 기 이 맞지 않게 되는 결과

로 이어진다. 이를 방지하고자 이러한 추가 식별된 요

구 기능을 반 하지 않는 것은 무기체계의 기능을 제

약하는 결과로 이어지게 되므로 부분 이를 반 하

게 된다. 따라서 이처럼 설계를 통해 계획을 세운 후

라도 소 트웨어 구 의 필요에 따라 해당 규칙  

매트릭을 과해야 하는 경우가 종종 발생할 수 있다. 

이를 종합하여 본 과제는 다음과 같은 소 트웨어 

신뢰성 시험의 정 시험 시행 기 을 세웠다. 재사용 

 재활용이 상되는 모듈은 실제 검증에 사용하고

자 하는 도구  버 을 명시하고 이를 이용하여 소

트웨어의 수정 에 측정한 결과를 바탕으로 기

값을 지정하 다. 이를 바탕으로 테일러링이 필요한 

규칙과 매트릭 항목에 해서는 구체 인 사례와 수

정 필요에 한 근거를 제시한 후 이에 한 검토를 

통해 최종 용 규칙을 도출하 다. 신규 개발 소 트

웨어는 설계 단계에서 기 값  테일러링 값을 제시

하는 것이 불가능하므로 원칙 으로 매뉴얼에 제시된 

소스 코드 메트릭 수치를 수하여 구 하고 검증 규

칙도 외 되는 규칙이 없도록 개발하는 것을 목표로 
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하되, 구 이 완료되는 시 에 신뢰성 시험도구를 이

용하여 시험 결과를 도출하여 조정이 필요한 항목을 

확인하여 이에 해서 재활용 재사용 소 트웨어와 

같이 기 을 조정하는 차를 수행한다.

3.4 소 트웨어 수정에 한 정의

엄 히 따진다면, 기  소스 코드를 바탕으로 어떤 

변경 사항이 있다면 해당 소 트웨어는 재사용이 아

닌 재활용 항목으로 신뢰성시험을 수행할 필요가 있

다. 하지만 본 사업은 확보된 소 트웨어 자산의 재사

용  재활용을 쉽게 할 수 있도록 소스 내의 주석을 

추가하고, 변수명을 좀 더 명확히 하는 등의 “소 트

웨어 기능과 성능에 향을 주지 않는 것으로 단되

는 소 트웨어의 수정”은 변경되지 않은 것으로 단

하여 해당 수정으로 인한 신뢰성시험은 수행하지 않

도록 하 다. 이를 통하여 기존 소 트웨어의 유지 보

수성을 향상할 수 있을 것이다 [6].

Ⅳ. 무기체계 소 트웨어 신뢰성 시험 수행 
방안

4.1 개요

이번 장은 체계의 성격을 고려하여 결정된 소 트

웨어 신뢰성 시험에 한 정책을 바탕으로 구축한 시

험수행 환경과 각 신뢰성시험을 더욱 효과 으로 수행

하기 하여 이를 개선한 내용을 살펴보도록 하겠다.

4.2 시험 환경 구성

신뢰성시험은 자동화 도구를 사용하여 결함을 검출

하도록 규정되어 있다. 본 사업에서는 소스 코드 형상 

리 시스템과 신뢰성시험 수행 서버를 연계하여 시

험의 진행이 자동으로 진행된 후, 개발자가 이를 확인 

할 수 있도록 시스템을 구축하 다. 

4.3 정 시험 수행 고려사항

과거의 매뉴얼이 요구하던 시험 규정과 달리 각 체

계의 특성에 합한 국제 표  규칙을 용하는 것으

로 방침이 변경되며, 시험에 드는 시간이 늘어났다. 

물론 신뢰성시험의 시간 부분은 여 히 분석이 아

닌 코드의 수정에 들지만, 분석에 걸리는 시간 역시 

크게 늘어 이에 응하는 방안이 요구된다.

본 사업에 용되는 정 시험의 코딩 규칙은 C  

C++ 언어로 작성된 소 트웨어가 검해야 하는 

MISRA-C(143개 규칙), MISRA-C++(228개 규칙) 규

칙이다. 이들 규칙은 코드의 스타일 내지 작성 규칙을 

검하는 것이다 [9~10].

코드의 스타일에 한 규칙은 런타임 오류를 찾는 

것에 비하여 분석과 수정이 상 으로 간단하다. 일

반 으로 수  내지 수 분 내에 즉각 분석이 완료되

므로 개발자가 소스 코드를 수정한 즉시 시험을 진행

하여 결과를 확인할 수 있다. 하지만 본 체계 사업은 

기존 체계 사업으로 획득한 소 트웨어 자산을 재활

용하기 때문에 분석 상 소 트웨어의 규모가 상

으로 방 하여 (98만 SLOC) 모든 규칙을 동시에 

검증할 경우, 분석의 완료까지 오랜 시간 개발자가 

기할 필요가 있어, 체 규칙  분석과 수정이 쉬운 

일부(C/C++ 용 규칙 각 19개)를 선별하여 상시 진행

하는 것이 바람직한 것으로 단하 다. 그 외의 분석 

 수정이 오래 걸리는 것으로 단한 규칙은 개발자

들이 도구를 사용하지 않는 심야 시간을 이용하여 자

동으로 분석을 수행하고, 그 결과를 확인할 수 있도록 

시스템을 구성하 다 [표 2] [그림 2].

Rules

MISRA C++ 

2008 (19)

 0-1-3, 0-1-7, 2-7-3, 2-10-1, 

2-13-4, 3-2-3, 3-4-1, 3-9-2, 4-5-2, 

5-0-4, 5-0-13, 5-2-1, 5-2-4, 5-3-1, 

6-4-1, 6-4-2, 8-0-1, 8-4-2, 9-3-3

MISRA C 2012 

(19)

2-3, 2-4, 2-5, 2-6, 2-7, 3-1, 3-2, 

7-2, 7-3, 8-1, 12-3, 14-4, 15-6, 15-7, 

16-4, 16-7, 20-1, 20-7, 20-8

표 2. 상시 검 규칙 (MISRA C++ 2008, MISRA C 
2012)

Table 2. Selected MISRA C++ 2008, MISRA C 
2012 rules for regular testing
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그림 2 신뢰성시험 시스템
Fig. 2 Weapon system software reliability testing 

system on JTDLS

코드 매트릭의 경우는 단순히 하나의 함수  기능

에 가해지는 수치가 아닌 체 소 트웨어의 구조에 

향을 미치는 값이다. 개발이 완료된 시 에서는 해

당 규칙을 하여 코드의 구조를 변경하는 것이 몹시 

어렵다. 따라서 이 역시 앞서 기술한 시스템을 통해 

자동화하여 지속해서 측정하여 그 결과를 개발자에게 

달하여 재 작성하고 있는 코드의 품질  결함 

요소에 한 피드백을 제공하도록 하 다.

Ⅴ. 결  론

본 연구는 한국형 합동 술데이터링크 체계 사업

의 사례를 통해 무기체계 소 트웨어 개발  리 

매뉴얼에서 규정하고 있는 소 트웨어 신뢰성 시험이 

시행되지 않은 소 트웨어에 한 재활용, 재사용 소

트웨어를 어떻게 안정 으로 무기체계 사업에 용

할 수 있을 것인지 고찰하 다. 부가 으로 사업을 통

해 개발된 소 트웨어의 품질을 높이기 하여 용

한 시험정책과 세부 방안에 한 효과를 기술하 다.

이를 통해 기존 사업에서 시험  평가로 검증된 

소 트웨어 자산을 바탕으로 안정 이고 신속한 소

트웨어 개발이 가능하다. 한 한정된 개발 자원을 신

규  수정이 이루어지는 소 트웨어에 해 소 트

웨어 테스 을 집 하여 한정된 자원으로 높은 수

의 신뢰성을 확보할 가능성을 만들었다.

본 연구 결과는 이외에도 한국형 합동 술데이터

링크 체계 사업과 같이 각 부 에 배포되어 안정 으

로 사용되고 있던 다수의 소 트웨어를 기존의 많은 

산을 투입하여 운용 시험  평가 등을 통해 검증

된 소 트웨어의 안정성을 헤치지 않고 재 개발하

는 체계 사업에 용할 수 있는 사례를 남김으로써, 

많은 사업에서 무기체계 소 트웨어의 재시험  검

증으로 복 소요되는 비용 요소를 제거할 근거가 되

어, 무기체계 소 트웨어의 획득 비용을 낮출 수 있을 

것으로 망한다.
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