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<초록>

이 연구는 기록관리 역에서 공공 전자기록의 증거능력을 근거할 

신뢰가치 모델(안)을 개발할 것을 목표로 하 다. 이 연구가 목표로 하

는 ‘공공 전자기록의 신뢰가치 모델(안)’은 전자기록의 생산과 함께 확

보되어야 하는 속성에서부터, 연속적인 기록관리과정에서 확인될 무결

성, 기록 생산 업무 활동과의 관계에 관한 증거, 생산 시 의도된 대로 

얼마나 전자기록을 재현하고 이해할 수 있도록 하는가의 정도 등을 확

인할 수 있도록 설계된 모델이다. 이를 위한 모델 개발과정에는, QADEP 

신뢰가치 측정 모델을 기초로 활용하 다. QADEP 모델 분석 결과, 진

본성과 신뢰성 및 이용가능성의 외적 측정 역 유형의 범주에서 공공 

전자기록의 신뢰가치를 측정할 수 있는 역과 지표 및 측정기준을 설

계할 것을 결정하 다. 이 방향에 맞추어, ISO 16175-1:2020의 분석을 

통해 기초 모델의 측정 역과 지표를 확장 및 구체화하 으며, 공공표

준을 샘플로 분석하여 도구화할 수 있도록 측정 체계도 제안하 다. 

이 연구는 선행 연구성과에 토대를 두어, 전자기록의 신뢰가치 확립을 

위해 갖춰야 할 증거능력 확보에 적용할 수 있는 도구 개발의 가능성

을 확인하 다는 의의를 지닌다.

주제어 : 전자기록 신뢰가치, 증거능력, 신뢰가치 모델, 품질요건, 전자

기록관리

<Abstract>

This study aims to develop the trustworthiness model for public 

digital records, as an admissibility framework for establishing trust. The 

trustworthiness model is deemed to used to identify the qualities of the 

digital records in their lifecycle, including the identity that could be 

identified at the time of the creation, integrity obtained from the 

chain-of-custodial management, the evidence of relationship between 

business activities and records, and the technical or cognitive accessibility. 
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Based on the analysis of the QADEP model, it was decided to develop a 

model that could measure the trustworthiness of public digital records in 

the external measurement type, which are authenticity, reliability, and 

usability. In line with this direction, the model expanded measurement 

areas and indicators of the QADEP model through the analysis of ISO 

16175-1:2020, and measuring metrics was also proposed so that it could 

be a measuring instrument for public digital records in Korea, after 

analysing NAK 19-3. It would be useful to expand the model and to test 

the approach of the trustworthiness model for public digital records.

Keywords : trustworthiness of digital records, legal admissibility, 

trustworthiness model, quality requirement, electronic 

records management, digital records management

1. 서론

최근 법적 증거로서 기록이 지녀야 하는 품질에 관한 관심이 증가하

고 있다. 국내 연구를 보아도, 윤은하(2019), 이젬마와 오경묵(2020; 

2021), 설문원(2022) 등이 법적으로 인정될 기록의 품질을 탐구하고 있

으며, 공기업 또는 기업 역에서 증거로서의 기록을 관리하기 위한 연

구(설문원, 이해인, 2016; 정미리, 임진희, 2016; 박서인, 김지현, 2020)도 

함께 진행되고 있다. 나아가 기록관리 역에서 ‘디지털 환경에서 무엇

이 진본 기록인가’의 문제는 업무나 법적·사회적 측면뿐 아니라 연구 

관점에서도 중요하게 다루고 있다(Jansen, 2015). 특히 전자기록에 대해

서는 소프트웨어와 하드웨어 등의 기술환경이 생산 맥락에 포함되며

(MacNeil, 2000), 디지털 환경에서 기록을 생산하는 과정에 인간이 인지

하는 내용과 구조 등의 결합체는 기록을 저장하는 과정에 분리되는 것

이 일반적이다(현문수, 2018, 363; Xie, 2011). 따라서 전자기록에는 원본 
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개념을 적용하기 어렵고 진본의 개념과 복제 또는 재생산의 개념을 적

용한다(Duranti & Endicott-Popovsky, 2010). 이는 장기간 전자기록의 진

본성, 나아가 증거로서 신뢰 및 증거능력의 문제를 일으킨다. 

기록의 진본성 개념이 기록학의 개념적 기초를 제공하는 만큼, 진본

성 보장 요건에 대한 논의도 오래전부터 진행되었다(Rogers, 2016). 특

히, 젠킨슨은 기록이 “공적으로 보존된 사실에 의하여 인증된”다 믿었

다(Jenkinson, 1937, 3). 합법적인 관리권(legitimate custody) 내에 기록이 

존재한다는 사실이 기록의 신뢰가치(trustworthiness)를 충분히 예측하고 

보호해준다고 믿은 것이다. 그러나 Michael Cook은 공식적 보존에 의한 

신뢰 개념을 주장한 젠킨슨의 믿음을 논박하면서(Cook, 1986, 7, Rogers, 

2015에서 재인용), “이제 우리는 젠킨슨이 그랬던 것처럼 보존기록의 

… 법적 증거 가치가 공식적인 관리권을 떠난 적이 없음에 대한 우리의 

확신에 달려있다고 믿지 않는다”라고 주장했다(Cook, 1986, 129, Rogers, 

2015에서 재인용). 기록의 진본성을 확인하기 위해서 기록관리기관은 

그의 관리 이력은 물론이고, 기록의 출처와 형식 요소를 함께 연구해야 

한다고 주장(Cook, 1986, 7, Rogers, 2015에서 재인용)한 것이다. 

이에 대한 요구는 국내 연구를 통해서도 드러난다. 서혜란, 서은경, 

이소연(2003)은 일찍이 전자기록의 진본성 유지의 필요성을 드러냈다. 

이들은 InterPARES 1단계 프로젝트의 결과를 반 한 진본성 유지 원칙

과 OCLC/RLG 작업그룹이 제안한 보존 메타데이터 모형을 근거로 진본

성 유지 절차 및 상위수준의 항목 구조를 제안하 다. 나아가 당시 공

공 역의 기록 생산 및 관리 시스템 도입 상황을 전제로 진본성 유지 

조건을 분석하 다. 설문원(2005) 역시, 연구 당시 ISO 15489에서 정의

하는 기록의 4대 특성인 진본성과 신뢰성, 무결성 및 가용성의 “품질 

요소”를 측정하는데 적용할 기준을 제시하 다. 그는 4개의 품질 기준

을 분석하는 과정에, 국제표준에서 다룬 진본성과 무결성의 개념적 포

괄 범위를 조정하기도 하 다. 개념적으로 진본성은 무결성과 동일 수
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준이 아니며, 오히려 무결성과 정체성 확보를 통해 진본성이 유지된다

는 InterPARES의 진본성 개념에 따라 품질 측정기준을 유형화하 다. 

최근의 연구들은 좀 더 증거로서의 기록의 품질에 더 집중한다. 이젬

마와 오경묵(2020; 2021)은 증거로서 전자기록이 갖추어야 할 품질 개념

을 분석하고, 기록관리 역과 사법 역에서의 증거력 확보 요건을 비

교한다. 신뢰할 수 있는 증거로서 역할을 하는데 필요한 전자기록의 품

질 개념을 검토하고, 이러한 품질 개념과 디지털 증거의 인정요건을 비

교하여, 기록-증거의 품질 개념에 있어 공통점과 차이점을 분석하 다. 

이와 함께 기록관리 역과 사법 역의 요건을 비교하여 증거로서의 

품질을 판단하기 위한 기준을 상위수준에서 분석하 다. 윤은하(2019)

도 기록관리 전문분야와 상법 및 형사소송법의 측면에서 기록이 법적 

증거로서 갖는 특징을 고찰하며 기록의 속성을 진본성과 무결성 및 신

뢰성 측면에서 검토하고, 법정에서 증거로 제출될 기록의 가치가 “품질

에 의해 결정되며 … 증거능력을 확보하 는가에 의해 좌우된다”라고 

결론을 내린 바 있다. 이들 연구는 또한, 기록의 법적 증거능력을 확보

하기 위해서는 기록관리과정에서부터 기대되는 품질을 유지해야 한다

는 점도 강조한다. 사법 역에서는 증거수집 과정 및 그 이후의 품질

을 다루지만, 이는 증거수집 이전의 기록관리과정에서 적절하게 기록

의 품질을 확보할 때 그 증거능력이 유지될 수 있다는 점을 전제로 할 

것(이젬마, 오경묵, 2021; 최 민, 2018)이기 때문이다.

따라서 지금의 필요를 반 하여 구체적으로 전자기록의 신뢰가치를 

평가하고 증거능력을 확보하기 위한 후속 연구가 수행되어야 한다. 이

에 대한 필요성은 이승억과 설문원(2017), 최 민(2018)의 연구에서도 

드러난다. 이승억과 설문원(2017)은 법률로 규정된 기록의 품질, 즉 진

본성과 무결성, 신뢰성, 이용가능성이 전자기록의 증거능력, 즉 신뢰

(trust)를 확보할 수 있는 정책과 운 으로 연결되는지 살펴보았다. 그 

결과, 규범 역에서는 개념적 정의가 공유되나, 실제 개념의 구현 
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역에서는 개념이 지표화되거나 지표와 구현이 연계되지도 않은 상황임

을 지적하 다. 이 문제를 해결하기 위해서는 전자기록에 적합한 신뢰 

개념을 도출하고, 이를 구체화한 “신뢰체계 구현 조건표” 개발을 주장

하 다. 최 민(2018, 66-69)도 “전자기록의 증거능력 인정 프로세스”를 

제안하면서 “사법부의 판단에 따라 전자기록의 증거능력 유무가 달라

지는 것을 방지하기 위한 기록학적 대비가 필요”함을 서술하 다. 이는 

형사소송에 따른 증거수집 이전에 기록관리 단계에서 법률에 따른 지

침이나 표준, 시스템에서 관리되는 전자기록을 대상으로 품질을 입증

할 필요가 있다는 주장으로 이해할 수 있다.

이 연구는 개념 역의 기존 연구성과를 바탕으로 공공 전자기록의 증

거능력을 구체적으로 근거할 품질을 평가할 수 있는 신뢰가치 구현 체계

(안)를 개발할 것을 목표로 한다. 여기에는 업무 과정에서 생산된 시점의 

전자기록 자체 속성은 물론, 전자기록의 진본 재생산을 보장할 능력을 

평가하기 위한 지표 체계도 포함한다. 전자기록의 증거능력 확보를 위한 

다수의 선행연구에서 그 필요성에 관한 논의와 기록 품질과 관련한 개념

체계 및 상위수준의 품질 기준에 관하여서는 이미 다루고 있었다. 그럼

에도 기록관리 역에서 확보해야 하는 증거능력을 측정할 수 있는 구현 

지표의 제안이나 도구 개발은 구체적으로 다루어지지 않아, 이에 관한 

연구를 진행하는 것이 여전히 의미 있을 것으로 판단하 다. 

이를 위해 이 연구에서는, 전자기록의 신뢰가치를 평가하기 위하여 

구체적인 측정기준을 설계한 QADEP의 신뢰가치 측정 모델(이하 QADEP 

모델)을 기초로 하여 확장한, 공공 전자기록의 신뢰가치 모델을 설계하

다. Makhlouf Shabou는 2010년 진행한 구보존기록의 품질 측정 연구

를 시작으로 스위스 연방 기록보존소 등과 함께 진행한 QADEP 프로젝

트(Makhlouf Shabou, 2014; 2015) 등 공공 역을 대상으로 전자기록과 데

이터의 품질을 측정하기 위한 도구 개발을 지속하여 진행하고 있어, 이 

연구가 목표로 하는 구현체계의 기초 모델을 제공해줄 수 있을 것으로 
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판단하 다. 따라서 2장에서는 QADEP 모델을 중심으로 Makhlouf Shabou

의 연구가 제안하는 모델을 살펴보았으며, 3장에서는 이를 기초로 ISO 

16175-1:2020의 분석 과정을 거쳐 개념 모델을 수정 및 확장한 내용을 다

루었다. 4장에서는 앞서 설계한 모델을 바탕으로 하여 실제 공공 전자

기록에 적용할 수 있도록 지표별 측정체계를 제안하 다. 우리나라의 

공공 전자기록 관리에 적용되는 공공표준 중, 전자기록생산시스템 기록

관리 기능요건 - 제3부: 업무관리시스템(NAK 19-3:2015(v1.0))(이하 업무

관리시스템 공공표준)을 샘플로 활용하여 모델의 측정기준별 측정 등급

을 사례로 제안하 다. 이 연구는 공공 전자기록의 신뢰가치 구현의 조

건을 측정하기 위한 지표와 기준 체계를 개발하고 도구 개발의 가능성

을 검토할 것을 목적으로 하며, 따라서 제한된 시스템 요건 문헌을 중심

으로 QADEP 모델을 확장하고 측정 지표와 기준을 제시하 다는 한계를 

지닌다. 그럼에도 기록관리 역에서 공공 전자기록을 신뢰할 수 있는 

수준의 품질로 관리하 음을 구체적으로 평가할 수 있는 신뢰가치 측정 

도구를 개발할 가능성을 드러냈다는 점에서 의미를 지닌다.

2. 전자기록의 신뢰가치 측정을 위한 기초 모델 개요

1) QADEP 모델 개요1)

Makhlouf Shabou는 구보존기록의 품질을 정의하고 측정하기 위한 

 1) QADEP 모델에 대한 개요는 QADEP 프로젝트 결과를 바탕으로 작성한 Makhlouf 

Shabou, B. (2014). Le projet QADEPs : Un outil au service de la pérennisation des 

données publiques. In Françoise Hiraux et Françoise Mirguet eds. De la préservation à 
la conservation : Stratégies pratiques d’archivage. Louvain-la-Neuve: demia-L’Harmattan, 

87-98 및 Makhlouf Shabou, B. (2015). Digital diplomatics and measurement of 

electronic public data qualities : What lessons should be learned? Records Managemet 

Journal, 25(1), 56-77의 내용을 바탕으로 서술하 다.
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연구(Makhlouf Shabou, 2010)를 시작으로, 2012년 - 2013년간 진행된 

QADEP(Qualites des archives et documents et electricques public) 프로젝

트를 통해 다양한 국제표준과 InterPARES 연구 등의 품질 개념에 근거

한 공공 전자기록의 품질 측정 도구를 개발(Makhlouf Shabou, 2015)하

다.

QADEP는 2012년 9월에 시작해 2013년 5월까지 진행된 공공 전자기

록 품질 평가 프로젝트이다. 선행 연구(Makhlouf Shabou, 2010)에서 제

안한 모델을 전자기록에 적용하기 적합하도록 수정하고 실험 적용한 

프로젝트로, 공공 역의 파트너인 스위스 연방 기록관리기관, 베른 대

학교, 제네바 정부기록관리기관, 발레주 정부기록관리기관 및 민간 파

트너 Docuteam 간 협력으로 진행되었다. 이 프로젝트의 주요 목표는 

OAIS형 시스템에서 구적으로 보존할 공공 전자기록물의 품질을 평

가할 수 있는 도구를 기록관리 전문가에게 제공하는 것이었다. 이 프

로젝트는 다양한 매체와 포맷으로 생산 및 관리되는 전자기록의 품질

을 평가할 수 있는 개념체계와 방법 및 도구가 부족한 상황에서, 정보

기술의 취약성으로 인해 기록관리 전문가가 전자기록관리 측면에서 

행사할 수 있는 통제력이 약해지고 있음을 지적한다. 이를 해결하기 

위해 QADEP 프로젝트는 공공기관의 맥락에서 전자기록물의 품질 측

면과 주요 지표를 설명하는 개념적 프레임워크를 정의하 다. 국제표

준을 비롯한 다양한 표준과 선행연구에 기초하여 전자기록물에 대한 

품질 개념이 무엇을 포함하는지 명확하게 나타내기 위해 신뢰할 수 있

는 모델을 제안할 것을 목적으로 하여 진행된 것이다(Makhlouf Shabou, 

2014).

그는 국제표준인 ISO 15489와 국제적 연구 InterPARES를 비롯해 기록 

품질을 다룬 여러 표준과 연구를 바탕으로(Makhlouf Shabou, 2015) 다음

과 같은 품질 모델을 제안하 다. 
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<그림 1> QADEP의 기록 품질 모델 개요(Makhlouf Shabou, 2015, 재구성)

QADEP 모델은 3개 측정 역으로 구성된다. 첫 번째는 ‘신뢰가치’ 

역이다. 이 역에서는 사실을 지원하기 위해 선택되는 자원으로서 이

용자의 신뢰를 얻게 하는 문서의 능력을 다루는데, 진본성과 신뢰성, 

그리고 시간의 흐름에도 이 품질을 지속할 수 있는가에 따라 판단할 수 

있다고 보았다. 따라서 하위 역으로 ‘진본성’과 ‘신뢰성’, ‘역사적 증거’

가 구성되었다. 나아가 진본성 측정 지표로 ‘정체성’과 ‘무결성’을, 신뢰

성 측정 지표로는 ‘추적가능성’과 ‘완전성’, ‘법규행정적 규제준수’를, ‘역

사적 증거’ 측정 지표로 ‘증언의 희소성’과 ‘증언의 범위’를 배치하 다

(Makhlouf Shabou, 2015).

두 번째 역은 ‘이용가능성’인데, 기록의 위치, 검색 가능성, 배포 및 

해석가능성을 통해 기록 이용을 지원하는 능력을 의미한다. 이 모델에

서는 ‘정보기술적 이용가능성’과 ‘인지적 이용가능성’, ‘법적 이용가능성’

의 세 가지 유형이 확보될 때 기록을 활용할 수 있다고 보았다. 정보기

술적 이용가능성을 측정하기 위해서는 ‘접근 유효성’과 ‘가독성’ 지표, 

인지적 이용가능성을 측정하기 위해서는 ‘논리적 발견가능성’과 ‘이해가

능성’ 지표, 법적 이용가능성에 대해서는 ‘법규상 허가’ 지표가 구성되

었다(Makhlouf Shabou, 2015).
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세 번째는 ‘표상성’ 역으로, 기록을 생산한 조직의 맥락을 의미 있

게 증언할 수 있는 능력을 의미하며, ‘조직맥락’과 ‘사회문화적 맥락’을 

얼마나 포괄적으로 드러낼 수 있는가에 달려있다고 보았다. 조직맥락 

측면에서는 ‘생산자의 유의미성’과 ‘기록 및 데이터의 유의미성’의 측정 

지표, 사회문화적 맥락에 대해서는 ‘맥락 희소성’과 ‘미적 가치’의 지표

가 구성되었다(Makhlouf Shabou, 2015).

QADEP 모델의 모태가 된 Makhlouf Shabou(2010)의 연구를 통해 이

들 구성요소 중 주요하게 ‘진본성’, ‘무결성’, ‘신뢰성’, ‘이용가능성’ 및 

‘표상성’의 개념을 살펴보면 다음과 같다. 우선 ‘진본성’은 기록이 주장

하는 그대로의 것이라는 사실을 의미하며, 다른 기록과 구분하여 대상 

기록을 고유하게 식별하게 하는 특성이나 상태를 ‘정체성’으로, 기록을 

전송할 때나 보존 과정 전체에서 모든 핵심적 측면이 완전하고 변경되

지 않았다는 품질을 ‘무결성’으로 정의한다(Makhlouf Shabou, 2010, 116). 

‘신뢰성’은 생산자와 생산 절차로 구성된 기록 생산 맥락의 품질과 

기록 자체의 완전성의 특질인데, 이 중 완전성은 기록의 구성요소에 

규제가 요구하는 모든 요소를 포함하고 있는가에 기초하는 특성이다

(Makhlouf Shabou, 2010, 117-119). ‘이용가능성’은 기록의 사용을 촉진할 

수 있는 인지적·사법적 접근 및 객체 자체에 대한 접근 요소를 다루며

(Makhlouf Shabou, 2010, 119-122), ‘표상성’은 기록을 생산한 조직 환경을 

얼마나 의미 있게 포괄적으로 대표하고 있는가에 관한 능력(Makhlouf 

Shabou, 2010, 122-126)을 의미한다.

그가 표현한 개념은 KS X ISO 15489-1의 “공신력 있는 기록의 특성”과

도 부합한다. 이 표준에서 설명하는 ‘진본성’은 “기록이 표방하는바 그

대로의 기록”에 대한 입증 가능성으로, 생산자명과 생산 시점의 일치 

등을 확인할 수 있는 능력이다. ‘무결성’은 “완전하고 변경되지 않은 것”

인데, 이는 규제와 허가에 따른 변경만을 허용하는 조건과 권한, 그리

고 기록을 대상으로 수행된 행위의 추적가능성을 의미한다. ‘신뢰성’은 
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기록이 증언하는 활동이나 사실을 입증할 만큼 “완전하고 정확”하게 표

현하며 이후 활동을 수행하면서 그 기록의 내용에 의지할 수 있는 능력

이다. ‘이용가능성’은 합의된 시간 범위에서 업무 활동과의 연계 속에서 

기록의 위치 찾기와 검색, 제시, 해석을 지원하는 능력이다.

표준의 개념 정의와 QADEP 모델이 정의하는 개념은 거의 같은 범위

를 지시한다고 이해할 수 있다. 한 가지 차이는 표준의 ‘신뢰성’ 개념과 

관련하여 드러난다. QADEP 모델의 ‘신뢰성’에서는 업무 활동을 완전하

게 표현하고 이후 활동에서 의지할 수 있는가의 능력을 다루며, 이 외

에 ‘표상성’ 범위에서도 생산 맥락에 대한 반  정도를 일부 다룬다. 따

라서 QADEP 모델의 개념 범위를 기본적으로는 수용하되, 추후 이 연구

가 모델을 개발하는 과정에 특히 ‘신뢰성’ 개념과 관련하여서는 ‘표상성’ 

측정 역의 범위를 국가표준에 맞추어 일부 수용하는 조정 가능성이 

있다고 판단하 다.

2) 지표별 측정기준

공개된 QADEP 연구 내용의 결과에서는 각 지표의 경계 내에서 무

엇을 확인해야 하는지 명확하게 제시하지 않는다. 다만, QADEP의 측

정 모델을 활용하여 스위스 뇌샤텔주 기록관리기관(Office des archives 

de l’État de Neuchâtel: OAEN)의 전자파일 및 데이터 평가를 진행한 프

로젝트의 연구 결과(Makhlouf Shabou et al., 2020)를 통해 지표별 측정 

내용과 기준을 찾아볼 수 있어, 그 내용을 참고하여 측정 역별로 정

리하 다.

첫 번째 측정 역으로, ‘신뢰가치’ 역의 지표별 측정기준은 다음의 

<표 1>과 같았다.



16   기록학연구 73

측정 
영역

하위 
측정영역

측정 지표 변수 기준

신뢰
가치

진본성
정체성

생산자에 관한 지식 기록이나 파일 생산자를 식별하고 인증할 정보
가 존재하는가

식별기호의 존재 기록이나 파일을 고유하게 확인해주는 식별기
호가 있는가

제목의 존재 기록이나 파일에 제목이 있는가
제목 명명 규칙 기록이나 폴더의 파일명이 기관의 내부 명명규

칙을 준수하는가
생산일자의 표시 기록이나 파일의 생산/검증일자를 확인할 정보

가 존재하는가
서명의 존재 기록이나 파일 생산자를 인증할 서명이 존재하

는가
무결성 비트열의 고정성 문서화되지 않은 방식으로 기록이나 파일이 수

정되지 않았음을 보장할 해시값이 존재하는가

신뢰성

추적가능성
(이동, 
운영)

전송 문서화 기록관리기관으로의 기록 전송을 추적하도록 
해주는 정보가 존재하는가

기록과 관련된 행위·
이벤트 기록화

기록 생애주기 동안 기록에 취한 사건을 추적
할 수 있는 정보가 존재하는가

문서시스템 내 기록 
통합

분류 및 생애주기 관리를 수행하는 문서시스템
과 기록을 연결해줄 정보가 존재하는가

완전성
기록파일 구성요소의 
완전성

기록이나 파일 내 필요한 모든 구성요소가 존
재함을 확인할 정보가 있는가

메타데이터 완전성 필수 메타데이터가 모두 존재함을 확인할 정보
가 있는가

법규·행정적 
규제준수

생산자 인증 생산자의 법적 권한을 확인해주는 정보가 존재
하는가

활동 수행 절차 준수 기록이나 파일이 법규/행정적 절차를 준수하여 
생산되었음을 지시하는 정보가 존재하는가

역사적 
증거

증언 
희소성 정보의 배타성 타 정보와 비교해 기록 내 정보의 희소성을 평

가할 정보가 존재하는가

증언 범위

테마-리포지토리 관련
성

특히 주목할만한 테마를 기록이나 파일이 포함
하고 있는가

지리적 관련성 기록이나 파일과 특정 지리 영역을 연계하는 
정보가 존재하는가

시기적 관련성 기록이나 파일과 특정 시기 범위를 연계하는 
정보가 있는가

활동 빈도 기록이나 파일과 연계된 활동 빈도에 관한 정
보를 제공하는가

(추가) 활동 
추적가능성

공식 활동 과정에 기
록 등록

기록과 조직의 공식활동을 연결하는 정보를 제
공하는가

<표 1> 신뢰가치 영역의 지표별 측정기준(Makhlouf Shabou et al., 2020, 재구성)



전자기록의 신뢰가치 확립을 위한 증거능력 구현체계 연구   17

‘진본성’ 하위 역에서 ‘정체성’ 측정 지표는 생산자나 식별기호, 제

목, 생산일자, 서명 등과 같이 전자기록의 생산 시점에 확보되어야 하

는 정보의 존재를 통해 측정할 수 있는 기준으로 구성되었다. ‘무결성’ 

측정 지표는 전자기록이나 파일의 비트열이 변화하지 않았음을 증거할 

수 있는가의 기준이었다.

‘신뢰성’ 하위 역의 경우, 기록 생애주기 동안 기록과 관련하여 발

생한 행위를 추적할 수 있는지를 측정하기 위한 기준과 시스템과 기록 

간 연계를 증거할 수 있는 기준이 ‘추적가능성’ 측정 지표에 구성되었

다. 또, 기록 구성요소와 메타데이터의 완전성을 측정할 수 있는 기준

이 ‘완전성’ 측정 지표에, 생산자의 법적 권한을 확인하고 적법한 절차

에 따라 기록이 생산되었음을 증거할 수 있는가의 기준이 ‘법규·행정

적 규제준수’ 측정 지표로 구성되었다.

‘역사적 증거’ 하위 역에는 기록이 전달하는 정보의 내용이 얼마나 

고유한지 측정할 수 있는 기준이 ‘증언의 희소성’ 지표에 존재했으며, 

기록 내용이 기록관리기관이나 지리·시기적 관련성을 갖는지와 기록 

내용이 포괄하는 활동의 빈도[일상성]를 측정하기 위한 기준이 ‘증언 범

위’ 지표에 구성되었다. ‘활동 추적가능성’은 QADEP 모델에 존재하지 

않았던 지표인데, 조직의 공식적 활동 과정에 기록이 등록되었음을 확

인하기 위한 측정기준이었다.

두 번째 측정 역으로, ‘이용가능성’ 역의 지표별 측정기준은 다음

의 <표 2>와 같았다.

측정 

영역

하위 

측정영역
측정 지표 변수 기준

이용
가능성

정보
기술적 
이용

가능성

접근 
유효성 접근경로의 유효성 접근경로가 유효함을 확인할 정보가 있는가
가독성 파일 포맷의 특질 기록의 파일 포맷에 대해 알려주는 정보가 있는

가

<표 2> 이용가능성 영역의 지표별 측정기준(Makhlouf Shabou et al., 2020, 재구성)
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‘정보기술적 이용가능성’ 하위 역의 ‘접근 유효성’ 지표에 대해서는 

접근경로의 유효성을 확인하도록 하는 측정기준이 있었고, ‘가독성’ 지

표의 경우는 파일 포맷과 생산 어플리케이션, 기록 재현을 위해 필요한 

소프트웨어 정보 및 저장매체에 대한 정보를 통해 측정할 수 있는 기준

이었다. ‘기능성 및 렌더링’ 지표와 ‘접근키의 지속성’은 QADEP 모델에 

존재하지 않았던 지표인데, 각각 전자기록에 대해 반드시 보존해야 하

는 필수 특성을 확인할 수 있는지와 기록 접근을 어렵게 하는 암호 등

의 접근코드가 부여되어 있는지의 기준으로 측정하도록 하고 있다.

‘인지적 이용가능성’ 하위 역의 경우는 얼마나 다양한 검색도구를 

제공하여 기록에 접근할 수 있도록 하는가의 측정기준과 기록 생산자

측정 

영역

하위 

측정영역
측정 지표 변수 기준

생산 어플리케이션 문서생산 어플리케이션 정보를 제공하는가
재현 소프트웨어 
환경

기록 재현을 위한 소프트웨어 정보를 제공하는
가

저장매체 기탁 이전에 사용된 저장매체에 대한 정보가 있
는가

(추가)
기능성 및 

렌더링
중요 특성 필수 보존하여야 하는 기록의 본질적 특성에 대

한 정보를 제공하는가
(추가)

접근키의 
지속성

객체 접근코드의 
가용성

기록 접근에 필요한 접근 코드의 존재나 가용성
에 대한 정보를 제공하는가 (암호걸기 등)

인지적 
이용 

가능성

논리적 
발견가능성

접근점의 다양성
[검색도구의 다양성]

인지적 기록 식별시스템의 존재에 대한 정보를 
제공하는가 

이해가능성

생산자 기술정보 기록 생산자에 대해 알려주는 정보가 있는가
생산맥락 기술정보 기록 생산 이유를 안내하는 정보가 있는가
내용 기술정보 기록 내용을 이해할 수 있는 정보가 있는가
공식 언어의 존재 기록이 1개 이상 공식 언어로 제공되는가
메타데이터 완전성
(중복)

필수 메타데이터가 모두 존재함을 확인할 정보
가 있는가

법적 이용
가능성

법규상 
허가

지적 보호 기록 배포/이용을 제한하는 지식재산권이 존재
하는가

데이터·개인정보보
호

기록 참조, 배포 및 이용을 제한하는 보호가 존
재하는가
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와 생산맥락 및 내용에 대한 정보를 충분히 제공하여 기록을 이해할 수 

있도록 하는가의 측정기준이 구성되어 있었다. 마지막으로 ‘법적 이용

가능성’에 대해서는 지식재산권의 존재 여부나 여타 법규에 따른 보호

규제가 기록 이용을 제한하는지를 측정할 수 있는 기준이 있었다.

세 번째 측정 역으로, ‘표상성’ 역의 지표별 측정기준은 다음의 

<표 3>과 같았다.

측정 

영역

하위 

측정영역
측정 지표 변수 기준

표상성

조직 맥락

생산자 
유의미성 생산자의 지위 기록 생산자의 지위를 파악할 정보가 있

는가

데이터 
유의미성

문서 유형 문서 유형을 확인할 정보가 존재하는가
생산자 기능과의 관계 기록을 생산한 기능을 파악할 정보가 있

는가
문서 배포 정도 문서의 유통량을 확인할 정보가 있는가
문서 내 생산자 네트워크 
가시성

관계적 측면에서, 기록 생산과정에서의 
조직 기능을 입증할 정보가 있는가

사회
문화적 
맥락

맥락 
희소성 맥락의 독창성 기록이 생산된 맥락의 독창성을 구분할 

정보가 존재하는가
미적 가치 미적 품질 기록이 미적 가치를 지니는가

(추가)
유산 가치 유산 품질 기록이 유산 가치를 지니는가

<표 3> 표상성 영역의 지표별 측정기준(Makhlouf Shabou et al., 2020, 재구성)

‘조직 맥락’ 하위 역의 경우는 생산자의 지위를 판단하여 ‘생산자의 

유의미성’을 측정할 수 있도록 하 으며, 문서 유형과 생산 기능, 기록의 

유통량 확인 및 기록에 드러나는 생산과정의 증거를 확인하여 ‘데이터의 

유의미성’을 측정할 수 있는 기준이 배치되어 있다. ‘사회문화적 맥락’ 

하위 역에는 기록 생산 ‘맥락의 희소성[고유성]’과 ‘미적·유산 가치를’ 

측정하기 위한 기준이 있었는데, 이 중 ‘유산 가치’ 지표는 QADEP 모델 

이후 추가된 신규 지표이다.

이상으로, 전자기록의 품질을 평가할 목적으로 개발된 QADEP 모델
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의 측정 역과 지표, 측정기준을 살펴보았다. 살펴본 바와 같이, QADEP 

모델은 기록관리 국제표준과 InterPARES 연구 등의 기록 품질을 수용하

면서 전자기록을 대상으로 품질을 평가하기 위한 개념 수준의 모델을 

제시(Makhlouf Shabou, 2015)하는 것에서 나아가 품질 역별 측정 지표

와 변수 및 측정기준을 비교적 구체적으로 설계하고 있었다. 따라서 실

무적으로 적용할 목적의 공공 전자기록 신뢰가치 모델 개발에 기초 모

델로서 활용할 수 있다고 판단하 다. 다음 장에서는 이 내용을 기초로 

하여 이 연구에서 제안할 신뢰가치 모델을 설계해나갈 것이다. 이 장에

서 살펴본 QADEP 모델을 기본 틀로 활용할 것이며, 일부 역이나 지

표 및 기준을 조정할 것이다.

3. 공공 전자기록의 신뢰가치 모델(안) : 개념 설계

1) 기본 모델의 수정 방향

첫째, 선행연구의 범주를 참고하여, 측정 역을 외적 유형과 내적 유

형의 두 가지로 유형화하 다. 설문원(2022)은 로마법을 시작으로 현대 

법제까지 기록의 법적 신뢰가치를 어떻게 판단하 는지 분석하고, 판단의 

방법론을 외적 기준과 내적 기준으로 구분하여 정리하 다. 그는 MacNeil

을 인용하면서, 이러한 구분은 19세기 랑글루아와 세뇨보의 방법론에서 

기원을 찾을 수 있다고 보았는데, 즉 “외적 비판”을 통해 기록의 진본성을 

판단하고, “내적 비판” 과정을 거쳐 내용의 진실성을 판단할 “사실의 개연

성”을 드러낸다(설문원, 2022). 앞장에서 살펴본 것처럼, QADEP 모델에서

는 전자기록의 품질 측정 역이 진본성과 신뢰성, 이용가능성, 표상성, 역

사적 증언[내용]의 가치 등으로 구성된다. 역별 측정 지표의 내용을 살

펴보면, 내용의 진실성을 판단할 수 있는 측정기준이 신뢰성과 표상성 및 
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증언 가치로 구분되어 정의된 것으로 분석할 수 있다. 

그런데, 측정 역을 유형화하는 과정에, 이 연구에서는 선행연구가 

내적 기준으로 보았던 신뢰성 역을 외적 측정 역으로 편입하 으

며, 따라서 이 연구는 ‘진본성’과 ‘신뢰성’, ‘이용가능성’을 외적 측정 역

으로, ‘표상성’과 ‘역사적 가치’를 내적 측정 역 유형으로 구분할 것을 

결정하 다. 업무 활동과 기록과의 연계를 판단하고, 업무 활동을 재구

성할 수 있을 만큼의 완전성을 확인하는 측정기준을 포괄하는 신뢰성 

역은, 전자기록의 경우, 그 내용에 대한 평가보다 외적 정보에 근거

를 두어 판단할 가능성이 크다고 보았기 때문이다. 

이에 따라, 첫 번째 유형은, QADEP 모델에서 ‘신뢰가치’ 역의 ‘진본

성’ 및 ‘신뢰성’ 하위 역과 ‘이용가능성’ 역과 같이 기록의 내용 객체 

외부에 존재하는 정보를 평가하여 측정할 수 있는 역인 ‘외적 측정

역 유형’으로 구분하 고, 두 번째 유형은 ‘신뢰가치’ 역의 ‘역사적 증

거’ 하위 역과 ‘표상성’ 역과 같이 기록 객체의 내용을 질적으로 평

가하여 품질을 측정할 수 있도록 설계된 ‘내적 측정 역 유형’으로 구분

하 다. 이후, 이 연구의 범위에서는 내적 측정 역 유형의 경우는 ‘표

상성’ 하위에 ‘조직 맥락’과 ‘사회문화적 맥락’과 함께 ‘역사적 증거2)’를 

편입하는 모델 구성까지만 진행하 고, 측정기준을 구체화하는 단계에

서는 외적 측정 역 유형을 중심으로 진행하 는데, 이는 비교적 객관

적으로 신뢰가치를 측정할 수 있는 도구를 마련하기 위함이었다. 

둘째, QADEP 모델의 ‘신뢰가치’ 역 대신 하위 측정 역으로 설계되

었던 ‘진본성’, ‘신뢰성’을 측정 역(1레벨)으로 상향하 으며, 대신 이 

연구가 제안하는 ‘공공 전자기록의 신뢰가치 모델’의 명칭에서 그 개념

을 포괄할 수 있도록 하 다. 이는 전자기록의 경우 이용가능성 역시 

그 신뢰가치에 향을 미치는 요인이 될 수 있음을 고려한 결정이다. 

 2) 이후 이 연구에서 제안하는 모델에서는 ‘역사적 증거’를 ‘역사 증언’으로 표기하

다. 내용적 증언의 측면에서 평가함을 강조하기 위함이었다.
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Mason(2006)은 기록에 대한 증거의 문제를 다루면서 진본성 검사를 할 

때는 전자기록의 특성, 즉, 디지털 객체에 접근하기 위한 소프트웨어 

및 하드웨어의 재현환경, 인간의 가독가능성과 재현 형태, 시간의 흐름

에 따른 정보기술의 취약성, 손쉬운 조작성으로 인한 무단변경가능성과 

매체 취약성 등의 향을 고려해야 한다고 설명했다. 나아가 전통적 문

서에 대해서는 물리적 매체에 담긴 내용을 집중적으로 분석하여 진본성

을 판단할 수 있었던 것과 비교하여, 전자문서에 대해서는 그러한 목적

에 사용하려면 내재적 데이터를 외화 하여 메타데이터로 획득해야 하

며, 여기에는 소프트웨어 자체에 대한 정보와 생산시스템에서 자동 획

득한 정보, 생산자가 입력한 정보 등이 포함(Mason, 2006)될 것이라 서술

하 다. 윤은하(2019) 역시 디지털 증거로 제출되는 기록의 “증거가치”를 

유지하려면 “기록의 재현성”, “가독성” 등을 확보해야 한다고 언급하

다. 따라서 이 연구에서는 ‘진본성’, ‘신뢰성’과 함께 ‘이용가능성’도 동일

한 수준에서 전자기록의 신뢰가치를 판단하는 측정 역으로 보았다.

셋째, 진본성과 신뢰성이 측정 역으로 상향됨에 따라, 하위 측정

역과 측정 지표의 수준도 변경하 다. 우선, 진본성 하위에 측정 지표 

수준에서 정의되었던 ‘정체성’과 ‘무결성’을 하위 측정 역으로 상향하

고, 측정 지표를 새롭게 정의하 다. 정체성에 대해서는 그 변수의 성

격을 고려하여 ‘생산자 속성’과 ‘기록 속성’의 지표를 정의하 으며, 무

결성에 대해서는 ‘객체 무결성’ 지표를 정의하 다. 정체성과 무결성을 

포괄하는 진본성 개념은 그대로 수용하 다. 이는 InterPARES의 진본성 

개념을 수용한 설문원(2005; 2022)이나 이젬마와 오경묵(2021)의 연구에

서도 동일한 판단을 내리고 있어, 이 연구에서도 생산 당시 기록과 생

산자에 관한 속성을 확인할 수 있는가의 정체성 측정기준과 이후 관리

과정에서의 무결성 확인 기준을 진본성 측정 역에 포함하는 것이 적

절하다고 판단하 다. 신뢰성 역에 대해서는 ‘추적가능성’과 ‘완전성’

의 경우는 측정 지표 수준을 유지하되, 그 성격을 고려하여 하위 측정
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역으로 ‘업무활동 재현’을 신설하고 두 측정 지표를 이에 편입하 다. 

이와 함께 ‘추적가능성’을 ‘업무활동 추적가능성’으로 명칭을 구체화하

다. ‘법규·행정적 규제준수’ 측정 지표는 하위 측정 역 수준으로 상

향하면서 ‘규제준수’로 명칭을 변경하 으며, 기존 변수의 성격을 반

하여 ‘생산권한’과 ‘생산절차’로 측정 지표를 구성하 다.

넷째, 일부 측정 지표의 위치를 조정하 다. QADEP 모델을 살펴보

면, 신뢰성 역에서 ISO 15489의 기록 무결성에 해당하는 특질을 다루

고 있었다. 기록의 이관전송이나 기록에 취한 사건의 이력을 확인하기 

위한 기준으로 구성된 ‘추적가능성’ 측정 지표의 경우, 국제표준의 범위

에서는 무결성을 측정하는 기준으로 판단하기에 무리가 없다고 보아 

‘무결성’ 측정기준으로 옮기되, 좀 더 분명하게 지표를 드러낼 수 있도

록 ‘기록관리 사건 추적가능성’으로 명칭을 변경하 다. 단, 기존 ‘추적

가능성’에 포함되었던 ‘문서시스템 내 기록 통합’ 변수는 ‘신뢰성’ 역

에 남겨두되 ‘기록시스템-기록 연계’로 변수의 성격을 일부 변경하 는

데, 업무시스템이나 기록시스템과 기록 간 관계 정보는 무결성보다는 

여전히 기록의 신뢰성 측정에 더 유효하다고 판단하 기 때문이다.

다섯째, 일부 변수의 역 위치를 변경하 다. QADEP 모델에서 ‘신

뢰가치’ 역에 구성되었던 ‘역사적 증거’ 하위 측정 역과 ‘표상성’ 

역을 내적 측정 역 유형으로 구분한 결정에 따라, 기존 변수 중 생산 

활동이나 기능과 기록과의 관계를 확인할 수 있도록 설계된 변수를 ‘신

뢰성’ 역의 ‘업무활동 추적가능성’ 측정 지표에서 활용할 수 있다고 

판단하여 이동하 다. ‘역사적 증거’의 ‘활동 추적가능성’과 ‘조직 맥락’

의 ‘생산자 기능과의 관계’ 변수가 그것이다. 

2) 개념 모델 설계 : 측정 지표 확장 및 측정기준 구체화

모델을 조정한 이후에, 앞 장에서 정리한 측정 지표와 기준을 확장 및 
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구체화하 다. 이 과정을 수행하기 위한 도구로는 디지털 기록을 관리하

는 어플리케이션에 적용할 기능요건과 지침을 포괄하는 ISO 16175-1:2020 

개정판을 사용하 다. 기존 모델은 주로 구보존기록에 대해 적용할 수 

있도록 개발되었으므로, 기록 생애주기 전반에 관한 일반요건을 포함할 

수 있도록 보완하여 확장하기 위함이었다. 우리나라는 아직 이 개정판을 

KS 국가표준으로 수용하지 않은 상황이나, ISO 16175 시리즈의 구조와 

내용이 완전 개정의 수준이므로, 개정된 국제표준의 내용을 활용하 다. 

ISO 16175-1:2020의 요건은 4개 그룹으로 나뉜다. 첫 번째는 획득과 

분류 요건(R1) 그룹으로, 기록의 생산·획득·반입(R1.1), 기록메타데이

터의 획득(R1.2), 기록 분류(R1.3) 및 업무분류체계 관리(R1.4)로 구성된

다. 두 번째는 보유와 처분 요건(R2) 그룹으로, 기록 보유와 재평가·이

관·폐기(R2.1) 및 기록의 마이그레이션·반출(R2.2)로 이루어져 있다. 

세 번째는 무결성과 유지관리 요건(R3) 그룹이며, 기록 무결성 확인을 

위한 진본 인증(authentication)과 보안(R3.1), 저장·보고(reporting) 및 메

타데이터 관리(R3.2)의 세부 요건으로 나뉜다. 마지막은 검색과 이용 

및 공유 요건(R4) 그룹인데, 검색·재현·이용·상호운용성(R4.1), 접근

제한·허가(R4.2) 및 복제·발췌·편집(R4.3)으로 구성된다. 

요건 분석 대상으로는, 그룹별로 최하위 수준(예: R1.1.1)에서 제시하

는 요건을 기준으로 하여 모델의 측정 지표별 변수 수준에서 매핑하

다. 만약 하나의 요건에 포함된 지시내용이 2개 이상의 변수 및 측정기

준에 해당할 때는 중복 매핑하 으며, 기존 모델의 측정 지표나 변수를 

세분화하는 것이 적절하다고 판단할 수 있는 요건을 확인한 경우는, 표

준의 요건을 중심으로 측정 지표나 변수를 신설(“[신설]” 표기)하 다. 또, 

변수나 측정기준을 신설 및 구체화하기보다 이후 해당 기준을 적용할 때 

측정 등급으로 활용할 수 있다고 판단되는 요건에 대해서는 “[측정 등급]”

으로 표기하 다. 반면에, 예를 들어 “모바일 기기 이용을 지원할 수 있

다” 등과 같이 기록(메타데이터 포함) 품질에 직접적 향을 미치지 않을 
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일반 시스템 요건이나 일반 원칙의 경우에는 매핑에서 제외하 다.

QADEP 모델의 경우는 측정 지표를 기록이나 파일, 또는 데이터 수

준에서 적용할 수 있도록 설계되었다. 이와 달리, 이 연구에서는 디지

털 객체와 표현정보, 기술정보로 구성되는 OAIS의 기본 정보모형에 따

라 디지털 객체에 유효한 요건인지, 기술정보(descriptive information) 또

는, 표현정보에 유효할 것인지를 구분하여 확인하 다. 전통적인 기록

관리 분야에서는 기록을 논리적 구현물 측면에서 주로 다루어 왔으나, 

디지털 증거를 다루는 디지털 포렌식에서는, 디지털 정보의 비트 스트

림에서부터 이를 해석해 인간이 이해할 수 있는 수준에 이르는 다양한 

레이어를 구성해 디지털 정보를 분석하고 있어 진본성 측면에서 좀 더 

세분된 견해를 제공할 가능성을 지닌다(Rogers, 2016). 따라서, 구현체

계를 설계하기 위해서는, 전자기록을 논리적 대상으로 이해하는 것과 

함께 전자기록을 일련의 구성 요소로 분해하는 단계가 필요하다고 판

단하 다. 이를 위해 이 연구에서는 OAIS 참조모형의 정보모형을 근거

로 데이터객체와 표현정보, 기술정보로 구분하여 측정기준의 적용 범

위를 확인할 것을 결정하 다. 이에 따라, 일반적인 기록 또는 기록집

합에 적용되는 요건의 경우에는 디지털 객체와 기술정보, 표현정보 모

두에 적용되는 요건으로 판단하 으나, 폐기 요건과 같은 일부 요건의 

경우 표현정보가 개별 기록과 배타적으로 연결되어 있지 않을 수 있다

는 판단에 따라 디지털 객체와 기술정보에만 적용되는 요건으로 표기

하 다. 또한 특히, 처분 승인 메타데이터 보유요건과 같이 메타데이터

의 범위로 한정할 수 있는 요건에 대해서는 기술정보에만 적용되는 요

건으로 표기하 다.

기준변수에는 개별 변수와 측정기준을 고유하게 확인할 수 있도록 

기호를 부여하 다. 측정 역 문명을 활용한 2자리 알파벳코드에 하

위 측정 역과 측정 지표의 순서대로 아라비아 숫자 1자리씩 부여하

으며, 아라비아 숫자로 표현된 계층성은 온점(.)으로 구분하 다. 예를 
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들어 진본성 측정 역(Au)의 정체성(1) 하위 측정 역의 기록속성(2) 측

정지표의 식별기호의 존재(1) 변수의 경우 “Au1.2.1”을 부여하 다.

⑴ 진본성 측정영역

진본성 측정 역과 ISO 16175의 요건을 매핑한 결과는 다음의 <표 4>

와 같다.

하위 

측정영역

측정

지표
기준변수 측정기준 16175 요건*

적용**
측정기준 구체화

데 표 기

정체성
(Au1)

생산자 
속성

(Au1.1)
Au1.1.1 

생산자에 관한 
지식

기록·파일 생산자를 
식별하고 인증할 
정보가 존재하는가

- o

기록
속성

(Au1.2)

Au1.2.1
식별기호의 

존재
기록·파일을 고유하
게 확인해주는 식
별기호가 있는가

R1.2.2 [M] 기록 
고유식별자 할당 
및 연속적 연계

o
Au1.2.2 

제목의 존재
기록·파일에 제목이 
있는가 - o

Au1.2.3 제목 
명명 규칙

기록·폴더의 파일명
이 기관의 내부 명
명규칙을 준수하는
가

- o

Au1.2.4
생산일자의 

표시
기록·파일의 생산/검
증일자를 확인할 정
보가 존재하는가

- o

Au1.2.5 
서명의 존재

기록·파일 생산자를 
인증할 서명이 존재
하는가

R3.1.6 [R] 기록
과 연결된 디지털 
서명 확인정보

o oR1.1.4 [M] 기록
획득과 함께 검증
정보(서명, 체크섬 
등) 획득 및 검증

[측정등급]
기록과 메타데이터 
획득·반입 시 서명, 
체크섬 등 품질과 
유효성을 검증하였음
을 확인할 수 있음

[신설]
보유·
처분
속성

(Au1.3)

[신설]
Au1.3.1

보유 및 처분 
확인정보

R2.1.1 [M] 보유·
처분기간 부여 및 
법규·요건에 따른 
갱신

o
[신설]
기록에 부여된 처
분 및 보유정보를
확인할 정보가 있
는가

<표 4> ISO 16175-1을 활용한 외적 품질 영역의 측정기준 구체화 : 진본성
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하위 

측정영역

측정

지표
기준변수 측정기준 16175 요건*

적용**
측정기준 구체화

데 표 기

무결성
(Au2)

객체
무결성
(Au2.1)

Au2.1.1
비트열의 
고정성

(보유객체 
대상)

문서화되지 않은 방
식으로 기록·파일이 
수정되지 않았음을 
보장할 해시값이 존
재하는가

R3.1.1 [M] 허가
받지 않은 변경으
로부터 기록 내용 
보호 및 업무규칙
에 따른 메타데이
터 변경 통제 o o

허가받지 않은 변경
으로부터 기록 내
용 및 메타데이터가 
보호되었음을 확인
할 정보가 있는가 
(업무규칙, 해시값 
등)

R3.1.2 [M] 무결
성 체크를 지원하
기 위한 정보 생
성(체크섬, 해시 등)

[신설]
Au2.1.2
처분객체 

무결성정보
(처분 이후 
객체 대상)

R2.1.6 [M] 처분
지침에 따라, 기록
폐기 후 모든 기
록 내용객체의 접
근·복구 불가 o o

[신설]
적절한 처분(마이그
레이션, 이관·반출 
포함) 이후 복구가 
불가능하도록 내용
객체와 메타데이터
를 폐기하였음을 확
인할 수 있는가

R2.2.6 [R] 마이
그레이션·반출 후 
원천기록 폐기

기록
관리 
사건 
추적

가능성
(Au2.2)

Au2.2.1
전송 문서화

기록관리기관으로의
기록 전송을 추적
하도록 해주는 정
보가 존재하는가
(기록시스템 간 전
송 추적)

R2.1.7 [M] 보존 
기록·메타데이터의 
아카이브 이관 지
원 o o o

기록시스템 간 기
록 이관 시, 기록과 
메타데이터 및 표
현정보 등 완전하
게 이관이 이루어
졌음을 확인할 정
보가 존재하는가

R3.1.7 [R] 기록 
암호화를 포함하는
보안전송 지원

[측정 등급]
보안 방식으로 전
송하였음을 확인할 
수 있음

Au2.2.2
기록과 관련된 
행위·이벤트 

기록화

기록 생애주기 동
안 기록에 취한 사
건을 추적할 수 있
는 정보가 존재하
는가
(기록시스템 내 사
건 추적)

R3.2.3 [M] 기록
에 행한 행위 보고

o

R3.2.2 [M] 기록 
획득·이용·처분 보
고서 생산

[측정등급]
기록의 획득·이용·
처분 과정과 결과
에 관한 기록화를 
확인할 수 있음

R2.1.2 [M] 기록 
처분 승인 기록화 
메타데이터 보유

[측정등급]
처분 이행을 근거할 
수 있는 메타데이
터나 기록화를 확인
할 수 있음
처분지침에 근거한 
검토
처분 승인
처분상태
처분 활동 등

R2.1.3 [M] 처분 
일자 이후 처분상
태 표기
R2.1.5 [M] 처분
수행시 처분상태·
활동 보고 지원
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하위 

측정영역

측정

지표
기준변수 측정기준 16175 요건*

적용**
측정기준 구체화

데 표 기

R2.1.8 [R] 처분
대상 기록의 자동 
표시 및 검토
R3.1.4 [M] 진본
인증·보안 관련 운
영 세부사항 획득·
제공

[측정등급]
진본인증 활동 및 
보안을 요하는 행위
의 세부사항을 확
인할 수 있음

R3.1.5 [R] 디지
털서명 이용 기록
화의 획득·저장

[측정등급]
기록과 연결된 디
지털 서명 이용을 
문서화하였음을 확
인할 수 있음

R4.2.3 [M] 기록 
접근·이용을 기록
화하는 메타데이터
생산·유지

[측정등급]
기록에의 접근·이용·
보안사건 메타데이
터를 생산·유지관리
하였음을 확인할 
수 있음

R4.3.2 [R] 발췌
본 생산의 발췌 
행위 기록화 메타
데이터 생산·획득

[측정등급] 
허가에 따라 복제/
발췌 행위를 수행
했음을 추적할 수 
있음

[신설]
보안
조건

(Au2.3)

[신설]
Au2.3.1
접근통제

수준

R4.2.1 [M] 허가
받은 접근을 보장
하는 접근제한 및 
보안 적용

o o

[신설]
기록 내용정보와 메
타데이터에 대해 승
인된 사용자만 허
가받은 행위를 수
행할 수 있도록 하
는 접근통제가 존
재하는가

R4.2.2 [M] 허가
된 행위만을 허용
하는 기록내용·메
타데이터에 대한
보안과 접근규칙
적용
R2.2.8 [R] 반출·
전송·마이그레이션 
시 연속적 접근통
제 지원

[측정등급]
기록 내용객체가 이
동되어도 할당된 접
근권한이 유효함을 
확인할 수 있음

R3.1.1 [M] 허가
받지 않은 변경으
로부터 기록 내용 
보호 및 업무규칙
에 따른 메타데이
터 변경 통제 

[측정등급]
접근규칙에 따라 기
록의 내용과 메타
데이터가 변경되었
음을 확인할 수 있
음
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‘정체성’ 하위 측정 역에 대해서는 ‘기록 속성’ 지표 하위의 ‘식별기

호의 존재’와 ‘서명의 존재’에 해당하는 측정기준을 언급하는 요건을 확

인할 수 있었으며, 측정기준을 확장하거나 구체화할 필요는 없다고 판

단하 다. 다만, 기록을 획득할 때 검증(서명, 해시값 등)을 요구하는 

요건(R1.1.4)의 경우는 다음 단계에서 진행할 측정기준별 측정 등급으

로 활용할 수 있을 것으로 판단하여 표기하 다. ISO 16175의 요건 중

에는 보유 및 처분기간을 기록에 부여해야 하는 요건(R2.1.1)이 있었는

데, 이는 별도의 측정 지표로 신설할 것을 결정하 다. 이외의 측정 지

표에 대해서는 구체적인 요건을 확인할 수는 없었으나, 추후 신뢰성 

역에서 언급되는 업무관리시스템에서의 정보 획득 요건을 통해 해당 

정보가 확보될 수 있을 것으로 보았다. 따라서 기존 지표와 측정기준을 

여전히 유효하게 사용할 수 있을 것으로 판단하 다.

‘무결성’ 하위 측정 역에 대해서는 ‘객체 무결성’ 지표와 ‘기록관리 

사건 추적가능성’ 지표 모두에 대한 요건을 매핑할 수 있었으며, 요건

의 의미를 반 하여 측정기준을 구체화하 다. ‘기록관리 사건 추적가

능성’과 매핑되는 요건의 경우 특히 ‘처분’ 행위와 같이 구체적인 기록

관리 사건을 지시하는 요건이 일부 존재하여, 이후 측정 등급을 설계하

는 과정에 활용할 수 있도록 표기하 다. 기록관리기관 및 시스템 범위 

내에 존재하는 객체의 무결성에 관한 요건 이외에도, ISO 16175에서는 

처분이나 마이그레이션 후 내용객체를 포함한 기록에 대해 접근과 복

하위 

측정영역

측정

지표
기준변수 측정기준 16175 요건*

적용**
측정기준 구체화

데 표 기

R3.1.3 [M] 접근
규칙에 따른 이용
자 인증

[측정등급]
접근규칙에 따라 이
용자를 인증하였음
을 확인할 수 있음

* ISO 16175에 표기된 요건 준수 수준을 의미함([M] : 필수 / [R] : 권고 / [O] : 선택)
** 데 : 데이터객체 / 표 : 표현정보 / 기 : 기술정보
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구가 불가능하게 하는 요건도 제시하고 있었다. 이를 수용하기 위해 

‘객체 무결성’ 지표 하위에 ‘처분객체 무결성 정보’ 변수를 신설하 다. 

또, ISO 16175는 다수 요건을 통해 기록과 이용자 및 기록관리 행위에 

대해 접근규칙을 적용해야 함을 제시하고 있었다. 이를 수용하기 위해 

측정 지표 ‘보안조건’ 및 그 측정을 위한 ‘접근통제 수준’ 변수를 신설하

으며, 구체적인 접근규칙을 언급하는 요건을 활용하여 측정 등급을 

설계할 수 있도록 표기하 다.

⑵ 신뢰성 측정영역

신뢰성 측정 역과 ISO 16175의 요건을 매핑한 결과는 다음의 <표 5>

와 같다.

하위 

측정영역

측정

지표
기준변수 측정기준 16175 요건*

적용**
확장 측정기준

데 표 기

업무활동 
재현
(Re1)

업무
활동 추적 
가능성
(Re1.1)

Re1.1.1
기록시스템과 
기록 간 연계

기록시스템과 기
록을 연결할 정
보가 존재하는가

R1.1.4 [M] 외
부 업무 어플리
케이션에서 기록·
메타데이터 반입

o

업무 어플리케이션(시
스템 포함)에서 기록, 
생산자, 업무활동 정
보를 획득하였음을 확
인할 수 있는가
(또는)
업무 어플리케이션(시
스템 포함)에서 업무
활동 정보를 획득했
음을 확인할 수 있는
가

R1.2.3 [M] 업
무시스템에서 기
록·메타데이터의 
자동 탐지·획득

Re1.1.2
조직 활동 

내에서 기록 
등록

기록과 조직의 공
식활동을 연결하
는 정보를 제공
하는가

R1.2.7 [R] 기록
과 연계된 워크
플로우 프로세스 
획득 및 연계

o
업무 프로세스를 내에
서 기록이 생산·등록
되었음을 확인할 정
보가 존재하는가

Re1.1.3
생산자 

기능과의 
관계

기록을 생산한 기
능을 파악할 정
보가 있는가

R1.3.1 [M] 업무
맥락과 기록 연계

o
기록 생산 기능 및 업
무맥락 변화와 기록 
간 연계를 확인할 정
보가 존재하는가

R 1.3.2 [M] 업
무맥락 변화 연
계 및 기록화

<표 5> ISO 16175-1을 활용한 외적 품질 영역의 측정기준 구체화 : 신뢰성
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하위 

측정영역

측정

지표
기준변수 측정기준 16175 요건*

적용**
확장 측정기준

데 표 기

완전성
(Re1.2)

Re1.2.1
기록 

구성요소의 
완전성

문서·파일 내 필
요한 모든 구성
요소가 존재함을 
확인할 정보가 
있는가

R1.1.3 [M]메시
징시스템 생산 복
합 기록의 포괄적
획득 o o

논리적으로 연계된 모
든 디지털 내용 객체
를 획득했음을 확인
할 수 있는가

R1.1.4 [M] 업
무시스템에서 기
록 및 메타데이
터 반입 지원

Re1.2.2
메타데이터 

완전성

필수 메타데이터
가 모두 존재함
을 확인할 정보
가 있는가

R1.1.4 [M] 업
무시스템에서 기
록 및 메타데이
터 반입 지원

o

기록 생애주기 동안 
기록과 연계된 모든 
필수 메타데이터를 획
득하였음을 확인할 수 
있는가

R1.2.1 [M] 기
록 생애주기 동안 
메타데이터 획득·
유지
R1.2.3 [M] 업
무시스템에서 기
록메타데이터의 
자동 탐지·획득
R1.2.4 [M] 수
기입력 메타데이
터 획득
R1.2.5 [R] 사전
결정 스키마·구문
분석 기준에 따른 
메타데이터 값 
검증

[측정등급]
메타데이터 값의 기
준이 되는 프로파일/
스키마나 구문에 관
한 정보에 따라 필수 
메타데이터의 존재 및 
획득을 확인함

R3.2.4 [R] 메타
데이터 획득·관리 
지원을 위해 메타
데이터 프로파일·
스키마 관리·유지

[신설]
Re1.2.3

반출 완전성

R2.2.2 [M] 기
록·메타데이터[기
록 및 사건이력]
의 포괄적 마이그
레이션·반출 지원

o o

[신설]
마이그레이션을 포함
하여 반출시 대상 기
록과 메타데이터의 완
전한 구조 및 구성요
소를 반출하였음을 확
인할 정보가 있는가

R2.2.3 [M] 마
이그레이션·반출
시 기록의 내외적 
구조정보 유지
R2.2.4 [M] 마이
그레이션·반출 후 
기록 무결성 및 
핵심 메타데이터 
품질 검증 지원
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‘업무활동 재현’ 하위 측정 역에 대해서는 모든 측정 지표 및 기준

에 해당하는 요건을 확인할 수 있었다. 따라서 매핑한 요건의 내용을 

반 하여 측정기준을 구체화하 다. 이 중 ‘완전성’ 지표와 관련하여서

는 특정 기록관리 범위 밖으로 반출하거나 마이그레이션하는 대상 기

록과 메타데이터의 완전성 요건(R2.2.2~R2.2.4)이 있었는데, 이를 수용

할 수 있도록 ‘반출 완전성’을 측정할 수 있는 변수와 기준을 신설하

다. ‘규제준수’ 하위 측정 역 역시 모든 측정 지표 및 기준에 해당하는 

요건을 확인할 수 있었으며, 요건의 내용을 반 하여 측정기준을 구체

화하 다. 

⑶ 이용가능성 측정영역

이용가능성 측정 역과 ISO 16175의 요건을 매핑한 결과는 다음의 

<표 6>과 같다.

하위 

측정영역

측정

지표
기준변수 측정기준 16175 요건*

적용**
확장 측정기준

데 표 기

규제준수
(Re2)

생산 권한
(Re2.1)

Re2.1.1
생산자 인증

기록 생산자의 법
적 권한을 확인
해주는 정보가 존
재하는가

R3.1.3 [M] 접
근규칙에 따른 이
용자 인증

o

생산 절차
Re2.1.2

활동 수행 
절차 준수

기록이 법규/행정
적 절차를 준수
하여 생산되었음
을 지시하는 정
보가 존재하는가

R1.2.8 [O] 업
무규칙·정책을 바
탕으로 허가된 행
위자의 주석·주기 
추가 허용 o

기록에 대한 주석·주
기 추가, 복제·발췌본
을 생산을 포함하여 
기록 생산이 법규·정
책에 따라 기록을 생
산했음을 지시하는 정
보가 존재하는가

R4.3.2 [M] 사
전정의된 업무규
칙에 따른 허가
받은 복제·발췌본 
생산 지원

* ISO 16175에 표기된 요건 준수 수준을 의미함([M] : 필수 / [R] : 권고 / [O] : 선택)
** 데 : 데이터객체 / 표 : 표현정보 / 기 : 기술정보
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하위 

측정영역

측정

지표
기준변수 측정기준 16175 요건*

적용** 확장 

측정기준데 표 기

정보
기술적 
이용

가능성
(Us1)

접근 
유효성
(Us1.1)

Us1.1.1
접근경로의 

유효성
접근경로가 유효함을 
확인할 정보가 있는가

R3.2.1 [M] 시스템 
내 기록·메타데이터
의 저장 및 보유기간 
동안 접근·검색 보장

o o
기록·메타데이
터의 저장 경로
를 확인할 정보
가 존재하는가

Us1.1.2
접근키의 
지속성

(암호걸기 등)기록 접
근에 필요한 접근 코
드의 존재·가용성에 대
한 정보를 제공하는가
(암호키가 없을 때 높
은 등급임)

- o 

가독성
(Us1.2)

Us1.2.1
파일 포맷의 

특질
기록의 파일 포맷에 
대해 알려주는 정보가 
있는가

R4.1.2 [M] 이용가
능한 포맷으로 기록 
발췌·제시

o o

[측정등급]
기록의 이용을 
위해 발췌·제
시본을 제작할 
수 있는 파일 
포맷정보를 확
인할 수 있음

Us1.2.2
생산 

어플리케이션
문서 생산 어플리케이
션 정보를 제공하는가

R1.1.5 [R] 일반·원
시 포맷으로 기록 
획득

o o
기록을 생산한 
소프트웨어에 
대한 정보를 확
인할 수 있는가

Us1.2.3
재현 

소프트웨어 
환경

기록 재현을 위한 소
프트웨어에 대한 정보
를 제공하는가

R4.1.2 [M] 이용가
능한 포맷으로 기록 
발췌·제시

o o
R1.1.5 [R] 일반·원
시 포맷으로 기록 
획득

[측정등급]
원 포맷을 표
현할 수 있는 
표현정보에 관
한 정보를 확
인할 수 있음

R1.2.6 [R] 메타데
이터 요소와 표준 
포맷 결합 지원

[측정등급]
메타데이터를 
표준 포맷/권고 
포맷으로 표현
할 수 있음

Us1.2.4
저장 매체

기탁 이전에 사용된 
저장매체에 대한 정보
가 있는가

- o

기능성 
/표현성
(Us1.3)

Us1.3.1
중요 특성

필수 보존하여야 하는 
기록의 본질적 특성에 
대한 정보를 제공하는가
(표현해야 하는 중요 
정보를 확인할 수 있
는가의 의미로 이해)

- o o

<표 6> ISO 16175-1을 활용한 외적 품질 영역의 측정기준 구체화 : 이용가능성
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‘정보기술적 이용가능성’ 하위 측정 역에 대해서는, 대부분의 측정 

지표 및 기준에 해당하는 요건을 확인할 수 있었는데, ‘접근 유효성’ 지

표에 해당하는 ‘접근경로의 유효성’ 변수의 경우 요건의 내용을 반 하

여 측정기준을 구체화하여 서술하 다. ‘가독성’ 측정 지표의 ‘파일 포

맷의 특질’과 ‘재현 소프트웨어 환경’ 변수와 관련하여서는 ISO 16175에

서 제시하는 요건을 이후 측정 등급 설계에 활용할 수 있다고 판단하

다. ‘접근키의 지속성’과 ‘저장 매체’, ‘중요 특성’의 기준변수에 대해서는 

ISO 16175에서 매핑할 수 있는 구체적인 요건을 확인할 수는 없었음에

도 유지할 것을 결정하 다. ‘접근키의 지속성’은 암호키 사용을 허용하

하위 

측정영역

측정

지표
기준변수 측정기준 16175 요건*

적용** 확장 

측정기준데 표 기

인지적 
이용

가능성
(Us2)

논리적 
발견

가능성
(Us2.1)

Us2.1.1
접근점의 
다양성

[검색도구의 
다양성]

인지적 기록 식별 시
스템의 존재에 대한 정
보를 제공하는가 

R4.1.1 [M] 기록·메
타데이터 탐색·검색 
수단 제공

o o
기록·메타데이
터에의 접근을 
지원하는 도구·
수단을 확인할 
수 있는가

R3.2.1 [M] 시스템 
내 기록·메타데이터
의 저장 및 보유기
간 동안 접근·검색
보장

이해
가능성
(Us2.2)

Us2.2.1
생산자 

기술정보
기록 생산자에 대해 
알려주는 정보가 있는
가

- o [신뢰성 기준 
활용 검토]

Us2.2.2
생산맥락 
기술정보

기록 생산 이유를 안
내하는 정보가 있는가 - o [신뢰성 기준 

활용 검토]
Us2.2.3

내용 
기술정보

기록 내용을 이해할 수
있는 정보가 있는가 - o

Us2.2.4
공식 언어의 

존재
기록이 1개 이상 공식 
언어로 제공되는가 - o [제외 대상]

법적 이용
가능성
(Us3)

법규상 
허가

(Us3.1)

Us3.1.1
지적 보호

기록 배포/이용을 제
한하는 지식재산권이 
존재하는가

- o
Us3.1.2

데이터·개인
정보보호

기록 참조, 배포 및 
이용을 제한하는 보호
가 존재하는가

- o

* ISO 16175에 표기된 요건 준수 수준을 의미함([M] : 필수 / [R] : 권고 / [O] : 선택)
** 데 : 데이터객체 / 표 : 표현정보 / 기 : 기술정보
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지 않는 공공표준의 내용과 연계하여 유효하게 사용할 수 있을 것으로 

판단하 으며, ‘저장 매체’나 ‘중요 특성’의 경우는 ‘재현 소프트웨어 환

경’과 연계하여 활용할 수 있을 것으로 판단하 기 때문이다.

‘인지적 이용가능성’ 하위 측정 역의 경우는, ‘논리적 발견가능성’ 지

표와 매핑할 수 있는 ISO 16175 요건을 확인할 수 있었다. 이와 비교하

여 ‘이해가능성’의 지표에 대해서는 연계할 수 있는 요건을 구체적으로 

확인할 수 없었다. 단, ‘생산자 기술정보’와 ‘생산맥락 기술정보’, ‘내용 

기술정보’ 변수의 경우는 신뢰성 역의 측정기준을 중복으로 사용하여 

활용할 수 있을 것으로 판단하 다. 이와 달리, ‘공식 언어의 존재’ 변수

의 경우, 우리나라의 공공 전자기록에 적용할 이용가능성 지표로 유지

할 가능성이 작다고 판단하여 ‘[제외 대상]’으로 표기하 다.

ISO 16175의 요건을 살펴본 내용에 근거해서 ‘법적 이용가능성’ 하위 측

정 역의 지표와 기준과 매핑할 수 있는 요건을 발견할 수는 없었다. 그

럼에도, ‘법규상 허가’ 지표로 측정할 지식재산권 정보나 개인정보보호의 

정보 등을 제외하는 것은 적절하지 않고, 실무 도구를 개발하는 과정에 

공공표준이 지시하는 관련 요건을 수용할 수 있도록 유지하기로 하 다.

이상의 결과를 바탕으로 이 연구가 제안하는 모델을 표현하면 다음

의 <그림 2>와 같다.

<그림 2> 공공 전자기록의 신뢰가치 모델(안) : 외적 측정영역 유형 중심
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이 장의 1절에서 밝힌 기초 모델 수정 방향에 맞추어, 기초 모델 중 외

적 측정 역 유형을 중심으로 ‘진본성’, ‘신뢰성’, ‘이용가능성’ 측정 역으

로 구성된 ‘공공 전자기록의 신뢰가치 모델(안)’을 설계하 다. 수정 방향 

내에서 하위 측정 역과 측정 지표 역시 조정한 후, ISO 16175-1:2020의 

요건을 활용하여 측정 지표와 기준을 확장 및 구체화하는 단계도 진행하

다. 다음 장에서는 이 장에서 제안한 모델(안)을 기반으로 하여 적용할 

수 있는 도구 개발의 가능성을 살펴볼 것이다.

4. 공공 전자기록의 신뢰가치 모델(안) : 측정기준별 적용

체계 설계

1) 적용체계 설계를 위한 요건 분석

앞 장에서 제안한 모델(안)을 도구로 개발하여 적용하기 위해서는 측

정기준별 등급 수준과 등급별 측정 정보를 설정하는 단계를 수행할 필

요가 있다. 이미 앞 장에서도, ISO 16175 요건을 매핑하는 과정에 측정

등급으로 활용할 수 있는 요건을 확인한 바가 있다. 이와 함께 실질적

으로 우리나라의 공공 전자기록 관리에 적용되는 공공표준 중 업무관

리시스템 공공표준을 샘플로 활용하는 제한된 범위에서 모델의 측정기

준별 측정 등급을 설계하 다. 업무관리시스템 공공표준은 기록의 “생

산시점부터 … 진본성·무결성을 보장”할 수 있도록 업무관리시스템을 

설계하는 규제 요건을 제시하고 있어, 공공 전자기록의 신뢰가치를 확

보할 수 있는 중요한 첫 단계의 요건을 반 할 수 있다고 판단하 으므

로 선택하 다. 업무관리시스템 공공표준은 “5 단위과제카드 생성 및 

관리”부터 “10 접근권한 및 감사증적”까지 주요하게 업무관리시스템의 

기능요건을 지시하고 있어, 이 연구에서도 해당 요건 범위 중 최하위 
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요건 계층(예: 5.1.1)을 중심으로 다음 <표 7>에 제시된 사례와 같이 분

석을 진행하 다. 

번호 요건 내용 준수*
적용
변수

행위-시스템-산출
측정등급 구성 

정보

5.1.1

행정기관의 기능분류체계 또는 기타 
기능분류체계(이하 “기능분류체계”라
한다)의 단위과제별 기록관리 기준 
정보를 입수할 수 있어야 하며, 단
위과제별 기록관리 기준 정보는 가
장 최신 정보를 유지하여야 한다.

M 제외 -
제외
(시스템요건/기준
관리기능)

…

5.1.4

단위과제 아래에 단위과제카드를 생
성․수정․삭제할 수 있어야 하며, M Re1.1.3

단위과제카드 생성 
– 업무관리시스템 – 
단위과제와 연계된 
신규 단위과제카드

단위과제와 단위과
제카드의 연계를 확
인할 수 있음

수정․삭제 내역은 이력정보로 관리하
여 조회할 수 있어야 한다 M Au2.2.2

단위과제카드 수정․
삭제 – 업무관리시스
템 – 수정․삭제 이
력정보

단위과제카드 수정․
삭제 이력정보를 확
인할 수 있음

5.1.5
단위과제카드의 기록관리 메타데이
터에 수정이 발생한 경우, 변경일시, 
변경자, 변경사유, 변경이전값 등 그 
이력정보를 기록관리 메타데이터로 
관리할 수 있어야 한다

M Au2.2.2
단위과제카드 메타
데이터 수정 – 업
무관리시스템 – 변
경이력정보 메타데
이터 값 등록

단위과제카드의 메
타데이터 수정이력
을 기록관리 메타
데이터로 확인할 수
있음

5.1.6 단위과제카드 생성 시 고유식별자를 
부여하여야 한다 M Au1.2.1

단위과제카드 생성 –
업무관리시스템 – 단
위과제카드 고유식
별자 생성

업무관리시스템에
서 부여한 단위과제
카드의 고유식별자
를 확인할 수 있음

…
 * 업무관리시스템 공공표준에 표기된 요건 준수 수준에 따라 M(필수), O(선택)으로 표기함

<표 7> 측정등급 설계를 위한 업무관리시스템 공공표준 분석 사례

이 연구의 범위에서는, 직접적으로 기록의 생산과 관리를 다루는 요건

을 중심으로 활용하 으며, 기록과 메타데이터의 품질 측정에 직접적 

향을 미치지 않을 일반 시스템 요건 및 일반 원칙을 지시하는 요건은 제외

하 다. 각 요건에 대해서는 요건이 다루는 행위, 행위가 발생하는 시스템, 



38   기록학연구 73

행위 결과 산출되는 결과물로 분해하여 표기하고, 이와 연결될 수 있는 측

정 지표별 변수에 배치하는 방식으로 진행하 다. 행위와 시스템, 결과로 

분해한 이유는, 전자기록의 관리과정에서 증거로서 갖추어야 하는 행위와 

결과 간 기초적 인과관계를 확보할 수 있는가의 가능성도 함께 검토해 볼 

수 있을 것으로 판단했기 때문이다. 이와 함께 요건에서 지시하는 바를 근

거로 하여 측정 등급을 구성할 정보를 일차적으로 기재하 다. 예를 들어, 

업무관리시스템 공공표준의 요건 5.1.6은 고유 식별기호의 존재를 확인하

도록 설계된 Au1.2.1 지표(‘진본성’ - ‘정체성’ - ‘기록 속성’ - ‘식별기호의 존

재’)에 해당하는 것으로 분석하 다. 요건의 내용은 단위과제카드의 생성

[행위]에 따라 업무관리시스템[시스템] 내에서 고유식별자를 생성하여 부여

[산출]하도록 하는 필수 요건이었으며, 따라서 변수 Au1.2.1에 대해 ‘업무관

리시스템에서 부여한 단위과제카드의 고유식별자를 확인할 수 있는 경우’

라면 상위 등급으로 평가할 수 있을 것으로 정의할 것이다.

2) 모델 적용체계 설계 사례

업무관리시스템 공공표준의 요건을 중심으로 분석 후에는, 앞서 설

계한 모델(안)의 측정 지표와 기준을 중심으로 하고, 앞 절에서 설계한 

측정 등급 구성 정보를 활용하여 조건에 따른 등급을 설정하 다. 등급

별 수준을 측정할 수 있도록, 업무관리시스템 공공표준에서 지시하는 

요건 준수 수준이 “필수”인 요건과 “선택” 요건 모두를 충족하는 경우 

상위 측정 등급으로, “필수” 요건만 충족하는 경우 중위 측정 등급, “필

수” 요건조차 충족하지 못하는 경우 하위 측정 등급으로 구성하는 3개 

등급 기준으로 1차 정리하 다. 이후, 이 등급 구성 기준을 사용하기 

어렵다고 판단하여 다시 조정하는 과정을 거쳤다. 현재의 업무관리시

스템 공공표준을 살펴보면서 전체 72개 요건 중 대부분인 64개 요건이 

필수 요건이며, 8개 요건만이 선택 요건으로 정의되어 있다. 이 때문에, 
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상위 측정 등급의 내용을 비교적 쉽게 설정할 수 있었던 것과 달리, 중

위 등급과 하위 등급의 구성을 애초 계획대로 진행하기는 어렵다고 판

단하 다. 또, 선택 요건이 존재하는 경우라 하더라도 필수 요건과 연

계되지 않고 독립적인 내용이 대부분이었다. 따라서 상위 측정 등급의 

구성 기준은 유지하되, 중위 및 하위 측정 등급의 수준에 대해서는 상

위 등급 요건의 준수 정도를 조정하여 내용을 작성하 으며, 선택 요건

에 대해서는 중위 수준까지만 측정에 활용하고, 하위 등급에 대해서는 

사용하지 않았다. 이러한 과정을 거쳐, 모델의 적용을 지원할 측정 등

급과 내용을 구성하 으며, 이 중 ‘진본성’ 역의 ‘정체성’ 하위 측정

역에 대한 측정등급을 설계해 본 사례는 다음의 <표 8>과 같다.

측정
영역

하위 
측정 
영역

측정
지표

기준변수 측정기준

측정 정보

조건 — 
확인정보

등급 내용

진본성
(Au)

정체성
(Au1)

생산자 
속성

(Au1.1)
Au1.1.1 생산
자에 관한 지
식

기록·파일 생산자
를 식별하고 인
증할 정보가 존
재하는가

업무관리시스템 내 
단위과제 귀속부서 
변경 — 업무관리시
스템 내 단위과제카
드 및 기록 생산자 
기술정보(메타데이
터 값)

상
기관 조직개편 후 기록을 
인계한 부서를 확인할 수 
있음(NAK5.1.9/M)

중
기관 조직개편 후 기록을 
2개 이상의 부서로 인계하
였음을 확인할 수 있음
(NAK5.1.9[활용])

하
기관 조직개편 후 기록을 
인계한 부서를 확인할 수 
없음(NAK5.1.9[활용])

기록
속성

(Au1.2)
Au1.2.1
식 별 기호 의 
존재

기록·파일을 고유
하게 확인해주는 
식별기호가 있는
가

업무관리시스템 내 
단위과제카드 생산 
— 업무관리시스템 
내 단위과제카드 고
유식별자 기술정보
(메타데이터 값) 

상
업무관리시스템 기능으로 
부여한 단위과제카드 고유
식별자를 확인할 수 있음
(NAK5.1.6/M)

중
업무관리시스템 외 기능성 
또는 수작업으로 부여한 단
위과제카드 고유식별자를 
확인할 수 있음(NAK5.1.6
[활용])

하
단위과제카드 고유식별자를
확인할 수 없음
(NAK5.1.6[활용])

<표 8> 업무관리시스템 공공표준 분석에 따른 측정등급 설계 
: 정체성 하위 측정영역 사례
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측정
영역

하위 
측정 
영역

측정
지표

기준변수 측정기준

측정 정보

조건 — 
확인정보

등급 내용

업무관리시스템 내 
기록물건 생산 — 
업무관리시스템 내 
기록물건 고유식별자
기술정보(메타데이
터 값)

상
업무관리시스템에서 생산접
수된 기록물건에 자동으로 
부여한 고유식별자를 확인
할 수 있음(NAK6.1.6/M)

중
업무관리시스템 외 기능성 
또는 수작업으로 기록물건
에 고유식별자를 부여하였
음(NAK6.1.6[활용])

하
기록물건의 고유식별자를 
확인할 수 없음(NAK6.1.6
[활용])

Au1.2.2 제목
의 존재

기록·파일에 제목
이 있는가

업무관리시스템 내 
기록물건 생산·등록 
— 업무관리시스템 내
기록물건 제목(메타
데이터 값)

상
기록이 업무관리시스템에 등
록될 때 기록관리 메타데
이터로 제목이 등록되었음
을 확인할 수 있음
(NAK6.1.7/M)

중
업무관리시스템에 등록된 기
록의 제목을 기록관리 메
타데이터 이외의 정보 항
목으로 확인할 수 있음
(NAK6.1.7[활용])

하
업무관리시스템에 등록된 
기록의 제목을 확인할 수 
없음(NAK6.1.7[활용])

Au1.2.3 제목 
명명 규칙

기록·폴더의 파일
명이 기관의 내부
명명규칙을 준수
하는가

업무관리시스템 내 
기록물건 생산·등록 
— 업무관리시스템 내
기록물건 제목(메타
데이터 값, 등록규칙)

상

기록이 업무관리시스템에 
등록될 때 기록관리 메타
데이터 공공표준에 정의된 
방식으로 제목이 등록되었
음을 확인할 수 있음
(NAK6.1.7/M)

중

기록이 업무관리시스템에 등
록될 때 기록관리 메타데
이터 공공표준 이외의 기
준에 따라 제목이 등록되
었음을 확인할 수 있음
(NAK6.1.7/M)

하
기록이 업무관리시스템에 등
록될 때 등록된 제목의 명
명 기준을 확인할 수 없음
(NAK6.1.7[활용])

Au1.2.4
생산일자의 
표시

기록·파일의 생산
/검증일자를 확인
할 정보가 존재
하는가

업무관리시스템 내 
기록물건 생산·등록 
— 업무관리시스템 내
기록물건 생산일자
(메타데이터 값)

상
기록이 업무관리시스템에 등
록될 때 기록관리 메타데
이터로 생산일자가 등록되
었음을 확인할 수 있음
(NAK6.1.7/M)
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측정
영역

하위 
측정 
영역

측정
지표

기준변수 측정기준

측정 정보

조건 — 
확인정보

등급 내용

중
업무관리시스템에 등록된 
기록의 생산일자를 기록관
리 메타데이터 이외의 정
보 항목으로 확인할 수 있
음(NAK6.1.7[활용])

하
업무관리시스템에 등록된 
기록의 생산일자를 확인할 
수 없음(NAK6.1.7[활용])

Au1.2.5 서명
의 존재

기록·파일 생산자
를 인증할 서명이
존재하는가

업무관리시스템으로 
기록·메타데이터 획
득·반입 — 반입객체 
서명에 대한 품질검
증 (서명, 검증정보)

상
기록과 메타데이터 획득·반
입 시 서명, 체크섬 등 품
질과 유효성을 검증하였음
을 확인할 수 있음
(ISO R1.1.4/M)

중
기록과 메타데이터 획득·반
입 시 서명, 체크섬 검증 
이외의 방법으로 품질을 
검증하였음을 확인할 수 
있음(ISO R1.1.4[활용])

하
기록과 메타데이터 획득·반
입 시 품질이나 유효성을 
검증하였음을 확인할 수 
없음(ISO R1.1.4[활용])

업무관리시스템내 
이관대상 기록물의 
반출객체 생성 — 
생성된 반출객체의 
전자서명·시점확인
정보(서명, 메타데이
터 값)

상
이관·반출 대상 기록에 업
무관리시스템에서 부여한 전
자서명·시점확인정보를 확
인할 수 있음
(NAK8.2.5/M)

중

이관·반출 대상 기록에 업
무관리시스템 외 어플리케
이션을 활용해 부여한 전
자서명·시점확인정보를 확
인할 수 있음
(NAK8.2.5[활용])

하
이관·반출 대상 기록에 부
여한 전자서명·시점확인정
보를 확인할 수 없음
(NAK8.2.5[활용])

보유·
처분
속성

(Au1.3)

Au1.3.1
보유 및 처분 
확인정보

기록에 부여된 
처분 및 보유정
보를 확인할 정
보가 있는가

업무관리시스템 내 
단위과제 보존기간 
변경 — 업무관리시
스템 내 단위과제카
드 보존기간(메타데
이터 값, 시스템규칙)

상
변경된 단위과제의 보존기
간 값을 단위과제카드가 자
동 상속하였으며, 상속 후 
수정이 없었음을 확인할 수
있음(NAK5.1.7/M)

중
변경된 단위과제의 보존기
간 값을 단위과제카드에 수
작업 입력하였으며, 수정 이
력이 있음(NAK5.1.7[활용])
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예를 들어, ‘보유 및 처분 확인정보(Au1.3.1)’의 측정 지표와 관련한 

두 개의 요건을 확인할 수 있었다. 첫 번째는 단위과제의 보존기간이 

변경되었을 때, 단위과제카드로 변경된 보존기간이 자동 상속된 후 수

정할 수 없도록 하는 필수 요건(5.1.7)이었다. 이를 활용하여, 단위과제 

보존기간이 변경되는 행위가 발생했을 때, 업무관리시스템 내 단위과

제카드의 보존기간 수정 이력의 유무를 포함하여 단위과제 보존기간의 

메타데이터 값과 시스템의 상속기능성을 확인함으로써 보존기간의 자

동 상속과 수정 여부를 평가할 수 있도록 상위 등급부터 하위 등급의 

측정 정보를 설계하 다. 두 번째는 업무관리시스템 내의 감사증적 정

보마다 보유기간을 부여하도록 하는 선택 요건(10.2.4)이었다. 요건을 

반 하여, 업무관리시스템에서 생산된 감사증적 정보에 보유기간이 부

여되었는지를 확인하여 평가할 수 있도록 측정 정보를 설계하 다. 이 

요건의 준수 수준은 ‘선택’이므로 하위 등급으로 측정할 정보 항목의 설

계는 제외하 다.

측정
영역

하위 
측정 
영역

측정
지표

기준변수 측정기준

측정 정보

조건 — 
확인정보

등급 내용

하
변경된 단위과제의 보존기
간 값을 단위과제카드에 
반영하였음을 확인할 수 
없음(NAK5.1.7[활용])

업무관리시스템 내 
감사증적 정보 생산 
— 감사정보의 보유
기간 기술정보

상
업무관리시스템에서 생성
된 감사증적 정보별 설정
된 보유기간을 확인할 수 
있음(NAK10.2.4/O)

중

업무관리시스템에서 생성된
감사증적 정보 중 일부에
만 설정된 보유기간을 확
인할 수 있거나 보유기간
을 확인할 수 없음
(NAK10.2.4[활용])

하 -



전자기록의 신뢰가치 확립을 위한 증거능력 구현체계 연구   43

5. 결론

이 연구는 QADEP 모델을 바탕으로 하여, 기록관리 역에서 공공 

전자기록의 증거능력을 근거할 신뢰가치 모델(안)을 정의하고, 이를 활

용한 도구 개발의 가능성을 제한적으로 살펴보았다. 전자기록의 생산

과 함께 확보해야 하는 속성에서부터, 연속적인 기록관리과정에서 확

인되어야 하는 무결성, 기록 생산 업무 활동과의 관계에 관한 증거, 생

산 시 의도된 대로 얼마나 전자기록을 재현하고 이해할 수 있도록 하는

가의 정도 등을 확인하도록 측정 지표와 기준 및 등급을 구성하 다. 

실질적인 적용 도구를 개발하기 위해서는 더 포괄적인 범위에서 공

공표준을 분석하고 측정 지표와 등급 정보 등을 정련하여 설계하는 단

계를 진행해야 하겠으나, 이 연구에서는 그 가능성을 검토할 수 있는 

수준에서 업무관리시스템 기능요건을 활용하여 측정 등급을 설계하는 

범위에서 연구를 수행하 다는 한계를 지닌다. 이러한 한계에도, 이 연

구는 진본성과 신뢰성 및 이용가능성의 외적 측정 역 유형의 범주에

서 공공 전자기록의 신뢰가치를 측정할 수 있는 역과 지표 및 측정기

준을 설계하 으며, 이를 도구화할 가능성도 측정 등급의 설계 과정을 

통해 일부 확인하 다는 의의를 지닌다.

이후 연구를 통해, 다양한 공공표준의 내용을 모델의 측정 지표와 기

준에 비추어 분석하고 모델을 확장해나갈 수 있을 것이다. 측정 등급 

역시 후속 연구를 통해 상위수준은 물론 중하위 수준에 대한 기준을 정

련하고 등급을 세분화할 가능성도 검토할 수 있을 것이며, 이들 연구를 

종합하여 실질적으로 우리나라 공공 전자기록의 증거능력을 구체적으

로 확인하고 그 신뢰가치를 확보할 수 있도록 지원하는 도구가 개발되

길 기대한다.
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