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[Abstract]

We propose an intrusion detection model that detects denial-of-service(DoS) and distributed reflection 

denial-of-service(DRDoS) attacks, based on the empirical data of each internet of things(IoT) device by 

training system and network metrics that can be commonly collected from various IoT devices. First, we 

collect 37 system and network metrics from each IoT device considering IoT attack scenarios; further, we 

train them using six types of machine learning models to identify the most effective machine learning 

models as well as important metrics in detecting and distinguishing IoT attacks. Our experimental results 

show that the Random Forest model has the best performance with accuracy of over 96%, followed by the 

K-Nearest Neighbor model and Decision Tree model. Of the 37 metrics, we identified five types of CPU, 

memory, and network metrics that best imply the characteristics of the attacks in all the experimental 

scenarios. Furthermore, we found out that packets with higher transmission speeds than larger size packets 

represent the characteristics of DoS and DRDoS attacks more clearly in IoT networks. 

▸Key words: Internet of Things, Intrusion Detection, Machine Learning, Denial of Service, 

Distributed Reflection Denial of Service

[요   약]

본 논문은 다수의 사물인터넷 단말에서 보편적으로 수집할 수 있는 시스템 및 네트워크 메트릭을 

학습하여 각 사물의 경험데이터를 기반으로 서비스거부 및 분산반사 서비스거부 공격을 탐지하는 

침입 탐지 모델을 제안한다. 먼저, 공격 시나리오 유형별로 각 사물에서 37종의 시스템 및 네트워크 

메트릭을 수집하고, 이를 6개 유형의 머신러닝 모델을 기반으로 학습하여 사물인터넷 공격 탐지 및 

분류에 가장 효과적인 모델 및 메트릭을 분석한다. 본 논문의 실험을 통해, 랜덤 포레스트 모델이 

96% 이상의 정확도로 가장 높은 공격 탐지 및 분류 성능을 보이는 것을 확인하였고, 그 다음으로는 

K-최근접 이웃 모델과 결정트리 모델의 성능이 우수한 것을 확인하였다. 37종의 메트릭 중에는 모든 

공격 시나리오에서 공격의 특징을 가장 잘 반영하는 CPU, 메모리, 네트워크 메트릭 5종을 발견하였

으며 큰 사이즈의 패킷보다는 빠른 전송속도를 갖는 패킷이 사물인터넷 네트워크에서 서비스거부 

및 분산반사 서비스거부 공격 특징을 더욱 명확히 나타내는 것을 실험을 통해 확인하였다.

▸주제어: 사물인터넷, 침입탐지, 머신러닝, 서비스거부, 분산반사 서비스거부
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I. Introduction

사물인터넷(Internet of Things, 이하 IoT) 도입이 확산

되면서 사이버 공격으로부터 IoT 환경을 보호하기 위한 

IoT 보안 기술의 중요성이 높아지고 있다. IoT는 이기종의 

물리적 개체들이 센서 데이터를 수집 및 전달하며 상호작

용하는 네트워크이다[1]. 현재 네트워크에 연결된 단말 중, 

가장 큰 비중을 차지하는 것이 IoT 단말이며 2025년경에는 

네트워크에 연결된 IoT 단말이 약 300억 개를 초과할 것으

로 예측된다[2]. 그러나 IoT 확산 속도에 비해 IoT 단말 및 

네트워크에 적용되는 보안 기술 수준은 취약한 실정이다. 

특히, IoT 트래픽의 98%가 암호화되어있지 않기 때문에 도

청 및 남용의 위험성이 크고, IoT 단말의 약 57%가 심각한 

위험성을 갖는 공격에 취약한 상태이다[3]. 또한, IoT 공격

은 COVID-19로 인한 재택근무 증가 및 데이터 산업 활성

화로 인해 2021년 상반기에는 전년 대비 100% 이상의 증

가율을 보인 것으로 확인되었다[4]. 이와같이 IoT 공격이 

급속히 확산되면서 IoT 환경에 최적화된 보안 기술을 개발

하는 것이 필요하지만, IoT 네트워크에는 단말의 유형, 기

능, 사양(specification), 플랫폼 등이 상이한 IoT 단말들이 

혼재하기 때문에 전통적인 침입탐지시스템을 활용하여 규

칙 또는 임계치 기반으로 IoT 공격을 탐지하는 것이 어렵

다. 또한, 경량의 IoT 단말에는 공격 유형별로 여러 보안 

솔루션을 설치 및 운영하는 것이 어렵다는 문제도 존재한

다. 따라서 다수의 IoT 단말에서 보편적으로 수집할 수 있

는 메트릭을 활용하여 각 단말의 경험데이터를 기반으로 

공격을 탐지하는 침입탐지기술 개발이 필요하다. 

최근 수행되는 침입탐지 연구에서는 규칙 및 임계치 기

반의 전통적인 이상탐지 알고리즘을 개선하기 위하여 침입 

데이터셋을 머신러닝(Machine Learning) 기반으로 학습

하여 정상상태 및 공격상태를 모델링한다. 대표적인 침입 

데이터셋으로는 침입탐지시스템의 성능평가를 위해 미국 

방위 고등국에서 1999년 생성한 KDD CUP 1999[5]가 존

재한다. 침입 데이터셋은 직접 다양한 공격을 주입하면서 

방대한 트래픽을 수집 및 관리해야 하는 어려움으로 인해 

공개된 데이터셋이 악성 소프트웨어(malware) 데이터셋에 

비해 현저히 적으며 현재까지도 KDD CUP 1999 및 이를 

개선한 NSL-KDD[6]이 침입탐지 연구를 위해 자주 사용되

고 있다. 그러나 이들은 모두 전통적인 컴퓨터 네트워크에 

공격을 주입하여 수집한 데이터셋이기 때문에 IoT 공격 탐

지를 위해서 사용하는 데에는 한계가 있다. 대표적인 IoT 

공격 데이터셋으로는 DS2OS[7], Bot-IoT[8], IoT-23[9] 

등이 존재하며 이들은 전통적인 침입 데이터셋과 마찬가지

로 네트워크 메트릭을 실시간 수집하여 데이터셋을 생성하

였다. 또한, 서비스거부(Denial of Service, 이하 DoS) 공

격, 분산 서비스거부(Distributed Denial of Service, 이하 

DDoS) 공격 등의 네트워크 공격이 주요 IoT 공격으로 주

입되었다. 이러한 공개 침입 데이터셋을 활용하여 IoT 보안 

모델을 개발한 연구들이 다수 존재하지만, 이러한 보안 모

델은 데이터셋에서 다루는 공격 및 공격 시나리오에 의존

적이라는 한계가 존재한다. 또한, 공개 데이터셋에서 수집

한 네트워크 메트릭 외에도 공격 탐지에 효과적인 메트릭

을 발견하는 것도 침입탐지 연구에서 중요한 과제이다. 본 

연구에서는 직접 IoT 네트워크를 구축하고 공격을 주입하

면서 공격을 탐지하기 위해 필요한 메트릭 데이터를 실시

간 수집한다. 단, 네트워크 메트릭뿐 아니라, 공격에 의한 

증상을 관찰할 수 있는 IoT 단말의 시스템 메트릭도 함께 

수집하고, 이들을 머신러닝 기반으로 학습하여 공격 탐지

에 가장 효과적인 모델과 메트릭을 제안한다. IoT 공격으로

는 DoS 공격, 그리고 공개 IoT 침입 데이터셋에 포함되지 

않았던 분산반사 서비스거부(Distributed Reflection 

Denial of Service, 이하 DRDoS) 공격을 다양한 시나리오 

하에 주입하여 데이터셋을 생성한다. DRDoS는 DDoS보다 

발전된 공격으로서 반사체(reflector) 경유를 통해 공격자

를 은닉하고 공격 증폭 효과를 누릴 수 있다. IoT 네트워크

에서도 DRDoS가 발생될 수 있기 때문에 이를 효과적으로 

탐지하기 위한 지능형 모델 개발이 필요하며 본 연구에서

는 DRDoS 데이터셋을 직접 생성하여 머신러닝 기반 IoT 

침입탐지 연구에 활용한다. 

본 논문의 구성은 다음과 같다. 2장에서는 대표적인 

IoT 공격 데이터셋 및 이를 활용한 관련 연구를 살펴보고, 

3장에서는 본 연구의 데이터셋 수집 환경 및 공격 시나리

오를 설명한다. 4장에서는 머신러닝 모델 유형 별 이진 및 

다중분류 성능을 비교하고, DoS 및 DRDoS 탐지에 효과

적인 메트릭을 분석한다. 5장에서는 결론 및 향후 연구를 

제시한다.

II. Related Works

IoT 환경에서 수집된 대표적인 침입 데이터셋으로는 

DS2OS[7], Bot-IoT[8], IoT-23[9], LITNET-2020[10], 

IoTID20[11], ToN_IoT[12] 등이 존재한다.

DS2OS(Distributed Smart Space Orchestration 

System)는 IoT 환경에서 침입탐지시스템의 이상탐지 알

고리즘을 평가하기 위해 생성되었고, 조명 컨트롤러, 동작 

감지 센서, 온도 조절기, 태양열 배터리, 세탁기, 도어록 
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등의 IoT 단말로부터 IoT 트래픽의 송·수신지 주소, 접근 

노드 주소 등을 데이터셋의 특징(feature)으로 수집하였

다. Bot-IoT는 봇넷(botnet) 공격 데이터셋으로서 가상머

신에서 IoT 봇넷 공격을 시뮬레이션하여 수집하였다. 데이

터셋의 특징으로는 송·수신지 주소별 패킷 크기, 패킷 수 

등을 수집한다[8]. IoT-23은 봇넷 소스코드를 이용하여 생

성한 데이터셋으로서 라즈베리파이(RaspberryPi)에서 수

집한 악성 트래픽과 스마트 램프, 인공지능 스피커 등에서 

수집한 정상 IoT 트래픽으로 구성된다. IoT-23은 패킷의 

프로토콜 유형, 패킷의 지속시간 등을 데이터셋의 특징으

로 포함하며[9] LITNET–2020 데이터셋은 12개 유형의 공

격을 주입하며 수집한 IoT 트래픽 데이터셋으로서 평균 

패킷 크기 및 길이, 역방향 패킷의 길이 등을 데이터셋의 

특징으로 포함한다[10]. IoTID20은 IoT 환경에서의 비정

상 행위를 감지하기 위해 개발된 데이터셋으로서 노트북, 

스마트폰, IP 카메라 등에서 패킷 지속시간, 초당 송·수신

한 패킷 수, 평균 CPU 유휴 시간 등을 데이터셋의 특징으

로 포함하여 데이터셋을 수집하였다[11]. ToN-IoT는 물리

시스템, 가상머신, 해킹 플랫폼, IoT 센서가 연결된 테스

트베드 등을 활용하여 차세대 IoT 및 산업용 IoT 환경을 

구축하고, 정상 및 악성 트래픽을 수집한 데이터셋이다. 

데이터셋의 특징으로는 송·수신지의 총 패킷 수, 거부된 

DNS(Domain Name Service) 쿼리, 디스크에서 읽어 들

인 데이터의 양, 실행 중인 스레드(thread) 수 등을 포함

한다[12].

위와 같은 공개 IoT 침입 데이터셋을 활용한 기존 IoT 

보안 연구들은 주로 머신러닝 기반으로 데이터셋을 학습

하고, 침입탐지에 효과적인 모델을 제안하였다. Sam 

Strecker[13] 및  Nicolas-Alin Stoian[14]은 IoT-23 데

이터셋을 Random Forest(RF), Support Vector 

Machine(SVM),  K-Nearest Neighbor(KNN), Naive 

Bayes(NB) 등의 머신러닝 모델을 활용하여 학습하고, RF 

모델이 IoT 침입 탐지에 가장 효과적인 모델임을 실험을 

통해 도출하였다. Nahida Islam[15]은 NSL-KDD, 

DS2OS, IoTID20 등의 데이터셋을 Decision Tree(DT), 

SVM과 같은 머신러닝 모델과 Deep Neural 

Network(DNN), Long Short-Term Memory(LSTM)과 

같은 딥러닝(Deep Learning) 모델을 활용하여 학습하고, 

머신러닝보다 딥러닝 모델이 공격 탐지에 더 효과적임을 

보였다. Raneem Qaddoura[16]와 Hasan Alkahtani[17]

는 IoTID20 데이터셋을 딥러닝 기반으로 학습하여 공격 

탐지 및 공격 분류에 효과적인 모델을 제안하였고, Rawan 

Shahin[18]은 IoTID20 데이터셋의 일부 샘플에 대해 

Logistic Regression(LR), Pearson’s Correlation을 기

반으로 중요한 특징을 추출하고, LR, RF, DT, KNN, NB, 

Adaboost 등의 머신러닝 모델을 기반으로 학습하여 

Adaboost 및 RF 모델이 공격 탐지에 가장 효과적임을 보

였다. 이 밖에도 DS2OS를 머신러닝 기반으로 학습한 연

구[19], 머신러닝과 딥러닝 기반으로 학습한 결과를 비교

하는 연구[20]가 존재하며 Bot-IoT 데이터셋을 머신러닝 

및 딥러닝 기반으로 학습하는 연구[21-24]가 수행되었다. 

기존에 공개된 IoT 공격 데이터셋은 DoS 공격 또는 

DDoS 공격 샘플은 포함하지만, DRDoS 샘플은 포함하고 

있지 않다는 한계가 있다. 또한, 네트워크 메트릭은 모든 

데이터셋에서 수집하지만, 시스템 메트릭은 IoTID20 및 

ToN-IoT 데이터셋만 수집하고 있다. 경량의 IoT 단말은 

전통적인 컴퓨터 시스템에 비해 제한된 컴퓨팅 자원을 가

지고 있기 때문에 공격 발생 시, 시스템 부하가 공격의 증

상으로 나타날 수 있다.

본 연구에서는 네트워크 메트릭뿐 아니라, 시스템 메트

릭을 DoS 및 DRDoS 공격을 주입하면서 실시간 수집하

고, 이를 다양한 머신러닝 기반으로 학습하여 공격에 효과

적인 모델을 제안한다. 2장에서 살펴본 대표적인 IoT 공격 

데이터셋과 본 논문에서 수집하는 데이터셋의 메트릭 및 

공격 유형을 비교하면 Table 1과 같다.

Dataset

Metric Attack

Net-

works

Sys-

tems

Sen-

sors
DoS DDoS

DR-

DoS

DS2OS O - O O - -

Bot-IoT O - - O O -

IoT-23 O - - O - -

IoTID20 O O - O - -

LITNET-

2020
O - - O - -

ToN-IoT O O - O O -

Our 

Dataset
O O - O - O

Table 1. Comparison of Existing IoT Intrusion 

Datasets and Our Dataset

III. Collection of IoT Intrusion Datasets

본 장에서는 IoT 침입탐지 데이터셋을 직접 수집하고, 

머신러닝 기반으로 분석하기 위한 실험 모델을 설계한다. 

시스템 메트릭 및 네트워크 메트릭을 데이터셋의 특징

으로 구성하는 IoT 침입 데이터셋을 생성하기 위하여 본 

논문에서는 IoT 네트워크 공격 환경을 구축한 후, IoT 기
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Fig. 2. Example of Benign, DoS, and DRDoS Samples consisting of 37 Features

기에서 시스템 및 네트워크 메트릭을 정상상태 및 공격상

태에서 실시간 수집한다. IoT 네트워크 공격으로는 IoT 환

경에서 발생빈도가 높은 DoS 공격과 DDoS 공격이 진화

된 DRDoS(Distributed Reflection DoS) 공격을 주입하

여 생성한다. Fig. 1은 각 공격 주입을 위해 본 논문에서 

구성한 실험환경을 보여준다.

Fig. 1. System Deployments for DoS and DRDoS Injection

실험환경은 IoT 기기와 공격 및 피해 시스템으로 구성

되며 IoT 기기로는 라즈베리파이를 사용하였다. DoS 공격

에서는 IoT 기기가 대량의 공격 트래픽을 피해 시스템에 

전송하고, DRDoS 공격에서는 공격 시스템이 공격 트래픽

을 반사체인 IoT 기기를 통해 피해 시스템에 전송한다. 두 

공격에서 모두 대량의 공격 트래픽이 피해 시스템에 전송

되기 때문에 네트워크 및 시스템 자원이 고갈되어 결과적

으로 DoS가 발생하게 된다.

DoS 및 DRDoS 공격 트래픽은 공격 강도에 따라 서로 

다른 트래픽 패턴으로 생성될 수 있기 때문에 다양한 공격 

시나리오를 고려하여 공격을 주입할 필요가 있다. 본 논문

에서는 다양한 공격 시나리오를 고려하여 데이터셋을 생

성할 수 있도록 Table 2와 같이 두 공격의 패킷 크기 및 

속도를 조절하여 공격을 주입하며 데이터셋을 수집한다. 

공격 데이터셋은 크게 정상(benign), 공격(attack) 트래픽

으로 구분되고, 공격 트래픽은 패킷 크기와 패킷 전송속도

가 각각 3단계로 설정된 시나리오로 생성된다.

Dataset Scenario
bytes per 

packet

packets per 

second

Ddos_size

Ddrdos_size

benign 60 1

attack1 100 1

attack2 500 1

attack3 1,000 1

Ddos_speed

Ddrdos_speed

benign 60 1

attack4 60 10

attack5 60 1,000

attack6 60 6,000

Table 2. Experimental Scenarios of IoT DoS and 

DRDoS Attacks for Our Dataset Collection

정상 및 공격 데이터셋은 정상 샘플 1,200개와 공격 샘

플 3,600개로 구성되며 각 샘플은 29종의 시스템 메트릭

(메모리 11종, CPU 10종, 디스크 8종)과 8종의 네트워크 

메트릭을 데이터셋의 특징으로 구성한다. Table 3은 37종

의 시스템 및 네트워크 메트릭 중, 본 논문의 실험분석 시, 

자주 등장하는 메트릭을 포함하여 대표적인 10개 메트릭

에 대한 설명을 보여주고, Fig. 2는 37종의 특징으로 구성

된 데이터셋의 예시로서 Ddos_size 및 Ddrdos_size에 포함된 정

상 및 공격 샘플을 보여준다.

Metric Description

Memory

kbbuffers amount of memory buffers used by the kernel

kbinact
amount of memory currently in use that 

has not been used recently

CPU

nice CPU utilization at the user level

soft
percentage of time spent processing 

software interrupts 

Disk
rkB/s size of data read from the disk per second

wkB/s size of data written to disk per second

Network

rxkB/s packet size received per second

txkB/s packet size transmitted per second

rxpck/s number of packets sent per second

txpck/s number of packets transmitted per second

Table 3. Key Features of Our IoT Intrusion 

Datasets consisting of System and Network Metrics
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IV. Experimental Results

본 장에서는 3장에서 수집한 데이터셋을 6개의 머신러

닝 모델(RF, KNN, LR, DT, SVM, NB)을 활용하여 학습

하고, 공격 탐지 및 공격 강도 분류에 있어 F1-score가 

높은 머신러닝 모델을 분석한다. F1-score는 모델의 정밀

도(precision)와 재현율(recall)을 이용하여 계산한 조화 

평균의 값으로서 분류된 데이터의 수가 불균형을 이룰 때 

사용하는 성능 지표이다. F1-score, 정밀도, 재현율은 수

식 (1)과 같이 계산된다. 

  × Pr

 Pr 
(1) 

단,  Pr


and  


TP(True Positive)는 정상 트래픽을 정상으로 올바르게 

분류한 샘플 개수이고, FP(False Positive)는 공격 트래픽

을 정상으로 잘못 분류한 샘플 개수, FN(False Negative)은 

정상 트래픽을 공격으로 잘못 분류한 샘플의 개수를 의미한

다. 본 논문에서는 각 데이터셋의 70%는 침입탐지 모델 개

발을 위한 학습 데이터셋으로 사용하고, 30%는 개발된 모델

의 성능을 측정하기 위한 평가 데이터셋으로 사용하였다. 

본 장의 구성은 다음과 같다. 4.1장에서는 각 머신러닝 

모델이 Table 4와 같이 공격 강도에 상관없이 정상 트래

픽과 공격 트래픽으로 구분하는 능력, 즉, 네트워크에서 

공격 트래픽을 정확하게 탐지해내는 이진분류(binary 

classification) 성능을 분석하고, 4.2장에서는 공격 탐지 

뿐 아니라, 각 머신러닝 모델이 공격 상황을 정확히 진단

하는 능력, 즉, 공격 강도별로 공격 트래픽을 구분해내는 

다중분류(multi-class classification) 성능을 분석한다.

Classification Dataset Label Scenario

binary

Ddos_size

Ddrdos_size

benign benign

attack
attack1
attack2
attack3

Ddos_speed

Ddrdos_speed

benign benign

attack
attack4
attack5
attack6

multi-class

Ddos_size

Ddrdos_size

benign
attack1
attack2
attack3

Ddos_speed

Ddrdos_speed

benign
attack4
attack5
attack6

Table 4. Types of Dataset Classification for Machine 

Learning of Our IoT Intrusion Datasets

4.1 Binary Classification

Ddos_size 및 Ddrdos_size를 머신러닝 모델을 활용하여 학습

한 후, 공격 탐지 성능을 평가한 결과, Fig. 3(a)와 같이 

RF 모델의 정확도가 가장 높고, Multinomial Naive 

Bayes(MNB) 모델의 정확도가 가장 낮은 것을 볼 수 있다. 

MNB는 NB 모델의 한 유형으로서 본 논문에서는 MNB, 

Gaussian Naive Bayes(GNB), Bernoulli Naive 

Bayes(BNB) 모델을 사용하여 데이터셋을 학습하고, 이 중, 

가장 정확도가 높은 모델을 NB 모델의 정확도로 반영한다. 

MNB 모델의 정확도가 낮은 이유는 두 공격 탐지에 있어 

정상 트래픽을 공격 트래픽으로 잘못 분류하는 비율이 높

았기 때문이다. 또한, KNN 모델을 제외한 5개 모델의 경

우, DoS 탐지 정확도가 DRDoS 탐지 정확도에 비해 높은 

것으로 나타났는데 이 역시 정상 트래픽을 공격 트래픽으

로 잘못 탐지하는 비율이 DRDoS가 더 높았기 때문이다. 

총 37종의 시스템 및 네트워크 메트릭 중, DoS 및 DRDoS 

공격 트래픽을 탐지하는 데에 있어 가장 중요성이 높은 메

트릭을 분석한 결과, 메모리 메트릭에 속하는 kbbuffers

(커널에서 사용하는 메모리 버퍼의 양), 네트워크 메트릭에 

속하는 rxkB/s(초당 수신 패킷 크기)가 공격으로 인한 증

상을 가장 잘 반영하는 것으로 나타났다. 즉, DoS 및 

DRDoS 공격 탐지를 위해서는 공격에 의해 증가하는 메모

리 버퍼 크기 및 초당 수신되는 패킷 크기를 모니터링 하는 

것이 효과적임을 실험을 통해 확인할 수 있다. 

공격의 속도를 다르게 하여 수집한 Ddos_speed 및 

Ddrdos_speed를 머신러닝 모델을 활용하여 학습한 결과, Fig. 

3(b)와 같이 RF, KNN, DT 모델의 탐지 정확도가 모두 

0.95 이상으로 높고, MNB 모델은 가장 낮은 정확도를 보

인 것을 확인할 수 있다. Fig. 3 그래프 (a)와 비교하면, 

(b)의 정확도가 대부분의 머신러닝 모델에서 높은 것을 볼 

수 있는데 이는 DoS 및 DRDoS 공격의 경우, 패킷의 크기

보다 패킷의 속도가 공격의 특징을 더욱 잘 반영한다고 해

석할 수 있다. MNB 모델의 경우에는 그래프 (a)와 마찬가

지로 6개의 모델 중, 정확도가 가장 낮았는데 (a)에서는 정

상 트래픽을 공격 트래픽으로 잘못 분류하는 비율이 높았

던 데에 반해 (b)에서는 공격 트래픽을 정상 트래픽으로 

잘못 분류하는 비율이 높은 것으로 관찰되었다. 

정상과 공격 트래픽을 분류하는 데에 있어서 가장 중요

성이 높은 메트릭을 분석한 결과, 두 공격에서 모두, 메모

리 메트릭 중에는 kbbuffers, kbinact(현재 사용하는 메

모리 중, 최근에 사용되지 않았던 메모리의 양), CPU 메트

릭 중에는 nice(사용자 레벨에서의 CPU 사용률), 네트워

크 메트릭 중에는 txpck/s(초당 전송된 패킷 수)가 두 공

격으로 인한 증상을 가장 잘 반영하는 것으로 나타났다.
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Fig. 3. Performance of Binary Classification by Machine Learning Models - (a) training Ddos_size and Ddrdos_size, (b) training 

Ddos_speed and Ddrdos_speed

Fig. 4. Performance of Multi-class Classification by Machine Learning Models - (a) training Ddos_size and Ddrdos_size, 

(b) training Ddos_speed and Ddrdos_speed

4.2 Multi-class Classification

본 논문에서 수집한 데이터셋에 대해 머신러닝 기반의 

다중분류 연구를 수행하면 정상 트래픽과 공격 트래픽을 

구분하는 성능 외에도 공격 트래픽을 공격 강도에 따라 분

류해내는 성능을 평가할 수 있다. Fig. 4(a)는 Ddos_size 및 

Ddrdos_size에 대한 6개의 머신러닝 모델 유형별 다중분류 

성능을 보여준다. 이진분류 결과와 마찬가지로 RF 모델의 

성능이 가장 높고, 나머지 5개 모델은 Fig.3(a)의 이진분류 

성능(F1-score 0.74-0.92)에 비해 현저하게 낮은 정확도

(F1-score 0.48-0.83)를 보이는 것을 확인할 수 있다. 

MNB 모델은 6개의 머신러닝 모델 중에는 가장 낮은 성능

을 보이지만 GNB 및 BNB 모델보다는 높기 때문에 NB 모

델의 대표 값으로 사용하였다. Fig.4(b)는 Ddos_speed 및 

Ddrdos_speed에 대한 다중분류 성능 결과를 보여준다. Fig. 

3(b)의 이진분류 결과와 마찬가지로 RF와 DT의 성능이 

0.99로 가장 높았고, 그 다음으로는 KNN, LR, SVM이 

0.9 이상으로 좋은 성능을 보였다. 

Fig. 4의 (a)와 (b)를 비교하면, 공격 패킷 크기가 다양

한 공격들을 서로 구분하는 것이 패킷 전송속도가 다양한 

공격들을 서로 구분해내는 것보다 어렵기 때문에 (a) 정확

도가 (b) 정확도보다 더 낮은 것을 확인할 수 있다.

Fig. 4(a)의 DRDoS 다중분류 결과를 Fig. 5와 같이 혼

동행렬(confusion matrix)을 통해 상세 분석한 결과, RF 

모델을 제외한 5개 머신러닝 모델은 정상 시나리오, 

attack1 및 attack2 시나리오 간의 오분류율이 높아 정확

도가 낮은 것을 알 수 있다. 반면, attack3 시나리오는 공

격 강도가 가장 높기 때문에 모든 모델에서 분류 정확도가 

가장 높은 것을 볼 수 있다. 

마지막으로 다중분류에 있어 가장 중요성이 높은 메트

릭을 분석한 결과, 모든 데이터셋에서 메모리 메트릭인 

kbbuffers, kbinact가 공격 강도에 따른 증상을 가장 잘 

반영하는 것으로 분석되었고, 추가적으로 DoS 공격에서는 

rxkB/s, DRDoS 공격에서는 rxpck/s, nice 메트릭이 공

격 증상을 잘 반영하는 것으로 확인되었다. 즉, 공격 발생 

여부뿐 아니라, 공격 강도에 따른 정확한 트래픽 진단을 

위해서는 위 메트릭들을 모니터링 하는 것이 효과적임을 

실험을 통해 확인할 수 있었다.
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Fig. 5. Confusion Matrix of Multi-class Classifications for Ddrdos_size

V. Conclusion

본 논문에서는 IoT 네트워크에서 발생하는 DoS 및 

DRDoS 공격을 머신러닝 기반으로 탐지하는 침입탐지 모

델을 개발하기 위하여 공격 강도(패킷 크기, 패킷 속도)를 

다양하게 하여 공격을 주입하고, 총 37종의 시스템 및 네

트워크 메트릭을 실시간 수집하여 IoT 침입 데이터셋을 

생성하였다. 생성된 데이터셋을 RF, KNN, LR, DT, SVM, 

NB와 같은 6개 유형의 머신러닝 모델을 활용하여 학습한 

결과, 모든 공격 시나리오에서 RF 모델이 이진분류(공격 

탐지) 및 다중분류(정상 및 공격 강도 세부 분류)에 가장 

좋은 성능을 보이는 것으로 분석되었다. 또한, 공격 패킷

의 크기보다 공격 패킷을 전송하는 속도가 공격 특징을 더

욱 잘 반영하기 때문에 머신러닝 기반의 공격 탐지율이 더 

높은 것으로 나타났고, 모든 공격 시나리오에서 메모리 메

트릭인 kbbuffers, kbinact 메트릭이 DoS 및 DRDoS 공

격 증상을 가장 잘 반영하는 메트릭으로 확인되었다. 이 

밖에도 네트워크 메트릭 중에는 rxkB/s가 DoS 공격 탐지

에 효과적이고, rxpck/s는 DRDoS 탐지에 효과적인 것으

로 나타났고, CPU 메트릭 중에서는 nice 메트릭이 공격 

속도에 따른 DoS 및 DRDoS 공격 탐지에 효과적임을 확

인하였다.

향후에는 본 논문에서 식별한 중요 메트릭들을 활용하

여 경량이면서도 정확도가 높은 IoT 침입탐지 솔루션을 

구현할 예정이며 6개 유형의 머신러닝 모델 외에도 다양한 

딥러닝 모델을 활용하여 DoS 및 DRDoS 공격 탐지에 효

과적인 모델을 개발하는 연구를 수행할 계획이다.
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