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임계 방식 기반 안  비 조각 공유 P2P 시스템 연구☆ 

Study on Threshold Scheme based Secure Secret Sharing P2P System

최 정 현1*

Cheong-Hyeon Choi

요    약

본 논문은 기업비  노출로 래될 손실을 격히 일 안  비 조각 공유 시스템을 제안한다. 본 연구 시스템은  앙서버 방식

이 아닌 효율  P2P 분산 시스템을 제안한다. 최근 비트코인 유통 시스템도 역시 P2P 분산 방식을 사용하고 있다. 본 연구는 기능이 

단순하고 확장성이 높고 송 효율 인 토 트 P2P 분산 구조와 그 로토콜을 사용하여 토 트 일조각 신 임계 샤미르(Shamir) 

비 조각의 보안 유통을 설계한다. 본 연구는 임계 샤미르 비 조각 공유기법 (Threshold Shamir Secret Sharing Scheme)을 시스템에 

용하고. 동시에 다  동장치의 서명기법을 사용하여 안 하고 강력한 다 인증방식의 사용자 인증을 수행한다. 안 한 비  데

이터 유통도 공개키로 암호화 교환된 임시키의 칭암호방식의 효율  암호화로 송을 한다. 짧은 유효기간의 임시키는 세션 동안 
생성되고 세션 마감후 소멸하므로 키 노출에서 안 하다. 특별히 본 제안한 시스템의 특징은 임계 분산기법을 효율  토 트 P2P 

분산 시스템에 구조  변경없이 효과 으로 용한다. 동시에 본 시스템은 효율 인 임시키 칭암호방식으로 비 일 유통에 기

성을 보장하고 임시키는 공개키 암호방식으로 안 하게 교환된다, 본 시스템은 외부 유출 기기도 사용자로 동  등록이 가능하다. 

이 확장성으로 기 성과 인증성을 동 으로 등록된 사용자에게도 용할 수 있다.

☞ 주제어 : 샤미르 임계 비  조각; 동인증; 쉬노르 암호기법; 

ABSTRACT

This paper is to suggest the secure secret sharing system in order to outstandingly reduce the damage caused by the leakage of 

the corporate secret. This research system is suggested as efficient P2P distributed system kept from the centrally controlled server 

scheme. Even the bitcoin circulation system is also based on P2P distribution scheme recenly. This research has designed the secure 

circulation of the secret shares produced by Threshold Shamir Secret Sharing scheme instead of the shares specified in the torrent file 

using the simple, highly scalable and fast transferring torrent P2P distribution structure and its protocol. In addition, this research has 

studied to apply both Shamir Threshold Secret Sharing scheme and the securely strong multiple user authentication based on 

Collaborative Threshold Autentication scheme. The secure transmission of secret data is protected as using the efficient symmetric 

encryption with the session secret key which is safely exchanged by the public key encryption. Also it is safer against the leakage 

because the secret key is effectively alive only for short lifetime like a session. Especially the characteristics of this proposed system is 

effectively to apply the threshold secret sharing scheme into efficient torrent P2P distributed system without modifying its architecture 

of the torrent system. In addition, this system guaranttes the confidentiality in distributing the secret file using the efficient symmetric 

encryption scheme, which the session key is securely exchanged using the public key encryption scheme. In this system, the devices 

to be taken out can be dynamically registered as an user. This scalability allows to apply the confidentiality and the authentication 

even to dynamically registerred users.

☞ keyword : Shamir Threshold Secret Sharing; Schnorr Encryption Scheme; Collaborative Threshold Authentication

1. 서   론

최근 국내 경쟁력 있는 기업들은 경쟁력의 핵심 비
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이 국내외 경쟁업체로 불법 으로 유출되어 재산 피해를 

경험한다. 특히 컴퓨터에 장된 비 자료의 불법  노출

은 원격에서 인터넷을 통해 은 히 발생하지만 그 불법

을 발견하고 법  조치를 취하여 그 손실을 보상받기는 

어렵다. 기업들은 비 의 불법 노출은 사 에 방하는 

것을 최선이다. 

먼  기업은 비 자료를 안 한 곳에 보 하고 그 다

음 비 자료 유통에서 권한 검증과 기 성과 인증성을 

보장하는 암호기능을 갖춘 시스템을 사용한다. 이와 같은 
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맥락에서 새로운 시스템 도입에 과감한 투자를 하는 것

이 실이다. [1] 

헤외 사례로 국 기업은 한국의 핵심 기술 확보하기 

해 여러 불법 통로를 이용한다. 를 들면 경쟁기업의 

사원을 경력직으로  채용, 력사를 가장한 침투, 는 경

쟁기업의 정보기기를 탈취하는 등 다양한 방법을 가리지 

않고 한국 경쟁기업의 산업기술을 습득하려고 한다. 

최근 IT 기술발 으로 고용량 장매체와 고속 네트워

크를 이용하여 생산기술과 업비  등 기업비 을 해커

가 원격 속을 통해 불법 유출하고 있다. 사례를 보면 

2012년에 국내 유출이 113건, 국의 해외 유출이 27건에 

달하고 이로 인한  피해는 액으로 5조 2,863억원에 

달한 것으로 조사되었다. [1]

최근 조사에서 한국 기업들의 업비  리 산의 

주 용도가 컴퓨터  통신보안에 24%, 통제구역 설정  

통제시스템 구축  유지에 19%로 나뉘고 있다. 다시 말

해 외부로부터 컴퓨터 시스템에 악의  해커 공격을 

비하고 불순한 내부자에 한 업비  근통제에 

을 맞추고 있다고 볼 수 있다. [2]

융사가 포함된 3.20 해킹사태 이후로 융 (원회)

는 융권의 보안사고를 막기 해 인터넷과 내부망을 

분리하는 망분리를 의무화하 다. 이에 융 는 ‘ 융

산 보안강화 종합 책’ (7.11)을 마련하여 산센터에 

해서 2014년 말까지 내부 업무망을 인터넷으로부터 원천 

차단하는 물리  망분리를 의무화하고 제2 융권은 2016

년 말까지 완료하도록 하 다 [3]. 

1.1 비 유출 방안의 취약

비 유출 방지를 한 방안으로 융 가 권고한 인터

넷으로부터 망분리는 한국기업의 업  업무환경으로 

볼 때 업무처리에 필수 인 인터넷 사용을 제한하므로 

생산성의 격히 하를 유발한다 [3]. 

망분리는 주로 논리  망분리를 사용한다. 인터넷을 

통한 외부 침입을 완 히 지하는 물리  망분리와는 

달리 악의  내부자는 망분리 내부망에 한 원격 근

이 가능하므로 여 히 노출 험이 있어 100% 안 한 방

안은 아니다. 

보안에 민감한 기업들은 비 을 앙서버에 따로 장

하고 앙서버를 물리  통제구역에 치시켜 물리  통

제를 강화하고 원격 속은 허락된 PC만 속 허락하는 

보안방법을 사용하기도 한다. 

원격 근 보안은 이 인증을 사용하고 기업 비 은 

암호화 장하고 유통한다. 비 의 생성, 읽기, 변경은 오

직 등록 애 리 이션만으로 제한하는 방법을 사용한다. 

그럼에도 이런 보안조치도 재 비 일 앙서버 방식

으로는 그 안 성을 100% 보장할 수 없다. 그 이유는 다

음과 같다.

먼  앙서버 시스템은 무단인증 취약  공격인 버퍼

오버 로우나 벡도어 등의 공격으로 불법침입이 여 히 

가능하고 재 앙서버는 아이디 패스워드 인증을 사용

하면 패스워드 크래킹 공격이 가능하다. 앙서버의 운  

시스템은 완 한 패치 리가 되지 않으면 제로데이 공격 

등이 가능하므로 불법  침입이 이루어질 가능성은 여

히 있다. 무단 침입이 되면 그 사용자 권한만큼 비 자료

에 불법  근이 가능하므로 불법 노출을 원천 쇄 하

기는 어렵다.

1.2 연구방향

본 연구는 재 기업비  불법유출을 가능하게 하는 

네 가지 보안 험 요인에 응하는 보안구조를 제안한다. 

제안한 본 시스템의 특징은 첫째 앙서버로 인한 유출

험성을 낮추며, 단순성, 확장성 그리고 송 효율성이 

강 인 토 트 P2P 분산 방식을 용하 다. 둘째는 인증

강화방안으로 동인증을 채용하 디 [4][18].

(1) 유출 험요인 회피 방안

첫째 요인은 내부직원의 부주의로 인한 인증정보 노출

이다. 이는 사용자 인증과 추   근통제의 체 정책

을 무력화 할 수 있다. 비 일 보  앙서버 방식은 한

번의 무단침입으로도 체 비 일이 무방비로 노출될 

험이 크다.

둘째 요인은 악의  내부직원이 근통제 정책의 취약

을 이용하여 그 내부직원보다 높은 권한의 사용자 권

한을 도용하면 높은 등 의 비 일에 근할 수 있는 

노출 험이다. 

셋째 요인은 외부기업과 기술거래에서 외부로 가져가

야 할 비 일을 담은 노트북이나 장장치를 도난 당

하여 외부로 출되는 험이다. 도난된 장치에 담긴 비

일은 앙서버 방식보다 더 쉽게 해킹될 수 있는 

험이 있다.

넷째 요인은 버퍼오버 로우 등 인증을 무력할 수 있
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는 소 트웨어 취약 이 있는 앙서버에 비 일이 

장된 경우 노출 험은 더욱 크다. 이 요인은 보안 기능과 

다른 문맥의 험이므로 본 연구에서는 다루지 않을 것

이다.

따라서 본 연구는 내부자까지 강력 인증하는 다  

동인증을 용하 고, 단일 앙서버의 취약 을 피하여 

외부로 소지하는 노트북도 사용자 노드로 등록할 수 있

는 토 트 P2P 분산 시스템의 확장성을 용한 안 한 본 

비 일 유통 시스템을 제안한다.

(2) 강력 동인증 방안

재 무단인증을 방지하기 한 효과 이고 안 한 인

증방식은 다 인증 (Multifactor) 방식이 선호된다. 그  

이 인증은 사용자 아이디에 더해서 화나 휴 기기로 

추가 인증을 요청한다. 두 번의 인증 정보를 요구하는 방

식이다.

본 연구는 투명한 다 인증 동 임계 서명이라는 임

계 인증서명 (Threshold Authentication Signature) 기반 방

식을 사용하여 사용자 인증을 강화하 다. 이 동서명 

방식은 사용자 개인키를 사용자 동 휴 장치와 컴퓨터

에 분산하여 장치는 서명조각을 계산하고 사용자에 송

하면 서명조각을 합성한 서명정보로 인증을 수행한다 

[14][16]. 

동장치는 인증마다 다른 서명조각을 실시간으로 생

성하므로 서명정보는 재사용으로 조작할 수 없다. 거짓 

장치로 동장치를 가장하고 악의 으로 서명조각을 임

의 생성하는 경우 사용자 개인키 조각(share)이 없으므로 

서명조각은 조임을 알아낼 수 있으므로 조작은 불가능

하다. 

해커가 특정 동장치를 불법 습득한다고 해도 그 내

부 개인키 조각(share)을 사용하는 것을 불가능하다. 개인

키 조각을 포함한 모든 인증 참여정보는 암호화 상태로 

장되어 있기 때문이다.

(3) 비 자료 조각 분산방안

기존 비 일 앙서버의 취약 을 해결하기 해서 

임계 비 조각 공유기법 (Threshold Secret Sharing)으로 생

성한 비 조각을 P2P 기반 내부 유통망에 분산하는 방식

으로 앙서버 방식의 취약 을 피하 다.. 최근 비트토

트 P2P 기반 일유통 네트워크는 비트코인 등 강력 보

안성이 요구되는 서비스에도 활용되고 있다는 것을 주목

한다.

비 일에 한 사용자 근은 기업의 근통제 정책

을 통해서 사용자 등 을 따라 통제된다. 이 근통제는 

사용자 인증을 기반으로 사용자 등 과 권한이 결정되므

로 근통제도 인증 후 결정된다. 본 연구에서 근통제

보다 인증방식만 다루는 것은 동일한 메카니즘으로 결정

되기 때문이다.

재 앙서버는 보안을 해 사용자가 비 자료를 생

산하여 송하면 근등 과 권한정보를 결정하여 앙

서버에 등록되고 암호화 과정 등을 거쳐 보 한다. 그러

나 앙서버의 첫 결 은 일유통에서 역병목이 앙

서버에 집 되므로 성능 하 문제가 발생한다. 앙서버

는 비 일 암호화로 기 성 유지  무결성 보장이 쉽지

만 악의  내부직원의 비 근으로 보안성 침해가 쉽다. 

본 연구의 P2P 기반 비 조각 분산 방식은 임계 비  

조각 분산방식으로 비 일을 분리하여 독립  조각으

로 만들고 분산망의 피어(peer)들이 보 함으로서 비 자

료 근은 매우 까다롭고 힘들ㅁ므로 보안성은 높아진다. 

분산 환경은 송 병목 상도 없다.

1.3 연구목표

본 연구는 비 일의 안 한 보 과 유통을 한 토

트 P2P 분산망에 보안기능이 용된 시스템 구조의 안

 비 조각 공유 시스템을 제안한다. P2P 분산 시스템의 

확장성과 송 효율성의 장 을 사용하여 비 을 분산하

여 빠르게 공유할 자율  피어(peer)들로 이루어진 분산 

시스템이다. 

특히 본 제안 시스템은 토 트 P2P 네트워크의 로토

콜에 보안 요소를 강력하게 보장한 확장 로토콜을 제

안한다. 이 방식은 종단 피어들에 분산된 일조각들을 

사용자가 송 요청하여 일 체를 다시 생성하는 빠

른 효율  시스템이다. 토 트 P2P 시스템은 임계 비 조

각 분산에 아주 합한 구조를 가진다. [15]

본 연구 시스템은 비 조각 피어는 P2P 내부망에 있고 

사용자는 외부 업으로 이동이 가능하고 동장치도 이

동이 가능하지만 사용자는 비 조각을 가진 P2P 내부망

에 포함되지 않다. 사용자 컴퓨터나 동장치가 도난되어

도 그 속의 정보는 암호화되어 있으므로 비 자료 노출

에 안 하다 [15][16][17].

논문의 구성은 섹션 2에서 련 연구, 섹션 3에서 본 
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연구가 제안하는 안  비 공유 시스템과 사용한 보안기

법을 설명한다. 그리고 섹션 4에서 기 성, 무결성, 인증

성의 보안 안 성과 확장성을 논의할 것이다. 섹션 5에서 

결론을 기술한다.

2. 련 연구

2.1 망분리 기법

망분리는 기업, 기  는 단체 등의 내부망을 인터넷 

공 망에 직  연결이 되지 않도록 회선을 분리하는 방

식을 말한다. 이 망분리는 그 구성에 따라 물리  망분리

와 논리  망분리로 분류될 수 있고 논리  분리방식은 

다시 컴퓨  기반 방식과 서버 가상화 방식으로 나  수 

있다 [5][6][7]. 

 물리  망분리 방식은 별도 분리된 두 망은 서로 다

른 자원을 사용하여 동작함으로 가시 으로 두 망의 경

계는 구분된다. 각 망마다 사용자 컴퓨터, 서버 그리고 통

신장치 등이 별도로 분리되어 이것들이 이 으로 요구됨

으로 안 성은 높지만 구축비용이 매우 높아진다. 사용자

가 인터넷을 사용하려면 분리된 장치를 사용해야 하므로 

업무 효율성이 매우 떨어지고 극히 불편하다 [5][6][7].

망분리 방안은 기업 내부 업비  등 비 자료가 외

부망으로 불법 유출되는 통로을 원천 으로 막는 방안이

지만 내부자에 의한 불법유출은 여 히 막을 수는 없다

[8].

2.2 토 트 P2P 네트워크

토 트 P2P 네트워크의 최  장 은 단순함이다. 토

트 사용자는 간단한 기능의 앱을 사용하여 피어에 일

조각을 요청하고 응답받는 것은 HTTP Request와 

Response 이다.  다른 장 은 높은 확장성과 운 방식

이 단순하다는 이다. 토 트 P2P 엔티티의 구성과 기능

은 단순하고 필요정보도 간단하다[10][12][18]. 

토 트의 동작은 공유 일을 여러 일조각으로 나

어 P2P 피어(peer)에 나 어 장하고 그 일조각의 

치 정보는 스웜 (swamp)라는 자료구조로 만들어진다. 

스웜 는 공유 일 식별자로 그 해시값을, 일조각을 소

유한 피어주소 리스트를 담고 있고 이를 트래커(tracker)

가 장하고 리된다. [13][18].

사용자가 토 트 일을 검색 웹에 요청하여 송받는

다. 토 트 일은 공유 일 식별 해시값과 트래커 URL 

주소가 담겨 있다. 그리고 사용자는 트래커에게 공유 일

의 조각을 가지고 있는 피어들의 주소 리스트를 요구한

다. 요청하는 일 해시값을 트래커-요청-메시지(Tracker 

request - HTTP request)로 담아 보낸다. 트래커는 공유

일에 해당하는 스웜 를 찾아서 트래커-응답-메시지

(Tracker response - HTTP response)로 달한다. 사용자는 

리스트의 피어에 연결을 확립하고 일조각을 송 받는

다 [13].

비트토 트 로토콜은 크게 핸드셔이크 단계, 일을 

가진 피어의 일조각 정보를 받는 Have 메시지 단계, 

일조각을 요청하는 Request 메시지 단계. 그리고 피어로

부터 해당 일조각을 받는 Piece 메시지 단계로 나  수 

있다 [13]. 

비트토 트의 메시지 종류를 보면 해당 피어의 온라인 

여부를 묻는 Keep-alive 메시지, Request에 답할 수 없다는 

응답인 Choke 메시지, Choke 상태가 해지되었다는 응답

인 Unchoke 메시지, 피어가 가진 일조각 정보를 알리는 

Have 메시지, 받고자 하는 일조각의 인덱스와 Offset 정

보를 알리는 Request 메시지, 실제 일조각을 보내며 해

당 인덱스와 Offset 정보를 담은 Piece 메시지 등이다 [13]. 

비트토 트 피어(Peer) 종류는 체 일을 가진 시더 

(Seeder) 피어, 일조각을 가진 리처(Leecher) 피어이다. 

서버 피어는 공유 일에 한 고유 식별자 해쉬값과 피

어 주소를 리하는 트래커(Tracker) 피어이다 [13].

이와 같이 비트토 트 네트워크는 그 구성도 단순하지

만 새로운 피어를 네트워크에 참여시키는 확장성도 좋다. 

상호 통신은 사용자와 검색 웹, 사용자와 트래커 그리고 

사용자와 피어 사이에만 집 된다. 따라서 임계 비 조각 

분산에 매우 합하다. 인증성과 기 성, 무결성을 시스

템에 통합하기도 쉽다. 보안기능을 확장한 비트토 트 네

트워크는  매우 안 한 유통 구조와 로토콜을 가지게 

될 것이다. 

한 로 비트코인은 익명성과 분산화라는 두 가지 특

성이 자화폐 유통 시스템의 성공요인이다. 거래장부 분

산에 비트코인 P2P 네트워크가 사용되었다는 것은 안

성도 보장된다는 의미이다 [10].

2.3 임계 비 조각 분산

임계 비 조각 기법 (Threshold Secret Sharing scheme)

은 특정 비 이 특정 컴퓨터에 장되어 리되는 경우 

해당 컴퓨터의 여러 취약 을 공격받아 해당 비 을 유

출하는 것이 가능하다. 이를 방지하기 한 임계 방식은 

비 을 조각내어 각 조각을 분산 네트워크 노드에 나
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어 장하고 리함으로서 특정 컴퓨터 내 조작을 유출

해도 원래 비 을 알아내기 어렵게 하는 방식이다 

[11][14][15][16].

()-임계(threshold) 방식의 형식  정의는 다음과 

같다.

① 두 양수  은   을 만족한다. 

② 비  가 개 조각으로 나뉘어 명의 참가자에

게 분산되어 장되고 그  명의 참가자 조각 

부를 가지고 비  를 복원할 수 있다

(1) 비 조각(Secret Share) 생성  분산

비 조각을 생성하고 분산하는 샤미르 임계방식 

(Shamir Threshold Scheme)은 다음과 같다 [17].

① : 참가자 집합 {  };  : 비 자료; 

: 비  조각을 분산할 딜러(Dealer); 

② 는 에서   개 값    을 무작

로 선정하고     
  

  


  의  

  차 다항식을 생성한다.

③ 는 비  조각 를    로 생성하여 그 

 개 조각을 ∈, (여기서 는 조각을 분

배할 참가자 집합)에 보낸다.

④

(2) 비  복구 [17]

본 비 조각을 모아서 비  을 복원하는 과정은 

Lagrange interpolation에 의해서 을 계산해 내는 과

정이다.    ∈ 만족하는 다항식은 동일하다. 

① 개 비 조각 를 피어  , ∈에

서 받는다.

② 다항식   
  



 
 ≤  ≤   ≠ 

  

  
을 비

조각으로부터 Lagrange interpolation에 의해 생성

한다.    
 ≤  ≤   ≠ 

  


를 계산한

다. 

③ 그리고 비    을 구한다. 

2.4 -임계 서명

-임계 서명은 개 참가자에게 서명조각을 분산

시키고 그  개 분산된 서명조각을 합성해서 보내어 검

증자가 공개키와 Schnorr 방식으로 서명을 검증하는 방식

이다. 임계 서명 방식은 요한 거래에서 한 사람의 서명

으로만 인증하는 것은 인증 우회 험을 방지하는 방식

이다. 

인증 참가자들은 사용자가 분산한 개인키 조각으로 인

증을 요청할 때마다 실시간으로 계산한 서명조각을 송하

여 사용자가 그 서명조각들을 합성하여 보내는 방식이다.

임계 서명은 다양한 인증/검증 알고리즘이 존재한다. 

일반  방식은 공개키 기반 서명에 사용될 개인키를 샤

미르 비 조각(Shamir Secret Sharing) 방식으로 개인키 조

각으로 나 어 그 조각을 다 인증 참가자에게 분배하고 

참가자는 그 개인키 조각과 실시간 선정 임의 정수로 계

산한 서명조각을 사용자에게 송한다. 사용자는 개 참

가자가 송한 개 서명조각을 가지고 최종 인증에 사용

할 서명을 합성하여 검증자에게 보낸다 [17]. 

본 연구에서는 Schnorr 암호기법 기반 인증 방식을 사

용한다. 

(1) Schnorr 서명방식(Signature Scheme) [14]

본 방식에서 사용할 암호 라메터는 다음과 같다.

①   : 큰 소수

②  : 차수 의 그룹이고 이산 수 문제 기반

③  : 그룹 의 생성자

④   : 메시지 공간

⑤   : → 암호기반 해시함수

개인키 로 임의 정수  ,  ≤  ≤   를 선정

하고, 공개키 는      이다. 여기서 메시

지 ∈에 한 인증과 검증은 다음과 같다.

① 서명함수 : → 

- 임의 정수     ≤  ≤    선정

- 서명조각에 사용할       계산

- 메시지 와 을 결합 ║ 생성

- 서명조각    ║     계

산하고 최종 서명 (,)를 만든다
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(Ffigure 1) p2p 기반 비 일 분산 구조도

② 검증함수 : →

-    ║      ║ 
 (1)

-  ║       (2)

-  (1), (2) 두 값이 일치하면 검증 완료

(2 ) Schnorr 임 계  서 명 방 식  [14]
개인키 는 개 조작   ≤  ≤ 을 체 참가

자에게 분배한다. 명의 임계 서명 참가자 , 

 ≤  ≤ 와 앙 게이트웨이 가 다음과 같이 동

하여 서명을 생성하고 검증을 수행한다.

① 는 Lagrange 계수   
  
 ≠ 



  


 계산하고 

참가자 에게 송한다.

② 참가자 는 임의 정수   ( ≤  ≤   )

를 선정하여   
  를 계산하고 

로 송한다

③ 는   
  



    

  





   후 

   ║ 계산하고 참가자 에게 보낸

다.

④ 참가자 는        계산 후 

에 송한다. (개인키 조각과 임의 정수 사용)

⑤ 는   
  



  
  



     

계산 후 통합 서명   생성하고 검증자에게 

송한다

3. 안  비 공유 P2P 시스템

앙서버 보안 취약  제거

본 연구 시스템은 섹션 1.2에서 이미 언 한 것처럼 기

업 내 업비 과 특허자료 등 비 자료를 앙서버에 

보 하는 방식이 아닌 노출공격에 강력하게 방어하는 분

산 방안을 제안한다. 

이 노출공격의 두 가지 경로를 먼  분석한다 [9]. 

첫째 경로는 기업 내부망에 침입 후 인증 우회 취약

을 이용하여 앙 서버에 침입하는 잘 일려진 공격이다. 

를 들면 버퍼오버 로나 제로데이와 같은 알려진 취약

을 이용하여 이루어진다. 이는 통  해킹의 주 방식

으로 취약 을 이용한 공격의 구체  방법도 알려져 있

다. 취약  패치의 즉각  설치는 보안에 요하다. 

그러나 내부자 아이디를 도용하는 경우나 내부자가 공

모하면 이 공격은 근본  방어가 불가능하다. 그러므로 

보안을 해서 비 자료 장은 앙서버를 피하고 악의

 내부자 공모는 다 인증으로 쇄해야 된다. 

본 시스템은 다  동인증을 사용하여 내부자가 공모

한 경우도 악의  내부자조차도 다  장치들 부를 제

공해야 인증이 가능함으로 공모 실행은 원천 으로 매우 

어렵다. 

두 번째 경로는 이미 언 한 것처럼 국과 기술 업

에서 자주 발생하는 사고로서 기술 업을 목 으로 외부

로 비 자료를 가지고 갈 때 그 복사본을 담은 노트북이

나 스마트 장치를 탈취하는 공격이다. 비 지료는 노트북 

등에 장한 채 유출하는 것은 피해야 한다. 그러므로 강

력한 다 인증 기반 P2P 시스템에 실시간 온라인으로 비

자료에 근해야 하고 비 자료 사용 완료 후 비 자

료는 노트북 내부에서 기되어야 하다. 

본 시스템은 P2P 토 트 산 방식의 확장성으로 외부

로 소지하는 노트북도 본 분산 시스템에 등록하여 암호

화  다 인증의 보호를 받는다.

본 연구는 두 가지 취약 경로를 원천 쇄하기 헤 다

 동인증을 사용하고 비 자료는 분산 P2P 피어로 분

산하여 임시키 암호화 안  송으로 보호하는 방안을 

제안하고 있다.

3.1 비 조각 P2P 분산 시스템 구조

본 안  비 공유 시스템은 언 한 것처럼 임계 샤미
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(Figure 2) 비 조각 유통 차

르 비 조각 (Threshold Shamir Secret Sharing) 공유방식으

로 비 자료를 여러 비 조각으로 나 고 P2P 토 트 피

어들로 분산한다. 본 조각 분산 방식의 보안의 경력함은 

일부 비 조각으로는 원 비 자료의 일부 는 체를 

역으로 계산할 수 없다는 안 성에 기반한다. 임계 샤미

르 비 조각 공유방식은 임계 개 조각 체를 가져야 비

을 복원할 수 있다.  비 조각 분산은 토 트 P2P 시

스템의 일조각 분산방식을 변경하지 않고 사용할 수 

있으므로 본 연구 시스템을 토 트 P2P로 구 하기가 매

우 쉽고 그 로토콜을 사용하기에 매우 합하다.

 그림 1은 본 연구 시스템 구조를 나타낸다. 본 시스

템 아키텍춰는 토 트 P2P에서 제안한 네 개 엔티티, 피

어(Peer), 트래커(Tracker), 검색 웹(Web-site) 그리고 사용

자(Client)의 구성을 그 로 사용한다. 본 안  비 조각 

공유 시스템에서 각 엔티티의 역할과 그 보안기능을 다

음과 같이 용한다. 본 시스템에서 사용자는 일반 토

트 시스템에서 언 하는 일반 사용자가 아니고 본 비

분산 시스템에서 특정한 비 일에 근할 수 있는 권

한을 부여받은 개체들을 의미한다.

① 피어(Peer): 비 일 의 비 조각(Share)을 트래

커로부터 분배받아 장하고 사용자가 요청하면 

송한다. 각 비 조각의 인덱스는 해시값  

이다.

② 트래커(Tracker): 비 일 을 생산한 피어 는 

사용자로부터 비 자료를 받아서 샤미르 비 조

각 (Shamir Secret Sharing) 방식으로 개 비 조각

을 계산할   차 다항식을 계산한 후 임계 개

의 임의 피어(peer) 그룹 를 선정하여 개의 비

조각들을 피어 그룹 로 분산한다. 그리고 해

당 비 일 의 인덱스로 해쉬  을 계산하

고 각 조각의 치정보를 담은 스웜 (Swamp)를 

생성한다, 그리고 비 일 인덱스와 일정보를 

검색 웹(Web)에 암호화 송하여 각 사용자

(Client)가 비 일 를 검색 웹에서 검색을 할 

수 있다. 

③ 검색 웹(Web.) : 토 트 웹처럼 비 일을 검색하

도록 비 일 정보    를 가

지고 있다. 사용자가 검색 웹에서 비 일 정보

를 사용하려면 동 임계 인증 방식으로 검색 웹

의 검증을 거쳐야 한다.

④ 사용자(Client) : 비 조각을 피어에게 요청한다. 

사용자는 동 임계 인증 방식으로 검색 웹이 보

내는 Challenge 를 서명하는 동인증 차로 검

증되어야 한다.

3.2 비 조각 사용 알고리즘

본 안  비 공유 사스템의 비 일 조각은 다음 샤

미르(Shamir) 비 조각 방식으로 계산된다. 사용 알고리

즘은 생성, 분배, 공유, 복원, 폐기를 의미한다.

(1) 비 일 조각생성 기  (섹션 2.3 참조)

샤미르 조각방식의 보안 라메터는 다음과 같다.

피어 집합   ∣식별자,   는 P2P 네트

워크 피어의 개수이다. 비 자료 ∈,   큰 소수이

다. 비 일 의 비 조각 는   차  생성 

후        로 계산된다 (섹션 2.3 

비 조각 생성 참조).

다항식  구성 방법은 반복하면 다음과 같다.

① 임의 정수 ∈  ≤  ≤     선정

②           
  

 생성

 의 Lagrange Interpolation 방식으로 일 일 복원

된 는 다음과 같다.(섹션 2.3 비 자료 복구 참조)

① 개 비 조각 집합   ∣ ≤  ≤  선정

② 의 복원 다항식 는 다음 Lagrange 기

본함수   
∈


∈
 ≠ 

  

  
로 계산된다
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③ 비 자료     
∈


∈
 ≠ 

  


 재구성

(2) 비 조각 생성과 분배 차

다시 요약하면 그림 1 시스템 구조에서 피어 는 사

용자가 비 자료를 생성한다. 트래커는 그 비 자료를 받

아서 비 조각으로 나뉘고 임의로 선정된 피어 리스트로 

각각의 비 조각을 분배한다. 트래커는 그 비 조각 분배

에 한 정보를 담은 스웜 (Swamp)를 생성한다.

다음은 비 조각 생성과 분배 알고리즘이다 (그림 2 

참조).

① 생성 피어: 비 자료 S 생성 후 트래커로 송한

다. 피어는 임의 정수로 임시키 를 생성하여 등

록 과정에서 받은 트래커 공개키 로 암호화 

 하고 비 자료도 임시키 로 암호화 

 하여 송한다.

② 트래커 : 

 비 조각 분배 피어 리스트 를 선정

 비 조각  ∈ ≥   생성 후 비

조각 을 의 로 피어 임시키 로 암호화 

  송

 비    인덱스 해시값   계산 후 의 스

웜       ∈을 

구성한다. 여기서 공개키 생성은 임의 정수 

를 선정하고 ( 
  )을 계산, 

해당 피어 의 공개키로 사용한다. 사용자가 

임시키 를 피어에 보낼 때 공개키 암호화는 


이다.

 비 자료 설명 정보를 검색 웹에  와 

일 설명을 임시키 암호화 송하고 생산 피어

에게 처리 완료를 통보하면 를 제거. 의 검

색 웹에서 공유를 시작한다

(3) 비 조각 공유  복원 그리고 폐기 차

본 안  비 조각 공유 시스템은 앙서버가 아닌 P2P 

피어에 기업의 모든 비 일을 토 트 알고리즘으로 

P2P 피어에 분산한다.

다음 그림 2는 본 안  비 조각 공유 시스템의 비

자료 공유 차를 보여 다. 사용자와 검색 웹과 트래커

와 통신은 각각 공개키 와 로 임시키 는 공개

키 암호화 로 교환한다. 다음 차를 가진다.

① 검색 웹은 토 트 웹과 동일하다. 단 비 자료는 

강력한 동인증이 검증된 사용자에게만 비 자

료 정보를 제공한다. 비 자료 는 인덱스  

로만 식별되고 검색 웹의 비 자료 정보는 

( ,  ) (여기서 트래커-URL가  )로 구

성된다. 검색 웹은 이 정보를   ║

로 보낸다.

② 사용자는 비 조각 분산정보   ∈

를 트래커에게 요청한다. 이 때 트래커와도 임시키 

를 암호화  교환하고 동인증을 검증

한다. ( : 피어 의 공개키)

③ 트래커는 비 자료   인덱스  로 검색하여 

스웜  =    ∈를 시용

자에게 임시키 로  암호화로 송한다. 

( : 피어 의 공개키)

④ 사용자는 스웜  를 복호하여 비 조각을 가진 

피어 에게 비 조각  송요청을 임시키 로 

암호화하여 보낸다. 그리고 피어 공개키로 임시키

를 
 암호화로 송한다. 리스트  내 모

든 피어에게 비 조각 요청을 반복한다. 사용자는 

 ∈를 사용하여 비 자료 를 복원하고 사

용자 장치에는  , 로 암호화 장된

다.

⑤ 사용자가 비 자료 사용을 마치면 트래커에게 사

용완료 통보를 한다. 그리고 모든 , 

  ∈ 를 사용자 장치에서 삭제한다.

⑥ 트래커는 비 자료 노출을 방지하기 해 일정 시

간 사용완료 통보를 받지 못하면 기존 비 조각을 

재구성하여 불안  비 조각을 무효화 하여 노출

을 방지한다.



임계 방식 기반 안  비 조각 공유 P2P 시스템 연구

한국 인터넷 정보학회 (23권3호) 29

(Figure 3) 임시키 암호 송을 포함한 동인증

(4) 비 조각 련 보안성

토 트 P2P 로토콜은 일조각을 암호화  송하지 

않지만 본 안  비 조각 공유 시스템은 비 조각의 

송이 암호화로 보호된다. 사용자는 검색 웹과 트래커와 

통신하기 해서 사  등록이 되어야 한다. 

특히 원격 속으로 비 자료를 송받는 사용자는 사

용권한 설정과 함께 검색 웹의 공개키 와 트래커의 

공개키 를 사  교환 후 사용해야 한다. 비 공유 안

성은 임시키 를  공개키로 암호화하여 안 하게 달

한다. 사용자는 임시키  달이 완료된 후 검색 웹과 트

래커와 통신할 수 있다. 

 그림 3에서 보면 사용자는 임시키 ∈를 임의 

선정한다. 공개키로 암호화한 임시키 는 검색 웹과 트

래커는 자신의 개인키로 임시키 를 복원하여 비 정보 

송에 사용한다. 

임시키 교환  암호화 송 차는 그림 2의 동인증 

부분으로 표되며 그를 확 하면 임시키 교환을 포함한

다. 상세한 졸차는 그림 3에서 기술되고 있다. 비 조각 

련된 정보는 노출방지를 해서 임시키 암호화로 송

된다.

3.3 임계 동장치 다 인증

본 안  비 조각 공유 시스템에서 안 한 동인증은 

특별히 외부로 비 을 유출하여 업을 하는 경우 다

인증으로서 비 자료를 보호하기 한 임계 인증 로토

콜을 사용한다.

사용자가 인증을 한 서명을 생성할 때 동장치가 

서명조각 생성에 참여하는 방식이다. 동장치는 사용자 

등록 컴퓨터, 태블릿 등 계산능력을 갖춘 휴 장치이다.

(1) 사용자 동장치 등록

사용자의 동인증에 사용할 동장치는 사 에 등록

되어야 하고 등록한 사용자에게는 트래커가 근권한을 

부여한다. 사용자가 검색 웹이나 트래커에 인증요청을 보

내면 근권한을 확인한 후 합당힌 시용자이면 Challenge 

를 사용자에게 송한다. 이 Challenge를 사용자는 동

장치로 보내 동인증에서 사용된다.

(2) Schnorr 인증 기  (섹션 2.4 참조)

사용자가 서명을 생성할 때 각 동장치는 독자  임

의 정수로 임시 개인키를 생성하여 Challenge 를 포함한 

서명 차를 수행한다.

동인증의 암호 라미터는 큰 소수 , 차수  그룹 

, 그룹 생성자 , Challenge 의 메시지 공간 ∈ , 

해시함수    → 등 이다.

사용자 동장치는 독자 으로 임의 정수 ∈를 

임시 개인키로 사용한다. 그 공개키는 Schnorr 서명방식 

(Authenticate Scheme)으로 계산하여      이

다. 기본 서명생성  검증 알고리즘은 다음과 같다.

 서명함수 : →  여기서  

임의 정수 ∈를 선정하고.      , 

   ║,        를 계산한

다.

 검증함수 : → 여

기서 
는   와 일치 여부로 검증한다. 

           = 

(3) 동장치 서명조각 생성  사용자 서명합성 차

Schnorr 임계 서명방식을 사용하기  사용자 등록 단

계에서 사용자의 개인키 ∈를  ∈ 조각

으로 분해하여 를 동장치  집합 로 분배한다.

각 동장치  ∈이고, 여기서 는 특정 사용

자 동장치 집합이다. 동장치는 사용자와 통신이 가능
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(Figure 4) 동인증 차

해야 하고 통신채 은 안 하다고 가정한다. 

다음은 동서명 방식 로토콜이다,

① 동장치 는 임의 정수 ∈를 선정하고 

  
  을 계산 후 사용자에게 송한

다.

② 사용자는 모든 햡동장치의  ∈를 송받

아서   
∈ 

을 계산하고,    ║ 계

산 후 동장치 로 를 송한다.

③ 동장치 는    ∙     을 다

시 계산하고 사용자에게 를 송한다.

④ 사용자는 Lagrange 계수   
∈ 

 ≠ 

  


를 사

용하여   
∈ 

 계산한다.

⑤ 합성된 서명  를 검색 웹이나 트래커에게 인

증 정보로 보낸다.

⑥ 검색 웹과 트래커는 그 합성 서명을 사용자 공개

키로  사용하여 검증한다 

(4) 동인증 차 시나리오

동인증이 필요한 시나리오는 기술 업을 해서 해

외로 노트북을 들고 가는 직원의 이스이다. 보통 해외

로 가는 직원은 아마도 태블릿, 스마트폰, 노트북 그리고 

스마트워치 등을 가지고 갈 것이다.

해외 업 출국  먼   컴퓨  기능의 장비들을 

등록한다. 이 노트북은 본 P2P 토 트 분산 시스템의 사

용자로 필요한 권한을 부여하고 등록한다. P2P 토 트 

시스템은 노트북에 검색 웹, 트래커의 공개키를 장한

다. 이 때 노트북은 동인증을 한 공개키와 개인키 

을 생성한다. 

소유한 컴퓨  기능의 장치들 - 테블릿, 스마트폰, 스

마트워치 등을 동장치로 등록한다. 사용자 노트북은 

생성한 개인키를 조각내서 각 동장치에 송한다. 

사용자 노트북이 업 과정에 비 일을 참조해야 

할 경우 검색 웹을 통해서 사용자 인증을 할 때 검색 웹

은 Challenge 를 사용자에게 보내고 다음의 동인증을 

수행한다.

① ∈,   
  을 사용자 노트북에 

송

② 사용자는   
∈ 

.    ║를 계산하

고 각 동장치에 송

③ 각 동장치는    ∙     를 

계산하고 사용자에게 송

④ 사용자는   
∈ 

 ≠ 

  


,   

∈ 

 게

산하고 → 를 검섹 웹에 송

여기서 동인증의 라메터는 각 동장치의 계산

능력을 고려해서 한 값들을 사용해야 한다. 

4. 보안성과 확장성 검증

본 논문은 기 성과 인증성을 보완하고 토 트 시스

템의 피어 확장성을 활용하여 유출할 기기를 시스템에 

동 으로 등록하여 외부 업에서도 안 한 보안 리를 

제공하는 P2P 분산 시스템을 제안하 다. 재까지 임계 

비 조각 공유를 해서 P2P 토 트 분산 시스템에 용

한 연구는 매우 드물다. 일반 으로 P2P 토 트 시스템

은 단순한 구조 에 일 송속도를 높일 목 으로 설

계되었기 때문에 보안성을 한 논의는 상 으로 었

다 [18]. 그러나 본 시스템은 공개키로 교환되는 임시키 

기반 암호화를 사용하고 다  동인증을 용하여 토

트 분산 시스템에 안 성을 강화하고 외부 유출 기기에

도 보안성을 제공한다. 
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(1) -임계 방식 보안성

여러 차례 언 한 것처럼 샤미르 비 조각 (Shamir 

Secret Sharing) 임계 방식의 안 성은 리 인정되고 있

다. 임계 방식은 단 한 번의 근으로 특정 자료를 얻을 

수 없고, 임계 개 조각을 얻어야 자료를 복원할 수 있다.

이러한 분산 보  방식은 토 트 P2P 시스템에서 사용되

고 있고 그 일의 송속도가 빠르고 P2P 네트워크 구성이 

단순한 여러 장 으로 비트코인 유통에도 채택되었다.

본 연구 시스템에서도 이러한 안정된 토 트 P2P 시스

템의 분산 피어에 비 조각을 분산하여 일부 피어 공격

으로 비 자료 유출은 어렵다는 을 감안하여 채택하

다. 그러나 토 트 P2P 로토콜은 자료 송의 과정에서 

기 성, 무결성, 인증성을 보장하고 있지 않지만 본 연구

는 이 안 성을 강화하 다.

(2) 노출 안 성

본 안  비 공유 시스템은 -임계 방식으로 개 

비 조각을 P2P 트래커가 임의 선정한 피어에만 분산하

므로 비 조각 피어 치는 쉽게 알기 어려워 안 성이 

높다. 비 조각 피어 치정보의 트래커 스웜  의 

송도  로 암호화 송되므로 그 정보의 기 성이 

보장된다.

비 조각의 송은 트래커와 피어, 피어와 사용자 사

이에서 발생하지만 모두 세션 동안 유효한 임시키를 사

용하여 기 성을 보장함으로 노출 험에서 안 하다. 

공격자가 임계 개 비 조각을 유출하는 것은 매우 어

렵다. 이 공격은 먼  P2P 내부망에 침투해야 하고 다시 

개 피어에 각각 침입해야 한다. 본 연구 시스템에서 피

어 는 트래커의 정보는 오직 임시키를 교환해야 하지

만 이를 해 트래커와 피어의 공개키를 얻어야 한다. 이

것은 동인증 과정을 거쳐야 하므로 공격자는 동인증

을 통과하기가 불가능하다.

(3) 사용자 동 인증 안 성

본 연구 시스템의 사용자 인증은 다수 장치의 동으

로 인증서명을 생성하는 방식이다. 이는 사용자 단독으로 

임의 서명을 생성할 수 없고 다  동장치가 실시간으

로 생성한 서명 련 조각을 모아서 사용자가 합성하여 

서명을 생성하는 방식이다. 이는 외부에서 인증할 때조차 

내부자 임의 서명이 불가능하고 등록된 동장치의 실시

간 서명조각으로만 가능함으로 인증 조작은 불가능하다. 

동장치의 임시 개인키와 같은 역할을 하는 임의 정

수는 Fuzzy Extractor 방식으로 인체정보로 생성할 수 있

기 때문에 동장치 부를 해킹하는 것은 불가능하다. 

그 이유는 동장치 의 서명조각  계산에서 장치

가 임의 정수 ∈로 ← ∙     을 

계산한다. 여기서 ∈는 각 장치 의 고유한 생체

기록 정보 로 Fuzzy Extractor   로 생

성할 수 있다. 그러나 본 연구에서는 Fuzzy Extractor는 구

체 으로 다루지 않는다. 

만일 일부 동장치를 도난당하거나 잃어버릴 경우 노

출될 계산된 정보는 , ,  로 암호화 

형태로 장되므로 어떤 정보도 노출될 가능성이 없다. 

만일 임시키의 노출로 해시값 는 일방향성으로 알 

수 있는 것이 없고 수계산은 나머지 연산으로 소인수 

분해의 어려운 문제로서 알아낼 것이 없다. 오직 서명조

각 는 노출될 수 있지만 인증서명마다 임의 정수 로 

계산되므로  일시  실시간 값이다.

(4) 동장치 서명조각  스웜  재설정

사용자 동인증에서 동장치 가 도난이나 분실되

면 새로운 장치를 동장치 ′에  등록하여 임계 개 

조각이 필요하고 사용자는 →′ ∈ ′로 개인

키 조각을 다시 생성하여 분배한다. 많은 부담이 필요없

는 계산이다.

사용자는 잃어버린 장치를 제외하고 동인증에 참여

할 장치의 수   은  ≤ 을 만족해야 한다. 사

용자는 새 조각 ′ ∈′를 장치 ′ ∈′에게 

분배한다. 섹션 3.3의 동장치 서명 생성과정을 다시 수

행하여   ∈′를 생성한다.

스웜 를 생성하기 해 각 장치는 임의 정수 을 

에서 선정하여 개인키로,   
  로 공개

키 계산한다. 이 공개키를 트래커에게 송하여 ( , 

  ∈′)로 스웜 를 만들고 장한다.
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(5) 본 임계 방식의 효율성

본 연구가 제안한 비 공유 시스템의 장 은 확장성

과 효율성, 보안성 그리고 단순성이다. 

첫째 확장성은 복잡한 운 으로 유지바용이 높은 

앙서버를 피하고 최근 선호하는 P2P 네트워크 분산 피어

를 채택하므로서 본 안  비 공유 사스템의 구축비용이 

렴하고 그 확장성도 높다는 이다. 그 확장성은 가격

이 렴한 피어를 추가하면 공유할 비 의 규모에 계

없이 확장이 가능하다. 

둘째 보안성은 임계 비 조각 방식과 임계 동인증

의 다 인증 방식을 사용하므로 노출 확률이 낮아서 강

력한 보안을 달성한다. 특히 임계 비 조각 방식은 하나

의 비 에 집 될 수 있던 공격이 분산되므로 체가 노

출될 확률이 격히 낮아진다.

임계 동인증은 실시간 동  인증이므로 동장치 

 일부가 분실 는 도난되어도 장치의 동가능 시간

이 동 으로 짧아서 그 가능시간이 지나면 새로운 장치

를 재등록해야 하므로 이  인증정보는 무의미하다. 따

라서 동인증은 장치 도용으로 인증을 Bypass 하는 것

이 불가능하다.

셋째 단순한 로토콜로 웹 기반 토 트 P2P는 기능

상 안정되고 효율 이다. 임계 비 조각 방식도 Shamir 

다항식 구성이 매우 쉬운 방식이므로 임계 방식의 계산 

부하는 매우 작다. 임계 인증 방식에서 Schnorr 방식도 임

의 정수를 개인키로 하고 공개키는 생성자를 선정 정수

로 지수승하는 계산으로 단순하다. 그럼에도 불구하고 

다 장치의 서명 련 조각 정보는 실시간 동  계산에 

기반하므로 매우 안 하다.

5. 결   론

본 안  비 공유 시스템에서 사용하는 암호기법은 

Shamir와 Schnorr 방식이다. 좀 더 연구하고자 하는 분야

는 타원곡선 암호방식을 용한 동인증 방식을 구 하

는 것이다.

특히 ID 기반 암호기법을 사용하여 비 조각 유통의 

안 성을 Pairing 기반 방식을 용하는 것이 매우 효율

일 것으로 보인다. 추후 연구는 이를 활용하는 방안을 

제안하고자 한다.

오랜 연구 고 많은 논문을 하면서 임계 방식의 장

을 많이 선호하게 되었다. 다음 연구에서 더 많은 것을 

보여주려고 노력할 것이다.
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