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Abstract : On February 12, 2019, the U.S. Department of Defense newly established and announced the 

"Defense AI Strategy" to accelerate the use of artificial intelligence (AI) technology for military purposes. As 

China and Russia invested heavily in AI for military purposes, the U.S. was concerned that it could eventually 

lose its advantage in AI technology to China and Russia. In response, China and Russia, which are hostile 

countries, and especially China, are speeding up the development of new military theories related to the 

overall construction and operation of the Chinese military based on AI. With the rapid development of AI 

technology, major advanced countries such as the U.S. and China are actively researching the application of 

AI technology, but most existing studies do not address the special topic of defense. Fortunately, the "Future 

Defense 2030 Technology Strategy" classified AI technology fields from a defense perspective and analyzed 

advanced overseas cases to present a roadmap in detail, but it has limitations in comparing private 

technology-oriented benchmarking and AI technology's maturity level. Therefore, this study tried to 

overcome the limitations of the "Future Defense 2030 Technology Strategy" by comparing and analyzing 
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Chinese and U.S. military research cases and evaluating the maturity level of military use of AI technology, 

not AI technology itself. 

Key Words : AI, Machine Learning, Military, Situation Awareness, Object Recognition

1. 서 론

4차 산업혁명으로 AI기술이 급격히 발전하면서 

미국과 중국 등 주요 선진국이 AI 주도권 확보에 본

격적으로 착수하고 있다. 군사 분야 또한 AI 기술 

변혁의 소용돌이 영역 안에 포함되어 있는데, 일례

로 최근 중국과 러시아가 군사목적으로 인공지능

(AI : Artificial Intelligence)기술에 막대한 투자를 

진행하고 있다. 특히 중국은 AI관련 기초 기술 연구

차원을 넘어 AI기반 미래 중국군의 군사력 건설 및 

운용 전반과 관련된 새로운 군사이론 개발에도 박차

를 가하고 있다. 이에 미 국방부는 향후 AI기술의 

군사적 활용에 있어 미국이 중국과 러시아에 기술적 

우위를 상실할 수 있음을 크게 우려하여 '국방 AI전

략'을 새롭게 발표하였다.[1]

이와 같은 추세에 맞춰 우리 군도 AI 신기술 적

용에 관한 연구가 활발히 진행되고 있는 상황이다. 

하지만 대부분의 AI 분야에서 기술을 선도하지는 

못하는 수준으로 해외 선진사례에 대한 벤치마킹은 

필수적으로 요구되지만, 대부분의 기존연구들은 민

간 AI관련 연구로 국방이라는 특수한 주제영역은 

다루고 있지 않으며, 국방 분야 고유 특성상 기존 

연구결과를 그대로 적용하기 힘들었다. 

다행이 올해 초 국방기술진흥연구소에서 발간한  

'미래국방 2030 기술전략'은 국내 최초로 국방 관점

에서 AI 기술 분야를 분류하고 해외 선진사례들을 

분석하여 로드맵을 구체적으로 제시함으로써 국방 

AI발전에 기여하고 있다.[2] 하지만 '미래국방 

2030 기술전략'은 민간 기술위주의 벤치마킹과 AI

기술 자체의 성숙도 수준 비교평가라는 한계점을 가

지고 있다.

이에 본 연구는 국방이라는 특수한 주제영역에 

보다 심화하여 중국군과 미군의 연구사례들을 비교 

분석하고, AI기술 자체의 성숙도가 아닌 AI기술의 

군사적 활용 성숙도 수준을 비교 평가함으로써 '미

래국방 2030 기술전략'의 한계점을 극복해보고자 

노력하였다.

AI 연구사례 분석의 범위는 ‘상황인식 및 의사결

정지원’으로 한정하였다. 그 이유는 본 고에서 지면 

제약상 다양한 국방 AI 분야를 다루기에는 힘들다

고 생각하였기 때문이다. 무엇보다도 학술적 관점에

서 다음 2장에서 소개할 미 국방부의 AI 전략 중 첫

번째 주제이자 가장 중요한 주제인 '상황인식 및 의

사결정 능력 향상'을 중심으로 비교평가하는 것이 

보다 가치가 크다고 판단하였기 때문이다.

다만 보안상의 이유로 중국군과 미군의 군 관련 

공식자료는 접근이 매우 어렵기 때문에 제한된 범위 

내에서 수집된 자료를 기초로 AI를 활용한 상황인

식 및 의사결정 지원 하위영역을 자동화된 표적인

식, 군사표적 변화식별, 의사결정 가속화, AI 오판 

유도 대응이라는 네 가지 영역으로 구분하였다. 중

국과 미국 내 관련 AI 연구사례 분석을 토대로 의미

에 대한 체계적인 경험적 탐구 형태인 질적연구방법

론[4]을 통해 연구를 진행하였다.

본 연구는 2장에서 미군과 중국군의 AI 전략과  

AI를 활용한 상황인식 및 의사결정지원 기술(자동

화된 표적인식, 군사표적 변화식별, 의사결정 가속

화, AI 오판 유도 대응)을 분석하였다. 3장에서는 

TRL 기준 델파이 분석을 수행하여 미군과 중국군

의 기술 성숙도를 비교 분석하였다. 마지막으로 4장

에서는 인공지능 추진 전략 구체화를 위해 필요한 

몇 가지 사항들을 제언하였다.
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2. AI를 활용한 상황인식 및 의사결정지원 

미 국방부의 AI 전략은 (1) 핵심임무 수행을 위

한 AI 적용확산(상황인식 및 의사결정 능력 향상 

등), (2) 민·관 파트너십 및 국제협력동맹 강화, (3) 

선도적 인공지능 인력양성, (4) AI 윤리와 안전 선

도, (5) AI 확산을 위한 활용기반 마련(클라우드 및 

엣지 서비스를 포함하는 공통기반 구축 등)이라는 

5개 항목으로 구성되어 있다.[1] 

중국군의 AI 전략은 (1) 정보화를 넘는 지능화, 

(2) 모자이크전(Mosaic Warfare)과 같이 새로운 

작전 및 전술 개념 개발*, (3) 분산형 지휘통제 체

계 연구 (4) 새로운 작전 개념 구상(자율인식통제

능력 등), (5) AI를 통한 적의 무력화방안, (6) (1)

∼(5)과정은 중국군 주도로 추진이라는 6개 항목으

로 구성되어 있다.[5]

미군과 중국군의 전략을 보면 공통적으로 상황인

식 및 의사결정/통제 능력 향상(미군의 (1)항, 중국

군의 (4)항)이라는 데 있다. 이에 본 고는 AI 기반 

상황인식 및 의사결정/통제 기술을 순차적인 관점인 

표적인식, 변화식별, 의사결정, 그리고 오판대응 차

원에서 분석하였다.

2.1 자동화된 표적인식

중국 내 군 관련 AI기반 자동화된 사물인식 연구사

례로 2019년 중국 시안국립대(Xidian University) 

국립 레이더 신호처리 연구소에서 발표한 ‘SAR레이

더 영상을 기초로 AI기반 자동화된 표적인식’기술에 

살펴보기로 하겠다.[6]

시안국립대 연구는 "국방예산 등의 제약으로 기존 

구형 감시정찰자산을 미래에도 계속 운용 시, 저해

상도SAR레이더 이미지 해상도 문제를 극복하는데 

AI기술을 활용했다. " 는 특징을 가지고 있다.  생성

적 대립쌍 신경망(GAN, Generative Adversarial 

Network)이라 불리우는 최신의 AI기술을 활용하여 

저해상도 SAR레이더 이미지의 선명도 향상시킴으

로써 기존 필터링(filtering)기술에 비해 자동화된 

표적 인식율을 높일 수 있다는 장점을 가지고 있다.

생성적 대립쌍 신경망(GAN, Generative 

Adversarial Network)이란 진짜처럼 보이는 가짜 

이미지를 자동으로 생성해내는 AI신기술이다. GAN

기술이 대중에게 널리 알려진 계기가 된 영화 해리

포터 시리즈로 유명한 엠마 왓슨 합성포르노 사건이 

있다. 일반 포르노 동영상과 엠마 왓슨 동영상을 

GAN기술로 합성하여 엠마 왓슨 합성포르노를 만든 

것이다. GAN는 진짜와 가짜를 판별하는 '판별모델

(Discriminator)'과 '생성모델(Generator)' 이란 2개

의 신경망(dueling neural network)을 서로 경쟁시

켜 상호 차이점을 수정해나가고, 궁극적인 균형점인 

진짜 이미지와 유사한 가짜 이미지를 자동으로 생성

해낸다. SRGAN에서는 기존 GAN기술을 응용, 저해

상도 SAR이미지와 노이즈를 입력값으로 출력값인 재

구성된 SAR이미지의 선명도를 향상시키는 새로운 기

술을 개발하였다.

그림 1은 구 소련 자주포 '2S1'을 SAR레이더를 

통해 탐지한 원본 이미지에서 기존 필터링(filtering)

기술을 적용해 대상 이미지를 추출한 모습과 

SRGAN(super-resolution generative adversarial 

network)라는 AI 신기술 이용하여 식별된 대상 이

미지의 선명도를 향상시킨 모습을 보여주고 있다. 

또한 시안국립대 연구는 합성곱신경망(CNN: 

Convolutional Neural Network)이라는 AI기술을 

활용하여 식별된 대상을 자동으로 분류할 수 있다. 

이 모델은 최근 AI기반 영상처리에서 많이 활용되

는 인공지능 신경망 기술로써 기존 수작업으로 찾아

내던 대상 이미지의 특징(features)을 합성곱 필터

(convolution filter)를 이용해 자동으로 추출해내

는 기술이다. 논문에서 제시한 자동화 표적인식기술

의 정확도는 평균 99.31%로 인간 전문가보다도 우

수하다. 

* 모자이크전: 지정된 위치에 딱 들어맞아야 제 역할을 

할 수 있는 특정 모양의 “퍼즐조각”이 아니라 호환 

가능한 “타일(title,센서 및 타격기능)”이 복합체계로 

구성된 새로운 개념의 전투방식
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2.2 AI기반 실시간 군사표적 변화식별 

다음은 2018년 중국 난징대학에서 발표된 AI기

반 컴퓨터공학과 심리학을 상호 접목시킨 군사 물체 

변화의 실시간 탐지사례에 대해 살펴보고자 한

다.[7]

중국 난징대학의 연구는 "광대하고 복잡한 전장

에서 실시간으로 군사 물체의 변화를 빠르고 정확하

게 탐지할 수 있도록 AI기반 컴퓨터공학기술과 게

슈탈트 시각 심리학이론의 결합을 시도하였다. "라

는 특징을 가지고 있다. 

사람의 시각 정보처리 과정에서 영감을 얻은 이 

논문은 AI기반 딥러닝(Deep learning)기술을 기초

로 주의집중채널(pre-attention channel)을 통해 

돌출맵(saliency map)을 생성한다. 

그림 2는 돌출맵 생성과정을 통해 '평원 위에 적 

탱크가 포격하는 순간'을 자동으로 감지(detection)

하는 모습을 보여주고 있다. 

[Figure 2] AI기반 실시간 군사 물체 변화탐지

돌출맵 생성은 기본적으로 도로주행 영상 이미지 

등으로부터 주행하는 자동차, 도로 표지판, 펜스 등 

사물을 분류해내고 해당 위치를 찾아내는 AI기술인 

실시간(Real-Time) 인스턴스 세그먼테이션

(Instance Segmentation)에 기초하였을 것으로 추

정된다. 

인스턴스 세그먼테이션 기술은 단순히 사물의 위

치를 찾아내 박스 형태로 표기하는 사물인식

(Object Recognition)수준을 넘어 이미지 내 존재

하는 각 사물의 경계면을 보다 더 정확하게 찾아내

고 해당 사물의 종류를 정확히 구분해낸다. 한마디

로 컴퓨터가 사람의 도움 없이 이미지가 포함하고 

있는 모두 사물들을 실시간으로 찾아내고 그 종류를 

스스로 구분할 수 있게 되는 것이다.

2.3. AI와 IoBT 융합을 통한 의사결정 가속화

IoT는 사물에 센서나 통신 기능을 이용하여 인터

넷을 연결하는 기술로 사물인터넷이라고도 불린다. 

IoT는 4차 산업혁명의 핵심 요소로서 생활과 산업

의 모든 분야에 활용되고 있으나[8] 수집되는 정보

의 종류가 점차 다양해지고, 정보를 이용, 유통, 처

리하는 환경의 변화 또한 동반하고 있다.[9]

이에 군 영역에서도 원격에서 군인의 상태를 모

니터링하거나 전장에서 시야를 확보하는 등 변화하

는 환경에 맞춰 효율적으로 IoT를 활용하기 위한 

IoBT(Internet of Battlefield Things)에 대한 관

심이 높아지고 있다.[10] IOBT 공동연구그룹

(IoBT-CRA)은 원래 지능형 에이전트 개발을 위

해 미 육군 전투능력 개발사령부(DEVCOM) 예하 

미 육군 연구소(ARL)에 의해 시작되었으며, 현재

는 사물인터넷(IoT)기반의 지능형 전장시스템 개발

로 연구영역이 확대되었다. 

ARL주도로 시작된 IoBT-CRA는 카네기 멜론 

         자주포(2S1)           원본 SAR이미지              필터링 후                SRGAN적용 후

[Figure 1] 최신의 AI기술을 활용한 SAR레이더 이미지 선명도 향상
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대학 등 미국 내 여러 대학들이 참여한 공동연구그

룹으로 2017년 ARL은 이 10년짜리 연구 프로그램

의 최초 5년간 초기예산을 지원하기 위해 2,500만 

달러의 초기 연구자금을 제공하였다. 현재 

IoBT-CRA의 6가지 연구 영역은 아래와 같다. 

· Agile Synthesis: 군사, 적 및 민간 네트워크에 

대한 빠르고 효과적인 명령을 가능하게 하는 능

력을 제공하는 지능형 복합 시스템의 이론적 모

델 및 방법연구

· Reflexes: 다양한 규모, 분포, 자원 제약 및 이

질성 범위에서 적응성, 자율성, 자기 인식 행동

을 수행하는 하기 위한 이론적 모델 및 방법연구

· Intelligent Battlefield Services: 정보 수집, 

예측 처리 및 데이터 이상 감지와 같은 작업을 

통해 IoBT의 기본 런타임 기능을 개선하는 데 

도움이 되는 과학적 이론연구

· Security: 적의 사이버공격상황에서 시스템이 

계속 작동할 수 있도록 IoBT의 보안수준을 높

이는 방법연구

· Dependability: 불확실이 증대되는 환경에서 

IoBT의 신뢰성 향상방안연구

· Experimentation: 다양한 군사 관련 시나리오

에서 IoBT관련이론, 알고리즘 및 기술이 얼마

나 잘 수행되는지를 평가

AI기반 상황 인식기술은 주로 IoBT-CRA의 6가

지 연구 영역 중 Reflexes(동적으로 변화하는 

IoBT구조화)에 해당하며, 2021년 IEEE에 실린 

ARL과 일리노이대학 공동연구결과(중요도기반 사

물인식기술)를 예로 들 수 있다. 

해당 연구는 edge AI(인공지능을 SW가 아닌 내

장형 HW에서 처리하는 기술)관련 연구로 낮은 성

능의 내장형 GPU가 탑재된 지능형 군용 드론과 같

이 소비할 수 있는 자원이 한정된 경우, 더 중요한 

물체를 먼저 추적할 때 GPU자원을 우선적으로 사

용토록 실시간 자원할당에 관한 연구를 수행하였다. 

  IoBT와 AI를 융합한 또 다른 IoBT CRA협업

연구사례로 전장 환경에서 IoBT의 연계를 위한 주

요 과제인 (1) 지연 시간 최소화 (2) 연결 네트워

크 (3) 가용성의 문제를 해소하고자 협업처리가 제

한된 환경하에서도 AI기술을 활용할 수 있는 새로

운 솔루션을 개발했다.[11]

새로운 솔루션은 현장의 데이터를 효율적으로 압

축하여 보다 계산 능력이 뛰어난 기계에 AI연산을 

오프로드(위임)하여 원격으로 처리함으로써 의사결

정 도출을 가속화하였다.

2.4 AI 오판 유도 대응 

전장 상황인식분야에 기계 학습 등 AI관련 분석

기법들이 적극적으로 도입되기 시작하면서 적군들 

역시 아군의 AI기반 전장 상황인식의 오분류 및 오

판을 유도하기 위해 최소한의 무기체계 외관을 변경

하는 등 유인 및 위장 설계연구에 착수하였다.[11] 

이에 대응하기 위해 미군은 AI기반 전장 상황인식 

체계구현에 있어 데이터 수집과정에서 악의적인 적

의 조작 가능성을 염두에 두고 개선방안을 연구하고 

있다.

미군은 AI기반 전장 상황인식 초기에 검출되어 

감지된 특징이 부정확할 가능성을 염두에 두고 근본

적인 타당성의 한계를 극복하고자 동적 이상 징후에 

대한 연구를 진행하고 있다. 그중 하나로 신뢰도 매

트릭(confidence metric)을 개선한 속성 기반 신뢰

도 매트릭(a novel attribution-based confidence 

metric)이 있다.[12]

신뢰도 매트릭이란 인간의 신경망 구조를 벤치마

킹한 DNN(Deep neural network)모델이 자율시스

템 내 의사결정을 통합하는데 도움을 주는 기술이다. 

예를 들어 DNN모델은 적대적 공격(진짜 전투차량

을 이용한 공격인가, 위장차량을 이용한 거짓 공격

인가)의 진위 여부를 판단하는데 사용될 수 있다. 

하지만 기존 신뢰도 매트릭은 데이터 입력단계에

서 진위여부를 판단하기 위한 기초 판단자료로써 중

요도 샘플링을 수행하고 있다. 이 때문에 입력 데이

터 유형의 속성 차원(예를 들어 자동화된 차량 유형 

구분을 위한 분류 판단기준)이 늘어나면 기하급수
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적으로 AI연산 비용이 증가한다는 한계점을 가지고 

있다.

이를 개선하고자 ‘형상 속성’이라는 특성을 도입

한 속성 기반 신뢰도 매트릭이 새롭게 제시되었다. 

속성 기반 신뢰도 매트릭의 핵심 아이디어는 ‘형상 

속성’이라는 특성을 사용해 입력단계에서 속성 차원

을 우선 축소한 후 중요도 샘플링을 수행하는 것이

다. 해당 입력데이터에 대한 신뢰도 판단(진짜 표적

인가, 가짜 표적인가)을 위한 효과적인 척도기준으

로 사용될 수 있다.

차원 축소를 통한 속성 기반 신뢰도 분석은 기존 

신뢰도 매트릭에 비해 AI연산 비용을 낮춰 적의 악

의적 조작 여부를 판단하는 비용을 크게 감소시키는

데 기여하였다.

2.5 TRL기준 델파이 분석

본 절에서는 미군과 중국군의 AI를 활용한 상황

인식 및 의사결정지원 수준을 보다 객관적으로 추정

/평가해보기 위하여 수집된 문헌중심으로 분석한 질

적연구결과를 토대로 추가적인 델파이분석을 수행

하였다.

본 연구에서 델파이분석은 5명의 박사급 AI전문

가에게 본 논문을 설문기초자료로 제시하고, 표 1과 

같이 AI를 활용한 상황인식 및 의사결정지원 하위

영역 4가지를 대상으로 실용화 성숙도 수준을 9점

척도 평가 후 평균값을 도출하였다. 평가척도로는 

핵심요소기술의 실용화 정도에 대한 평가척도 기준

인 기술성숙도 평가기준인 TRL(Technology 

Readiness Level)을 적용하였으며[13], 델파이분

석결과 TRL수준 종합평균은 미군이 6.19, 중국군

이 5.70으로 미군의 우세가 확인되었다. 

앞서 소개한 미래국방 2030 기술전략은 국방 AI

기술 성숙도 수준을 평가하기 위해 ETRI가 정의한 

ATL(Artificial Intelligence Technology Level)

을 채택하고 있다. 하지만 본 연구에서는 ATL 대신 

TRL을 적용하였는데 그 이유로 ATL의 평가척도는 

AI기술 자체의 성숙도 수준을 평가하기 위한 수단

으로 AI기술의 군사적 활용 성숙도 수준을 평가하

기에는 적절하지 않기 때문이다.

미래국방 2030 기술전략의 AI기술분류와 매핑해

보면 본 연구의 TRL분석 대상인 '상황인식 및 의사

결정지원'은 '전장인식(2수준) 내 영상인식(3수준)'

분야에 해당한다. 그리고 미래국방 2030 기술전략

에서는 ATL기준으로 전장인식 중 영상인식 분야의 

최고선진국 대비 국내 기술수준(%)은 95%, 기술격

차(년)이라고 평가하고 있다. 영상인식 분야의 평가 

기준은 구체적으로 최고선진국은 호주 Monash 대

학의 보유기술을 국내 기술수준으로는 연세대학교

의 보유기술을 기준으로 비교 평가하였다. 

산학연 협력을 통해 지금 현재 미군은 AI 영상인

식 분야에 있어 세계 최고 수준의 기술을 보유하고 

있다. 호주 Monash 대학이 미군과 동일한 기술을 

보유하고 있다고 가정할 경우 ATL기준으로 우리의 

수준은 최고선진국 대비 95%수준이며, 이를 TRL

로 환산할 경우 5.87(=6.18 x 0.95)로써 중국군

(5.70)보다도 앞서 있다고 산출된다. 

하지만 TRL분석에 참여한 5명의 박사급 AI전문

가 모두 “우리가 중국군보다 전장인식 내 영상인식 

분야에 앞서 있다고 평가하기 어렵다.”라고 답변하

였다. 이러한 정반대의 결과가 도출된 가장 큰 근본 

이유는 ATL은 AI기술 자체의 성숙도 수준을 평가

하기 위한 수단으로 AI기술의 군사적 활용 성숙도 

수준을 보다 심층적으로 평가하기에는 제한되기 때

문이다. 따라서 '미래국방 2030 기술전략' 수립을 

TRL수준(종합평균) 자동화된 표적인식 군사표적 변화식별 의사결정 가속화 AI 오판 유도 대응

미군 중국군 미군 중국군 미군 중국군 미군 중국군 미군 중국군

6.18 5.70 7.8 7.6 6.6 6.2 5.5 5.2 4.8 3.8

<Table 1> TRL기준 델파이분석결과
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위한 후속 연구 진행 시, 본 고에서 제시한 TRL을 

적용한 AI기술의 군사적 활용 성숙도 수준평가 방

식을 추가적으로 보조/활용할 경우 보다 더 향상된 

수준의 국방AI 기술전략 수립에 기여할 수 있으리

라 판단된다.

3. 결 론

4차 산업혁명 기술의 핵심인 인공지능(AI), 로봇, 

뇌 과학 등 과학기술의 비약적인 발전은 머지않은 

미래에 지능화 무기시대의 탄생을 예고하고 있으며

[14] 4차 산업혁명의 핵심 기술인 AI기술의 군사

적 활용은 더 이상 피할 수 없는 대세이다. 

그동안 국내에서 진행되어온 국방 AI 사업은 AI

를 직접적으로 활용한 전력화보다는‘AI 챗봇 기반 

스트레스 해소 및 심리치유체계 구축방안’,‘AI 면접

체계 시범적용사업’과 같이 간접적이고 부수적으로 

AI를 활용하려는 소극적인 움직임을 보였

다.[15],[16]

하지만 뒤늦게나마 추세에 발맞춰 우리군도 21년

‘국방 인공지능 추진 전략' 과 22년 국방 관점에서 '

미래국방 2030 기술전략' 수립하였다는 점은 고무

적이다. 그리고 최근‘빅데이터 / AI 기반 기뢰전 작

전지원체계 구축 ISP’, ‘야간 개채식별 Ai학습용 데

이터셋 구축’와 같은 용역과제 공고를 통해 주요 선

진군에서 전략으로 삼아 운용하여 효과성이 입증된 

AI기반의 상황인식과 의사결정지원에 대한 투자를 

시도하고 있는 점도 바람직하다.[17],[18]

하지만 AI를 적용하기 위해서는 AI기술과 시나리

오 그리고 데이터가 필요하다. AI기술은 오픈소스

와 라이브러리로 주어져 있다. 결국은 운용하는 시

나리오와 이를 위한 데이터의 축적 또는 확보가 중

요하다는 것이다. 우리는 어디에 활용할 것인가를 

고민하고 운용할 수 있는 시나리오를 만들어야 한

다. 시나리오 하에서 학습할 수 있는 데이터를 만들

어 가야 한다. 

정부는 데이터댐 구축 사업을 통해서 많은 데이

터를 모아가고 있다.[19] 데이터를 축적하는데는 

시간과 노력이 소요된다. 무엇을 할 것인가를 다양

한 시나리오 기반으로 정하고 준비를 해야 한다. 이

러한 과정을 위해서 우리 국방환경에 부합되는 인공

지능 추진 전략 구체화를 위해 필요한 몇 가지 사항

들을 제언하고자 한다.

첫째, 후발주자로 참여한 우리 군에 있어 미군과 

중국군 등 선두주자에 대한 디테일한 고찰이 필요하

다고 본다. 그 이유로 ‘100-1 = 0, 100+1 = 

200’이라는 디테일경영(Detail Management)을 강

조한 중국 경영컨설턴트 왕중추의 말처럼 후발주자

가 단시일 내 격차를 좁힐 수 있는 효과적 수단 중 

하나가 ‘디테일한 벤치마킹’이기 때문이다. 즉 시나

리오를 정하고 그 분야에 대해 단순히 AI관련 기술 

연구차원을 넘어 AI기반 새로운 군사이론 개발에도 

박차를 가하고 있는 중국군의 AI추진전략도 우리군

이 고려해야할 모습이다.

둘째, AI신기술의 도입차원을 넘어 군 특성에 보

다 심화된 AI연구개발 및 사업화 추진에 대한 논의

가 필요하다. 과거 군 관련 AI분야에 있어 전력화되

는 사업은 소수에 불과하며 대다수는 연구개발 성격

이라는 한계점이 존재한다.

셋째, 상황인식과 의사결정지원을 위한 국방 AI

신기술 개발은 AI학습을 위한 대량의 기초 데이터

가 요구된다, 하지만 군은 민간과 달리 데이터 보안

을 보다 중요시 여김에 따라 특히 비밀성 데이터를 

장기간 보존하지 않기 때문에 이러한 군 특성을 반

영한 국방 AI 빅데이터 구축 및 활용 방안 수립이 

필요하다.

마지막으로, 향후 우리 군의 AI추진전략 고도화

에 있어서 전략적 분석 프레임워크에 기초한 보다 

더 심화된 전략수립 고도화방안 모색이 필요하다. 

전략적 분석 프레임워크란 내외부환경변화에서 발

생하는 문제들을 “조직 전체관점에서 어떻게 식별하

고 해결할 것인가?”를 분석하는 '전략적 의사결정을 

위한 도구이다. 

전략적 분석 프레임워크로 활용할 수 있는 도구

들은 수준과 목적에 따라 다양하며, 해결하고자하는 
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문제상황에 맞춰 가장 적합한 도구를 선택해야 한

다. 국방 AI추진전략 수립의 경우, 조직내적요인보

다도 외부환경변화에 대응하는게 보다 중요함에 따

라 PEST분석을 채택할 수도 있다. 

PEST 분석은 Francis Aguilar에 의해 고안되어 

거시적 관점에서 정치적(Political), 경제적(Economic), 

사회적(Social), 기술적(Technological) 외부환경요

인들을 분석하는 방법이다. 일례로 Lao, G. and 

Jiang는 PEST 분석이 외부 환경에 대한 일반화가 

매우 우수하다는 특성을 이용하여 제 3자 결제 산업

의 세부 위험을 분석하고 대처하기 위한 이론적 참고

를 제공한 바 있다.[20]

국방 AI추진전략 수립은 단순히 기술적인 인공지

능시스템에 국한되는 것이 아니다. 추론 알고리즘을 

설계하는 사람, 서비스, 정보, 프로세스 등 전체 시스

템을 구성하는 각 부분들 사이의 관계를 명확히 인식

하기 위한 시스템엔지니어링적 시각(perspective)이 

요구된다.

본 연구는 국방이라는 특수한 주제영역에 중점을 

중국과 미국의 선진사례를 비교 분석해보았다. 하지

만 보안상의 이유로 자료접근이 제한되어 직접적인 

비교분석이 진행되지 않았다는 한계점을 가지고 있

다. 군 특성상 민간주도 해외선진사례수집 분석연구

는 제한되며, 해외 파견무관 등을 활용한 사례수집 

등 군주도 해외선진사례 후속 분석연구가 필요하다

고 판단된다.
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