
I. 서 론 †

모바일 게임 시장의 발전에 따라 모바일 게임에

다양한 취약점이 발생하고 있다. 모바일 게임 보안
동향[1]에 따르면 모바일 게임 및 서비스를 대상으

로 한 공격들이 증가하고 있고, 발생 지점에 따라 위

협 요소의 분류 및 보안 기법과 한계점이 존재함을
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알 수 있다.

위협 요소 중 클라이언트 단에서 발생하는 메모리
조작의 경우 공학적 지식 없이, 특정 메모리 조작 프

로그램을 사용하는 것만으로도 게임 내 주요한 데이

터 값을 조작할 수 있다. 게임 내 메모리 조작이 발
생할 경우 개발사에 대한 사용자의 신뢰도 및 매출

하락의 피해가 발생하는데, 일례로 모바일 게임 에픽

세븐에서 악의적인 유저가 게임 캐릭터의 공격력을
비정상적으로 높이는 메모리 조작을 통해 스테이지를

클리어한 뒤 상위 랭킹에 올라가는 이슈가 발생하였

다[2]. 이 사건으로 에픽세븐의 유저들이 개발사에
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요 약

본 연구는 클라이언트 단에서 메모리 조작의 취약점에 대응하기 위한 방법으로 이벤트 소싱 패턴과 블록체인을
활용한 방안을 제시하고자 한다. 해당 방안의 검증을 위해 메모리 조작 애플리케이션이 구동되는 방법을 분석하고

테스트 애플리케이션을 제작하여 메모리 조작 방지 방안을 적용했을 때 성능을 비교 분석하였다. 분석 결과 주요 데
이터를 하나의 메모리에 저장하여 XOR 연산을 하는 방안보다 메모리의 사용량이 증가하였지만, 게임의 성능에 큰
영향을 주지 않으면서 메모리 조작 프로그램의 조작을 방지할 수 있었다.

ABSTRACT

This study aims to present a method using event sourcing patterns and blockchain as a way to cope with vulnerabilities

in memory manipulation at the client level. To verify the plan, the method of running the memory operation application was
analyzed, and the performance was compared and analyzed when the memory operation prevention plan was applied by
fabricating a test application. As a result of the analysis, the usage of memory increased compared to the method of XOR
operation by storing major data in one memory, but it was possible to prevent the operation of the memory operation
program without significantly affecting the performance of the game.
Keywords: Mobile Game, Memory Hacking, Anti-Cheat, Event Sourcing, Block-Chain

mailto:everyday.devup@gmail.com


478 이벤트 소싱 패턴과 블록 체인을 활용한 모바일 게임 클라이언트 메모리 조작 방지 방안

해명을 촉구하는 성명을 발표하고 환불 및 불매 운동
을 펼쳐 개발사가 피해를 보았다.

클라이언트 메모리 조작은 유저의 접근성이 용이

한 것에 비해, 취약점이 발생할 경우 개발사의 피해
가 크기 때문에 개발사에서 다양한 방법으로 메모리

조작을 방지하려 하지만 한계점이 존재한다.

1.1 외부의 전문 게임 보안 솔루션 활용

전문 보안 솔루션은 게임의 위변조 방지, 루팅 탐

지, 메모리 공격 탐지 등의 서비스를 제공하여, 개발
사는 게임 내부 시스템과 컨텐츠 개발에 집중을 할

수 있다[3]. 솔루션을 활용할 경우 메모리가 조작되

는 것을 탐지하여 게임을 종료시키거나 개발사에서
처리할 수 있도록 에러 콜백을 받을 수 있는데, 게임

마다 시스템이 상이하기 때문에 메모리 조작 자체를

방지하는 솔루션을 받기에는 어려운 점이 있다. 보안
업체의 비용을 지불해야 하는 점과 특정 해킹 이슈가

발생했을 때 보안 솔루션에서 대응이 될 때까지 기다

려야 하는 한계점도 존재한다.

1.2 개발사의 게임 내 메모리 암호화 적용

외부 보안 솔루션을 사용하더라도, 메모리 조작프
로그램에 따라 보안 솔루션의 탐지를 회피하는 경우

가 발생할 수 있다. 보안 솔루션을 회피할 경우를 대

비하거나, 보안 솔루션을 사용하지 않았을 경우 개발
사에서 메모리 조작을 방지해야 할 필요성이 있다.

개발사는 메모리 조작을 방지하기 위해 주요 게임 데

이터를 XOR 연산, 분산 저장, 암호화 등의 방법을
이용한다. 하지만 보안 강도에 비례하여 게임 성능에

영향을 줄 수 있기 때문에, 강도 높은 보안을 사용하

는 데 한계가 존재한다[4].

1.3 게임 서버의 데이터 검증

주요 데이터의 경우 클라이언트에서 게임 서버와
의 통신 시 게임 서버에서 데이터베이스의 데이터와

비교, 검증 후 사용하는 방법으로 메모리 조작을 방

지할 수 있다. 클라이언트의 값을 참조하지 않기 때
문에 메모리가 조작되어도, 게임에 영향을 주지 않지

만, 게임의 특성에 따라 클라이언트의 모든 데이터를

검증하는 것이 불가능할 수 있고, 데이터 검증 과정
에서 데이터베이스 접근이 빈번할 경우 부하가 발생

할 수 있다[5].
본 연구에서는 메모리 조작을 방지하기 위한 방법

으로 클라이언트 단에서 이벤트 소싱 패턴과 블록체

인을 활용한 주요 데이터 관리 방법을 제시함으로써
클라이언트 단의 게임 내 데이터 암호화 한계점을 개

선하고 효율화하는 방안을 제시하고자 한다. 본 연구

에서는 이벤트 소싱 패턴과 블록체인을 활용한 방안
을 EBC(Event Block Chain)라 하고, EBC에서

사용하는 이벤트 블록을 EB(Event Block)라고 명

명한다.

II. 관련 연구

2.1 모바일 게임 메모리 조작 프로그램

모바일 디바이스의 운영체제는 안드로이드, 아이
오에스, 카이오에스 등 다양하지만, 게임 개발사에서

는 많은 유저를 확보하기 위해 게임을 멀티 플랫폼으

로 제공하며 계정으로 유저의 데이터를 분리한다. 폐
쇄적인 아이오에스 운영체제 환경보다 오픈 소스로

제공되는 안드로이드 운영체제 환경은 해킹 프로그램

에 취약한 편이다[6]. 안드로이드 및 윈도우 운영체
제를 대상으로 한 치트 엔진, 게임 가디언 등의 해킹

프로그램[7,8]은 웹 검색을 통해 설치 및 사용 방법

을 익힐 수 있어 유저의 접근성이 좋은 편이다. 아이
오에스 기기를 소유한 유저도 에뮬레이터를 사용하여

메모리를 조작 후 플레이한 데이터를 아이오에스 기

기에 접속하여 데이터를 연동할 수 있기 때문에 메모
리 조작 프로그램은 플랫폼과 관계없이 대응할 필요

가 있다.

2.1.1 메모리 조작 프로그램의 구동 방식

게임 가디언과 치트 엔진의 기본적인 구동 방식을

동일하며, 인터페이스와 추가적인 검색 기능의 차이
만이 존재한다. 두 프로그램의 기본 구동 방식은 다

음과 같다.

가. 현재 실행 중인 게임에서 UI(User
Interface)에 보이거나, 유저가 알고 있는 값을 검

색한다. 메모리 조작 프로그램은 유저가 검색한 값을

가진 메모리를 검색하여 메모리 리스트를 생성한다.
나. 해당 값을 증감/가감하면서 메모리 리스트에

서 증감/가감/변경되지 않은 옵션을 통해 옵션에 해

당하는 값을 가진 메모리만을 리스트에 남긴다.
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다. 메모리 조작 프로그램의 메모리 리스트가 조
작할 수 있는 수만큼 적어질 때까지 가, 나의 과정을

반복한다.

라. 메모리 조작 프로그램의 메모리 리스트에 남
겨진 메모리의 값을 변경하면서 게임에 반영되는지

확인한다.

게임 가디언의 경우 XOR 된 메모리값을 검색하
는 추가적인 기능을 가지고 있다. 게임 가디언은

XOR의 사용되는 키값이 인접하여 정의된다는 가정

을 바탕으로, 검색하는 값을 가진 메모리에서 특정
바이트만큼 떨어진 메모리의 값으로 XOR 연산하여

검색하는 방식을 사용한다.

2.1.2 메모리 조작 대응 방식

게임 내 주요 데이터의 메모리 조작에 대응하는

방법은 게임 개발사의 정책에 따라 다를 수 있다. 구
글 플레이의 출시 된 게임들을 치트 엔진을 사용하여

메모리 조작했을 때, 게임별 대응 방식을 비교하면

다음과 같은 대응 방식으로 분류할 수 있다.
가. 클라이언트 메모리 조작을 허용하는 정책으로

게임 서버에서 클라이언트의 주요 데이터를 검증하여

데이터의 이상이 있으면 게임 플레이 자체를 무효화
시키는 방법이 있다.

나. 클라이언트 메모리 조작을 탐지 및 로그를 쌓

아 특정 유저의 플레이를 제한시키는 방법이 있다.
다. 클라이언트의 주요 데이터를 암호화하여 해킹

프로그램으로 조작이 어렵게 대응하는 방법이 있다.

가, 나의 대응 방식은 메모리 조작이 발생한 후의
대응 방식으로 이상 데이터를 탐지하는 방법이 중요

하고, 다의 경우 주요 데이터의 암복호화 시 게임 플

레이에 영향을 주지 않아야 하는 점이 중요하다.

2.1.3 게임 내 변수 암복호화에 사용되는 유료 에셋

기존의 게임 클라이언트에서 주요 데이터를 암복
호화하는 방식을 분석하기 위해, 모바일 게임 제작

시 사용되는 유니티 게임 엔진의 유/무료 에셋을 확

인하였다. 2021 Gaming Report[9]에 따르면 모
바일 게임 제작 시 유니티 엔진을 사용하는 비율이

61%로 유니티는 대표적인 모바일 게임 엔진이라 할

수 있다. 유니티에서는 개인 또는 기업에서 판매하는
에셋을 에셋 스토어를 통해 제공하는데 본 연구에서

확인한 보안 에셋은 유니티에서 추천하는

Anti-Cheat Toolkit 2021[10]과 Anti Cheat

Pro[11]로 두 에셋 모두 메모리 조작을 방지하는

기능을 제공하고 있다.
위의 보안 에셋은 공통으로 메모리 조작을 방지하

기 위해 XOR 연산을 사용하고 있다. 주요 데이터를

정의할 때 XOR 연산에 사용할 랜덤한 키를 생성하
고 해당 키를 통해 주요 데이터의 읽기/쓰기를 처리

한다. 페이크 벨류에는 암호화되지 않은 값을 넣어

메모리 조작 프로그램의 탐색을 속일 수 있도록 처리
되어 있다.

유료 에셋에서 데이터를 암호화할 때 XOR 연산

을 사용하는 이유는, XOR 연산이 CPU 연산으로
수행 속도가 빠르고, XOR로 연산 된 값을 같은 키

로 다시 XOR 연산을 하면 원래 값을 얻을 수 있는

특징이 있기 때문이다.

Fig. 1. Game engine share in mobile game
production

Fig. 2. AntiCheat Toolkit Flow Chart
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⊕and  
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(1)

게임 가디언의 경우 XOR로 암호화된 데이터를
검색하는 기능이 존재하는데, 개발자가 데이터와 키

를 묶어 구조화하거나 인접하여 정의하는 경우가 많

은 점을 이용하였다. XOR로 암호화된 데이터와 인
접한 메모리를 순회하면서 키를 찾아 XOR로 암호

화된 데이터를 조작한다. 이를 막기 위해 유료 에셋

에서는 XOR 연산에 사용된 키값을 주기적으로 변
경하는 방안을 제시하였지만, 키 변경 주기에 따라

검색이 가능한 시점이 존재하고, 키값 변경에 따른

부하가 발생하는 한계점이 있다.

2.2 이벤트 소싱 패턴

마틴 파울러가 제시한 이벤트 소싱 패턴은 데이터
의 변경에 대한 모든 사항을 이벤트로 저장하여, 일

련의 이벤트를 재생했을 때 특정 시점의 데이터를 얻

는 개발 디자인 패턴이다[12]. 기존에 데이터를 저
장하는 방식이 최종 데이터를 데이터베이스에 갱신하

여 보관하는 반면, 이벤트 소싱 패턴은 데이터의 변

화를 이벤트로 만들어 연속된 이벤트 묶음으로 데이
터베이스에 보관한다[13]. EBC는 이벤트 소싱 패

턴을 사용하여 게임의 주요 데이터를 관리할 경우 게

임 UI에 보이는 데이터와 이벤트로 관리되는 데이터
가 다르기 때문에 메모리 조작 프로그램을 통해 주요

데이터를 검색하기 어렵게 된다. 데이터가 조작된 경

우 이벤트의 재생을 통해 값을 검증하고 복구할 수
있는 장점도 있다. 이벤트 소싱 패턴은 데이터를 얻

기 위해 저장된 모든 이벤트를 재생하는 과정에서 이

벤트의 개수에 비례하여 시간이 소요되는 단점이 있
는데 스냅샷과 CQRS(Command Query

Responsibility Segregation) 을 사용하여 해당

단점을 보완할 수 있다[14]. 마이크로 서비스 아키
텍처를 구현하는 방법으로 사용되는 이벤트 소싱 패

턴은 넷플릭스, AWS(Amazon Web Services)에

서 활용되고 있다[15].

2.3 블록 체인

데이터의 무결성 확인을 위해 해시 함수와 데이터
체이닝을 사용하는 블록체인[16]을 활용하였다. 이

벤트 소싱 패턴으로 만들어진 이벤트를 연결할 때 해

시값을 추가하여 EB를 만들고, 연결된 EB들의 해
시값을 통해 데이터의 신뢰성을 확보하였다[17,

18]. 데이터 체이닝 없이 하나의 데이터에 값을

XOR로 암복호화하는 방법의 경우 메모리 조작 프
로그램으로 XOR 된 값을 변경했을 때 비교 검증할

방법이 없는 한계점이 존재하는데, EBC는 EB를 데

이터 체이닝으로 구성하여 메모리 조작 프로그램이
XOR로 암호화된 EB의 값을 조작한 경우 조작된

EB를 기점으로 다음 EB의 해시값의 변경이 발생한

다. 해당 특성으로 메모리 조작을 탐지할 수 있는 장
점이 있다.

블록체인의 경우 블록에 데이터의 변경이 없는 형

태로 구성되지만, 단말기의 제한된 메모리 환경에 최
적화하기 위해 제한된 EB의 생성 및 기존 블록을

재사용할 수 있도록 구성하였다.

III. 이벤트 소싱 패턴과 블록 체인을 활용한 메

모리 조작 방지 방안

EBC는 이벤트 소싱 패턴과 블록체인의 특성을

이용하여 클라이언트 단에서 메모리 조작을 방지하는

방안으로 이벤트 소싱 패턴의 이벤트를 EB로 만들
고 연결하여 블록체인의 특성을 가지도록 한 디자인

패턴이라 할 수 있다.

EBC는 이벤트 소싱 패턴의 단점을 개선하기 위
해 CQRS를 사용하여 최종 데이터의 갱신을 처리하

는 읽기 저장소와, 이벤트가 발생했을 때 이벤트를

저장하는 EB 저장소로 구성된다. EBC가 생성될 때
XOR에 사용할 키를 읽기 저장소와 EB 저장소의

각 EB에서 생성하며, EBC가 삭제되기 전까지 키

값을 유지하여 키 생성에 대한 부하를 줄였다. 읽기
저장소의 키와 EB의 키는 메모리 조작 프로그램이

값을 직접적으로 검색하는 것을 방지하기 위해

Fig. 3. Structure of EBC
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XOR에 사용되는 값으로, 읽기 저장소와 EB에 값
을 읽거나 쓸 때 해당 키를 사용하여 암복호화를 할

수 있도록 하였다. EB는 EBC가 생성될 때 최대 개

수만큼 배열로 정의하여 연속된 메모리에 할당될 수
있도록 하였다. 이를 통해 EB 저장소의 이벤트 재

생 시 캐시 미스를 줄일 수 있도록 최적화하였다.

3.1 EBC의 읽기 동작

EBC에서 데이터를 읽는 절차는 다음과 같다. 먼

저 읽기 저장소의 값이 조작되었는지 확인하기 위해
키와 벨류로 해시값을 계산하여 저장된 해시값과 비

교한다. 해시값을 비교했을 때 같은 경우 키와 벨류

를 XOR 하여 원래의 값을 반환한다.
해시값이 달라진 경우 저장된 EB 저장소를 처음

부터 재생하여 원래 값을 복구한다. 이벤트 재생을

위해 저장된 값 타입의 초기 값을 가진 임시 변수를
하나 설정한다. EB 저장소에 저장된 EB를 처음부

터 재생하면서 EB 저장소에 각 EB가 조작되었는지

확인한다. 순차적으로 각 EB의 해시값을 계산하고,
다음 EB에 저장된 이전 해시값과 비교한다. 해시값

을 비교했을 때 같을 경우 EB의 키와 벨류를 XOR

하여 임시 변수에 해당 값을 더한다. EB 저장소의
모든 EB를 검증하고 값을 더하여 최종적으로 임시

변수에 값이 모두 더해지면, 읽기 저장소의 값을 갱
신하여 값을 복구한다. 만약 EB 저장소의 EB를 순

차적으로 검증하던 중 해시값이 다른 경우에는 에러

를 반환하여 조작을 탐지한다. 에러가 발생할 경우
게임의 특징에 따라 현재 게임 상태를 무효화하거나

EB 저장소의 내역을 게임 서버에 전달하여 비정상

적인 유저의 판단 및 제제의 근거로 사용할 수 있다.

3.2 EBC의 쓰기 동작

이벤트가 발생하면 사전에 만들어진 EB 저장소에
서 빈 EB를 할당해준다. 빈 EB가 없을 경우에는

스냅샷 기능이 적용되어 빈 EB를 만든 후 할당해

준다. 해당 키값과 이전 EB의 해시값, 발생한 이벤
트의 값으로 해시값을 만들어 다음 EB에 저장한다.

사용자 정의 데이터에는 이벤트가 발생한 컨텐츠, 시

점 등 게임 내 필요한 값을 넣어준다.

Fig. 5. Write Process

3.3 EBC의 스냅샷(Snapshot)

스냅샷이란 2개 이상의 EB를 가진 EBC에서 이

벤트가 추가될 때 빈 EB가 없으면, 현재까지 쌓인

EB를 재생하여, 최종값을 가장 앞에 EB에 복사한
뒤 남은 공간을 빈 곳으로 만들고 새로운 이벤트를

추가하는 것을 말한다. 모바일 기기의 경우 메모리의

사용량이 제한되어 EB를 계속 추가할 수 없고, EB
가 많아질수록 이벤트를 재생하는 데 시간이 소요되

Fig. 4. Read Process And Event Play
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는 단점을 보완하기 위하여 사용한다.

Fig. 6. Snapshot Flow Chart

IV. 성능 평가

4.1 실험 환경

메모리 조작 방지 방안에 따른 성능을 비교하기
위해 Unity 게임 엔진과 C# 언어를 사용하여 애플

리케이션을 제작하였다. 메모리 조작 방지를 하지 않

았을 때, Unity 에셋 스토어에서 유료로 판매되고
있는 Anti-Cheat Toolkit를 사용했을 때, EBC를

사용했을 때로 방안을 나누어 각 방법에 따라 메모리

조작 여부 및 데이터를 읽고 쓸 때의 시간 소요를 측

정하였다. 블루스택 에뮬레이터에 테스트 애플리케이
션을 설치하고 게임 가디언 프로그램을 사용하여 메

모리 조작을 시도하였다. PC와 에뮬레이터 환경은

CPU : Intel(R) Core(TM) i5-6500 CPU @
3.2GHz, Ram : 16.0GB, OS : Windows 10

Pro 64bit ,블루스택 5.0의 CPU 설정은 중간(2코

어), 메모리 설정은 중간(2GB), 프레임 속도 60으
로 설정하였다.

4.2 메모리 조작 실험 결과

블루스택 에뮬레이터에서 루팅 모드를 설정한 뒤

게임 가디언을 사용하여 메모리 조작을 시도하였다.

테스트 애플리케이션의 UI에 보이는 값을 검색한 뒤
GetGold버튼을 통해 골드의 수량을 변경하면서 메

모리를 검색한 뒤 검색된 메모리의 값을 조작하였다.

4.2.1 메모리 방지를 하지 않은 경우

메모리 조작 프로그램을 통해 용이하게 해당 값이

있는 메모리를 검색할 수 있었고 메모리의 값 조작도
가능하였다.

Fig. 8. Easy to search and manipulate memory

4.2.2 Anti-Cheat Toolkit을 사용한 경우

값 검색의 경우 검색된 메모리가 없었지만, 게임

가디언의 XOR 검색을 사용하여 검색할 경우 메모

리를 찾을 수 있었다. Anti-Cheat Toolkit의 경우
값을 암호화하는 키값이 4바이트 떨어진 곳에 만들

어지기 때문에 XOR 검색 옵션을 UI에 보이는 값

X4를 사용하여 검색하였다. 값을 조작할 때도 변경
할 값 X4를 하면 XOR 된 값으로 메모리 조작이 가

능하다.

Fig. 7. Test application for EBC validation
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4.2.3 EBC를 사용한 경우 

EBC 읽기 저장소의 있는 값은 XOR 검색을 통

해 메모리를 검색할 수 있다. 하지만 Anti-Cheat

Toolkit과 달리 메모리 조작이 발생하여도 메모리
조작의 탐지 및 원래 값으로 복구가 가능하였다.

EB의 있는 값은 이벤트 개수에 따라 메모리 검색이

가능한 경우가 있을 수 있지만, 블록체인의 해시값
비교를 통해 EB의 데이터 무결성을 검증하여 메모

리 조작을 탐지할 수 있다.

Fig. 10. If EBC is used, it is possible to detect
memory manipulation and restore it to its
original value.

4.2.4 메모리 조작 실험 시사점

Anti-Cheat Toolkit과 EBC 모두 값을 검색했

을 때는 메모리를 찾을 수 없지만, XOR 검색을 할
경우 키값의 위치를 알고 있다면 메모리를 찾을 수

있다. Anti-Cheat Toolkit의 경우 XOR 된 값을

조작하면 실제 값도 변경되지만, EBC의 경우 XOR
된 값 외에 해시값 비교를 통해 조작 시도를 탐지할

수 있고 EB 저장소를 통해 값을 복구 할 수 있다.

4.3 읽기/쓰기 성능 평가 결과 및 시사점

블루스택 환경에서 데이터를 쓰거나 읽을 때의 소
요되는 시간을 측정하여 성능을 비교하였다. 측정의

단위는 틱을 사용하여 정확도를 높였다. 1틱은 100

나노초로 1밀리초는 1000틱이다. 모바일 게임의 경
우 초당 60프레임이 나올 수 있는 것을 목표로 개발

을 진행하는데, 한 프레임당 16666 틱 이하로 시간

이 소요되야 한다.
메모리 방지를 하지 않은 데이터보다 메모리 방지

를 할 경우 데이터의 읽기/쓰기에 걸리는 시간의 차

이가 30~50배 정도 차이가 나는 것을 알 수 있는
데, 모든 데이터의 메모리 방지를 할 경우 성능에 영

향을 줄 수 있음을 알 수 있다. 게임의 특성에 따라

중요 데이터를 선별하여 메모리 방지를 할 필요성이
있다. Anti-Cheat Toolkit을 사용할 때와 EBC를

Fig. 9. XOR allows memory retrieval and
manipulation

Fig. 11. Time taken for 10000 writes per one
time (ticks)

Fig. 12. Time taken for 10000 reads per one
time (ticks)
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사용할 때 데이터를 쓸 경우에는 평균적으로 5% 정
도의 성능이 향상되었고, 데이터를 읽을 경우 EBC

의 성능이 Anti-Cheat Toolkit 보다 평균적으로

50%의 성능 향이 있었다. 하지만 EBC의 경우 EB
의 개수만큼 메모리 사용량이 증가하기 때문에 데이

터의 중요성과 게임 내 메모리 사용량을 고려하여 개

수를 정할 필요가 있다. EBC는 읽기 저장소에서 자
료형의 3배, EB 저장소의 각 EB마다 자료형의 3

배, 다음 블록을 가리키는 포인터 4바이트의 메모리

를 사용한다. int 자료형에 10개의 EB를 가진
EBC를 사용할 경우 읽기 저장소에서 12바이트, 쓰

기 저장소에서 160바이트 총 172바이트로, 단일

XOR을 사용했을 때 8바이트의 20배의 메모리를 사
용한다.

V. 결 론

모바일 게임의 다양한 취약점 중 하나인 메모리
조작은 사용자가 랭킹을 올리거나, 스테이지를 클리

어하거나, 재화 획득을 빠르게 하는 등 사적인 이득

을 얻는 데 사용되지만, 이에 따라 개발사는 일반 사
용자의 신뢰를 잃고, 매출이 하락하는 등의 피해를

보게 된다. 본 연구는 메모리 조작 프로그램의 구동

방식을 분석하여, 메모리 조작 프로그램의 메모리 검
색과 데이터 조작을 방지하는 방안인 EBC 시스템을

제안하였다. 기존의 방식이 데이터를 하나의 메모리

에 저장하여 최종값을 갱신하는 형태로 사용했다면,
EBC는 게임 내 데이터의 변동 이력을 일련의 이벤

트로 관리하는 이벤트 소싱 패턴을 적용하여 메모리

조작 프로그램이 메모리값의 증감, 감소, 변동 없음
의 조건으로 메모리 주소를 소거하는 방식의 검색 방

법을 사용할 수 없도록 하였다. 이벤트 소싱 패턴을

적용하더라도 조작하려는 데이터의 값이 메모리에 하
나만 존재할 수 있기 때문에 직접적인 값 검색이 어

렵도록 모든 이벤트의 값은 XOR 암복호화를 사용

하였다. 메모리 조작 프로그램 통해 게임에서 사용하
는 모든 메모리를 조작하는 방법을 사용할 수 있기

때문에 블록체인을 활용하여 이벤트를 해시값을 가진

EB로 만들고 연결하였다. 연결된 EB를 통해 데이
터 조작이 발생할 경우 해시값을 통해 데이터 조작

여부를 탐지할 수 있도록 하였다. 데이터의 조작을

탐지할 경우 게임 서버에 저장된 EB를 전송하여 악
의적인 유저의 판단 및 제제의 근거로 사용될 수 있

도록 하였다.

EBC를 사용할 경우의 성능을 평가하기 위해 암
복호화를 적용하지 않은 경우, 데이터를 하나의 메모

리에 저장하여 XOR로 암호화하는 유료 에셋을 사

용한 경우와 비교하여 읽기, 쓰기에 대해 수행 시간
을 판단하였다. 그 결과 암복호화를 적용하지 않은

경우에 비해 쓰기는 43배의 지연이 있었고, 유료 에

셋보다는 5%의 성능향상이 있었다. 읽기의 경우 21
배의 지연이 있었고, 유료 에셋보다는 50%의 성능

향상이 있었다. 게임에 영향을 주지 않는 데이터의

경우 유료 에셋이나 EBC를 사용하지 않는 것이 좋
고, 중요한 데이터라면 EBC를 사용하는 것이 유료

에셋을 사용하는 것보다 성능 향상에 도움이 되는 것

을 확인할 수 있었다. EBC의 경우 유료 에셋을 사
용하는 것보다 EB가 사용하는 메모리 사용량과 개

수에 비례하여 메모리의 사용량이 증가하는 단점이

있지만, 모바일 기기의 메모리 하드웨어 사양이 발전
함에 따라 비례하여 상쇄된다.
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