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COVID-19로 인해 증가된 사이버 활동과 함께 랜섬웨어 공격으로 인한 피해사례도 증가하였다. 랜섬웨어 공격자들은
2021년 새로 발견된 취약점을 악용하고, 기업을 대상으로 공격하여 2차 피해를 야기하였다. 세계 각국에서는 이러한 피해
를 줄이기 위해 랜섬웨어 대응을 위한 정책을 발표하였다. 본 논문에서는 2021년 큰 피해를 유발한 주요 랜섬웨어 공격을
정리한다. 관련된 2021년과 2022년 상반기까지 발표된 랜섬웨어 대응 정책을 조사하고 공통된 특징점을 찾아 4가지 유형
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Ⅰ. 서 론 

악성 소프트웨어인 랜섬웨어(Ransomware)는 사용

자의 시스템을 잠그거나 주요 파일을 암호화하여 접근

을 제한하고 이를 인질로 몸값을 요구한다. 특히
COVID-19 이후 사이버 활동의 증가와 더불어 랜섬웨
어의 공격도 증가하였다[1]. 랜섬웨어 공격자들은 새로
발견된 취약점을 악용하여 2차 피해가 연쇄적으로 발생
할 수 있는 기업 및 소프트웨어 제공업체를 대상으로

공격을 수행하였다[2]. 또한, 주요한 사용자 및 기업의
데이터를 수집한 뒤, 다크웹 사이트에서 판매 및 유포하
는 방법으로 기업의 피해를 증가하고 있다[3]. 이에 따
라 세계 각국에서는 증가하는 랜섬웨어 공격에 대응하

여 피해를 줄이기 위한 여러 랜섬웨어 대응 정책을 펼

치고 있다. 본 논문에서는 2021년 동안 발생한 주요 랜
섬웨어의 피해사례를 정리하고, 이에 대응하기 위해 제
안된 랜섬웨어 대응 정책을 함께 정리한다. 랜섬웨어 대
응 정책별 포함하는 내용을 기준으로 나누어 분류하고

기 제안된 정책의 특징과 동향을 살펴본다.
논문의 구성은 다음과 같다. 2장에서는 2021년 발생

한 주요 랜섬웨어 피해사례를 정리하며, 3장에서는 피
해사례와 관련된 여러 랜섬웨어 정책을 소개한다. 끝으
로 4장에서 결론으로 마무리한다.

Ⅱ. 2021년 주요 랜섬웨어 피해사례

본 장에서는 2021년 다수의 피해를 유발하여 추후
관련된 정책 및 대응 방안이 제시된 랜섬웨어의 피해사

례를 다룬다.
 

2.1. Conti 랜섬웨어

3월 경, Conti 랜섬웨어는 미국의 241개의 학교, 센
터 및 기술 대학이 속한 BCPS (Broward County 
Public Schools)의 서버를 암호화하는 공격을 수행하였
다. 이로 인해 BCPS는 서버를 강제 종료해야 했으며, 
서비스가 마비되었다[4]. 공격자들은 학생과 직원의 개
인 정보, 계약 및 재무 문서가 포함된 1TB 이상의 데이
터를 훔쳐 4천만 달러를 요구하였다. 9월에는 유럽의
글로벌 콜센터 서비스 제공업체인 GSS를 공격하였다
[5]. 이 공격으로 IT 시스템 대부분이 마비되었으며, 스
페인어 사용 고객 대상 콜센터의 운영이 중지되었다. 나
아가 GSS 서비스를 사용하는 방송국, 상수도 회사와

이동통신업체의 업무에도 피해가 발생하였다. 9월 말, 
Conti 랜섬웨어는 일본의 다국적 전자 회사인

JVCKenwood의 일부 서버를 공격하였다[6]. 공격자들
은 JVCKenwood 고객과 공급업체 정보, 재무 등에 관
한 데이터를 포함한 1.7TB의 데이터를 훔쳤다고 주장
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하였다. 이를 증거로 직원의 여권 데이터를 일부 유출하
고 700만 달러의 몸값을 요구하였다.

 
2.2. DarkSide 랜섬웨어

2월, DarkSide 랜섬웨어는 브라질의 전력 기업인

Eletrobras (Centrais Eletricas Brasileiras)와 Copel 
(Companhia Paranaense de Energia)를 공격하였다[7]. 
공격으로 두 기업은 일부 시스템을 종료하였으며, 공격
자들은 Copel 기업의 경영진과 고객의 개인 정보가 포
함된 100GB의 데이터를 훔쳤다고 주장하였다. 5월 7일, 
DarkSide 랜섬웨어는 미국의 가장 큰 연료 운반 시스템
기업인 Colonial Pipeline를 공격하였다[8]. 이로 인해
5,500마일의 연료 파이프라인이 폐쇄되어 미국 내 연료
공급에 차질이 발생하여 석유값이 폭등하였다. 해당 기
업은 데이터 유출을 막고 시스템을 복구하기 위해 공격

자들에게 비트코인으로 440만 달러를 지불하였다[9].
 

2.3. REvil 랜섬웨어

5월 31일, REvil 랜섬웨어는 식품 회사이자 세계 최
대의 육류 생산 기업인 JBS Foods를 공격하여 해당 기
업의 모든 생산이 중단되었다[10]. 해당 기업은 자체적
으로 일부 시스템을 복구하였으나, 고객 데이터의 유출
을 막기 위해 공격자들과의 협상을 통해 1,100만 달러
를 몸값으로 지급하였다. 7월 2일, REvil 랜섬웨어는 미
국 IT 관리용 솔루션 제공업체인 Kaseya를 공격하여

이와 관련된 1,000개 이상의 관리형 서비스 제공업체인
MSP (Managed Service Provider) 기업을 공격하였다
[11]. REvil 랜섬웨어는 수천 명의 고객을 보유한 MSP 
기업을 표적으로 삼아 MSP 업체가 고객을 관리하기 위
해 사용하는 RMM (Remote Monitoring and 
Management) 소프트웨어인 Kaseya VSA의 제로 데이
취약점(CVE-2021-30116)을 악용하여 공격하였다. 이
공격으로 REvil 랜섬웨어는 백만 개 이상의 시스템을
암호화하는 피해를 발생시켰다.

 
2.4. Hive 랜섬웨어

8월 15일, Hive 랜섬웨어는 미국의 오하이오와 웨스
트버지니아에 있는 3개의 병원(Marietta Memorial 

Hospital, Selby General Hospital, Sistersville General 
Hospital)이 있는 비영리 통합 의료 시스템인 Memorial 
Health System을 공격하였다[12]. 이로 인해 임상 및
재정 운영에 차질이 생겨 긴급 수술과 방사선 검사가

취소되었으며, 약 200,000명의 환자 정보가 유출되었

다. 11월 8일에는 유럽 전역에 1,000개 이상의 매장을
보유하고 있는 최대 규모의 전자 제품 아울렛인

MediaMarkt를 공격하였다[13]. 이 공격으로 신용카드, 
직불 카드 결제와 같은 모든 IT 시스템이 마비되었다.

 
2.5. BlackMatter 랜섬웨어

9월 13일, BlackMatter 랜섬웨어는 일본의 의료 기
술 회사인 Olympus를 공격하였다[14]. 이로 인해 유럽, 
중동 및 아프리카의 IT 시스템에 영향을 미쳤으며, 
Olympus는 데이터 전송과 같은 네트워크 시스템을 종
료하였다. 9월 20일, BlackMatter 랜섬웨어는 미국 아
이오와주를 중심으로 하는 농업 기업인 New 
Cooperative Inc를 공격하였다[15]. 이로 인해 기업의
데이터가 암호화되어, 가축 사료 및 곡물 공급에 차질이
발생하였다. 공격자들은 직원 정보, 재무 문서, 연구 개
발 문서, 토양 매핑 기술과 관련한 소스 코드를 포함하
여 1,000GB 상당의 파일을 훔쳤다고 주장하며, 590만
달러의 몸값을 요구하였다[16]. 다음 날인 9월 21일, 
BlackMatter 랜섬웨어는 미디어 광고 및 트래픽 관리
서비스 제공업체인 Marketron을 공격하였다[17]. 
Marketron은 모든 서비스를 중지하고 대부분의 주요한
서비스를 오프라인으로 운영하였다. 이로 인해 해당 서
비스를 사용하는 약 6,000개의 기업의 업무에 차질이
발생하였다.

2.6. Cuba 랜섬웨어

2월 3일, Cuba 랜섬웨어는 미국 내 여러 도시와 기
관의 지불 처리에 사용되는 결제 시스템인 AFTS 
(Automatic Funds Transfer Services)를 공격하였다

[18]. 일시적으로 웹사이트가 마비되었으며, 공격자들
은 데이터 유출 페이지를 통해 이용자의 이름, 주소, 신
용카드 정보와 같은 개인 정보를 훔쳤다고 주장하였다. 
이로 인해 AFTS를 이용하는 도시 및 기관은 데이터 침
해에 관한 안내를 진행하였다.
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Ⅲ. 주요 랜섬웨어 대응 정책

지속적인 랜섬웨어 공격으로 인한 피해를 줄이고자

세계 정부 및 기관은 랜섬웨어 공격에 대응하기 위한

정책을 수립하고 있다. 각 대응 정책별에 따라 포함된
내용은 각기 상이하며, 공통적인 특징에 따라 정책을 크
게 크게 4가지로 나누어 볼 수 있다[표 1].

A 정책의 경우, 일반 사용자 및 기업들을 대상으로
랜섬웨어 공격을 인식하여 위협에 대응할 수 있도록 안

내하는 정책이다. B 정책의 경우, 특정 랜섬웨어의 공
격 기술에 대한 세부 내용과 침해 지표를 안내하는 정

책이다. C 정책의 경우, 랜섬웨어 공격 특징을 바탕으
로 관련 정보를 제공하고 이에 대한 대응을 안내하는

정책이다. 마지막으로 D 정책의 경우, 랜섬웨어에 대응
하기 위한 국가적 차원의 계획 발표 및 대응 기관, 조직
의 설립 혹은 사이트 개설 등이 포함된다. 이를 기반으
로 2021년과 2022년 상반기에 제안된 주요 랜섬웨어
대응 정책을 정리한 것은 [표 2]와 같다.

타입 내용

A 랜섬웨어 인식 고취 및 예방법 안내

B 랜섬웨어 공격 기술 세부 사항 혹은 침해 지표

C 랜섬웨어 정보 제공 및 대응 안내

D 랜섬웨어 대응 기반 구축 및 계획 발표

[표 1] 랜섬웨어 정책 내용별 타입

3.1. 랜섬웨어 인식 고취 및 예방법 안내

랜섬웨어 공격의 위험성에 대한 사용자 인식을 고취

하고, 예방법을 안내하는 정책은 여러 국가에서 발행하
고 있다. 2021년 상반기에는 미국과 영국에서 랜섬웨어
위협에 대한 전반적인 설명과 그에 따른 예방법을 안내

하였다. 미국의 사이버보안 및 인프라 보안국인 CISA 
(Cybersecurity and Infrastructure Security Agency)는
랜섬웨어 위협 완화 캠페인을 통해 사이버 상의 랜섬웨

어 위협에 대한 인식을 높이고자 하였으며[19], 영국의
국제 안보 연구소에서는 랜섬웨어 위협을 분석하여 조

직, 정책 입안자, 법 집행 기관 및 국가 사이버 보안 기
관이 위협에 대응하기 위한 행동 지침을 설명하였다

[20]. 미국 국립표준기술연구소인 NIST (National 

Institute of Standards and Technology)는 랜섬웨어 공
격에 대응하고 데이터를 보호하기 위한 방안을 제공하

는 프로젝트를 발표하였다[21]. 9월에는 캐나다와 뉴질
랜드에서 각각 랜섬웨어 예방에 관한 보고서를 발간하

였다. 캐나다의 사이버 보안 센터인 CCCS (Canadian 
Centre for Cyber Security)는 조직이 랜섬웨어 공격에
어떻게 대응하고 복구해야 하는지에 대한 보고서를 발

표하였다[22]. 뉴질랜드의 사이버 보안 센터인 NZ 
NCSC (National Cyber Security Centre)는 랜섬웨어가
기업을 대상으로 수행하는 일반적인 공격 방법에 관해

설명하고 이에 따라 각 공격 과정에 대응하기 위한 가

이드를 발표하였다[23].
 

3.2. 랜섬웨어 공격 기술 세부 사항 혹은 침해 지표

2021년에 여러 피해사례를 유발한 DarkSide, Conti, 
Hive, BlackMatter 및 Cuba 랜섬웨어의 경우, 보고서
발행을 통해 해당 랜섬웨어의 공격 기법을 설명하고 IP 
주소, 해시값 및 파일명과 같은 침해 지표를 제공하였다
[24,25,26,27,28]. 2022년 상반기에는 Ragnar Locker, 
AvosLocker 및 BlackCat/ALPHV 랜섬웨어에 대한 세
부 공격 기술 및 침해 지표가 포함된 보고서가 발행되

었다[29,30,31]. 특히 REvil 랜섬웨어가 수행한 Kaseya 
공격으로 대규모의 피해가 발생하였고, 이에 미국의

CISA와 FBI는 추가 피해를 막고자 관련된 사용자들의
행동 지침을 안내하였다[32]. MSP와 그 고객들이 수행
해야 할 행동 지침을 통해 REvil 랜섬웨어로 인한 피해
를 줄이고자 하였다.

3.3. 랜섬웨어 정보 제공 및 대응 안내

미국의 CISA와 FBI는 2021년 다수의 랜섬웨어 공
격이 주말 및 업무 휴일 기간에 발생한 것을 파악하여

일반 사용자와 기업이 이를 인지하여 대응할 수 있도록

안내문을 발행하였다[33]. 
2022년에는 2021년 동안 발생한 랜섬웨어 공격을

분석하여 해당 정보를 제공하는 보고서들이 발행되었

다. 미국 CISA에서는 랜섬웨어 동향을 분석하여 주요
기술을 설명하고 대응 방안을 제시하였으며[34], FBI는
2021년 발생한 랜섬웨어 공격과 피해에 대한 통계 정보
를 제공하였다[35]. 4월에는 미국, 호주, 캐나다, 뉴질랜
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날짜 국가 (기관) 주요 내용 관련 랜섬웨어
타입 참고

문헌A B C D

2022년 1월 21일 미국 (CISA) 랜섬웨어 인식 고취 및 위협 완화 캠페인 - l [19]

3월 29일 영국 (RUSI)
랜섬웨어의 위협을 분석하여 대응을 위한

접근 방식 제시
- l [20]

5월 4일 미국 (NIST)
랜섬웨어 위협 관리를 위한 사이버 보안

프레임 워크
- l [21]

5월 11일 미국 (CISA, FBI)
DarkSide 랜섬웨어 기술 세부 사항 및

경고문
DarkSide l [24]

5월 20일 미국 (FBI) Conti 랜섬웨어 기술 세부 사항 및 경고문 Conti l [25]

7월 4일 미국 (CISA, FBI)
Kaseya 공격 피해자를 대상으로 한 행동

지침 발표
REvil l [32]

7월 14일 미국
랜섬웨어 정보 제공 사이트인

StopRansomware 사이트 개설
- l [37]

8월 5일 한국 (KISA) 한국형 StopRansomware 사이트 개설 - l [38]

8월 25일 미국 (FBI) Hive 랜섬웨어 기술 세부 사항 및 경고문 Hive l [26]

8월 31일 미국 (CISA, FBI) 주말 및 휴일의 랜섬웨어 공격 대응 권고문 - l [33]

9월 13일 캐나다 (CCCS) 랜섬웨어 예방 및 대응 방안 방법 안내 - l [22]

9월 14일
뉴질랜드

(NZ CERT)
랜섬웨어로부터 보호 가이드 출시 - l [23]

10월 13일 호주
국가 차원의 랜섬웨어 대응 계획인

Ransomware Action Plan 발표
- l [41]

10월 18일
미국 (CISA, FBI,

NSA)

BlackMatter 랜섬웨어 기술 세부 사항 및

경고문
BlackMatter l [27]

12월 3일 미국 (FBI) Cuba 랜섬웨어 기술 세부 사항 및 경고문 Cuba l [28]

2022년 2월 7일 영국 국가 차원의 사이버 보안 항상 계획 - l [42]

2월 9일 미국 (CISA)
2021년 랜섬웨어 동향 기반으로 주요

기술과 이에 대한 대응 방안
- l [34]

3월 1일 미국 (CISA) SHIELDS UP 페이지 개설 - l [40]

3월 7일 미국 (FBI)
Ragnar Locker 랜섬웨어 기술 세부 사항

및 경고문

Ragnar

Locker
l [29]

3월 22일 미국 (FBI)
2021년 3,700건 이상의 랜섬웨어 공격 및

피해 통계 정보 제공
- l [35]

3월 22일
미국 (FBI,

FinCEN)

AvosLocker 랜섬웨어 기술 세부 사항 및

경고문
AvosLocker l [30]

4월 4일 미국 사이버 정책국 출범 - l [39]

4월 20일 미국 (FBI)
BlackCat/ALPHV 랜섬웨어 기술 세부

사항 및 경고문

BlackCat

/ALPHV
l [31]

4월 27일
미국, 호주, 캐나다,

뉴질랜드 및 영국

2021년 악용된 상위 취약점 상세 설명 및

대응 방안
- l [36]

[표 2] 2021년 및 2022 상반기 주요 랜섬웨어 대응 정책
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드 및 영국의 보안 기관들이 협력하여 2021년 랜섬웨어
공격자들이 공격에 악용한 여러 취약점을 상세 설명하

고 이에 대한 대응 방안을 제공하였다[36]. 이를 통해
사용자들이 취약점을 인지하고 업데이트와 같은 방식으

로 보완하여 랜섬웨어 공격에 대응할 수 있도록 하였다.
 

3.4. 랜섬웨어 대응 기반 구축 및 계획 발표

랜섬웨어에 대응하기 위해 사이트 개설 및 관련 정책

국 출법과 같은 대응 기반은 지속하여 마련되고 있다. 
2021년 미국에서는 랜섬웨어 정보를 제공하고 공유하
는 사이트인 ‘StopRansomware’ 사이트를 개설하였다
[37]. 이를 통해 다양한 기관에서 수집한 랜섬웨어와 관
련된 정보를 신속하게 공유할 수 있으며, 랜섬웨어 신고
와 사용자 권장 사항 등을 제공한다. 이후 한국에서도
한국형 ‘StopRansomware’ 사이트를 개설하였다[38]. 
다양한 복구 도구를 제공하고 랜섬웨어 피해를 상세히

신고할 수 있도록 하여 신속한 대응을 수행하고자 한다. 
2022년 미국은 사이버 정책국의 출범을 통해 사이버 환
경에서 요구되는 정책과 보안 사항을 마련하고자 한다

[39]. 또한, 2022년 발생한 러시아와 우크라이나 전쟁
으로 미국 CISA는 러시아의 사이버 공격에 대응하기
위해 ‘SHIELDS UP’ 페이지 개설하였다[40]. 해당 페
이지를 통해 사이버 공격에 관한 정보와 이에 대한 대

응 방안을 제공한다.
국가 차원에서 랜섬웨어에 대응하기 위한 계획도 지

속적으로 발표되고 있다. 2021년 호주는 국가 차원에서
사이버 보안을 강화하여 랜섬웨어에 대응하기 위한 계

획을 발표하였다[41]. 2022년 영국은 랜섬웨어를 포함
한 사이버 공격에 대응하기 위해 사이버 보안을 향상하

기 위한 계획을 발표하였다[42]. 이러한 국가 차원의 랜
섬웨어 대응은 사이버 보안에 대응하기 위한 조직을 구

성하거나 협력을 통한 랜섬웨어 공격자들에 대한 수사

에 관한 계획을 포함한다.

Ⅳ. 결 론

랜섬웨어는 몸값을 지불할 능력이 있는 대기업 뿐 아

니라 2차 피해를 야기할 수 있는 대상에게 지속적인 공
격을 수행하고 있다. 2021년에는 국가 인프라 제공 기
업과 MSP 업체를 대상으로 다수의 피해사례가 발생하

였으며, 이에 대응하기 위해 세계 정부와 기관들은 랜섬
웨어 대응 정책을 발표하였다. 대응 정책은 크게 랜섬웨
어 인식 고취 및 예방법 안내, 특정 랜섬웨어의 공격 기
술 및 침해 지표 안내, 전반적인 랜섬웨어 정보 제공 및
랜섬웨어 대응 기반 구축 및 계획 발표로 나누어 볼 수

있었다. 특히 2022년 상반기에는 지난해와 비교해

2021년 동안의 랜섬웨어 공격을 분석한 정책이 다수 발
표되었다. 랜섬웨어 대응 정책의 분류를 통해 랜섬웨어
대응에 관한 동향을 파악할 수 있었으며, 향후 랜섬웨어
대응과 관련된 계획을 구축하는 데 기반 자료로 활용되

기를 기대한다.
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