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요 약

랜섬웨어는 2005년부터 알려지면서 지금까지도 전 세계적으로 큰 피해를 입히며, 사회적으로 심각한 문제를 야기하고
있다. 또한, 랜섬웨어 공격 그룹은 개인보다는 금전적 이익을 크게 얻을 수 있는 기업들을 주로 공격하고 있으며, 이에 대응
하기 위해 각 국에서는 랜섬웨어에 대한 대응하는 방법과 정보를 제공하고 있다. 따라서 본 고에서는 많은 비중을 차지하고
있는 블록암호 기반 랜섬웨어에 대한 분석 사례 동향을 살펴보고자 한다.
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Ⅰ. 서 론 

암호기술은 중요한 정보를 읽기 어려운 값으로 변환

하여 제3자가 알아볼 수 없도록 하는 기술로, ‘고대’에
서 ‘제2차 세계 대전’까지 주로 군사적 목적으로 사용
하는 것이 1970년대 들어 컴퓨터 사용이 활발해지면서
컴퓨터를 이용한 암호기술로 발전하였다[1]. 컴퓨터와
통신 기술의 발달에 따라 인터넷 뱅킹, 온라인 결제, 
암호 화폐, 소셜 네트워크 서비스, 스마트폰 등 우리의
일상에서 중요 정보를 보호하기 위해 암호기술이 널리

사용되고 있다. 이처럼 암호기술은 우리의 일상에서 없
어서는 안 될 정도로 중요한 ICT 인프라 보안의 핵심·
기반기술이나, 랜섬웨어(Ransomware) 등 암호기술을

악성코드에 악용하는 암호기술의 역기능 사례도 발생

하고 있다. 
랜섬웨어는 ‘몸값’(Ransom)과 ‘소프트웨어’(Soft 

ware)의 합성어로 피해자의 시스템이나 데이터를 암호
화하여 사용할 수 없도록 만든 뒤, 이를 인질로 금전을
요구하는 악성 프로그램이다. 랜섬웨어는 2005년부터
본격적으로 알려지기 시작해, 2013년 들어 전 세계적
으로 급증하고 있다[2]. 글로벌 랜섬웨어 피해금액은

2021년 23조6천억, 2026년 84조3천억, 2031년 312조
7천억으로 피해 규모가 천문학적으로 늘어날 것으로

예측하고 있다[3].
랜섬웨어는 파일 암호화를 위해 블록암호 또는 스트

림암호를 이용하고 있으며, 파일 암호화 키는 랜섬웨어
안에 하드 코딩되어 있거나 RSA 등의 비대칭키 알고

리즘을 이용하여 공격자에게 전송하고 있다. 이에 본

고에서는 2021년과 2022년 블록암호 기반 랜섬웨어에
대한 동향을 살펴보고, 블록암호 기반 Makop 랜섬웨
어에 대한 동작 과정과 암호화 과정을 살펴본다.
본 고의 구성은 다음과 같다. 2장과 3장에서는

2021/2022년 블록암호 기반 랜섬웨어에 대한 분기별

로 분석 사례 동향을 살펴보고[4, 5, 6, 7, 8], 4장에서
는 2020년에 최초 발견되었지만, 2021년에도 꾸준히

변종을 유포한 Makop 랜섬웨어의 동작 과정과 암호화
과정을 살펴본다. 마지막으로 5장에서 결론으로 마무

리한다.
 

Ⅱ. 2021년 블록암호 기반 랜섬웨어 동향

본 장에서는 2021년에 발견된 블록암호 기반 랜섬
웨어에 대한 암호화 과정과 복구 도구 개발 등 분석 사

례 동향에 대하여 살펴본다.

2.1. 2021년 1분기 랜섬웨어 동향

Pulse Secure VPN 소프트웨어 취약점을 악용한

Black Kingdom 랜섬웨어는 2020년에 처음 발견되었
다. 이 후 2021년 3월 ProxyLogon 공격에 취약한 약
1,500개 Exchange 서버에 배포한 웹 쉘을 발견되었다. 
보안 연구원인 Marcus Hutchins가 Black Kingdom 랜
섬웨어는 윈도우 실행 파일로 컴파일된 파이썬 스크립

트임을 밝혔다[9].
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Black Kingdom 랜섬웨어는 해시함수를 사용하여

암호키를 생성하고 파일 암호화 시 AES256-CBC 암
호 알고리즘을 사용한다. 영어 대문자와 소문자로 구성
된 64개 문자열을 랜덤하게 생성한 후 해시함수 MD5
로 해싱하여 암호키를 생성한다. 암호키 생성 후에는

AES256-CBC 암호 알고리즘으로 암호화를 수행한다. 
마지막으로 파일 공유 시스템에 암호키를 전송한다. 
2021년 3월 23일 이후에는 파일 공유 시스템에 접근
할 수 없어 하드 코딩된 암호키를 통해 암호화하므로

이 경우에는 데이터 복구가 가능하다.
현재 공개된 Black Kingdom 랜섬웨어 복구도구는

없지만 Microsoft가 Exchange 서버를 대상으로 하는

사이버 공격을 완화하기 위해 one-click mitigation 
tool을 개발하였다[10].

Sarbloh 랜섬웨어는 2021년 3월에 처음 발견되었다. 
Malwarebytes, Cyble, QuickHeal을 포함한 많은 보안
회사에서 발견하였으며, 정치적 메시지가 포함된 악성
워드 문서를 통해 배포되고 있다. 미국의 보안 연구원
Michal Gillespie에 의하면 해당 랜섬웨어는 오픈소스
랜섬웨어인 KhalsaCrypt를 기반으로 제작되었다.

Sarbloh 랜섬웨어는 AES128-CBC 암호 알고리즘을
사용하여 파일을 암호화한다. 파일 암호화에 사용한 암
호키는 RSA 암호 알고리즘으로 암호화된다[11]. 현재
복구도구는 공개되어 있지 않다.

 
2.2. 2021년 2분기 랜섬웨어 동향

전 세계 기업을 대상으로 공격하는 Lorenz 랜섬웨
어는 2021년 4월에 처음 발견되었으며, Windows 도
메인 관리자의 크리덴셜을 이용하여 유포되고 있다. 
Lorenz 랜섬웨어는 파일을 암호화하기 전에 피해자의
데이터를 탈취하고 협상에 응하지 않는 경우에 탈취한

데이터를 공개한다. 실제로 공격자는 다크 웹에서 데이
터 유출 사이트를 운영하며, 데이터 복구 비용 지불을
거부한 피해자의 데이터를 사이트에 공개하고 있다.  
ID Ransomware의 Michael 연구원은 해당 랜섬웨어의
암호화 동작이 이전에 발견된 ThunderCrypt 랜섬웨어
와 유사하지만 두 종의 랜섬웨어가 동일한 랜섬웨어인

지 아니면 변종인지는 확실하지 않다고 밝혔다[12].
Lorenz 랜섬웨어는 AES128-CBC 암호 알고리즘을

사용하여 피해자의 파일을 암호화한다. 
CryptDeriveKey 함수를 사용하여 암호키를 생성하며

파일 암호화 후에 RSA 암호 알고리즘으로 암호키를

암호화한다[13]. 암호화된 암호키는 일반적인 랜섬웨어
와 달리 암호화된 파일의 앞에 추가된다. 암호화된 파
일 암호키 앞에는 “.sz40” 문자열을 추가하여 구분한

다. 암호화가 완료되면 감염된 파일의 확장자 뒤에

“.Lorenz.sz40” 문자열을 추가한다.
2021년 6월, 네덜란드 사이버 보안회사 Tesorion의

연구원들은 Lorenz 랜섬웨어 복구 도구를 개발하였다
[14].

2.3. 2021년 3분기 랜섬웨어 동향

전 세계 다양한 산업 분야에서 활동하는 기업을 대

상으로 공격하는 LockFile 랜섬웨어는 2021년 7월 20
일에 처음 발견되었다. 정확한 유포 경로는 확인되지

않았으나 보안 연구원 Kevin Beaumont에 따르면

ProxyShell 취약점을 이용하여 Microsoft Exchange 
서버에 접근하여 유포한 것으로 추측하고 있다[15]. 공
격자는 특정 IP 주소(209.14.0[.]234)를 이용하여 서버
에 접근하였으며 LockFile 랜섬웨어의 제어하에 있는
원격 NTLM 릴레이에 대한 인증을 강제하기 위해 새
로운 PetitPotam 방법을 이용하여 기업의 도메인 컨트
롤러를 장악하였다.

LockFile 랜섬웨어는 WastedLocker 랜섬웨어, 
Maze 랜섬웨어처럼 파일을 암호화하기 위해 Memory 
Mapped File Input/Output(I/O)을 이용한다. 그리고 간
헐적 암호화(Intermittent Encryption) 방식을 이용하여
파일을 16 bytes마다 한 번씩만 암호화함으로써 랜섬
웨어 보호 솔루션에 쉽게 탐지되지 않는다[16]. 
LockFile 랜섬웨어는 AES 암호 알고리즘으로 암호화
하며, 파일의 16 bytes 크기의 영역을 암호화한 후 다
음 16 bytes 크기의 영역은 암호화하지 않는 간헐적 암
호화 방식을 사용한다. 이때, 파일의 처음 블록 일부는
암호화하지 않아 다른 랜섬웨어와 차별된다.

2021년 10월, Jiri Vinopal은 AtomSilo 랜섬웨어의
취약점을 이용하여 랜섬웨어 몸값을 지불하지 않고도

파일을 복구할 수 있다고 알렸으며, 그 이후 LockFile 
랜섬웨어 정보도 분석하여 공개하였다. Avast社는 이

러한 정보를 이용하여 LockFile 랜섬웨어 복구 도구를
개발하였다[17].
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2.4. 2021년 4분기 랜섬웨어 동향

2021년 9월에 처음 발견된 AtomSilo 랜섬웨어는
브라질의 한 제약회사를 공격하였고, 해당 기업으로부
터 탈취한 900GB 크기의 데이터를 공개하였다. 해당
랜섬웨어는 Atlassian 社에서 개발한 자바 기반의 상용
위키 소프트웨어인 컨플루언스(Confluence)의 서버에

대한 취약점을 이용하여 접근권한을 획득하고 공격을

수행한다[18].
AtomSilo 랜섬웨어는 파일을 암호화하기 위해

XOR과 AES 암호 알고리즘을 사용하며[19],  
‘AESKEYGENASSIST’ 인스트럭션을 이용하여 AES 
라운드 키를 생성한다. 암호키의 크기는 240bytes이며
첫 32bytes는 페이로드에 의해 무작위로 생성되고, 나
머지 208bytes는 ‘AESKEYGENASSIST’ 인스트럭션
을 통해 생성된다. AtomSilo 랜섬웨어는 파일 암호화
시 파일 전체를 암호화하지 않는다.  대상 파일의 첫
16bytes를 암호화한 후, 다음 32bytes는 그대로 남겨

두고 다음 16 bytes를 암호화하는 방식을 반복하여 파
일을 암호화한다. AES 암호키는 RSA 암호 알고리즘
으로 암호화되어 암호화된 파일 끝(End of File)에 저
장된다.

2021년 10월, LockFile 랜섬웨어와 함께 AtomSilo 
랜섬웨어 복구 도구를 개발하였다[17].

Ⅲ. 2022년 블록암호 기반 랜섬웨어 동향

본 장에서는 2022년 1분기에 발견된 블록암호 기반
랜섬웨어에 대한 암호화 과정과 복구 도구 개발 등 분

석 사례 동향에 대하여 살펴본다.

3.1. 2022년 1분기 랜섬웨어 동향

연방정보기술보안청(BSI)의 내부 보고서에 따르면

BlackCat 랜섬웨어 그룹은 독일 북부에서 수백 개의

주유소를 운영하는 독일 석유 기업 2개를 공격하였다. 
해당 기업들은 식별되지 않은 게이트웨이를 통해

BlackCat 랜섬웨어에 감염되었다. 2개 기업 중 하나인
Oiltanking 社는 이번 랜섬웨어 공격으로 인해 석유 공
급에 차질이 생겨 모든 방법을 동원하여도 손해의 발

생을 막을 수 없다고 밝혔다[20, 21]. 이밖에도
BlackCat 랜섬웨어는 이탈리아 패션 브랜드인

Moncler 社, 스위스 항공 서비스 기업 Swissport 社 등
다양한 기업을 대상으로 공격하였다[22, 23].

BlackCat 랜섬웨어는 파일 암호화 시 AES 블록 암
호 또는 ChaCha20 스트림 암호를 사용한다. 자동 모
드(Auto)에서 랜섬웨어 실행파일은 AES 블록 암호의
암 복호화에 대해 하드웨어 가속 지원 여부를 검사한

다. 지원하는 경우 AES 블록 암호를 사용하고 그렇지
않은 경우 ChaCha20 스트림 암호를 사용한다[24]. 사
용한 암호키는 RSA-2048 공개키 암호로 암호화된다. 
현재 복구도구는 공개되어 있지 않다.

2022년 1월 26일, DeadBolt 랜섬웨어 공격이 최고
조에 달했을 때 인터넷에 있는 13만 개의 QNAP 社
장비 중 4,988개의 장비가 해당 랜섬웨어에 감염되었
다[25]. QNAP 社는 문제를 해결하기 위해 펌웨어를

업데이트 하였고, 이후 몇 달 동안은 DeadBolt 랜섬웨
어에 감염된 장비는 300대 미만으로 줄어들었다. 
DeadBolt 랜섬웨어 공격 그룹은 QNAP 社 NAS 장비
의 제로 데이 취약점을 이용하여 공격 중이라고 주장

하고 있다.
DeadBolt 랜섬웨어는 파일을 암호화하기 위해

AES-128 블록 암호를 사용한다. Emsisoft 社는
DeadBolt 랜섬웨어 복구 도구를 개발하였다.

Ⅳ. Makop 랜섬웨어 분석

본 장에서는 2020년에 발견되었지만, 2021년에도
꾸준히 변종을 유포하고 있는 Makop 랜섬웨어의 동작
과정과 암호화 과정을 살펴본다,

Makop 랜섬웨어는 다양한 랜섬웨어를 유포시킨 비
너스락커(VenusLocker) 그룹에서 유포한 것으로 추정
하고 있으며, 이력서로 위장한 피싱 메일을 통해 공격
하고 있다[26]. 2020년 4월에 처음 등장하였지만 2021
년 9월(현재)까지도 꾸준히 변종을 생성해내며 유포하
고 있다. 기업들이 직원 채용을 하는 기간에 맞춰 채용
담당자를 목표로 해 유포하는 특징이 있다[27]. 또한, 
백신 탐지 등을 우회하고자 이중 압축을 한 후 파일을

유포한다.

4.1. 동작 과정

Makop 랜섬웨어의 전체적인 동작 과정은 그림 1과
같다.
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[표 1] 종료 대상 프로세스

[그림 1] Makop 랜섬웨어의 전체 동작 과정

[그림 3] Makop 랜섬웨어의 뮤텍스 생성

4.1.1. 공격자의 공개키 및 기타 정보 복호화

Makop 랜섬웨어는 악성코드 실행을 위해 필요한

정보와 공격자의 RSA-1024 공개키를 AES-256 암호
알고리즘으로 암호화한 상태로 가지고 있으며, 랜섬웨
어 실행파일 내부에 하드코딩 된 AES-256 암호키로
복호화한다. 해당 정보는 뮤텍스 이름, 암호화 제외 대
상 경로/파일/파일 확장자 목록 등을 포함하고 있다.

4.1.2. 뮤텍스 생성

Makop 랜섬웨어는 파일의 중복 암호화를 방지하기
위해 그림 2와 같이 뮤텍스(Mutex)를 생성한다. 생성
된 뮤텍스 이름은 ‘m23071644’이다.

[그림 2] Makop 랜섬웨어의 뮤텍스 생성

4.1.3. 암호화 제외 대상 확인

Makop 랜섬웨어는 “Windows”, “system32”, 
“ProgramData”, “all users”, “caches” 등의 특정 경로
를 암호화 대상에서 제외한다. 그 다음 “exe”, “dll”와
같이 알려진 확장자뿐만 아니라 “makop”, “zbw”, 
“shotlock” 등 특정 확장자 파일을 암호화 대상에서

제외한다. 마지막으로 “boot.ini”, “ntldr”, “io.sys” 등
의 특정 파일을 암호화 대상에서 제외한다.

 
4.1.4. 특정 프로세스 종료

Makop 랜섬웨어는 표 1과 같이 암호화 대상 파일

에 대한 접근 권한을 제한할 수 있는 프로세스를 종료

한다.

4.1.5. 공격자의 공개키 및 기타 정보 복호화

Makop 랜섬웨어는 고정 디스크, 이동식 디스크, 네
트워크 드라이브를 대상으로 파일 암호화를 수행한다. 
이때, Microsoft CryptoAPI에서 제공하는 함수를 사용
하여 AES-256-CBC 암호 알고리즘으로 파일을 암호

화한다. 암호화된 파일에는 ‘[8글자 헥사값]. 
[honestandhope@qq.com].makop’ 형태의 확장자가 추
가된다. 8글자 헥사값은 Product ID를 기반으로 생성
된다.

 
4.1.6. 공격자의 공개키 및 기타 정보 복호화

Makop 랜섬웨어는 파일 암호화가 완료된 후 그림
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[그림 4] Makop 랜섬웨어의 파일 암호화 과정

크기

(Bytes)
의미 비고

0x8 고정값 0xADAD37A1

0x4
암호화된 파일명에 포함되는

랜덤 8글자

ProductID를

기반으로 생성된 값

0x4 0 또는 랜덤값

0x4 플래그 3 또는 4

0x20 AES 파일 암호키

0x4 CRC32

0x4C 패딩 0x0000...0000

[표 2] AES 암호키 저장 구조체3과 같이 이메일 주소, 경고 문구 등이 포함된 랜섬노
트를 생성한다. 랜섬노트명은 ‘readme-warning.txt’이
다.

4.2. 암호화 과정

Makop 랜섬웨어의 파일 암호화 과정은 그림 4와
같다.

4.2.1. 파일 암호키 생성

Makop 랜섬웨어는 그림 5와 같이 CryptoAPI의
CryptGenRandom 함수를 사용하여 32 Bytes 크기의
랜덤한 값을 2개 생성하고 이를 파일 암호키로 사용한
다. 파일 암호화 시 파일 암호키 2개를 번갈아가며 사
용한다.

[그림 5] 파일 암호키 생성

4.2.2. 파일 암호키 암호화

Makop 랜섬웨어는 CryptImportKey 함수를 사용하
여 실행파일 내부에 하드코딩된 상태인 공격자의 공개

키를 가져온다. 해당 키는 파일 암호키 2개를 각각

RSA-1024 암호 알고리즘으로 암호화하는데 사용된

다. 이때 0x80 크기로 고정된 구조체 형태로 암호화된
다.

4.2.3. IV 생성

Makop 랜섬웨어는 CryptGenRandom 함수를 사용
하여 랜덤한 값을 생성한다. 그리고 생성한 값을

CryptSetKeyParam 함수를 사용하여 IV로 설정한다. 
IV 값은 파일마다 다른 값으로 사용된다.

 
4.2.4. 파일 정보 암호화

Makop 랜섬웨어는 암호화 대상 파일의 정보를 구
조체 형태로 저장한 후 AES-256 암호 알고리즘으로

암호화한다. 구조체 크기는 가변적이며 그림 6과 같이
아래의 수식에 따라 결정된다.
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[그림 7] 암호화된 파일 구조

o 구조체 크기 = LCM((파일 이름 길이 * 2) + 0x1C, 0x10)

[그림 6] Makop 랜섬웨어의 구조체 크기

구조체는 결정된 크기만큼 고정값(0x0DF0ADBA)
으로 초기화된다. 이후 표 3과 같이 데이터를 덮어씌
우며, 파일 정보의 크기가 구조체 크기보다 작은 경우
고정값으로 초기화된 값 일부가 구조체에 그대로 남아

있다.

크기

(Bytes)
의미 비고

12 고정값 0x0

4 원본 파일 크기 Little-Endian

4 고정값 0x0

4 원본파일 이름 길이(Bytes)

가변 원본 파일명 Unicode

4 CRC32

가변
파일 정보의 크기가

16의 배수가 아닌 경우 존재

[표 3] 파일 정보 저장 구조체

4.2.5. 파일 데이터 암호화
Makop 랜섬웨어는 AES-256 암호 알고리즘으로 파

일 데이터를 암호화한다. 암호화된 파일 데이터와 앞
서 암호화된 파일 정보를 결합하여 암호화된 파일을

생성한다. 암호화된 파일의 구조는 그림 7과 같다.

Ⅴ. 결 론

본 고에서는 2021년/2022년 블록암호 기반 랜섬웨
어에 대한 분석 사례 동향을 살펴보고, Makop 블록암
호 기반 랜섬웨어에 대한 동작 과정과 암호화 과정을

살펴봤다. 블록암호 기반 랜섬웨어를 확인해보면, 랜
섬웨어 안에 파일 암호화 키가 하드코딩된 경우에는

해당 키를 이용하여 복구 도구를 개발하였거나, 암호
화 과정 시 취약점으로 인해 파일 암호화 키가 복구

가능한 경우 복구 도구를 개발하였다. 그러나 RSA 암
호 알고리즘을 이용하여 파일 암호화 키를 암호화하여

공격자에게 전송하였다면, 공격자가 파일 암호화 키를
공개하지 않는 이상 복구 도구이 불가능하다. 이처럼
랜섬웨어 방식이 점점 분업화 전문화되고 있기 때문에

랜섬웨어에 감염될 경우 이를 다시 복구하기 어렵다. 
따라서 사용자들은 과기정통부·KISA의 랜섬웨어 피해
예방 5대 수칙에 따라 랜섬웨어 피해 예방을 위해 노
력을 기울여야 하겠다.
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