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요 약

사물인터넷 상에서 활용되는 경량암호알고리즘은 높은 보안성과 함께 가용성을 제공할 수 있다는 장점으로 인해 활발

히 연구되고 있다. 하지만 경량암호알고리즘은 양자컴퓨터 상에서의 Grover 알고리즘에 의해 해킹될 가능성을 가지고

있다. IBM 그리고 Google을 선두로 한 국제 대기업 및 국가 단위의 연구진들의 활발한 연구로, 고성능 양자 컴퓨터

‘개발이 앞당겨지고 있다. 공개키 암호와 달리, 대칭키 암호는 양자 컴퓨터로부터 안전하다고 추정되는 문제를 기반으로

하고 있지만 경량화된 암호화 구조에 의해 심각한 보안 취약점을 야기할 수 있다. 본고에서는 사물인터넷을 위한 경량암

호를 실제 해킹할 수 있는 양자컴퓨터의 현재 가용 자원에 대해 확인해 보며 이를 통해 양자컴퓨터의 한계점과 앞으로의

사물인터넷 보안의 안전성에 대해 확인해 보도록 한다.
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Ⅰ. 서 론 

차세대 컴퓨팅 환경으로 알려진 양자컴퓨터는 높은

연산량이 요구되는 시뮬레이션과 인공지능과 같은 분야

에서 기존 슈퍼 컴퓨터를 뛰어넘는 높은 성능을 달성할

것으로 알려져 있다. IBM과 Google을 선두로 하여 양
자 컴퓨터 개발에 공격적인 투자를 진행 중이며, 이어
Microsoft 그리고 Amazon 등의 국제 대기업들도 양자
컴퓨터 개발에 적극적으로 투자하는 추세이다. 
양자컴퓨터는 현재 암호학계의 상황에서 가까운 미

래에 다가올 수 있는 가장 큰 위협으로 여겨진다. 이는
양자컴퓨터가 특정 문제를 효율적으로 모델링하고 해결

할 수 있는 자체적인 양자 역학적 특성 때문이다. 이러
한 문제들은 고전 컴퓨터로 해결하기 어렵기 때문에 현

재로서는 안전한 것으로 여겨지지만, 미래에 고성능의
양자컴퓨터가 개발된다면 현재 암호화 시스템의 안전성

은 위협받게 된다. 현대 공개키 암호화 시스템의 심각한
안전성 붕괴는 잘 알려져 있지만, 대칭키 암호의 경우
아직은 안전하다고 평가받고 있다. 하지만 암호 시스템
의 구조에 따라 대칭키 암호 또한 양자컴퓨터에 대해

심각한 보안 취약점을 가질 수 있다. 대칭키 암호의 안

전성을 훼손시킬 수 있는 가장 잘 알려진 방법은

Grover의 검색 알고리즘[1]을 키 전수조사에 적용하는
것이다. 이 잠재적인 양자 공격은 기존 대칭키 암호의

키 검색에 대한 복잡도를 제곱근( )으로 감소시킬

수 있다. 
미국 국립표준기술연구소 NIST (National Institute 

of Standards and Technology)는 5단계의 양자 후 대칭
키 암호에 보안 레벨을 지정하였다[2]. 각 레벨은 AES
와 SHA-3의 보안 레벨들로 정의되며 해당 암호 알고리
즘을 해킹하기 위한 구체적인 양자 비용이 명시된다. 이
에 최근 암호 학계에서는 양자컴퓨터에 대한 대칭키 암

호의 안전성을 평가하는 연구들이 활발히 수행되고 있

다. 본고에서는 국제적인 양자컴퓨터 개발 현황 및 특징
들에 대해 소개하고 사물인터넷 환경에서 활용되는 경

량암호들에 대한 양자컴퓨터 상에서의 암호 해킹에 대

해 분석한다.
 

Ⅱ. 양자컴퓨터의 개발 현황

본 장에서는 양자 컴퓨터 개발에 적극적인 투자를 진

행 중인 IBM, Google, Amazon, 그리고 Microsoft의
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년도 2019 2020 2021 2022 2023 2024

양자

프로세서
Falcon Humming bird Eagle Qsprey Condor Beyond

큐비트 수 27 65 127 433 1,121 천-만

[표 1] IBM 양자 하드웨어 개발 로드맵

양자 하드웨어 및 양자 소프트웨어의 개발 현황에 대해

살펴본다.

2.1. IBM

IBM은 2020년 9월에 양자 하드웨어 개발 로드맵을
발표하였으며 [표 1]과 같다[3]. 2017년 1월 5 큐비트
양자 하드웨어 (QPU)인 Canary를 시작으로 2019년 27 
큐비트의 Falcon, 2020년 65 큐비트의 Hummingbird를
순서대로 공개하였다. 가장 최근 공개한 QPU는 2021
년 11월 22일에 공개한 127 큐비트 양자 프로세서인
Eagle이며 이것은 현재 개발된 양자 컴퓨터 중 가장 많
은 큐비트를 가지는 양자프로세서이다. Eagle은 육각형
디자인의 3차원 패키징으로 오류율을 줄이고 인접 큐비
트에 연결하여 공동 계산이 용이하도록 설계되었다. 공
개된 양자 로드맵에 따르면 IBM은 2022년 433 큐비트
프로세서 Qsprey의 개발을 준비하고 있으며 2024년 이
후로 1K-1M의 큐비트 달성을 목표로 하고 있다. 

IBM은 2000년 중반부터 양자컴퓨터의 동작 시간을
늘리고 오류를 제어하는 연구를 진행 중이며 큐비트 수

의 달성뿐만 아니라 개발한 하드웨어에 대한 접근성을

높여 사용을 유용하게 만드는 것을 목표로 하고 있다. 
이러한 접근성을 높이기 위해 IBM에서는 향후 3년 안
에 모든 개발자들이 사용할 수 있는 클라우드 서비스를

생성 및 성능 개선 계획을 가지고 있다.

2.2. Google

Google은 IBM과 함께 양자 컴퓨터 개발의 선두주자
로 여겨지고 있다. 2018년도에는 72 큐비트의 양자 프
로세서 Bristlecone을 공개하였으며 2019년도에는 실제
프로그래밍이 가능한 양자 프로세서 Sycamore를 공개
하였다. Google은 슈퍼 컴퓨터로는 10,000년이 걸릴 것
으로 예상되는 난수 증명 작업을 Sycamore를 사용하여
200초만에 성공함으로써 양자 우위를 세계 최초로 달
성하였다[4]. 이와 관련하여 이후에 중국이 Sycamore

보다 더 높은 정확도로 샘플링 작업을 완료하여 Google
의 양자 우위를 넘어섰다. 게이트 오류를 줄여서 안전성
을 향상시키는 것이 더 중요함을 보였으며 이에 Google
은 현재 낮은 오류로 시스템을 운영할 수 있는 프로세

서 개발에 더 집중하고 있는 추세이다.
 

2.3. Amazon

비교적 양자 컴퓨팅 사업에 늦게 뛰어든 Amazon의
양자컴퓨터 개발은 아직 초기단계이다. 2020년, 양자게
이트에 발생하는 오류로 인해 잘못된 결과가 도출되는

문제를 해결하기 위하여 Schrödinger-cat 큐비트 기반
의 내결함성 양자 컴퓨터 (fault-tolerant quantum 
computer) 아키텍처를 설계한 논문을 처음 공개하였다
[5]. 이의 후속 연구를 진행하기 위하여 2021년 10월, 
공동연구진인 캘리포니아 공과대학 (Caltech) 내에
AWS 양자 컴퓨팅 센터를 만들었다.

AWS 양자 컴퓨팅 센터의 가장 우선적인 목표는 높
은 오류율을 상용화 가능한 수준까지 낮춘 내결함성 양

자컴퓨터를 구축하는 것이다. 현재, AWS는 오류율을
낮추기 위하여 양자 방해 요소를 완전히 차단하는 소재

를 만들어 쌓는 방식과 오류를 보정할 수 있는 아키텍

쳐를 통해 프로세서에서 발생하는 오류를 감지하고 수

정하는 방식을 연구하고 있다. 이 연구에 대한 구체적인
일정이나 목표 시기 등은 아직 공개되지 않았다.

2.4. Microsoft

큐비트의 형식에 따라 양자 컴퓨터의 구현 방법이 달

라지는데 초전도 큐비트를 다루는 IBM 그리고 Google
과는 달리 Microsoft는 유일하게 전자의 위상학적 특징
을 이용하는 위상 큐비트 기반의 양자 컴퓨터를 개발하

고 있다. 위상수학을 이용한 양자컴퓨터는 이론상으로
가장 완벽하다고 평가받고 있으며, 다른 큐비트를 기반
으로 하는 양자컴퓨터에 비해 빠른 속도, 작은 크기, 그
리고 안전성을 가진다[6]. 올해 3월 Microsoft는 위상
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큐비트 수

실행 시간

Qasm
시뮬레이터

Statevector
시뮬레이터

10 0.02 0.01

20 0.49 0.88

24 10.01 19.9

25 동작 불가 동작 불가

[표 2] 큐스킷 양자 시뮬레이터 실행 속도(회로

depth=30, Shots=30, 단위=초)

큐비트의 구현가능성을 보여주는 물리학적 실험을 시연

했다 [7]. 양자컴퓨터 구현을 위한 연구를 수행하고 있
으며, 많은 시간이 소요될 것으로 보인다.

 

Ⅲ. 양자컴퓨터 개발 환경 및 SDK

본 장에서는 대표적인 양자 프로그래밍 플랫폼에 대

해 살펴보고 각자의 개발 환경 및 특징에 대해 살펴본

다. 
 

3.1. IBM Qiskit

IBM Qiskit은 Python 등의 host language와 함께

quantum language인 OpenQASM 과 IBM의 실제 양
자 프로세서를 사용하기 위한 오픈 소스 소프트웨어 개

발 키트 (SDK)이다 [8]. Qiskit은 IBM Quantum lab과
Circuit composer를 제공한다. 클라우드 서비스인 IBM 
Quantum Lab은 Python 기반의 Jupyter notebook을 통
한 프로그래밍 환경을 제공한다. IBM Quantum Lab을
통해 양자 프로그래밍에 필요한 라이브러리 및 5개의 시
뮬레이터 그리고 22개의 양자 프로세서 등을 쉽게 사용
할 수 있다. API token을 발급받을 경우 로컬 환경에서
도 실제 양자 하드웨어를 사용할 수 있다. 또한, 머신러
닝, 화학 등의 분야에 대한 다양한 튜토리얼을 제공한다. 

Circuit composer는 큐비트와 양자 게이트가 시각적
으로 제공되며, 드래그 앤 드롭 방식을 통해 회로를 직
관적으로 구성할 수 있다. 해당 기능은 QASM 및
Qiskit 코드로 자동으로 작성되며, 작성된 코드는 양자
시뮬레이터 및 하드웨어에서 실행이 가능하다. 또한, 
Circuit composer에서는 큐비트의 상태 벡터, 확률 등
을 별도의 작업 없이 즉각적으로 확인할 수 있다. 

Qiskit은 다양한 양자 시뮬레이터를 제공하므로 사용
목적과 상황에 맞는 적절한 시뮬레이터를 사용할 수 있

다. 그 중 ‘qasm_simulator’는 범용적인 시뮬레이터로, 
입력회로 및 매개변수에 따라 시뮬레이션 방법이 선택

되며, 양자회로를 실행한 후, 0 또는 1의 상태로 관측된
결과를 얻을 수 있다. ‘statevector_simluator’는 0 또는
1로 결정된 값이 아닌 복소수 형태의 큐비트 상태를 확
인할 수 있다. 해당 시뮬레이터는 qubit statevector의
wavefunction을 계산함으로써 양자 회로를 시뮬레이션
하는 방식이다. [표 2]는 두 시뮬레이터에 대한 실행시

간을 보여준다. Qiskit에서는 최대 32개의 큐비트를 제
공한다고 하였으나, 실제 양자 회로를 실행한 결과, 최
대 24 큐비트까지 동작 가능하였다. 

Qiskit은 22 종류의 양자 프로세서를 제공하며, 최대
127 큐비트까지 제공한다. 그러나 5 큐비트의 이상의
양자 프로세서를 사용하기 위해서는 연구자 허가 심사

를 받아야 하며 별도의 절차가 필요하다. [표 3]은 5 큐
비트를 지원하는 양자 프로세서인 ‘ibmq_manila’를 통
해 양자회로를 실행할 경우의 실행 시간이다. 제공하는
5큐비트를 모두 사용할 수 있었으며, 양자 프로세서 사
용 시 큐에서 약 1분~15분 정도 대기한 후 실행된다. 
이외에도 Qiskit은 시각화 기능, 게이트 최적화, 회로
디버깅, 그리고 노이즈 모듈을 통한 노이즈 모델 시뮬레
이션 등과 같이 다른 플랫폼에 비해 양자회로를 중점으

로 하여 양자 프로그래밍에 필요한 다양한 기능들을 제

공한다. 

큐비트 수 실행 시간

3 956.68

5 845

[표 3] 큐스킷 양자 프로세서 마닐라 실행 속도(회로

depth=30, Shots=1024, 단위=초)

 
3.2. ProjectQ

ProjectQ는 파이썬 기반의 오픈소스 양자 프로그래
밍 플랫폼이다. 기존의 파이썬 명령어와 ProjectQ 라이
브러리를 활용하여 다양한 양자 프로그램 및 알고리즘

을 구현하고 시뮬레이션할 수 있다. ProjectQ의 장점은
C++ 기반의 시뮬레이터를 사용한 빠른 속도이다. 약
30 큐비트 정도를 사용할 수 있다. ProjectQ 또한 실제
양자 하드웨어에 대한 클라우드 서비스를 이용할 수 있
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큐비트 수 실행 시간

10 0.02

15 0.03

20 0.32

25 12.48

[표 4] 아마존 브라켓 양자 시뮬레이터 실행 속도(회로

depth=30, Shots=1024, 단위=초)

으며 IBM, IonQ, AES Braket 등이 있다. ProjectQ는
양자 회로를 직접 구현하고 시뮬레이션 및 분석에 용이

하지만 양자 인공지능과 같은 심화 라이브러리를 자체

적으로 제공하지 않는다.
 

3.3. Amazon Braket

Amazon은 2019년 12월 2일 관리형 양자 컴퓨팅 서
비스 인 Braket을 공개했다 [9]. Braket은 D-wave, 
IonQ, Rigetti, 그리고 Oxford Quantum Circuit(OQC)
와 협력하여 양자 시뮬레이션 및 양자 컴퓨터의 동작을

지원한다. Amazon Braket은 개발 속도를 높이기 위한
양자 컴퓨팅 서비스로서 작동 방식은 Build, Test, Run, 
그리고 Analyze로 나눠진다. Build는 Jupyter notebook
이나 개인 로컬 작업환경에서 양자 알고리즘을 build하
는 과정이며 Test는 로컬 시뮬레이터나 고성능 시뮬레
이터에서 알고리즘을 확인한다. Run은 테스트 완료된
양자 알고리즘을 선택한 양자 컴퓨터에서 실행하고 하

이브이드 알고리즘을 위해 classical 리소스와 quantum 
리소스를 결합한다. 마지막으로 Analyze는 알고리즘이
끝난 후 결과 분석을 수행한다. Amazon Braket은 제공
하는 소프트웨어 개발 키트 (SDK)을 사용하여 양자 알
고리즘 및 시뮬레이터를 동작할 수 있으며 기본적으로

SDK가 설치된 Jupyter notebook을 제공하여 개발환경
세팅 없이 사용 가능하여 편리하다.
현재 Amazon Braket에서는 일반적인 환경에 대해

최대 50-qubit의 양자 시뮬레이터와 80-qubit의 양자 컴
퓨터 사용을 지원한다. 제공하는 local 시뮬레이터는 무
료로 최대 25 큐비트를 지원하며, 25 큐비트 모두 동작
가능하다. 그러나, 커널을 재시작하지 않고 회로를 반복
적으로 동작시킬 경우 메모리 에러가 발생하여 회로 동

작이 불가능하다. [표 4]에서는 local 시뮬레이터의 큐
비트 수 별 실행시간을 보여주고 있다. 

depth=30의 양자 회로 시뮬레이션 결과 25 큐비트까

지 동작 가능했으며 12.48초의 실행 시간을 보였다. 유
료로 제공하는 양자 시뮬레이터로 SV1, TN1, 그리고
DM1가 있으며 task의 작업 duration을 기준으로 서비
스 사용 비용이 결정된다. SV1 양자 시뮬레이터로

depth=30의 양자회로를 동작시켜 본 결과 34 큐비트까
지 동작하였으며 31큐비트 까지는 1분 내외의 짧은 실
행시간을 보였지만 32-34 큐비트에 대해서는 약 5분 내
외의 실행시간을 보였다.

Braket이 지원하는 양자 컴퓨터로는 Lucy, IonQ, 
Aspen11 등이 있으며 shot과 task에 대한 기준으로 서
비스 비용이 결정된다. 여기에서 shot은 QPU 내에서
양자 알고리즘의 단일 실행을 의미하며 Task는 동일한
회로 혹은 어닐링 문제를 기반으로 하는 반복된 shot, 
즉 task를 제출할 때 task에 포함된 모든 shot을 의미한
다.

3.4. Microsoft Q#

Q#은 Microsoft에서 제공하는 양자 프로그램 개발
및 실행을 위한 양자 중심 오픈소스 프로그래밍 언어이

고, Microsoft QDK (양자 개발 키트)는 클라우드 및 로
컬 환경에서 개발이 가능한 Azure Quantum용 오픈 소
스 개발 키트이다. QDK에는 Q#이 포함되어 있으며, 
QDK를 통해 양자 컴퓨팅을 위한 클라우드 서비스인
Azure quantum을 사용할 수 있다. Q#은 Visual 
Studio, Visual Studio Code 그리고 Jupyter Notebook 
과의 통합 기능을 제공하며, Python과 기타 .NET 언어
와의 상호 운용성을 지원하고 [10], 다양한 라이브러리
를 ‘open’ 명령문을 통해 사용할 수 있다. 또한, Qiskit, 
Cirq와 호환되어 해당 언어로 작성된 프로그램일지라도
Azure quantum을 통해 양자 하드웨어 및 시뮬레이터
상에서 실행시킬 수 있다.

Azure Quantum은 Q# 양자 프로그램을 실행하기 위
한 다양한 하드웨어 및 양자 시뮬레이터를 지원한다. 작
업영역을 생성한 후 provider를 선택하면 해당 provider
를 notebook 형태로 사용할 수 있다. Azure quantum에
서 제공하는 provider는 복잡한 얽힘 시스템을 구축할
수 있는 IonQ와 중간 회로 측정 및 큐비트 재사용을 수
행하는 기능이 포함된 Honeywell이 있다. IonQ는 29 
큐비트를 제공하는 GPU 가속 시뮬레이터와 11 큐비트
의 양자 프로세서를 제공하고, Honeywell은 6 큐비트
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알고리즘
총

게이트
총

depth
큐비트
수

LEA

128/128   389

128/192   1,037

128/256   1,165

HIGHT 64/128   457

CHAM

64/128   409

128/128   293

128/256   841

[표 7] LEA, HIHGT, CHAM에 대한 양자 공격 비용

(System Model H0) 및 10 큐비트 (System Model H1)
의 이온 트랩 양자 프로세서를 제공한다 [11, 12]. 

[표 5]와 [표 6]은 각각 로컬 환경에서의 QDK의 양
자 시뮬레이터의 회로 실행 시간과 Azure quantum에서
제공하는 Ion Simulator의 회로 실행 시간이다. QDK 
시뮬레이터의 경우 최대 32 큐비트를 지원한다고 하였
으나 depth가 30인 양자 회로 실행 시 최대 29 큐비트
까지 동작 가능하였으며, qiskit에 비해 더 많은 큐비트
를 시뮬레이션 할 수 있었다. 다음으로 Azure quantum
의 IonQ 시뮬레이터는 최대 40 큐비트를 제공한다고
하였으나, 다른 시뮬레이터들에 비해 전반적으로 느린
속도를 보였으며, 가끔 비정상적으로 빠르게 수행될 경
우도 존재하였다. 또한, 동일 회로를 여러 번 반복 실행
시, 동작이 불가능한 경우도 발생하는 등 불안정한 성능
을 보였다. 

 

큐비트 수 실행 시간

10 0.5

20 1.5

24 2

28 36

29 79

30 동작 불가

[표 5] QDK 양자 시뮬레이터 실행 속도(회로

depth=30, 단위=초)

큐비트 수 실행 시간

10 57.34

15 54.57

20 277.85

21 782.84

25 12535.67

[표 6] Azure IonQ 양자 시뮬레이터 실행 속도(회로

depth=30, 단위=초)

Ⅳ. 양자컴퓨터를 활용한 경량암호 상에서의 해킹

본 장에서는 Grover 알고리즘을 사용한 양자 컴퓨터
상에서의 경량암호 해킹에 대해 소개한다. Grover 알고
리즘을 사용한 경량암호 해킹은 공격 대상 암호 알고리

즘에 대한 양자 회로를 얼마나 효율적으로 구현하는지

에 따라 최종 비용이 결정된다. 이에 다양한 경량암호들

을 양자 회로로 효율적으로 구현하는 연구들이 수행되

고 있다. 4.1장에서는 ARX (Addition, Rotation, XOR) 
구조, 4.2장에서는 SPN (Substitution-Permutation 
Network) 구조의 경량암호 양자 회로 구현에 대해 살펴
보고 분석한다. 4.3장에서는 NIST에서 추정한 대칭키
암호에 대한 공격 비용에 대해 분석하고, 지정된 5단계
의 양자 후 보안 레벨을 경량암호들에 적용하여 비교해

본다.

4.1. ARX 구조 경량암호 LEA, HIGHT, CHAM에 대
한 양자 해킹

ARX 구조를 가진 LEA, HIGHT, CHAM의 양자 회
로의 경우, 양자 덧셈을 어떻게 구현하는지에 따라 성능
에 큰 영향을 끼친다. 

Rotation 연산의 경우, 큐비트간의 인덱스를 변경하
는 논리적 Swap을 통해 양자 자원을 전혀 사용하지 않
고 회로를 설계할 수 있다. XOR 연산은 일반적으로

CNOT 게이트를 통해 구현된다. 반면에 덧셈 연산은 양
자 컴퓨터상에서 사용되기 위해서는 비교적 많은 양자

자원들이 필요하기에 기존 컴퓨터에서와는 달리 복잡한

연산에 속하며 설계 방법이 다양하기 때문에 이를 효율

적으로 구현하는 연구들이 다수 발표되고 있다[13, 14]. 
LEA, HIGHT, 그리고 CHAM에 대한 양자 회로를

구현하고 사용된 양자 자원들에 대해 분석한 연구는

2020년도에 처음으로 수행되었다 [15]. 해당 연구에서
는 양자 덧셈을 구현하는데 있어 [14]의 일반적인

ripple carry 양자 덧셈기가 사용되었다. 이후 [16]에서
는, [14]의 향상된 ripple-carry 양자 덧셈기를 사용하여
1차적인 성능 개선이 이루어졌으며 암호화 양자 회로를
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알고리즘
총

게이트
총

depth
큐비트
수

PIPO
64/128   257

64/256   513

PRESENT
64/80   209

64/128   257

GIFT
64/128   257

128/128   257

[표 8] PIPO, PRESENT, GIFT에 대한 양자 공격 비용

보안 레벨 요구사항

레벨 1

()

AES-128를 대상으로한 양자

Grover 알고리즘 공격 비용과 비

슷하거나 더 높아야 한다.

레벨 2

SHA-3-256를 대상으로한 양자

Grover 알고리즘 공격 비용과 비

슷하거나 더 높아야 한다.

레벨 3

()

AES-192를 대상으로한 양자

Grover 알고리즘 공격 비용과 비

슷하거나 더 높아야 한다.

레벨 4

SHA-3-384를 대상으로한 양자

Grover 알고리즘 공격 비용과 비

슷하거나 더 높아야 한다.

레벨 5

()

AES-256를 대상으로한 양자

Grover 알고리즘 공격 비용과 비

슷하거나 더 높아야 한다.

[표 9] NIST 양자 후 보안 레벨

설계하는데 있어 덧셈 연산들을 병렬로 설계하여 높은

성능 향상을 제공하였다. 가장 많은 회로 depth를 차지
하는 덧셈들을 병렬로 구현함으로써 LEA, HIGHT, 
CHAM의 회로 depth를 78%, 85%, 70%씩 감소시켰
다. [표 7]은 [16]에서 추정한 LEA, HIGHT, CHAM에
대한 사용한 양자 해킹 비용이다.

4.2. SPN 구조 경량암호 PIPO, GIFT, PRESENT에
대한 양자 해킹

SPN 구조 경량암호의 양자 회로의 경우 대부분은

Sbox 구현에 가장 많은 양자 자원들이 사용된다. Sbox
가 효율적으로 구현된다면, SPN 구조의 블록 암호의

양자 회로는 일반적으로 ARX 구조보다 적은 비용으로
구현된다.
고전 컴퓨터에서의 Sbox 구현 시, 입력에 따른 출력

을 사전에 정의해두는 사전 테이블 방식은 일반적인 선

택 사항이지만, 양자 컴퓨터에서는 그렇지 않다. 모든
입력이 확률로서 존재하는 중첩 상태에서 입력에 대한

출력을 사전에 정의하는 방식의 양자 회로 구현에 많은

비용이 필요하기 때문이다. 따라서 중첩 상태의 모든 입
력 값에 대해 모든 출력 값을 계산할 수 있는 Sbox의
수식을 양자 게이트들을 조합하여 구현해야 한다. [표
8]은 SPN 구조의 경량암호 PIPO [17], PRESENT 
[18], 그리고 GIFT [18]에 대해 추정한 양자 해킹 비용
이다. 

PRESENT와 GIFT의 양자 회로 구현에서는, 중요
요소인 4-bit Sbox 양자 회로를 구현하는데 있어

LIGHTER-R [19]가 사용되었다. LIGHTER-R은 그래
프 기반의 탐색 알고리즘을 사용하여 4-bit 입력에 대한
출력을 계산하는 수식 형태의 Sbox 양자 회로를 생성
하는 프로그램이다. 이를 통해 [18]에서는 in-place 방
식의 효율적인 Sbox 양자 회로를 구현하였다.

PIPO는 PRESENT와 GIFT와는 다르게 8-bit Sbox
가 사용된다. [17]에서는 효율적인 Sbox 양자 회로를
위해 기존 PIPO의 Sbox 수식을 자체적으로 변경하고
리버스 연산을 활용하여 in-place 방식의 효율적인

Sbox 양자 회로를 구현하였다. 
[표 7]과 [표 8]을 비교해 보았을 때, SPN 구조 경량

암호는 ARX 구조 경량암호보다 적은 비용으로 양자
해킹이 가능하다. 이는 ARX 구조 경량암호의 양자 회

로 구현 시, 덧셈에 많은 비용이 소모되며 SPN 구조 경
량암호의 양자 회로에서 Sbox가 효율적으로 구현된 편
에 속하기 때문이다.  

 
4.3. NIST 양자 후 보안 레벨 분석 및 경량암호 보안

레벨 평가

NIST는 AES와 SHA-3의 변형 버전들에 대한 양자
해킹 비용을 기준으로 하여 5단계의 양자 후 보안 레벨
을 [표 9]와 같이 지정하였다. Level 1, 3, 그리고 5에
해당하는 AES의 양자 해킹 비용은 2016년도 Grassl et 

al.이 추정한 AES의 양자 해킹 비용(, , 

)[20]을 인용하고 있다. NIST는 Level 2, 4의 SHA
에 대해서는 구체적인 비용을 인용하고 있지 않지만

SHA-3-256의 양자 해킹 비용이 AES-192보다 적을 것
으로 추측하고 있다. [표 7], [표 8]의 비용과 AES에 대
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알고리즘 비용 NIST 보안 레벨

LEA

128/128  Not achieved

128/192  Level 1

128/256  Level 3

HIGHT 64/128  Not achieved

CHAM

64/128  Not achieved

128/128  Not achieved

128/256  Level 3

PIPO
64/128  Not achieved

64/256  Level 3

PRESE

NT

64/80  Not achieved

64/128  Not achieved

GIFT
64/128  Not achieved

128/128  Not achieved

[표 10] 경량암호에 대한 양자 후 보안 레벨 평가

한 [표 9]의 비용(, , )을 비교해 보았을 때, 
경량암호는 AES보다 상당히 적은 비용으로 양자 해킹
에 노출되어 안전성이 제곱근으로 감소된다. 
하지만 명시해야할 것은 [표 9]의 AES에 대한 양자

해킹 비용은 2016년도 AES의 최초 양자 회로 구현 결
과라는 점이다. 이후 AES의 양자 회로 성능을 개선시
키는 다양한 연구들이 발표되었다 [21, 22]. 이 중, 
EUROCRYPT’20에서는 AES-128에 대한 비용을 가장
많이 감소시켰다 [21]. 구현과 사용 양자 자원 추정에

대한 몇 가지 오류가 존재하긴 하지만 까지 양자 해

킹 비용을 감소시켰다. 이러한 결과로 보아, NIST의 양
자 후 보안 레벨에 따른 공격 비용은 보수적으로 추정

되었다고 분석할 수 있다. NIST에서는 양자 해킹에 필
요한 큐비트 수는 비용 추정에서 고려하고 있지 않다. 
Grover 알고리즘은 수많은 양자 회로의 순차적인 반복
이 필요하다. 이로 인해 회로 depth와 게이트의 오버헤
드는 매우 큰 반면 큐비트는 상대적으로 적다. 다시 말
해서 Grover 알고리즘의 특성과 NIST의 추정 방식을
고려해보았을 때 큐비트의 수를 줄이는 구현보다는 회

로 depth와 게이트 수를 줄이는 것이 더욱 중요하다는
것을 알 수 있다.

[표 10]은 ARX 구조 경량암호 LEA, HIGHT, 그리
고 CHAM 그리고 SPN 구조 경량암호 PIPO, 
PRESENT, 그리고 GIFT에 대한 양자 후 보안 레벨을

NIST의 지정 기준을 적용하여 평가한 것이다. 
동일 키 크기 기준으로 경량암호와 NIST에서 지정

한 AES의 양자 해킹 비용을 비교해 본다면, 경량암호
는 AES보다 쉽게 양자 해킹에 노출된다. 이는 경량암
호가 양자 후 시대에 다가올 안전성 위협에 내성이 적

음을 의미한다. 하지만 최신 AES의 양자 해킹 추정 비
용을 기준으로 한다면, ARX 구조 경량암호에 대한 양
자 해킹에 AES와 비슷하거나 조금 더 높은 비용이 필
요하다. SPN 구조의 경우, Sbox가 효율적으로 구현된
다면 여전히 AES보다 적은 비용으로 양자 해킹에 노출
된다. 이로 미루어 보았을 때, 다가오는 양자 컴퓨터 시
대에는 SPN 구조보다는 ARX 구조로 설계된 경량암호
가 안전성 위협에 내성을 더 가질 것으로 판단된다.

Ⅴ. 결 론

가까운 미래에 등장할 고성능 양자 컴퓨터로부터의

안전성 위협을 확인하는 가장 확실한 방법은 양자 공격

에 대해 각 암호 알고리즘의 안전성을 평가하는 것이다. 
본고에서는 국제적인 양자 컴퓨터 개발 사업에 대한 현

황과 이에 다가올 양자 후 시대에서의 사물 인터넷 환

경을 위한 경량암호 안전성을 분석하였다. 대칭키 암호
화는 양자 컴퓨터로부터 안전하다고 추정되는 문제를

기반으로 하지만 구조에 따라 양자 컴퓨터의 공격으로

부터 심각한 보안 취약점을 가질 수 있다. 사물 인터넷
환경에서 경량암호의 양자 후 안전성을 고려하여 암호

시스템을 구축하는 것은 중요한 향후 계획이 될 것으로

사료된다.
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