
1. 서론

시스코 비주얼 네트워킹 인덱스(Visual Networking

Index, VNI)보고서에 따르면, 2023년까지 WiFi 통신 

연결 비중이 45%에서 저전력 광대역(LPWA) 기술을 

통해 5G로 연결되고, 전 세계 1인당 개인 기기 보유 개

수가 크게 증가한다고 예측했다[1]. 스마트폰, 노트북, 

태블릿, 스마트 워치 등 대부분 장비가 WiFi와 블루투

스 등 프로토콜을 지원하고, 이외 소형 IoT 장치들을 

연동 등 새로운 서비스(M2M 연결)를 제공하는 실정이

다[2]. 기존 WiFi와 블루투스 및 광대역 통신망을 사용
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터리 효율이 떨어지는 문제점이 존재한다. 또한 장거리 

통신으로 인한 새로운 보안 문제를 해결해야 한다. 

본 연구는 도난 방지 기능을 중심으로 최근 업데이

트된 저전력 광대역(LPWA) 표준과 신뢰 네트워크 구

축을 위한 블록체인 기술을 결합한다. 국내 환경에 적

절하다고 분석된 Lora 통신 프로토콜 및 호환 H/W 모

듈 등을 활용하고 구현했다. 본 논문의 구성은 다음과 

같다. 2장 관련 연구 및 기존 연구 비교분석, 3장은 제

안하는 프로토콜 모델, 4장은 구현 및 테스트와 성능 

분석, 5장 결론으로 마친다. 

2. 관련 연구

2.1 LPWA(Low Power Wide Area)

IoT 산업계 표준 LwM2M(Lightweight M2M) 국제 

표준은 저전력, 암호화 등 에너지 최적화와 보안성을 

인증받은 기술이다. Fig 1과 같이 M2M을 위한 프로토

콜 계층으로 Rest 기반의 CoAP 프로토콜과 다양한 장

치에서 UDP 통신으로 초기 로딩, 클라이언트 등록, 자

원 감시/제어, 정보 업데이트 등을 지원한다[3]. 

Fig. 1. LWM2M Structure and Protocol 

LwM2M은 초기 버전 이후 표준 프로토콜 개선과 함

께 LoRa 호환 모듈의 가격 평준화와 저전력 문제가 크

게 개선된 후 단일 통신환경에서 지능형 공장, 스마트 

물류 등 기술 활용의 범위와 규모(기존 WiFi나 블루투

스의 전송 거리)가 크게 확장되었다. 920MHz 비 면허 

대역에 약 1Km ~최대 10km 거리와 약 50 Kb 바이

트 이하 전송 규격의 네트워크를 구축할 수 있다. Fig 

2와 같이 국내는 KT와 SKT 통신사를 중심으로 상용화 

중이며, LPWAN 셀룰러 기반 LTE-M과 IoT 저용량 데

이터용 NB-IoT가 구축되어있다[4,5].

Fig. 2. LPWAN Standard transfer rate Comparison

SigFox, LoRa는 저전력 장거리, 비면허 대역으로 

통신사 없이 네트워크를 구축/활용할 수 있는 특징이 

있다. 또한, 실제 필요한 H/W 통신 모듈 시세가 아마

존 기준 3∼10달러 가격으로 형성되어 있어 실제 구축 

비용의 부담이 적다. Fig 3은 LoRa 네트워크 구조의 

통신 구성을 나타낸다[6].

Fig. 3. LoRa Network Aritecture

기존에 LoRa 프로토콜은 센서 장치들을 활용하여 

가스/수도/AMI 등 저전력 및 규모와 통신이 적은 모니

터링 용도로 사용되고 있다. 하나 이상의 서버와 게이

트웨이로 구성되며, 내부 암호화 통신에 공유키 방식의 

AES(Advanced Encryption Standard) 암호 표준을 

지원한다. 대규모 네트워크에는 적합하지 않으며, 기존 

WiFi나 블루투스 네트워크 환경과 연동하는 것이 일반

적이다[7]. 문제는 최근(LoRawan 1.1 버전 기준) 약한 

키 관리, 취약한 암호화, 취약한 인증 등 해킹에 대한 취

약점이 존재하고, 장치 내부 해킹에 대한 취약점도 알려

져 있다[8,9]. 분석 결과, 도난 방지 및 보안 기능 구현

을 위해 프로토콜의 추가/수정이 필요하다고 분석된다.
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2.2 Blockchain

블록체인 기술은 2008년 ‘나카모토 사토시’에 의하

여 알려졌으며, 중개 기관이 없는 거래와 거래자 사이

에 신뢰성을 보장한다[10]. 초기 트랜잭션 처리와 에너

지 낭비 문제를 해결하기 위해 다양한 변화를 겪어왔

고, 다양한 합의 프로토콜이 개선됐다. 핵심은 가장 긴 

체인을 선택하여 해시함수를 찾는 과정이다. Fig 4와 

같이 블록체인의 종류와 내부 합의 알고리즘 규격에 따

라 처리 난이도(성능)에 큰 차이가 있다[11]. 퍼블릭 블

록체인 방식은 통신 노드가 공개되어 누구나 참여할 

수 있지만, 확장성의 한계와 속도 저하 문제가 있다. 

Fig. 4. Comparisons - Public blockchain, Consortium 

blockchain and Private blockchain

프라이빗 블록체인 방식은 하나의 주체가 내부 노드

를 관리하며, 트랜잭션 속도가 빠른 장점이 있다. 두 블

록체인 종류에는 대표적인 합의 알고리즘으로 작업증

명(PoW), 지분증명(PoS), 위임형 지분증명(dPoS), 비

잔틴 장애 감내(BFT) 등이 존재한다. Fig 5는 각 합의 

알고리즘의 특징을 나타낸다[12]. 

Fig. 5. Comparisons - Blockchain Consensus Algorithms

PoW, PoS, dPoS와 PBFT는 블록체인 유형이 다르

다. 초기 PoW는 처리 속도(느림)에 따른 에너지 소모

와 51% 공격 등 문제가 존재했다. 이후 개선된 POS가 

개발되었지만, 여전히 처리 속도에는 한계가 있다고 알

려졌다[13]. dPoS와 PBFT는 확장성 문제를 해결하고, 

속도를 개선한 공통점을 가지지만, 퍼블릭/프라이빗 블

록체인으로 네트워크 환경이 다르다. 

본 연구의 제안 모델은 소규모 네트워크(노드의 수

가 제한적), 소유자 주체(개인)가 존재, 높은 성능을 고

려하여 PBFT(Practical Byzantine Fault Tolerance) 

합의 알고리즘을 선택했다. Fig 6은 PBFT의 합의 과정

을 나타낸다[14]. 

Fig. 6. PBFT Algorithm Process

블록체인 생성/검증에 모든 노드는 Prepare 과정에

서 선출된 Replica를 리더로 선출하고 이를 모든 노드

에 전달한다. Commit 과정에서 요청된 노드 수가 전

체 노드 수의 2/3 이상일 경우 블록을 검증한 후, 검증 

결과를 다른 노드에 알려준다[15]. 블록체인 네트워크 

구축/운영으로 인한 실제 성능 저하 문제 부분을 해결

해야 할 것으로 분석된다.

2.3 도난/분실 관련 연구 비교분석

Table 1은 5년 이내 학술검색(국내) 결과 (‘도난’, 

‘분실’ 키워드)에서 IoT와 블록체인 관련된 대표 연구를 

비교 분석한 결과이다[16-21]. 관련 연구가 부족하여 

도난당한 상황과 비슷한 유형의 분실, 장치에서 모든 

사물을 대상으로 검색 범위를 확대했다. 이외 세부 내

용에 설계, 구현, 테스트를 모두 포함하는 논문을 선정

했다. 비교분석 항목의 의미는 순서대로 다음과 같다.

1) 표준 통신 프로토콜, 2) 신뢰 네트워크, 3) 전력 

소모량, 4) 도난/분실 추적, 5) 보안 기능, 6) 기타 등으

로 차이점을 비교 분석했다.

통신이 기반이 되는 모든 장치 연구/개발은 기본적

으로 통신 표준 프로토콜을 준수해야 한다. 논문 분석 

결과, 통신 프로토콜은 존재하지만 표준 규격을 준수하

는지 내용이 명확하지 않고, 인증 및 추적 등 보안 기능

을 대부분 고려하지 않은 것으로 분석된다. 일부 블록

체인 기반 관리 시스템 연구가 있지만, 소규모 네트워

크에 적합하지 않은 블록체인을 사용한다. 이외 대부분 

장치의 비용 문제와 소형화 및 거리 제한 등 실용성이 

다소 부족한 것으로 분석된다. 
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Table 1. Related work Comparison

Name
Problem

1 2 3 4 5 6

Han, M. S, Lee, W. S X X a little high X X
Small 

Impossible

Son, Y. B, Kim, Y. H X ◯ Unverifiable X X No wireless

Ko, J. H. at el.  ◯ X ◯ ◯ X price high

Kwak, H. Y, 

Chang, J. W., Hu, J. S.
◯ X ◯ ◯ X price high

Jang, W. C., 

Lee, M. H.
◯ X ◯ X X distance limit

Kim, M. S., 

Joo, J. H., Park, G. D.
◯ X ◯ ◯ X distance limit

3. 블록체인 기반 LoRa 프로토콜

3.1 도난 방지 모델 설계 고려사항

통신 모델을 설계하는데 네트워크의 규모, 소유자의 

존재, 블록의 생성 주기, 중앙화 여부 등 항목을 고려해

야 한다. 본 연구가 제안하는 도난 방지 모델(네트워크 

중심)의 특성을 파악하면 다음과 같다. 

① 네트워크 종류 : LoRa 표준(비대역/셀룰러 X)

② 통신 구성 : n:1:1(다중 노드, 게이트웨이, 서버)

③ 네트워크 규모 : 최소 4 노드, 7 노드, 10 노드

④ S/W 구현 : Arduino(C++), Python

본 연구가 제안하는 도난 방지 모델(합의 알고리즘 

중심)의 특성을 파악하면 다음과 같다.

① 실시간성 : 초기 블록 생성 이후 변동 적음

② 블록 생성 요구사항 : 검증된 블록, 협력 생성방식

③ 포크 발생/처리 성능 : 없음/제한적임

④ 블록 검증 : 기본(전체)/간소화 모드

⑤ 블록 제거 : 한계 용량이면 이전 노드 제거

⑥ S/W 구현 : 블록체인 PBFT(C++)

본 연구가 제안하는 도난 방지 모델(위치 확인/추적)

의 특성을 파악하면 다음과 같다. 

① 위치 추적 정보 : IP(지역), GPS(세부)

② 위치 확인 : 초기 세션 1회(필수) 

③ 확인 주기 : GPS 갱신(5초) 도난/분실(3초)

④ 도난/분실 : 1차(지역), 2차(10m) 

⑤ 블록 검증 : 도난 이후 블록 검증 간소화

⑥ 세션 갱신 : 5분(300초)

⑦ 세션 종료 : 30분(1800초), 전원(배터리 교체), 추

적모드 종료, 모듈 메모리 공간 부족

⑧ S/W 구현 : Arduino(C++), Python

3.2 전체 통신 과정

Fig. 6은 LoRa 기반 PBFT 프로토콜 흐름을 나타낸다.

Fig. 6. LoRa-based PBFT Protocol flow

초기 요청에 장치 식별자(ID)를 생성하고, PBFT 블

록체인 생성 이후 일반 모드(Normal)로 동작(최초 1

회)한다. 기존 프로토콜과 다른 점은 공유키(AppKey)

를 생성하는 블록 ID 해시값(선출된 리더) 16바이트를 

초기 벡터(IV)로 사용했다. 안전한 세션 성립 이후에는 

공유키로 암호화된 ID, GPS 정보를 전송한다. 

3.3 프로토콜 – 블록체인 생성 및 검증

Fig 7은 기본 모드와 간편 모드의 수정된 PBFT 블

록체인 생성/검증 과정을 나타낸다. (기존 BPFT = 검

정 윤곽선, 수정/추가 = 점선 윤곽선)
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Fig. 7. PBFT(Normal, Simeple) Protocol flow

기본 모드(Normal Mode)에서 PBFT의 브로드 캐

스팅(Broad Casting) 및 업데이트(Update)하는 과정

은 기존 합의 알고리즘 과정과 같다. 리더선출 이후, 블

록을 취합하여, 응답받은 노드가 전체 노드에서 과반수 

이상이면 검증하고 블록을 추가한다. 

도난/분실로 간편(Simple) 모드가 동작하는 경우, 

블록 ID의 해시값을 검사하여 기존 블록체인 검증 과

정을 간소화한다. 블록 ID 해시값은 세션마다 생성된

다. 예로 세션 갱신이 3회 = 해시 블록 ID 목록(0, 1, 

2)는 총 3개의 ID 값을 연속 검사한다. 이외 블록 갱신 

단계에서 장치(n)의 PBFT 내부 메모리(M)의 저장공간

이 부족한 경우 이전 블록의 크기를 재조정(Resize)하

고 전체 블록을 갱신한다. 

3.4 프로토콜 – 도난 및 추적

Fig 8은 도난/분실 단계에서 GPS 이동 추적 기능을 

나타낸다. 

Fig. 8. GPS Tracking Protocol flow

기본적으로 세션이 성립된 이후 장치 ID와 GPS를 

브로드 캐스팅한다. 도난/분실을 판단하는 기준은 IP 

주소와 GPS 지역 정보(도시, 주)가 일치하는지, GPS 

거리(미터 단위)를 계산하여 판단한다. 예로 도난/분실

이 발생하면 간편 모드로 전환되고, GPS를 추적하게 

된다. 세션 또는 추적모드가 종료되면 다시 기본 모드

로 전환하고 새로운 세션을 시작한다.

4. 통신 모듈 구현 및 테스트

4.1 구현 환경 설정

LoRa 장치는 LoRaWAN을 통해 서버와 통신한다. 

본 연구에서 사용한 LoRa 하드웨어 모듈 규격과 설정

은 다음과 같다. (LoRa RF로 LoraWAN 사용)

① H/W : LoRa RF(SX1276), GPS(NEO-6M), 호

환 안테나, 개인 PC(아파치 웹 서버)

② 거리/전송률 : 최대 3km, 약 2∼5kb(기본)

③ 작동 주파수 : 920.3(기본) – 923.3MHz(국내)

④ 최대 저장 용량 : 8MB (64M-Bits) 플래시

실험 환경은 정상적인 양방향 통신에서 블록체인 처

리 안전성과 성능을 분석한다. 통신 중에 메시지 전달 

실패 및 중복으로 인한 전파 지연 시간은 제외한다.

4.2 안전성 분석

PBFT의 합의 과정에서 총 노드 N에 대하여 악의적 

노드가 존재할 수 있다. 배신자 노드가 n개 있을 때, 총 

노드 개수가 3n+1개 이상이면 해당 네트워크에서 이

루어지는 합의는 신뢰할 수 있다. 노드 신뢰성 검증에 

최소 4개 노드가 필요한 이유이다. 본 제안 모델에서 

주요 보호 파라미터는 공유키, 블록 식별 ID, 장치 식별 

UID, GPS 정보이다.

① 공유키 안전성 : 해킹 공격에 대한 위협은 센서 

노드에 있는 iot 장비가 가장 취약하다. 공유키 

유추를 방지하기 위해 블록 ID 해시값을 

IV(AES-128)로 사용했다. 세션이 갱신되면 블록 

및 키가 갱신되고, 생성된 블록의 ID 목록을 저

장한다. 화이트 리스트 기법으로, 공유키의 IV 파

라미터를 유추하는데 웹 서버 또는 합의 알고리

즘 양방향 해킹해야 하는 어려움을 가진다. 
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② 비정상 장치 참여 : GPS 추적에 세션 ID와는 다

른 추적 전용 UID를 활용한다. 장치 ID를 확인하

고 블록 ID를 유추하는데 웹 서버 해킹과 동시에 

세션 갱신 이전에 지속 갱신되는 블록의 과반수

를 공격해야 한다. 이는 키 안전성과 같이 PBFT 

합의 알고리즘 자체를 해킹해야 하는 어려움이다.

③ GPS 변조 가능성 : 실시간으로 암호화된 GPS 정

보를 확인하는데, 공유키 유추와 장치 ID의 목록

을 보유한 서버를 해킹 성공해야 한다. 프로토콜 

과정에서 GPS 정보는 항상 블록 검증 단계 이후

에 수행된다. 이는 앞서 합의 알고리즘과 서버를 

둘 다 해킹해야 하는 어려움을 가진다. 

4.3 성능 분석

Fig. 9는 두 노드(분실 : 사용자) 그룹의 GPS 정보를 

나타낸다. 

Fig. 9. Location Information(Test Node)

분실된 노드(n)의 위치는 서대문(GPS : 37.56582, 

126.96664), 사용자 그룹 n의 위치는 서울시청(GPS : 

37.56647, 126.97798)이다. 실제 통신 거리(미터)는 

약 1.002m이다. 기존 PBFT(기본 모드)와 수정된 합의 

알고리즘(간편 모드 : 분실/도난)의 지연 시간을 측정하

였다. Table 2는 노드 수 증가에 따른 평균 합의 최대/

평균/최소 지연 시간(ms)을 나타낸다. 지연 시간은 ID 

요청 시간에서 마지막 Response 시간의 간격을 의미

한다. (10회 반복 측정)

Table 2. Delay Time Comparison(ms) - 1 Session

Node PBFT Propose % Total

4

Max 38.24 12.98 33 51.22

Avg 35.11 6.99 19 42.10

Min 28.45 5.39 18 33.84

7

Max 142.61 68.74 48 211.35

Avg 79.53 13.64 17 93.17

Min 69.11 12.38 17 81.49

10

Max 972.30 469.61 48 1441.91

Avg 587.82 244.01 29 831.83

Min 295.13 195 66 390.13

다양한 시간 지연 결과를 분석하기 위해 전체(10회) 

중 5라운드까지 기본 모드 수행, 6라운드에 간편 모드

를 수행하고 9라운드에서 용량 한계로 인한 블록 크기 

재조정을 수행하고, 10라운드에서 다시 기본 모드로 전

환 후 세션을 종료했다. 기존 PBFT 알고리즘은 네트워

크 노드 수 증가(통신량 2n^2)하면 높은 네트워크 성능

이 요구된다. 통신량을 비교하면 4 노드(64회), 7 노드

(196회), 10 노드(400회)로 10 노드 이상부터 급격하

게 처리량이 증가한다. 

세션 성립 및 갱신 단계에서 합의 알고리즘은 최소 

2번 수행된다. 시험 결과 10 노드 기준 PBFT의 전체 

지연 시간은 587.82ms * 2 = 약 1175ms이다. 제안 

프로토콜은 도난/분실 모드로 진입한 후 1075.84ms 

(587.82 + 488.02ms)로 평균 지연 시간이 99.16ms 

개선(9.1%)됐음을 확인했다. 이외 최소(66%), 최대

(48%) 효율이 크게 개선됨을 확인했다.

Fig. 10은 노드 수 증가에 따른 평균 합의 최대/평균

/최소 지연 시간(ms) - 차트를 나타낸다. 노드 수가 증

가함에 따라 지연 시간(0.03초~1초 이상)이 급격하게 

증가하는 것을 볼 수 있다. 

Fig. 10. Delay Time Comparison(ms) - chart
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Lora 표준 단말 모드는 기본 1초 이상 지연(Sleep 

mode) 시간을 가진다. 이외 하드웨어 모듈의 제한적 

성능 때문에 정상 통신에 지연 설정이 5초(5000ms) 이

상 필요했다. 실험 결과 시간(0.03초~1.6) 범위보다 정

상 통신의 지연 시간 비중이 훨씬 높다. 지연의 수준이 

다소 적다는 것을 알 수 있다. 주요 지연의 원인은 

Lora 장치 테스트 지역(주요 도심권)의 주파수 간섭 등

에 의한 음용 지역 발생 문제이다. Table 3은 기존 블

록체인 합의 알고리즘과 제안 프로토콜을 다양한 각도

로 정성 비교한 결과이다. 

Table 3. Block-Chain Algorithm Comparison(Result)

기존 블록체인 합의 알고리즘들을 비교했을 때, 적절

한 환경에서 성능 부분과 안전성 부분을 개선하고, 보

완하였다. Lora 하드웨어 모듈의 전력 수준과 내부 통

신 성능에 따라 크게 영향을 받았는데, 이는 프로토콜 

최적화 이외의 문제로 물리적인 송/수신기, 안테나 및 

증폭기 등을 적용하여 전송률과 지연 시간을 개선해야 

할 것으로 분석된다. 

5. 결론

본 연구는 도난/분실 기능을 중심으로 Lora 통신 환

경에 적절한 PBFT 합의 알고리즘을 적용하였다. 장거

리 통신이 가능하지만, 저전력, 소규모 네트워크를 고려

하여 추적 및 보안 인증 기능을 추가 했다. 또한, 내부 

합의 알고리즘 검사를 간소화하여 처리 성능을 최적화

했다. 실제 도난 방지 장치 모듈로써 활용되는 경우 배

터리가 부착된 소형 하드웨어 모듈에 적용할 수 있다. 

자전거, 오토바이, 자동차, 노트북, PC, 핸드폰 등 분실

이 가능한 장치/장비에 장착하여 사용할 수 있다. 배터

리 및 GPS와 Lora 통신 모듈을 탑재하는 경우 개당 

10달러 이내 가격대로 제품화를 고려할 수 있다. 

본 연구는 PBFT 블록체인 네트워크의 최소 노드 구

축에 필요한 장치 개수를 4개(최대 10개)로 설정했다. 

도난 방지를 위해 저가형 HW 모듈을 설치하여 다수 

활용할 수 있는 환경은 홈 네트워크 환경이 적절하다. 

본 연구는 향후 소규모 네트워크에서 도난 방지를 위한 

Iot 장비 세트 제품 개발에 이바지하고자 한다.
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