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로그램 가능한 5-이웃 CA기반의 PRNG 
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요 약

의사난수 생성기(PRNG)는 많은 양의 난수가 필요할 때 사용되는 로그램이다. 칭 키 암호시스템에서 

칭 키를 생성, 공개 키 암호나 디지털 서명에서 공개 키 의 생성, 일회용 패드로 패딩에 사용되는 열을 생성

하는 데 사용한다. 다양한 과학 분야에서 비선형 동역학계를 구체 으로 표 하는데 유용한 셀룰라 오토마타

(CA)는 이산 이고 추상 인 계산 시스템으로 하드웨어 구 이 가능하여 암호시스템에서 키를 생성하는 

PRNG로 응용되고 있다. 본 논문에서는 이웃 셀의 반경을 2로 증가한 5-이웃 CA를 이용하여 비선형 수열을 

효과 으로 생성할 수 있는 로그램 가능한 5-이웃 CA기반의 PRNG를 합성하는 알고리즘을 제안한다.  

ABSTRACT

A pseudo-random number generator (PRNG) is a program used when a large amount of random numbers is needed. 

It is used to generate symmetric keys in symmetric key cryptography systems, generate public key pairs in public key 

cryptography or digital signatures, and generate columns used for padding with disposable pads. Cellular Automata 

(CA), which is useful for specific representing nonlinear dynamics in various scientific fields, is a discrete and abstract 

computational system that can be implemented in hardware and is applied as a PRNG that generates keys in 

cryptographic systems. In this paper, I propose an algorithm for synthesizing a programmable 5-neighbor CA based 

PRNG that can effectively generate a nonlinear sequence using 5-neighbor CA with the radius of the neighboring cell 

increased by 2.
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Ⅰ. 서론

최근  세계는 연결성과 지능화로 특징되는 

디지털 신의 제4차 산업 명 시  진입으로 사회·

경제·문화 반에 변 이 발되고 있다. 특히 

COVID-19의 유행은 지 까지 경제 , 사회 문화  

장벽에 가로막  도입되지 못했던 신  기술들을 

일상에 과감히 도입하게 만드는 효과를 유발하고 있

다. 지 까지 이론  기술 으로 구 되었지만 여러 

가지 이유로 확산되지 못했던 4차 산업 명의 기술 

트 드를 일상 역에서 비로소 시도하게끔 만드는 

동력으로 작용하고 있다. 연결은 사람과 사물이 서
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로 긴 히 연결되어 소통하고 상호작용함으로써 경계 

없는 미래를 만들어낸다. 연결로 인한 이 늘어

나면서 공격 경로도 확 되고 다양해졌으며 이 때문

에 사이버범죄, 테러, 인 라 마비 등 연결 에 

응하는 지능형 정보보호 기술이 필요해졌다. 정보보

안은 단순히 산업의 역을 벗어나 국가안보와 국민

생명이 직결된 국가기간산업으로서 가치가 강조되는 

추세이다. 

정보를 보호하는 방법은 다양하다. 이  개인정보

는 기존의 정형데이터 뿐만이 아니라 각종 이미지 

일, 문서, 로그 데이터 등에도 많이 포함되어 있으며 

특히 은행권이나 의료기 은 개인 정보를 스캔한 이

미지 일도 많이 보 하고 있어 이를 암호화해야 할 

필요가 있다. 의사난수 생성기(PRNG)는 많은 양의 

난수가 필요할 때 사용되는 로그램이다. 칭 키 암

호시스템에서 칭 키를 생성, 공개 키 암호나 디지털 

서명에서 공개 키 의 생성, 일회용 패드로 패딩에 

사용되는 열을 생성하는 데 사용한다. CA는 Wolfram

에 의해 암호 시스템에서 난수 발생기로 처음 용된 

이후 암호시스템의 키 생성기 는 이미지 암호 알고

리즘에 용되고 있다. 지난 30년 간 1차원 CA기반의 

PRNG가 범 하게 연구되었다[1-3].

CA는 다양한 과학 분야에서 비선형 동역학계를 구

체 으로 표 하는데 유용하다. CA의 고유 특성은 첫 

번째 일반 으로 시간과 공간을 이산 으로 다룬다. 

셀이라 불리는 일정하고 단순한 단 들의 집합으로 

구성된다. 각 시간 단 에서 셀은 유한한 상태를 가지

며 이웃으로 정의된 셀 상태와 국소 인 이규칙에 

따라 병렬로 상태가 업데이트 된다. 두 번째 CA는 추

상 이다. 순 히 수학 으로 지정할 수 있으며 물리

 구조에서 구  가능하다. 세 번째 CA는 계산 시스

템이다. 기능을 계산하고 알고리즘 문제를 해결할 수 

있다. CA는 순수하고 추상 인 환경에서 패턴 형성과 

복잡성을 연구하고자 하는 인지  자연 과학에까지 

응용되고 있다. 

본 논문에서는 1차원 CA의 이웃의 반경을 2로 증

한 1차원 5-이웃 CA  특정한 2개의 규칙을 조합하

여 만들어진 CA의 특성을 분석하고 이를 이용하여 

비선형 수열을 생성하는 PRNG를 합성할 수 있는 알

고리즘을 제안한다. 

Ⅱ. 련 연구 

검사 패턴 는 암호 시스템에서 PRNG로 사용되

는 효과 인 CA를 합성하기 한 연구들이 수행되었

다. 최  주기 수열을 발생시킬 수 있는 최  주기 

CA에 한 연구가 Cattell 등에 의해 처음 연구되었

다[4]. 그들은 1차원 3-이웃 CA에 용되는 규칙  

확산과 랜덤성이 우수한 규칙 90과 150을 사용하여 

모든 기약다항식에 응하는 90/150 CA를 합성하

다. 이 후 Cho 등은 참고문헌 [4]에서 제안된 알고리

즘을 개선하기 해 LT(Lanczos Tridiagonalization) 

방법을 기반으로 하는 새로운 합성 알고리즘을 제안

했다[5]. 제안된 알고리즘은 계산 복잡도를 에

서 으로 크게 으며, 특히 기약다항식뿐 아

니라 모든 CA 다항식에 응하는 90/150 CA를 합성

할 수 있는 알고리즘이다. 이를 바탕으로 기약다항식

의 거듭제곱형태의 특성다항식에 응하는 90/150 

CA, 해시 함수 설계에 응용되는 비그룹 90/150 CA, 

최  무게 다항식에 응하는 90/150 CA 등 90/150 

CA의 합성 방법이 수학  이론을 바탕으로 범 하

게 연구되었다[6-9]. 

최근 2차원 CA PRNG가 심을 받고 있다[10]. 2

차원 CA의 각 셀에 한 여러 이웃 구조가 제안되었

으나 일반 으로 알려진 이웃은 두 가지 유형으로 

Neumann 이웃과 Moor 이웃이다[10, 11]. 그림 1은 

이웃 반경이 1인 Newman  Moor 이웃 구조를 보

여 다. 2차원 CA 기반의 PRNG는 무작 성은 1차원 

CA PRNG보다 나은 것으로 보이지만 설계의 복잡성

과 계산 효율성을 고려할 때 어느 것이 낫다고 단정 

짓기는 어렵다. Maiti 등은 5-이웃 CA에 의해 생성된 

이진수열의 난수성을 검증하기 해 24비트 칭 5-이

(a) Neumann neighborhood (b) Moor neighborhood

그림 1. 2차원 CA의 이웃 구조 
Fig. 1 Neighbor structure of 2 dimensional CA
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웃 최  주기 선형 하이 리드 CA를 사용하여 15개의 

검사로 구성된 NIST 통계 검증을 수행하 으며 높은 

난수성이 있음을 확인하 다[12]. 

 Krylov 행렬을 이용하여 최  주기를 갖는 칭 

5-이웃 CA합성법이 참고문헌 [13]에서 제안되었으며, 

Choi 등은 참고문헌 [13]에서 제안된 비선형 방법을 개

선한 칭 5-이웃 합성법을 제안하 다[14]. 

Ⅲ. 1차원 선형 5-이웃 CA

1차원 CA는 기본 CA (Elementary CA)로 각 셀이 

1비트 메모리 요소인 셀의 1차원 셀 스트링으로 구성

되며 가장 가까운 이웃 간의 상호작용에 의해 이산 

시간 단계에서 상태가 이된다. 기본 CA는 1차원 

3-이웃 CA이다. 그림 2는 1차원 CA의 이웃 구조이

다.

 를 번째 셀 의 이웃에 한 집합이라고 할 

때, 이웃의 반경인   CA의 는 식 (1)과 같다. 

    ≤ ≤            (1)

 

(a) 3-neighbor
   (radius = 1) 

(b) 5-neighbor 
   (radius = 2)

그림 2. 1차원 CA의 이웃 구조 
Fig. 2 Neighbor structure of 1 dimensional CA

 
를 시간 에서 번째 셀의 상태라 하고, 를 

번째 셀의 상태 이 함수라 할 때, 다음상태 
를 

구하는  기본 CA의 상태 이 함수는 식 (2)와 같다. 


  

 

                 (2)

5-이웃 CA의 상태 이 함수는 이웃의 반경이 2이므

로 이웃의 개수가 5이다. 그러므로 번째 셀의 상태

이 함수 는 식 (3)과 같다. 


 

  
 


  

            (3)

기본 CA의 이규칙은 3개의 이웃에 해 개의 

상태가 존재하므로 


 개의 이규칙이 존재한

다. 한 이규칙이 XOR 논리로만 표 되는 이규

칙은 
    ⋅  

 ⊕⋅
⊕⋅  

 에서   이 0 

는 1이므로 모두 0이 되는 경우를 제외하면 7개의 

이규칙이 존재한다. 표 1은 기본 CA의 선형 이규

칙과 여원 이규칙의 부울식 표 이다.

 

Rule No. Boolean expression Rule Type
15 

      
 ⊕ Comp.

41 
    

⊕ Comp.
60 

      
 ⊕ 

 Linear
85 

      
 ⊕ Comp.

90 
      

 ⊕   
 Linear

102 
    

⊕   
 Linear

105 
      

 ⊕ 
⊕   

 ⊕ Comp.
150 

      
 ⊕ 

⊕   
 Linear

153 
    

⊕   
 ⊕ Comp.

165 
      

 ⊕   
 ⊕ Comp.

170 
      

 Linear
195 

      
 ⊕ 

⊕ Comp.
204 

    
 Linear

240 
      

 Linear

표 1. 기본 CA의 선형규칙과 여원규칙의 
부울식 표

Table 1. Boolean expressions of linear rules 
and complement rules of elementary CA

1차원 5-이웃 CA의 이규칙은 5개의 이웃에 

해 개의 상태가 존재하므로 


 개

의 이규칙이 존재한다. 한 선형 이규칙의 수와 

여원 이규칙의 수는 각각 31개이다. 

 선형 CA의 상태 이 함수는 행렬로 나타낼 수 있으

며 이 행렬을 상태 이행렬이라고 한다. 기본 CA의 

상태 이행렬은 삼  각행렬로 표 된다. 선형 기본 

CA  각 셀에 용된 규칙이 90과 150 (표 1)으로만 

이루어진 CA를 90/150 CA라 하는데 개의 셀로 이

루어진 90/150 CA의 상태 이행렬 은 식 (4)와 같

다 [15]. 
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   × 








    
    or   
  

    (4)

여기서 번째 셀에 용된 이규칙이 90인 경우 

 이고 이규칙이 150인 경우   이다. 을 

주 각선 성분을 이용하여  ⋯  로 간단히 

표 한다. 이규칙이  ⋯  인 -셀 90/150 

CA의 에 하여 특성다항식   은 식 

(5)를 만족한다[8]. 

            ≥       (5) 

여기서 은 차 단 행렬, 은  ⋯

 로 이루어진 90/150 CA의 특성다항식이고, 

    이다. 

 1차원 5-이웃 CA의 모든 셀에 용되는 

  ⋯ 가 XOR논리로 표 될 때 주어진 선형 5-

이웃 CA이다. 그림 3은 선형 5-이웃 CA의 구조이다. 

그림 3. 선형 5-이웃 CA의 구조
Fig. 3 Structure of Linear 5-Neighbor CA

 1차원 3-이웃 CA의 효과  합성을 해 이규칙을 

90과 150으로 제한한 것과 같이 선형 5-이웃 CA의 

효과  합성을 해 이웃의 의존도를 몇 가지로 제한

한다. 이때 셀의 상태 이를 해 참여하는 이웃의 수

를 3-이웃 90/150 CA보다는 크거나 같게 둔다.  표 2

은 선형 5-이웃 CA의 이웃의 의존도에 따른 분류와 

상태 이 함수의 부울식 표 이다.  

  이규칙이   ⋯ 인 -셀 선형 5-이

웃 CA의 특성다항식 를 라 하고 를 

  ⋯ 까지 부분 선형 5-이웃 CA의 특성

다항식이라고 하자. 표 2에서 유형 II의 선형 5-이웃 

CA 는 90/150 CA이므로 특성다항식 은  

     이다.  

Type Boolean expression
Ⅰ 

  
 ⊕  ․ ⊕ 

Ⅱ 
  

 ⊕ ․ ⊕ 
Ⅲ 

  
 ⊕ 

 ⊕ ․ ⊕  ⊕ 
Ⅳ 

  
 ⊕․⊕  ⊕

Ⅴ 
  

 ⊕ 
 ⊕․⊕ 

Ⅵ 
  

 ⊕ ․ ⊕  ⊕ 
Ⅶ 

  
 ⊕ 

 ⊕ ․ ⊕ 
Ⅷ 

  
 ⊕ ․ ⊕ 

Ⅸ 
  

 ⊕ ․ ⊕ 

표 2. 1차원 선형 5-이웃 CA의 이웃 의존도에 
따른 분류와 부울식 표

Table 2. Classification and Boolean expression 
according to neighbor dependence of 1-D linear 

5-neighbor CA

   이규칙이   ⋯ 인 유형 III의 선형 

5-이웃 CA는 칭 1차원 5-이웃 CA라 부르며, 

상태 이행렬   ×은 식 (6)과 같고, 

특성다항식 의 화 계는 식 (7)과 같다[12,14].    

      








   
  or
 

                   (6)

        

          ≥      (7) 

단,      , 이다.  

 

 본 논문에서는 9가지 유형  유형 I의 의존도를 가

지는 1차원 선형 5-이웃 CA에 해 다룬다. 특성다

항식의 화 계  특성을 분석하고 이를 이용하여 

비선형 수열 생성할 수 있는 PRNG를 설계한다. 

Ⅳ. 로그램 가능한 5-이웃 CA 기반 
PRNG 합성

 이규칙이   ⋯ 이고, 이웃 의존도

가 유형 I인 -셀 선형 5-이웃 CA 의 상태 이행

렬   ×는 식 (8)과 같다. 
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그림 4. 이규칙 <1,0,1,1,0,1,1>인 7-셀 유형 Ⅰ 선형 5-이웃 CA의 구조와 2개의 90/150 CA로의 분해

Fig. 4 Structure of 7-cell type I linear 5-neighbor CA with transition rule <1,0,1,1,0,1,1> and decomposition into two 

90/150 CAs

 








   
    or   
 

           (8)

의 특성다항식 을 구해보자.  일 때 

 이고,  일 때   이

다.      라 두면   이고 같

은 방법으로 , ,  ⋯를 정리하면 은 식 

(9)와 같은 화 계를 만족한다. 

 

   

    

    

⋮

        (9)

(≥      )

유형 I의 선형 5-이웃 CA는 2개의 90/150 CA 

과 를 결합하여 만든 것으로 해석할 수 있다. 이때 

의 크기가 일 때, 의 크기는   는 

이다. 를 들어 이규칙이 <1,0,1,1,0,1,1>인 7-셀 유

형 Ⅰ의 선형 5-이웃 CA의 구조는 그림 3(a)과 같다. 

이 CA는 그림 3(b)와 같이 이규칙이 <1,1,1,0,1>인 

4-cell 90/150 CA와 이규칙이 <0,1,1>인 3-셀 

90/150 CA로 물리 으로 분해될 수 있다. 그러므로 

유형 I 선형 5-이웃 CA의 특성다항식은 인수분해 된

다. 즉 가약 다항식이다. 

<정리 1> -셀 90/150 CA 의 상태 이행렬

을   ⋯  라 하고, 그 특성다항식을 

이라 하자. 그리고 -셀 90/150 CA 의 상태 이

행렬을   ⋯  라 하고, 그 특성다항식을 

이라 하자. 그러면 이규칙이     

⋯ 인 -셀 유형 Ⅰ 선형 5-이웃 CA의 특

성다항식 은 식 (10)을 만족한다. 

  ․                   (10)

(증명)    ⋯  이라 하면 

 이다.   ⋯   이라 하면 는 

식 (11)과 같다. 

  ⌈⌉      
           (11)   

 

 일 때   이고,  일 때 

   이다. 식 (9)와 식 (10)

을 이용하여  을 구하면 다음과 같다. 
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같은 방법으로 반복하면 다음과 같다.  

  
 

 
 

 
 

 
  

   
 

 
 

 
 

 
  

                                        (증명 끝)

이규칙이 <1,1,1,0,1>인 4-cell 90/150 CA의 특성

다항식이   이고,  이규칙이 <0,1,1>인 3-

셀 90/150 CA의 특성다항식이  이므로 그림 

3의 <1,0,1,1,0,1,1>인 7-셀 유형 Ⅰ의 선형 5-이웃 

CA의 특성다항식은    이다. 

정리 1의 결과는 최 무게 다항식  CA다항식이 

아닌 경우에 하여 유형 Ⅰ의 선형 5-이웃 CA를 이

용하여 합성 가능한 경우가 존재함을 의미한다. 여기

서 CA다항식이란 90/150 CA로 합성 가능한 다항식

이다. 를 들어 6차 최 무게다항식     

        

이고 는 CA 다항식이 아니다. 그러나  

과   은 CA다항식이므로 유형 I의 선형 5-

이웃 CA로는 합성이 가능하다. 를 특성다항식으

로 갖는 유형 I의 선형 5-이웃 CA의 이규칙은 

<0,0,0,1,1,1>,<0,0,1,0,1,1>,<0,1,0,1,1,0>,<0,1,1,0,1,0>, 

<1,0,0,1,0,1>,<1,0,1,0,0,1>,<1,1,0,1,0,0>,<1,1,1,0,0,0>으

로 다양하게 합성할 수 있다. 따라서 정리 1로부터 따

름정리 2를 얻는다.  

<따름정리 2> 두 개의 기약다항식의 곱으로 인수분

해 되는 가약다항식을 특성다항식으로 갖는 유형 Ⅰ

의  선형 5-이웃 CA는 존재하며 합성가능하다. 

 표 3는 유형 Ⅰ 선형 5-이웃 CA를 이용하여  로

그램 가능한 5-이웃 기반의 PRNG를 합성하는 알고

리즘이다. 

Input: Product of two irreducible polynomials     (ⅰ)  with degree , 
     (ⅱ)   with degree or 
Output: Type Ⅰ 5-neighbor CA  ⋯    or ⋯  
Step 1: for  = 1, 2 do the following 
 (ⅰ) ← degree of  (ⅱ) Make the matrix  from      
       mod 
   ⋯ 

 (ⅲ) Solve the equation   ⋯   (ⅳ) Construct a Krylov matrix 
 

 

    by the seed vector , which is a solution     of the equation in (ⅲ). (ⅴ) Compute the LU factorization   (ⅵ) Compute CA for f(x) by the matrix      using     ,     ⊕(  ⋯   ),
       ⊕  (ⅶ) ←⋯  Step 2: deg ←  Step 3: for  from 1 to deg do the following (ⅰ) if  mod 2 = 1,         idx ← ()/2,   ←[idx]
     else  ←  

표 3. 두 개의 기약다항식의 곱을 특성다항식으로 
가지는 유형 I 선형 5-이웃 CA의 합성 알고리즘
Table 3. Synthesis algorithm of type I linear 
5-neighbor CA with product of two irreducible 
polynomials as characteristic polynomial
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deg. Ploy. Factorization Type I  Rule  

5 0,4,5 (0,1,2)(0,1,3) 01101
6 MWP (0,1,3)(0,2,3) 011010
7 0,2,3,5,7 (0,1,3)(0,1,4) 0011011
8 0,1,2,4,8 (0,3,4)(0,1,2,3,4) 10110010
9 0,1,2,3,4,5,9 (0,1,4)(0,2,5) 101110110
10 0,3,5,6,8,9,10 (0,2,5)(0,3,5) 1010111100
11 0,1,2,3,5,8,11 (0,2,5)(0,1,6) 01010111100
12 0,1,5,6,7,11,1

2 (0,1,6)(0,5,6) 000100111100
13 0,5,7,11,13 (0,5,6)(0,6,7) 0001000111000
40 0,5,10,20,40 (0,15,20)(0,5,10,15,20) 0000010100001001010000111001010010101100

78 MWP
(0,3,4,8,9,10,12,13,14,15,18,19,20,21,23,25,26,28,34,
35,37,38,39)(0,1,2,4,5,11,13,14,16,18,19,20,21,24,25,
26,27,29,30,31,35,36,39)

100101111010101010110110000011110011100111
110000001011100101000111110111101001

102 MWP
(0,1,3,8,9,12,13,14,15,17,18,19,20,26,28,29,30,31,32,
35,37,42,43,44,48,49,51)(0,2,3,7,8,9,14,16,19,20,21,2
2,23,25,31,32,33,34,36,37,38,39,42,43,48,50,51)

101100111000111011000001111101000010100101
100111010011110000100001101110001100110111
000100101011001101

200 0,25,75,100,
125,175,200 (0,25,100)(0,75,100)

111101101011100111000000000100110001000101
101000011000111101011000110010101011001011
101001000110010010100100111100001010000001
001100110111000010110110000111110001010101
11010101010000110110111010011111

294 0,49,98,147,
196,245,294 (0,49,147)(0,98,147)

110010010101100011011011000010100111010100
101111001010001101110010110000001010001101
110111101001100011111001110001110100110010
110111010111110000011011000110110101100111
110110000010000111011110100110011110100011
001101111100010110100011011101101101101110
000101110110100000111001110010010101100011

표 4. CA 다항식이 아닌 다항식에 한 유형 I 선형 5-이웃 CA의 이규칙
Table 4. Transition Rule of Type I Linear 5-Neighbor CA for Non-CA Polynomials

표 4는 제안된 알고리즘을 이용하여 두 개의 기약다

항식으로 인수분해 되는 다항식  90/150 CA다항식

이 아닌 다항식에 하여 유형 Ⅰ 선형 5-이웃 CA로 

합성한 결과이다. 표 4에서 ‘MWP’는 최  무게 다항

식(Maximum Weight Polynomial)을 나타낸다. 6차 

MWP는      이다. 0, 4, 5은 

다항식   을 의미한다.  

Ⅴ. 결론

본 논문에서는 1차원 5-이웃 CA  유형 Ⅰ의 선

형 5-이웃 CA에 한 특성을 분석하 다. 특성다항

식의 화 계를 분석하 으며, 특성다항식을 이용하

여 주어진 유형 Ⅰ의 선형 5-이웃 CA는  두 개의 

90/150 CA로 해석할 수 있음을 보 다. 이러한 결과

는 6차 최 무게 다항식과 같이 기약다항식 두 개의 

곱으로 인수분해 되는 다항식  90/150 CA로 합성

할 수 없는 다항식에 해서도 유형 Ⅰ의 선형 5-이

웃 CA로 합성 가능함으로 보 다.  향후 분석하지 않

은 이웃 유형 Ⅵ～Ⅸ에 5-이웃 CA에 한 특성 분석

과, 본 논문의 연구결과를 암호 알고리즘에 용하고

자 한다. 

이  연 구 는  Tongm yeong University Research  
Grants 2021(2021A025)의  지 원 에  의 한  것 임 .
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