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요 약

정보자산 보호가 조직의 요한 리 요인으로 인식되면서, 조직들은 정보보안 정책  기술 도입을 한 

투자를 높이고 있다. 하지만, 엄격한 정보보안의 용은 조직원에게 스트 스를 통해 미 수 행동을 일으킬 수 

있다. 본 연구의 목 은 정보보안 역할 강화로 인해 형성된 조직원의 스트 스가 자기결정성을 통해 수 의

도에 미치는 매커니즘을 제시하고, 개인조직 합성을 통해 수 의도 강화 방안을 제시하는 것이다. 연구는 

정보보안 정책을 도입한 기업에 근무하는 조직원을 상으로 온라인 설문을 하 으며, 475개의 표본을 활용하

여 가설검증을 하 다. 첫째, 구조방정식 모형을 용한 주효과 분석 결과는 역할 스트 스가 자기결정성을 감

소하여 수 의도에 향을 미쳤다. 둘째, Process 3.1을 용한 조  효과 분석 결과는 개인조직 합성이 자

율성, 계성이 수 의도에 미치는 향을 강화하 다. 연구는 조직원의 정보보안 스트 스, 행동 동기의 

향을 확인함으로써, 조직 내부의 정보보안 목표달성 방향을 제언한 측면에서 시사 을 가진다.

ABSTRACT

As information asset protection is recognized as an important management factor for organizations, organizations are 

increasing their investments in information security(IS) policies and technologies. However, strict application of IS may 

cause non-compliance behavior through IS stress on employees of the organization. Accordingly, this study suggests a 

mechanism by which employee stress affects IS compliance intentions through self-determination, and a method to 

reinforce IS compliance intentions through person-organization fit. We conducted an online survey of employees 

working at companies that adopted IS policies and tested hypotheses using 475 samples. First, as a result of analyzing 

the main effects of applying the structural equation model, role stress affected IS compliance intention through 

self-determination. Second, as a result of analyzing the moderating effect of applying Process 3.1, personal organization 

fit strengthened the relationship between self-determination and IS compliance intention. The research suggests a 

direction for achieving internal IS goals by confirming the influence of IS stress and behavioral causes of employees.
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Ⅰ. 서  론

기업이 보유한 정보자산 보호가 요한 성과로 인

식되면서, 기업들은 정보보안 기술 도입을 한 자원 

투자를 높이고 있다. 로벌 사이버 보안 시장 규모는 

2021년에서 2028년까지 연평균 12.0%의 성장률을 기

록하여, 2028년 3,661억 달러의 시장으로 성장할 것으

로 측된다[1]. 하지만, 기업의 정보보안 사고는 지속

해서 발생하고 있는데, 기업의 정보시스템에 한 

근 경로별 다양하게 발생하고 있어 정보보안 목표달

성을 한 조직의 노력은 더욱 크게 요구되고 있다. 

Verizon[2020]에 따르면, 매년 기업 정보보안 사고의 

60~70%는 멀웨어, 해킹, 트로이안과 같은 기법을 통

한 외부의 침입으로 발생하 으며, 그 외 30~40%는 

조직 내부자 는 트 사의 정보 노출로 인하여 발

생하고 있는 것으로 나타났다[2]. 즉, 기업들은 자사의 

정보를 보호하기 해 외부의 기술  침입과 내부의 

정보 노출 을 함께 고려하는 것이 필요하다. 

Loch et al.[1992]은 일 이 정보보안 의 처를 

한 조직의 근 략을 제시하면서, 기술  은 

강력한 보안 기술에 한 투자로서 해결할 수 있으나 

내부의 정보 노출 은 내부자들의 심리  변화를 

통해서 해결해야 한다고 보았다[3]. 즉, 조직원의 정보

보안 사고는 마음만 먹으면 언제, 어디서든 정보시스

템에 속만 가능하면 발생할 수 있으므로, 능동 인 

정보보안 수 행동을 한 략 수립이 필요하다.

내부자의 정보보안 수 행동 향상과 련된 연구

는 범죄학, 심리학, 사회학 등에서 활용되었던 개인행

동 동기에 한 이론을 목하여 보안 수 행동 방

안을 제언해왔다. 표 으로 정보보안 미 수 행동에 

한 엄격한 처벌, 제재가 정보보안 행동을 향상할 수 

있다고 본 연구[4,5], 정보 노출로 인하여 발생 가능한 

 요인과 처 인식이 연계되어 정보보안 수 행

동을 강화할 수 있다는 연구[6,7], 조직원이 정보보안 

수 행동을 통해 확보하는 혜택  가치, 그리고 반

수인 비용을 종합 으로 고려하여 정보보안 수 

행동을 결정한다는 연구[8]가 표 이다. 선행연구는 

조직의 근 략에 따라 개인의 행동 동기가 변화할 

수 있음을 제시한 측면에서 높은 시사 을 지닌다.

최근에는 정보보안 정책의 강력한 도입으로 인해 

정보보안을 업무에 용해야 하는 조직원에게 스트

스를 일으켜, 오히려 정보보안 행동을 회피하는 결과

를 발생시킬 수 있음을 지 한 연구[9-12]도 제시되

고 있다. 해당 연구들은 조직원의 부정  행동 원인을 

인식하고 조직원 에서 정보보안 정책을 도입하고 

지원해야 함을 강조하고 있다. 하지만, 아직 정보보안 

련 스트 스 연구는 다른 분야의 스트 스 조건들

을 정보보안 분야에 용하여 행동과 부정  향 

계에 있음을 밝히는 것에 주력했다. 즉, 개인을 둘러

싼 정보보안 스트 스 조건과 개인의 내  행동 동기, 

그리고 부정  행동으로 이어지는 매커니즘을 체계

으로 제시하지 못하 다.

본 연구는 외  환경과 개인의 내  동기, 그리고 

행동으로 이어지는 계에서, 유기체로서 사람은 본인 

스스로 선택을 통해 행동을 결정한다는 자기결정성 

이론(Self-determination Theory)에 주목한다. 자기결

정성 이론은 외  환경  조건에 한 개인의 동기

화 과정을 체계 으로 설명하는 이론으로서[13], 개인

이 외  환경의 요구에 하여 자발  의지  선택

 능력을 확보하고, 행동으로 이어지는 과정을 설명

한다. 따라서, 자기결정성은 조직 환경에 한 개인의 

행동 원인을 이해하는데 설명력이 높은 이론이다[14].

이에 본 연구는 엄격한 정보보안 정책 도입으로 인

하여 발생 가능한 역할 스트 스 조건인 역할 갈등과 

역할 과부하가 자기결정성(자율성, 역량, 그리고 계

성)에 미치는 향과 정보보안 수 의도로 이어지는 

매커니즘을 확인한다. 더불어, 정보보안에 한 자기

결정성 형성이 정보보안 수 의도에 미치는 향을 

강화하는 방안으로, 개인조직 합성을 제시한다. 

본 연구는 정보보안 련 자기결정성을 감소시키는 

조건과 수 의도에 미치는 향을 강화하는 조건을 

복합 으로 제시함으로써, 내부의 정보보안 목표달성

을 한 조직 보안 략 수립 시 고려해야 할 시사

을 제시하고자 한다.

Ⅱ. 선행연구

2.1 정보보안 수 의도

많은 기업이 코로나 사태로 인하여, 비 면 심의 

업무 활동을 강화하고 있다. 기업들은 반강제 으로 

조직원의 순환형 재택근무를 취하고 있으며, 업무 진
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행을 해 필요했던 조직 내외의 미 과 같은 활동은 

오 라인이 아닌 온라인을 통해서 진행하고 있다.

IT 기술을 활용한 정보 공유 활동의 지원은 조직

의 성과 목표의 이행 에서는 매력 인 안이 될 

수 있으나, 정보보안목표 달성 에서는 높은 수

의 험을 발생시킬 수 있다. 즉, 물리 , 공간  제한

을 넘어선 정보공유 활동 지원은 내부자에 의한 정보 

노출 가능성을 높일 수 있다[5][7]. 실제로, 내부자의 

정보 노출 사고는 정보화 부서 직원에 국한되는 것이 

아닌 업사원, 엔지니어 등 정보시스템에 근이 가

능한 사람까지 다양하며, 이메일, SNS 등 다양한 방

법으로 발생하고 있음을 확인되고 있다[2]. 

즉, 정보시스템에 한 근 가능성이 쉬워질수록, 

조직은 조직원의 자발 인 정보보안 행동을 할 수 있

도록 지원하는 것이 필요하다. 정보보안 수 의도(IS 

Compliance Intention)는 조직의 정보 자원을 내외부

의 정보 노출 으로부터 보호  리하고자 하는 

의지의 수 으로서[4][12], 보안 련 수 의도가 높

아진 사람은 자발  보안 수 행동으로 이어질 수 

있다. 따라서, 정보보안 목표달성을 해서는 조직원

의 정보보안 수 의도 향상에 필요한 구조  의 

지원이 필요하다[15]. 이에, 본 연구는 심리학에서 

으로 활용되던 능동  행동에 향을 주는 동기

 개념인 자기결정성 이론을 반 하고, 자기결정성을 

감소시키는 조건  강화하는 조건을 복합 으로 확

인함으로써, 내부자의 정보보안 목표달성의 방향성 수

립에 기여하고자 한다. 

2.2 정보보안 자기결정성

심리학, 사회학, 경 학 등은 일 부터 사람들의 행

동 원인을 밝히기 한 노력을 진행해왔다. 표 으

로, 자기결정성 이론(Self-determination Theory)은 

집단에서 개인의 행동 원인을 체계 으로 설명하는 

이론으로서[13], 인간은 특정 조건으로부터 동기를 부

여받고 자기화한다고 보고, 외  환경과 개인 내면의 

행동 원천을 체계 으로 연계하는 이론이다[14]. 특히, 

자기결정성은 환경에서의 개인은 유기체로서 성장을 

추구한다고 보며, 외부 환경의 압력이 아닌 외부 환경

특성을 고려하되 선택할 수 있는 능력을 갖출 때, 

정  행동 동기를 발 하여 행동으로 이어진다고 본

다[16]. 즉, 개인은 최선의 방법을 추구하고 자기실

을 한 능력을 갖추고자 한다. 

개인이 자신을 통제  조 하고 행동을 결정하는 

능력은 자율성, 역량, 계성으로 구성된다. 첫째, 자

율성(Autonomy)은 외  환경에서 개인이 선택하여 

특정 활동에 참여하고자 하는 의지를 의미한다[14]. 

즉, 자율성은 외부 환경의 요구, 압박 등에 굴하지 않

고 자율  선택으로 자신의 행동을 조 할 수 있다고 

믿는 감정의 수 이다. 를 들어, 조직 내 본인의 정

보보안 활동이 조직이 구조화한 정책, 규정 등에 의해

서 수동 으로 수행하는 것이 아니라, 본인 스스로 정

보 리가 필요하다고 인식하고 행동으로 옮기고자 

하는 감정을 의미한다[6]. 둘째, 역량(Competence)은 

사회  상호작용에 필요한 역량을 표 하고자 하는 

수 을 의미한다[14]. 사람은 행 과정을 통해 본인이 

역량을 확보하여 성장하 음을 표 하길 바란다. 특

히, 타인과의 상호작용의 기회에서 본인의 역량을 표

할 수 있다. 정보보안과 련하여 조직에서 개인은 

구성원으로서 본인 충분히 역량을 보유하고 있음을 

알림으로써 동료로부터 인정을 받고자 하는데, 조직이 

요구하는 정 보안 행동에 한 지식을 주변 동료에 

제공하고 인정을 받고자 하는 감정을 의미한다[6]. 셋

째, 계성(Relatedness)은 타인과의 교류에서 느끼는 

안정성을 의미한다[14]. 계성은 참여하는 집단에 

한 특정 요구사항이 존재하는 것이 아니라, 소속되어 

있다는 느낌을 보유하기 한 욕구이다. 조직에서 개

인은 소속감을 얻기 해, 정보보안 련 정보, 지식 

등을 동료들과 교류하고 동질  행동을 하고 있음을 

느낌으로써, 상  안정감을 얻을 수 있다[6].

자기결정성은 개인의 심리  안정감을 형성시키는 

조건이며, 행동 수 을 높이는 선행 조건이다. 특히, 

자기결정성은 조직에서 개인의 특정 행동을 변화시키

는 조건인데, Gagné and Deci[2005]와 Trépanier et 

al.[2015]은 조직원이 조직 내 업무 환경으로부터 자신

의 요구(자율성, 역량, 계성)를 확보했다고 단할 

때 동일시와 같은 내  동기를 형성하여, 웰빙과 같은 

심리  안정을 확보하고, 몰입, 업무성과 등을 달성할 

수 있음을 제시하 으며[17,18], Lee et al.[2020]은 조

직이 요구하는 지식공유 행동은 조직 환경으로부터 

내재  요구 만족이 형성될 때 높아질 수 있음을 확

인하 다[19]. 정보보안과 련하여, Menard et 

al.[2017]은 자기결정성 이론과 보호동기 이론을 결합
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하여 조직원의 보안 행동 의도에 미치는 매커니즘을 

제시하 는데, 조직원의 인지된 자기결정성(자율성, 

역량, 계성)이 보안  인식, 효능감(자기효능감, 

처 효능감)을 통해 수 의도에 정  향을 주

는 것을 확인하 다[6]. 한, Wall et al.[2013]은 자

기결정성이 자기효능감  처 효능감을 높여 정보

보안 수 의도를 향상하는 것을 탐색 으로 확인하

다[20]. 즉, 개인을 둘러싼 정보보안 환경에 한 자

율성, 역량, 그리고 계성 심의 자기결정성이 확보

된 사람은 능동 으로 보안 행동을 보일 것으로 단

하며, 련 연구가설을 제시한다.

H1. 정보보안 자율성은 정보보안 수 의도에 정

 향을 미친다.

H2. 정보보안 역량은 정보보안 수 의도에 정  

향을 미친다.

H3. 정보보안 계성은 정보보안 수 의도에 정

 향을 미친다. 

 

2.3 정보보안 역할 스트 스

조직의 정보보안 정책의 도입은 필연 으로 기존 

조직 내 업무 구조의 변화를 가져온다[21]. 조직은 정

보를 보호하기 하여 정보시스템에 한 근 권한

과 책임을 부여하고, 정보 활용  공유 등의 기존 효

율성 증 를 한 업무 체계를 업무 목표와 보안 목

표를 달성하기 해 더욱 엄격한 차를 부여한다

[10]. 를 들어, 정보보안 정책은 조직원 개인 PC 등 

하드웨어 활용, SNS 등 개인화된 소 트웨어 활용을 

억제하며, 정보의 외부 반출에 한 정보 리자에게 

추가 허가 단계를 추가시킬 수 있다[9]. 즉, 조직의 엄

격한 정보보안 정책은 구성원이 업무를 해 쌓았던 

업무  행동을 변화시키며, 본연의 업무 달성에 추가

인 시간 등 자원의 투입을 요구하는 것이므로, 당사

자에게 있어 조직의 정보보안 정책은 필요성을 인식

하지만, 엄격할수록 불편한 요소로서 인식된다[12]. 

조직이 구성원에게 요구하는 업무상의 정보보안 규

칙의 용은 구성원의 조직 내 행동  역할에 스트

스를 일으킬 수 있다. 역할 스트 스(Role Stress)

는 환경에서 주어진 역할에 추가 이거나 정보의 부

족 등의 원인으로 스트 스를 일으키는 상황을 의미

한다[22]. 정보보안은 구성원에게 행동의 결과가 보상

보다는 책임과 의무 심으로 구성되어 있고, 구성원

에게 주어진 1차 업무  목표가 아니므로 역할의 변

화에 감정  부담감을 발생시킬 수 있다[11].

Tarafdar et al.[2007]은 ICT 기술 도입으로 인하여 

발생할 수 있는 스트 스 원천 – 역할 스트 스 – 

행동 변화 연구에서 역할 스트 스를 역할 갈등과 역

할 과부하로 제시하 다[23]. 본 연구는 정보보안 

련 업무 수행 시 발생 가능한 역할 스트 스로 역할 

갈등과 과부하를 용하 다. 첫째, 역할 갈등(Role 

Conflict)은 개인에게 요구된 역할에 한 비호환성으

로[24], 정보보안 에서 역할 갈등은 조직으로부터 

개인이 본연 으로 얻은 업무  역할 수행에 정보보

안 역할의 추가로 인하여 다른 행동을 해야 하는 업

무  상황을 의미한다. 둘째, 역할 과부하(Role 

Overload)는 개인에게 주어진 역할이 자신의 역량보

다 과한 상황으로서[23], 정보보안 에서 역할 

과부하는 기존의 부여된 역할에 정보보안 활동으로 

인하여, 자신의 시간, 노력 등 자원의 투자를 추가로 

해야 하는 상황이 발생함으로써, 자신의 역량 수 을 

과했다고 느끼는 상황을 의미한다[11]. 

정보보안 정책을 업무에 용하는 과정에서 발생하

는 역할 스트 스는 오히려 정보보안을 회피하거나 

미 수 행동을 발 시키는 조건이다. Hwang[2021]은 

정보보안 련 기술스트 스는 조직원의 정보보안 정

책에 한 항 행동으로 발 된다고 하 으며[21], 

Pham et al.[2019]은 정보보안 수 과부하가 개인의 

직무소진으로 이어지는 것을 밝혔다[11]. 한, 

D’Arcy and Teh[2019]는 정보보안 련 스트 스는 

스트 인(좌   피로)을 형성하여 정보보안 수 

의도를 감소시키는 것을 확인하 다[12].

집단에서 개인에게 제공된 스트 스 조건은 개인의 

자기결정성을 감소시켜 부정  심리  행동 변화를 

일으킨다. Fernet and Austin[2014]은 조직 내 스트

스 원천 환경(높은 수 의 업무  요구, 낮은 수 의 

자원 지원)은 조직원의 자기결정성을 감소시켜, 부정

 심리 상태를 일으키는 것을 제시하 으며[25], 

Olafsen et al.[2017]은 업무  상황의 욕구 미충족으

로 인한 스트 스는 부정  동기를 형성시켜 감정 고

갈  이직 의도를 증가시키는 것을 확인하 다[26]. 

한, Raufelder et al.[2014]은 학교에서 학생들의 스

트 스 상황은 자기결정성(자율성, 역량, 계성)을 감

소시켜 정신 , 행동  인게이지먼트를 축소하는 것을 
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확인하 다[27]. 정보보안 에서도 정보보안에 의

한 역할 스트 스 형성은 조직원의 자기결정성을 감

소시킬 것으로 단하며, 련 연구가설을 제시한다.

H4. 정보보안 역할 갈등은 자기결정성(자율성, 역

량, 계성)에 부정  향을 미친다.

H5. 정보보안 역할 과부하는 자기결정성(자율성, 

역량, 계성)에 부정  향을 미친다. 

2.4 개인조직 합성

조직에서 개인은 다양한 환경(기술  환경, 정책  

환경, 업무  환경 등)에 둘러싸여 있으며, 주어진 환

경에 하여 다각  평가를 통해 어떻게 처할 것인

지를 결정하려는 경향을 보인다[28]. 즉, 개인은 조직 

내 본인 행동의 타당성을 확보하기 해, 조직과 자신 

간의 계를 설정하고자 한다. 개인조직 합성

(Person-organization Fit)은 조직이 추구하는 가치와 

개인의 가치가 일치하는 수 으로서[29], 조직이 추구

하는 비 , 목표 등과 같은 가치  측면에 한 평가

를 통해 자신과 비교하여, 행동에 한 방향을 정립하

려는 이다[30]. 즉, 개인조직 합성은 조직의 요

구사항에 한 조직원의 행동, 즉 왜 특정 행동을 하

는지에 한 이유를 제시할 수 있는 요인이다[31].

개인조직 합성이 높은 개인은 조직이 추구하는 가

치와 동일한 가치를 보유하고 있다고 믿기 때문에, 조직

의 활동 는 사회에서의 역할 등이 바람직하다고 단

하며, 조직에 한 몰입과 더불어 조직의 요구사항에 

하여 매우 정 인 행동을 보이는 경향이 높다[32]. 반

면, 개인조직 합성이 낮은 개인은 조직이 추구하는 방

향에 한 불만족을 형성하므로 조직과 다른 행동을 보

이는 경향이 있다[33]. 정보보안 에서 개인조직 합

성은 보안 활동을 통해 조직이 추구하는 가치, 즉 정보

보호를 통해 조직  조직과 련된 이해 계자(고객, 

트  사 등)에 한 정보자산을 보호하고, 조직의 성

장을 추구하는 방향성에 하여 유사하다고 느끼는 수

이므로, 개인조직 합성이 높은 조직원은 조직의 정보

보호 활동에 참여하고자 하는 행동 의도를 보인다[34]. 

개인조직 합성은 개인의 조직에 한 내  감정

인 자기결정성의 행동에 미치는 정  향을 강화

하는 역할을 한다. Saether[2019]는 개인조직 합성

이 조직원의 자기결정성 련 내  동기(내재  동기, 

동일시 동기)를 높여, 신  업무 행동을 강화하는 

것을 확인하 으며[32], Indriasari and Setyorini[2018]

는 자기결정성 개념인 업무 열정이 성과에 미치는 

향을 개인조직 합성이 조 하여 성과를 강화하는 

것을 확인하 다[35]. 한, Li et al.[2021]은 개인조직 

합성이 미래 자기 업무에 한 자기결정성이 업무 

웰빙에 미치는 향을 강화하는 것을 확인하 다[28]. 

정보보안 에서 개인조직 합성은 정보보안에 

한 개인의 자기결정성(자율성, 역량, 계성)과 정보보

안 수 의도 간의 계를 강화할 것으로 단하며, 

련된 연구가설을 제시한다.

H6. 개인조직 합성은 자기결정성(자율성, 역량, 

계성)과 수 의도 간의 계를 조 한다.

Ⅲ. 연구 모델  측정

3.1 연구 모델

본 연구는 조직원의 정보보안 련 역할 스트 스

가 자기결정성을 통해 보안 련 수 의도에 미치는 

계와 개인조직 합성의 조  역할을 확인하고자 

하며, 도출된 연구 모델은 그림 1과 같다.

그림 1. 연구모델
Fig. 1 Research Model

 

3.2 측정 도구

연구가설 검증을 해, 본 연구는 용 요인별 선

행연구를 통해 도출한 다 항목 기반의 측정 도구를 

활용하여, 설문지 기법을 용하고자 한다. 요인 측정

에 용된 도구들은 7 으로 구성된 리커트 척도를 

용하 다.

역할 스트 스는 역할 갈등과 역할 과부하로 구성

된다. Tarafdar et al.[2007]과 Ragu-Nathan et 
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al.[2008]의 연구를 통해 측정 도구를 확보하 으며, 

정보보안 특성에 맞추어 재정리하 다. 역할 갈등은 4

개 문항으로 구성되며, “정보보안 종종 업무  단과 

반 되는 행동을 하도록 요구함”, “종종 부족한 정보

보안 정보 상황에서 정보보안 행동을 하도록 요구받

음”, “업무 목표를 달성하기 하여 가끔 정보보안 규

정을 외면해야 함”, “종종 업무와 련되어 구성원들

에게 보안 규정에 반하는 요청사항을 받음”으로 제시

하 다. 역할 과부하는 3개 문항으로 구성되며 “정보

보안은 종종 내가 감당할 수 있는 것보다 더 많은 것

을 요구함”, “정보보안 때문에 종종 주어진 시간을 

과하여 일함”, “정보보안 때문에, 실제 업무를 수행할 

시간이 충분하지 않음”으로 구성하 다.

자기결정성은 자율성, 역량, 계성으로 구성된다. 

Vallerand[2000]와 Huang et al.[2019]의 연구를 통해 

측정 도구를 확보하 으며, 정보보안 특성에 맞추어 

재정리하 다. 자율성은 3개 문항으로 구성되며, “나

는 정보보안 정책을 반 함으로써 나의 정보보안 업

무를 더 잘 리할 수 있음”, “정보보안 정책은 나의 

정보보안 업무를 더욱 통제하는 기회를 제공함”, “정

보보안 정책은 정보보안 업무를 스스로 리하는 기

회를 제공함”으로 제시하 다. 역량은 3개 문항으로 

구성되며, “나는 정보보안 정책을 남보다 더 잘 업무

에 용할 수 있음”, “나는 정보보안 정책을 업무에 

용하는 역량이 남들보다 강함”, “나는 정보보안 정

책을 업무에 반 하는 역량이 남들보다 뛰어남”으로 

제시하 다. 계성은 3개 문항으로 구성되며, “나는 

조직의 정보보안 정책을 정확하게 반 하기 해 

련 정보를 다른 사람들과 교류함”, “나는 정보보안 정

책을 정확하게 반 하기 해 다른 사람들과 가까운 

계를 유지하며 력함”, “나는 정보보안 정책을 정

확하게 업무에 반 하면서 더 많은 사람과 가까운 

계를 유지할 수 있음”으로 제시하 다.

정보보안 수 의도는 Chen et al.[2012]의 연구를 

통해 측정 도구를 확보하 으며, “정보보안 규정  

정책을 수할 것임”, “다른 사람에게 정보보안 규칙 

 차를 지키도록 권고할 생각이 있음”, “다른 사람

이 정보보안 규정  차를 지키도록 지원할 생각이 

있음”과 같이 3개 문항으로 구성하 다.

개인조직 합성은 Valentine et al.[2002]의 연구에

서 측정 도구를 확보하 으며, 정보보안 특성에 맞게 

재구성하 다. “조직의 정보보안 가치가 나의 가치와 

맞다고 생각함”, “조직은 나와 동일한 정보보안 가치

를 보유하고 있다고 생각함”, “정보보안 공정성에 

하여 조직과 나는 동일한 가치를 보유하고 있다고 생

각함”과 같이 3개 항목으로 구성하 다.

3.3 자료 수집

연구 상은 정보보안 정책을 도입한 기업에서 근무

하는 근로자로 선정하 다. 이에, 본 연구는 선정된 

상에 합한 표본을 확보하기 하여, 리서치 회사가 

확보한 직장인 회원을 기반으로 데이터를 확보하 다. 

본 연구는 2021년 1월 M리서치를 통해서 온라인 설문 

설계를 하 으며, 정보보안에 한 특정 정보를 제공

하지 않은 상태에서, 직업과 정보보안 정책 유무를 확

인하 다. 직업이 회사원이면서 정보보안 정책을 업무

에 용받고 있는 사람으로 응답한 사람만 본 설문에 

진입할 수 있도록 하 다. 

이후, 본 연구는 연구의 목 과 통계  활용방법 

련 설명을 했으며, 설문에 참여한다고 응답한 사람만 

표본으로 확보하 다. 연구는 총 475건의 유효 표본을 

확보하 으며, 표 1은 표본의 특성을 보여 다. 

Demographic Categories Frequency %

Gender
Male 240 50.5

Female 235 49.5

Age

Under 30 113 23.8

31 - 40 105 22.1

41 - 50 129 27.2

Over 51 128 26.9

Industry
Manufacture 144 30.3

Service 331 69.7

Job 

Position

Staff 193 40.6

Assistant 

Manager
108 22.7

Manager 80 16.8

Over Manager 94 19.8

Firm

Size

Under 10 29 6.1

10~49 125 26.3

50~299 153 32.2

Over 300 168 35.4

Total 475 100.0

표 1. 표본의 인구통계학  특성
Table 1. Demographic Characteristics of Samples
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표본의 특성을 살펴보면, 성별과 연령은 비슷한 범

로 확보하 으며, 업종은 제조업과 서비스업을 3:7로 

구성하 다. 그리고, 직 와 조직 규모 한 정한 범

의 구분이 되어, 가설검증에 표본을 용하 다. 

Ⅳ. 분  석

4.1 신뢰성  타당성

본 연구는 연구 모델에 용된 요인에 한 측정을 

다 항목 기반의 도구로 용하 다. 그러므로, 요인 

측정 도구의 신뢰성과 타당성 확인을 하 다.

Constructs
CFA 

Loading

Cronbach

’s Alpha
CR AVE

RC

RC1

RC2

RC3

RC4

0.809

0.841

0.845

0.806

0.895 0.861 0.608

RO

RO1

RO2

RO3

0.843

0.823

0.818

0.868 0.832 0.623

AU

AU1

AU2

AU3

0.801

0.876

0.814

0.865 0.851 0.656

CO

CO1

CO2

CO3

0.795

0.823

0.872

0.868 0.828 0.617

RE

RE1

RE2

RE3

0.842

0.843

0.848

0.880 0.843 0.642

CI

CI1

CI2

CI3

0.857

0.899

0.857

0.904 0.874 0.698

PO

PO1

PO2

PO3

0.848

0.863

0.865

0.894 0.843 0.641

RC(Role Conflict), RO(Role Overload), AU(Autonomy), 

CO(Competence), RE(Relatedness), CI(Compliance Intention),

PO(Person-organization Fit)

표 2. 구성요인 타당성  신뢰성 결과
Table 2. Result for Construct Validity and Reliability

신뢰성은 용 요인이 일 성 있게 측정되었는지를 

확인하는 것으로, 본 연구는 SPSS 21.0의 크론바흐 

알 를 확인하 다. 선행연구는 크론바흐 알  0.7 이

상의 값을 요인별 요구한다[36]. 분석 결과는 표 2와 

같으며, 모든 값이 요구사항을 충족한 것으로 나왔다.

타당성은 용 요인별 측정 도구의 정성과 요인

별 차별성을 가지는지를 확인한다. 본 연구는 AMOS 

22.0의 확인  요인분석을 용하여, 도구의 정성을 

확인하는 집  타당성 분석과 차별성을 확인하는 

별 타당성 분석을 하 다. 확인  요인분석에 용한 

모델의 합도를 확인한 결과, χ2/df = 1.745, 

RMSEA = 0.040, GFI = 0.941, AGFI = 0.920, NFI = 

0.957, 그리고 CFI = 0.981, 그리고 RMR = 0.039과 

같이 나타나, 모든 지수의 합도 요구사항을 충족하

다[37]. 집  타당성은 개념 타당성(Critical 

Reliability)과 평균분산추출(Average Variance 

Extracted)을 구하여 확인하는데, 개념 타당성은 요인

별 0.7 이상, 평균분산추출은 요인별 0.5 이상의 값을 

요구한다. 분석 결과는 표 2와 같으며 모든 요인이 각

각의 요구사항을 충족하 다.

별 타당성은 요인의 상 계수와 평균분산추출의 

제곱근을 비교하되, 상 계수가 낮을 때, 별 타당성

을 확보했다고 본다[37]. 결과는 표 3과 같으며, 별 

타당성을 확보한 것으로 나타났다.

Constr

ucts
1 2 3 4 5 6 7

RC 0.78a 　 　 　 　 　 　

RO .67
**
0.78

a
　 　 　 　 　

AU -.59
**
-.65

**
0.81

a
　 　 　 　

CO -.58** -.50** .52** 0.79a 　 　 　

RE -.63
**
-.55

**
.56
**
.58
**
0.80

a
　 　

CI -.52
**
-.48

**
.43
**
.46
**
.52
**
0.83

a
　

PO -.56** -.52** .48** .48** .51** .42** 0.80a

RC(Role Conflict), RO(Role Overload), AU(Autonomy), 

CO(Competence), RE(Relatedness), CI(Compliance Intention),

PO(Person-organization Fit), 

**: p < 0.01, a = square root of the AVE

표 3. 별 타당성 결과
Table 3. Result for Discriminant Validity

본 연구는 설문지 기법으로 응답자의 인식 수 을 

기반으로 정량  측정을 하 으므로, 공통방법편의 문
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제가 있을 수 있다. 연구는 공통방법편의 수 을 확인

하기 하여 비측정잠재방법 기법을 반 하 다. 해당 

기법은 확인  요인분석 모델에 단일 요인을 추가하

여 모델화하고, 측정 항목의 변화량을 측정하되 작을

수록 공통방법편의 문제가 낮은 것으로 본다[38]. 공

통요인 용  모델과 공통요인 용 모델의 합도 

모두 요구사항을 충족하 으며, 두 모델 간의 측정 항

목의 변화량이 0.3 미만으로 나타나 공통방법편의 문

제는 높지 않았다. 

4.2 주효과

역할 스트 스, 자기결정성, 그리고 정보보안 수 

의도 간의 매커니즘을 확인하기 하여, 연구는 

AMOS 22.0을 활용한 구조방정식 모형분석을 한다. 

해당 분석은 모형의 합도 분석, 요인 간의 경로 분

석, 그리고 종속변수에 한 향력 분석을 수행한다.

그림 2. 주 효과 분석 결과
Fig. 2 Results of Main Effect Tests

Path Coefficient t-value Result

H1 AU → CI 0.134 2.377* Support

H2 CO → CI 0.336 5.989
**
Support

H3 RE → CI 0.290 5.084
**
Support

H4a RC → AU -0.286 -3.943** Support

H4b RC → CO -0.554 -6.826
**
Support

H4c RC → RE -0.617 -7.803
**
Support

H5a RO → AU -0.532 -7.013** Support

H5b RO → CO -0.172 -2.198
*
Support

H5c RCO → RE -0.155 -2.08
*
Support

RC(Role Conflict), RO(Role Overload), AU(Autonomy), 

CO(Competence), RE(Relatedness), CI(Compliance Intention),

PO(Person-organization Fit)

*: p < 0.05, **: p < 0.01

표 4. 주 효과 분석 결과
Table 4. Results of Main Effect Tests

첫째, 주효과 모형의 합도 분석 결과는 χ2/df = 

2.219, RMSEA = 0.051, GFI = 0.937, AGFI = 0.913, 

NFI = 0.954, 그리고 CFI = 0.974, 그리고 RMR = 

0.061와 같다. 비록 RMSEA와 RMR이 0.05보다 약간 

크나, 0.1까지 허용하기 때문에, 구조방정식 모형분석

에 문제가 없는 것으로 나타났다. 둘째, 요인 간의 경

로 분석(β)을 하 다. 결과는 그림 2, 표 4와 같다. 

정보보안 자기결정성이 정보보안 수 의도에 정

 향을 다는 가설 1, 가설 2, 가설 3은 경로 분

석을 수행한 결과 유의한 것으로 나타났다(H1: β= 

0.134, p < 0.05; H2: β= 0.336, p < 0.01; H3: β= 

0.290, p < 0.01). 한, 정보보안 역할 갈등이 자기결

정성에 부정  향을 다는 가설 4는 경로 분석을 

수행한 결과 유의한 것으로 나타났다(H4a: β= -0.286, 

p < 0.01; H4b: β= -0.554, p < 0.01; H4c: β= -0.617, 

p < 0.01). 그리고, 정보보안 역할 모호성이 자기결정

성에 부정  향을 다는 가설 5는 경로 분석을 수

행한 결과 유의한 것으로 나타났다(H5a: β= -0.532, p 

< 0.01; H5b: β= -0.172, p < 0.05; H5c: β= -0.155, p 

< 0.05). 마지막으로, 독립변수의 종속변수에 한 

향력(R2)을 확인하 다. 자기결정성 요인들은 정보보

안 수 의도에 40.4%의 향력을 주었으며, 역할 갈

등과 과부하는 자율성에 60.1%의 향, 역량에 48.3%

의 향, 그리고 계성에 55.3%의 향을 주었다. 

4.3 조  효과

조  효과 분석은 Hayes[2017]의 Process 3.1을 

용하 다[39]. 특히, 조  효과에 용한 자기결정성, 

개인조직 합성, 그리고 수 의도 모두 리커트 척도

이므로, 모델 1을 용하 으며 부트스트랩 5,000과 

신뢰 수  95%를 반 하 다. 가설 6은 개인조직 

합성이 자기결정성과 수 의도 간의 정 인 향 

계를 조 한다는 것이다. 분석 결과는 표 5와 같으

며, 개인조직 합성은 자율성(H6a)과 계성(H6c)의 

향을 조 하는 것으로 나타났다.
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Coefficient t-value Result

H6a

Constant 5.146 113.53
**

Support

AU 0.327 6.506**

PO 0.217 4.941
**

Interaction -0.116 -3.661
**

F = 56.0173, R2 = 0.2630

H6b

Constant 5.110 111.80**

Reject

CO 0.395 7.539
**

PO 0.225 5.119
**

Interaction -0.479 -1.343

F = 57.5468, R2 = 0.2682

H6c

Constant 5.146 113.58
**

Support

RE 0.387 8.400
**

PO 0.165 3.817**

Interaction -0.097 -3.025
**

F = 70.9318, R2 = 0.3112
AU(Autonomy), CO(Competence), RE(Relatedness), CI(Compliance 

Intention), PO(Person-organization Fit)

**: p < 0.01

표 5. 조  효과 분석 결과
Table 5. Results of Moderating Effect Tests

본 연구는 개인조직 합성의 조  효과 수 을 명

확하게 단하기 하여, Process 3.1을 활용하여 그

래 로 확인하 다. 그림 3은 자율성과 수 의도 간

의 계에서 개인조직 합성이 조 하는 것을 확인

한 것이며, 해당 계에서 개인조직 합성이 높을수

록 수 의도를 강화하는 것으로 나타났다. 

그림 3. 개인조직 합성 조 효과 (H6a)
Fig. 3 Moderation Effect of PO fit (H6a)

그림 4는 계성과 수 의도 간의 계에서 개인

조직 합성이 조 하는 것을 확인한 것이며, 해당 

계에서 개인조직 합성이 높을수록 수 의도를 강

화하는 것으로 나타났다. 

그림 4. 개인조직 합성의 조 효과 (H6c)
Fig. 4 Moderation Effect of PO fit (H6c)

Ⅴ. 결  론

정보 자산 리가 기업의 요한 가치로 인식되면

서, 기업들은 엄격한 수 의 정보보안 정책과 기술을 

도입하고 있다. 그리고, 조직원에게 업무 수행과정에

서 정보보안 련 행동을 요구하고 있다. 본 연구는 

개인이 집단에서 특정한 행동을 하는 원인을 설명하

는 자기결정성 이론을 목하여, 정보보안 련 행동

과 자기결정성 간의 계를 확인하고자 하 다. 특히, 

정보보안으로 인하여 역할 스트 스 발 이 자기결정

성에 미치는 부정  향을 확인함으로써, 특정 스트

스가 행동으로 이어지는 매커니즘을 제시하고자 하

다. 더불어, 연구는 자기결정성이 정보보안 수 의

도에 미치는 정  향을 강화하기 한 조건(개인

조직 합성)을 제시하 으며, 개인의 정보보안 행동 

동기 강화 략 수립 방향성을 제언하고자 하 다.

연구 결과는 다음과 같은 시사 을 가진다. 첫째, 

심리학, 사회학 등에서 으로 활용되는 집단 내 

개인의 행동 동기를 발 시키는 자기결정성을 정보보

안 분야에 용하 다. 정보보안 행동 선행연구는 처

벌과 같은 외  요인, 개인에 한 보안 미 수에 

한  등의 원인을 제시해왔다. 본 연구는 외부 환
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경에 복종하는 것이 아닌, 개인 선택 능력의 강화가 

정  행동으로 이어진다는 자기결정성을 용하여, 

조직원의 행동 원인을 다각 으로 제시하고자 하 다. 

즉, 본 연구는 정보보안 분야에 자기결정성을 용한 

에서 학술  시사 을 가진다. 한, 실무 으로, 

조직에게 조직원 에서 정보보안 행동에 한 선

택 조건(자율성, 역량, 계성)을 인식하고 련 환경 

제공의 필요성을 제시한 측면에서 시사 을 가진다.

둘째, 본 연구는 정보보안에 의한 역할 스트 스가 

개인이 환경에 한 선택 능력인 자기결정성에 부정

 향을 미치는 것을 확인하 다. 선행연구는 정보

보안 스트 스가 행동을 직  감소시키는 것에 주력

했다. 본 연구는 개인의 행동 동기를 결정하는 감정인 

자기결정성에 스트 스가 부정  향을 주는 매커니

즘을 제시한 에서 학술  시사 을 가진다. 한, 

실무 으로 조직이 정보보안 정책 도입 시 조직원 

에서 스트 스 발생 가능성을 고려하여, 사  처

의 필요성을 제언한 에서 시사 을 가진다.

셋째, 본 연구는 자기결정성이 정보보안 수 의도

에 미치는 정  향을 개인조직 합성이 조 하

는 것을 확인하 다. 개인조직 합성은 개인이 생각

하는 가치가 조직과 일치한다는 으로, 본 연구는 

정보보안 련 가치의 일치성이 정보보안에 한 자

기 선택의 개념인 자기결정성이 수 의도에 미치는 

향을 강화할 수 있다는 것을 확인하 다. 따라서, 

연구 결과는 조직이 정보보안 련 가치를 조직원에

게 지속해서 제공함으로써, 동일한 가치의 확보를 

한 노력의 필요성을 제시한 실무  시사 을 지닌다.

본 연구는 스트 스, 자기결정성, 수 의도, 그리

고 개인조직 합성 간의 연계성을 제시한 측면에서 

시사 을 가지나, 다음의 연구  한계를 가진다. 첫째, 

본 연구는 정보보안 역할 스트 스를 체  보안 행

동의 에서 제시하 으나, 정보보안 활동 유형별 

스트 스의 유형을 달라질 수 있음을 고려한다면 향

후 연구에서는 스트 스 상황별 차별화된 연구를 진

행하는 것이 필요하다. 둘째, 본 연구는 정보보안 정

책을 도입한 조직의 구성원을 상으로 설문을 하

으나 조직 업종 특성은 고려하지 않았다. 하지만, 제

조업, 서비스업 등 세부 업종별 정보자산의 가치는 차

이가 발생할 수밖에 없다. 따라서 향후 연구에서는 업

종별 세부 으로 개인의 행동을 측정함으로써, 강화된 

시사 을 제시하는 것이 필요하다.
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