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초   록

 인터넷, 모바일 등 네트워크 기술이 발전함에 따라 내외부 침입 및 위협으로부터 조직의 
자원을 보호하기 위한 보안의 중요성이 커지고 있다. 따라서 최근에는 다양한 보안 로그 이벤트에 
대하여 보안 위협 여부를 사전에 파악하고, 예방하는 이상징후 식별 알고리즘의 개발이 강조되고 
있다. 과거 규칙 기반 또는 통계 학습에 기반하여 개발되어 온 보안 이상징후 식별 알고리즘은 
점차 기계 학습과 딥러닝에 기반한 모델링으로 진화하고 있다. 본 연구에서는 다양한 기계 
학습 분석 방법론을 활용하여 악의적 내부자 위협을 사전에 식별하는 최적 알고리즘으로 
LSTM-autoencoder를 변형한 Deep-autoencoder 모형을 제안한다. 본 연구는 비지도 학습에 
기반한 이상탐지 알고리즘 개발을 통해 적응형 보안의 가능성을 향상시키고, 지도 학습에 기반한 
정탐 레이블링을 통해 기존 알고리즘 대비 오탐율을 감소시켰다는 점에서 학문적 의의를 갖는다.

ABSTRACT

With the development of network technologies, the security to protect organizational 
resources from internal and external intrusions and threats becomes more important. Therefore 
in recent years, the anomaly detection algorithm that detects and prevents security threats 
with respect to various security log events has been actively studied. Security anomaly 
detection algorithms that have been developed based on rule-based or statistical learning 
in the past are gradually evolving into modeling based on machine learning and deep learning. 
In this study, we propose a deep-autoencoder model that transforms LSTM-autoencoder 
as an optimal algorithm to detect insider threats in advance using various machine learning 
analysis methodologies. This study has academic significance in that it improved the possibility 
of adaptive security through the development of an anomaly detection algorithm based on 
unsupervised learning, and reduced the false positive rate compared to the existing algorithm 
through supervised true positive labeling.
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1. 서  론

사물인터넷(Internet of things; IoT)과 센서 

기술의 발전은 우리 주변에 존재하는 모든 사

물을 네트워크로 연결하고, 실시간으로 분석하

여 활용하는 것을 가능하게 하였다. 또한, 기업 

대부분은 프로세스 활성화를 위해 정보시스템

을 사용하여 얻은 더 높은 생산성과 프로세스 

효율성을 추구한다. 하지만, 이러한 기술적 진

보는 보안 측면에서 스팸, 서비스 거부 공격, 

피싱, 악성코드와 같은 다양한 사이버 공격으

로 인한 보안 위협을 증가시키고 있을 뿐만 아

니라 조직 내 시스템 사용자가 정보시스템 기

술을 오용할 위험이 따른다[4]. 따라서 공공, 기

업, 금융 등 다양한 산업 분야에서 보안 위협을 

모니터링하고, 이상징후를 조기에 식별하는 것

이 주요한 과제로 대두되고 있다. 

내부자 위협은 정보시스템 사용자(또는 이를 

사칭하는 누군가)에 의한 정보시스템의 오용 또

는 승인되지 않은 사용으로 정의된다[15]. 내부

자 위협은 매년 보안 위협 목록에서 상위를 유지

하고 있으며. 미국 연방기관들은 2020 회계연도

에 내부자 위협 관련 10억 달러를 지출하는 것으

로 나타났다[6]. 정보시스템의 내부 사용자(직

원, 계약직, 임시직, 인턴, 퇴직 직원 등)가 악의적

인 활동을 수행하는 경우 아무리 많은 방화벽이

나 다단계 인증도 그들의 행동으로부터 정보시

스템을 보호할 수 없다. 내부자 위협은 내부 조직 

정보에 접속할 수 있으며 개인적 또는 직업적 

이득을 위해 시스템을 방해할 동기와 수단이 

되며, 이러한 내부자 위협은 내부 기밀정보를 

노출시키거나 기업 평판에 돌이킬 수 없는 손상

을 입히는 등 다양한 형태의 손상을 일으킬 수 

있으므로 다른 위협보다 더 치명적일 수 있다. 

또한, covid-19로 인한 재택근무의 확대는 내부

자 위협을 더욱 가중시키고 있다. 팬데믹의 확산

으로 인한 원격근무로 인해 가설 사설망(VPN)

은 사내 인트라넷을 대체하였으며, 회사 내부 

리소스에 접속하는 것이 더 증가하였다. 

시스템 및 네트워크 접속 기록인 로그는 IT 

시스템 및 서버의 현재 상태는 물론 변경 사항

을 기록한다. 로그는 시스템 관리자가 활동 및 

이벤트를 모니터링하고, 중단 및 성능 문제를 

계획하고, 네트워크의 이상을 감지하는 데 도

움이 되며, 시스템 및 네트워크 로그에서 마이

닝할 수 있는 정보가 상세하고 시간 순서를 따

르기 때문에 침입, 비정상 활동 및 데이터 도난 

가능성을 가리키는 정보를 드러낼 수 있다. 정

보시스템의 내부 사용자의 행위는 전자 파일이

나 로그에 저장되지만, 로그 정보는 내용이 매

우 방대하며, 시스템의 정상 작동과 관련이 없

는 무수한 데이터 요소를 포함하고 있어, 악성 

활동을 감지하기 어려우며, 조직의 많은 비즈

니스 프로세스를 가능하게 하는 정보시스템의 

수, 복잡성 및 상호 연결이 계속 증가하고 있으

므로, 일반적인 방식으로 내부자의 위협을 탐

지하는 것을 더욱 어렵게 만들고 있다.

이전 연구들은 시퀀스 분석 전략을 사용하여 

시스템상의 이상행위 감지를 조사하고 개발하

는 데 집중해왔다. 이러한 탐지 기법 중 일부는 

n-gram을 기반으로 하고[7, 9, 20], 다른 일부는 

HMM(Hidden Markov Model)을 기반으로 한

다[3, 10, 17, 20, 21, 22, 24]. 일반적으로 이러한 

기법들은 훈련 단계에서 관찰된 패턴을 학습하

고 테스트 중에 패턴에서 벗어나는 비정상적인 

이벤트 시퀀스를 식별한다. 특히, HMM 기반 

탐지 기법은 관찰된 이전 이벤트의 패턴에 따

라 지정된 조건에 맞는 이벤트의 발생 가능성
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을 추정한다. 그러나 이 기법은 분석된 시퀀스

의 길이 n을 작은 값으로 제한하기 때문에 긴 

시퀀스에서 이벤트의 순서를 식별할 수 없다는 

단점이 있다[23].

본 논문에서는 이러한 기존 연구의 한계를 

해결하기 위해 선행 연구를 통해 네트워크 보

안 이상징후 식별 개념과 방법론을 정리하고, 

Dense 노드로 구성한 Deep-AutoEncoder를 활

용한 이상징후 식별 알고리즘을 개발하였다. 

이후, 카네기멜론 대학의 CERT Insider Threat 

Center에서 제공한 데이터셋을 바탕으로 기계 

학습에 기반한 최적 이상징후 식별 알고리즘을 

개발하고 최적 모형을 제시하여 제한된 시간과 

자원 내에서 구조화된 탐지를 가능하게 하는 

실용적인 접근방식을 제안한다. 

2. 관련 연구

2.1 보안 이상징후 식별

이상징후 식별은 데이터에서 예상되는 동작과 

일치하지 않는 패턴을 찾는 프로세스를 의미한

다. 이러한 부적합한 패턴은 보안을 비롯한 다양

한 분야에서 이상치, 예외, 특이치, 오염 등으로 

표현되며, 네트워크 모니터링, 사기 탐지, 이상거

래 적발 등의 영역에서 목푯값으로 선정된다[8]. 

네트워크 모니터링에서는 보안 이상징후 식별이 

바이러스 감지, 대역폭 이상 감지, IP 스푸핑 등의 

인프라 위협을 탐지하는데 폭넓게 사용된다.

최근 보안 산업에서는 빅데이터의 실시간 분

석을 통해 이상징후를 탐지하는 것이 중요한 

과제로 주목받고 있다. 빠른 시간 내에 보안 이

상징후를 탐지하는 것은 사이버 공격으로 인한 

재정적 손실과 정보 도용을 예방하는 최선의 

대책이기 때문이다.

2.2 이상징후 탐지 방법론

기존에는 보안 이상징후 탐지 알고리즘의 개

발을 위해 슬라이딩 임계값(sliding thresholds), 

이상치 검정(outlier test), 변화점 감지(change 

point detection), 지수평활법 등과 같은 통계 학

습 기반의 개발 방법론이 폭넓게 사용되었다. 

하지만 최근에는 빅데이터의 보편화, 컴퓨팅 용

량의 진화에 따라 기계 학습과 심층 학습에 기반

한 다양한 알고리즘이 개발되고 있다[8]. 

많이 사용되는 보안 이상징후 식별 알고리즘 

개발 방법론으로는 크게 규칙기반 방법과 기계

학습기반 방법으로 나뉜다. 규칙기반 방법은 

사용자 시스템 사용 내역 등을 바탕으로 미리 

정의된 내부침입탐지 규칙을 활용하여 이상징

후를 탐지하지만 규칙을 벗어나게 되거나 시스

템 환경의 변화가 발생하면 탐지성능이 떨어지

는 단점이 존재한다[18]. 이러한 단점을 극복하

기 위해 기계학습을 적용한 규칙기반 방법을 

통해 데이터를 기반으로 시스템 내부침입의 특

징과 탐지규칙을 찾아낸다[14]. 기계학습기반 

방법론은 정상 데이터보다 뿌리로부터 훨씬 짧

은 경로를 생성하는 비정상 데이터의 특징을 

활용하여 이상징후를 찾는 아이소레이션 포레

스트 기법과 정상 데이터로만 훈련한 내용을 

바탕으로 새로운 데이터에 대한 이상징후를 탐

지하는 준지도 이상징후탐지 방법인 one-class 

서포트 벡터 머신[2], 정상 데이터로부터 구한 

사전 확률 정보를 기반으로 이상 탐지를 하는 

베이지안 네트워크 기법[5], 정상 데이터를 신

경망으로 학습시킨 후 이상 여부를 판단하는 
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<Figure 1> Sample Data for Internet Access

신경망(neural network) 모형, 그리고 두 가지 

방법 이상을 사용하는 혼합 모형(mixture 

model) 등이 있으며, 최근에는 편차 기반의 이

상탐지 방법인 오토인코더나 예측 기반 판별 

방법인 장단기 메모리(long-short term mem-

ory; LSTM) 등의 딥러닝 기반의 방법론도 활

용되고 있다[1, 19]. 

본 연구에서는 LSTM기반 AutoEncoder를 

바탕으로 성능 최적화를 위해 Depp-AutoEncoder

를 개발하였다. Autoencoder는 입력을 차원 축

소한 내부 표현으로 변환하는 인코더와 내부 

표현을 출력으로 변환하는 디코더로 구성되어 

있으며, 이 과정에서 데이터를 복원하기 위한 

특징들을 학습하는 딥러닝 모델이다[11]. LSTM

은 텍스트, 음성 및 시계열과 같은 순차적 데이

터의 이전 패턴을 기억하여 예측하는 RNN 계

열 딥러닝 알고리즘을 뜻한다[16]. 이주연과 이

기용[13]은 시퀀스 내 원소들의 순서만을 고려

한 LSTM 오토인코더만의 한계점을 극복하기 

위해 원소들의 순서와 원소들 간의 시간 간격 

모두를 고려하는 새로운 이상 시퀀스를 탐지하

는 확장된 LSTM 오토인코더를 제안하였다. 

다만, 가상 데이터를 사용하였기 때문에, 같은 

CERT 데이터셋을 사용한 기존 모형과의 비교 

검증이 어렵다는 단점이 있다. 본 연구에서는 

이런 단점을 극복하고자 베이스라인 모델로 

LSTM 노드로 구성한 오토인코더인 LSTM 오

토인코더를 개발하고 CERT데이터를 통해 성

능검증을 하였으나 학습 시간이 매우 길고, 모

델의 성능지표가 목표치보다 낮아지는 단점이 

존재하여, 기본 노드를 Dense 노드로 구성한 

Deep-AutoEncoder를 최종적으로 제안하였다.

3. 개발 방법론

3.1 알고리즘 개발 절차와 데이터 세트

본 연구에서는 CERT Insider Threat Center

에서 악의적 내부자 위협 연구를 위해 제공하

고 있는 데이터셋(https://www.cert.org/in-

sider-threat/research/index.cfm)을 활용하여 
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Types Anomaly Scenarios Detection Scenarios

1

An employee who has not previously used a removable 

drive and was not working overtime is working overtime 

or using a removable drive to upload data to a website.

Threat actions are performed in a new 

pattern that the user does not normally do.

2

An employee who surfs a job site for a job change and 

has a job at a competitor uses a removable drive to steal 

data before moving.

Access a specific website.

Patterns involving specific behaviors 

appear more frequently than usual.

3

The system administrator, dissatisfied with the company, 

downloads the keylogger, moves it to the boss’s computer, 

and sends a large amount of mail disguised as the boss 

using the boss’s keylog collected the next day, causing 

confusion in the company.

Account takeover

Threat actions are performed in a new 

pattern that the user does not normally do.

Patterns involving specific behaviors 

appear more frequently than usual.

<Table 1> Anomaly and Detection Scenarios

<Figure 2> Sampe Data for E-mail Communication

보안 이상징후 식별 알고리즘을 개발하였다. 

이 데이터 세트에는 평소 본인들이 수행하는 

업무와 유사한 행위를 하는 일반 직원과 통상

적 행위에서 벗어난 악의적 행동을 통하여 조

직의 내부 정보를 탈취하는 악의적 내부자가 

포함되어 있다. 본 연구에서 사용한 r4.2 버전의 

데이터 세트는 다른 버전에 비해 상대적으로 

많은 내부자 위협을 포함하고 있으므로 모형 

개발과 평가에 적합하다. <Figure 1>과 <Figure 

2>는 인터넷접속과 이메일 샘플 데이터를 나

타낸다.

본 연구에서는 알고리즘 개발을 위해 854,860

건의 로그온 데이터, 28,434,424건의 인터넷 접속 

데이터, 405,381건의 파일 및 디바이스 데이터, 

2,629,980건의 이메일 데이터를 활용하였다. 또

한, 세 개 유형의 이상행위 시나리오와 탐지 시나

리오를 구성하여 알고리즘 개발에 활용하였으

며 <Table 1>, 이를 통해 총 1,002명의 직원 

중 3개 유형에 해당하는 악의적 내부자 70명을 

탐지하는 모형을 개발하였다. 
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본 연구의 이상징후 알고리즘 개발 절차는 

다음과 같다. 먼저, 알고리즘 개발을 위해 다섯 

가지 유형의 원천 데이터에서 불필요한 칼럼을 

삭제하고, 가공하는 과정을 거쳐 데이터를 전

처리하였다. 이후 이상 행위를 한 사용자 1명을 

추출하여 해당 사용자의 하루 동안의 데이터를 

액티비티 시퀀스 형태로 변환하여 가설 검증용 

베이스 모델을 구축하였다. 다음으로는 이상 

행위로 식별된 로그에 레이블을 부여하고, 사

용자별, 일별 이상 행위 데이터를 생성하였다. 

이후 다양한 기계학습 방법론을 활용하여 악의

적 내부자 70명을 식별하기 위한 이상징후 식

별 알고리즘을 개발하고, 모형 간 비교를 통하

여 최적 모형을 도출하였다. 마지막으로 공인 

테스트용 모델을 구성하여 최적 모형의 성능을 

평가하였다. 구체적인 연구 모델의 구성은 다

음과 같다.

3.2 탐지 모델의 구성

3.2.1 탐지 모델을 위한 가정

내부 직원의 보안 관련 이상행동 징후에 대

한 탐지를 위해 본 연구에서 사용한 세 가지 

가정은 다음과 같다.

가정 1: 직원의 하루 업무는 일련의 순서가 

있는 몇 가지 행위로 구성되어 있다.

가정 2: 직원들은 평소 업무를 하는 일정한 

패턴이 있으며 이것을 정상행위라

고 한다.

가정 3: 악의적 내부자가 수행하는 악의적 행

위는 정상행위에 벗어나는 비정상 

행위이다.

3.2.2 전체 모델링 프로세스

데이터 전처리 단계에서는 개별 파일의 데이

터를 하나의 데이터셋으로 통합한 후 시간순으

로 정렬한 다음, 테스트할 특정 사용자의 데이

터 추출하고, 사용자의 하루 동안의 행위를 시

간 순서대로 담은 벡터 생성하고, 훈련할 정상 

데이터와 이상행위가 포함된 테스트 데이터 구

분하였다. 

딥러닝 모델은 내부자 이상행위 탐지를 위해 

적합한 모델링 프로세스의 설계를 목표로 특정

사용자의 이상 행위를 식별하는 모델을 구현하

기 위해 LSTM 오토인코더 알고리즘을 적용하

였으나, 학습시간이 오래 걸리고 모델의 성능

지표가 목표치에 미치지 못하여, 빠른 학습과 

성능최적화를 위하여 Deep-autoencoder로 변

경하였다. 

오토인코더는 인코더(encoder)와 디코더

(decoder), 두 부분으로 구성되었으며 인코더

는 입력을 차원 축소한 내부 표현으로 변환하

고, 디코더는 내부 표현을 출력으로 변환하며, 

이 과정에서 데이터를 복원하기 위한 특징들

을 학습한다. 카네기멜론 데이터의 경우 이상 

데이터가 명시되어 있으므로 이상 데이터와 

정상 데이터를 구분할 수 있는 라벨을 부여한 

후, 정상 데이터만 추출하여 오토인코더 모델

에 정상 데이터의 특징을 학습시켰다. 그 후, 

정상과 이상이 섞여 있는 테스트 데이터를 모

델에 투입하여 예측한 값과 실제값의 오차를 

도출하였고, precision_recall_curve를 이용하

여 지표를 극대화하는 지점을 이상과 정상을 

구분하기 위한 임계치로 정하였고, 임계치보다 

큰 오차를 보이는 데이터를 이상 데이터로 산

정하였다.
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3.2.3 최종 모델

최종 모델은 <Figure 3>에 보이며, 사용된 

특성<Table 2>과 모델 구조 <Figure 4>는 다

음과 같다. 

<Figure 3> Model Summary

n_activity n_inhour

 n_afterhour  n_logoff

 n_connect  n_logon

 n_device  n_mypc

 n_disconnect  n_otherpc

 n_email  n_doubtfile

 n_file  n_doubtweb

 n_http  n_doubtemail 

<Table 2> Model Features

<Figure 4> Model Structure

3.3 성능 평가

3.3.1 성능 평가 기준

성능 평가는 보안 위협 탐지 정탐률과 기계

학습 판정 정확률의 두 가지 기준을 적용하였

다. 보안 위협 탐지 정탐률은 사용자 행위분석

을 통해 보안 위협으로 탐지된 건이 실제 보안 

위협에 해당하는지를 판정하는 것으로 성능목

표치는 95% 이상으로 정하였다. 기계학습 엔진

으로 학습한 후 생성된 모델에서 주어진 데이

터 세트에 대한 판정 정확률로 정의한 기계학

습 판정 정확률의 성능목표치도 95% 이상으로 

정하였다.

3.3.2 성능 평가 방법

성능 평가 방법은 카네기멜런대학 CERT팀

에서 내부자 위협 연구를 위해 제공하는 데이

터 세트에서 100인 이상의 6개월 이상의 데이

터를 기반으로 보안 위협 건과 정상행위 건을 

무작위 선정하여 실행하여 정탐률 확인하였으

며 인공지능 모델을 평가할 때 주로 사용하는 

값들을 기준으로 계산하여 이용하였고, 이 값

들은 이진분류 결과를 통계적으로 분석할 때 

가장 많이 사용되는 값인 정확도(accuracy), 

민감도(sensitivity), 특이도(specificity), 정확

률(precision)을 사용하였다. 

정확도는 전체 데이터 중 예측이 맞았을 때 

해당하는 항목으로 예측한 예측값이 적중한 비

율을 나타내며 예측한 비정상행위 중 실제 비

정상행위인 것과 예측한 정상행위 중 실제 정

상행위인 것들의 비율을 의미하며, <Table 3>

에서 전체 결과 중에 정답으로 분류한 경우인 

(A+B)/(A+B+C+D)로 계산한다. 민감도는 실
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Real Positive 

(Abnormal Behavior)

Real Negative

(Normal Behavior)

Predicted Positive (Abnormal Behavior) A (True Positive) B (False Positive)

Predicted Negative (Normal Behavior) C (False Negative) D (True Negative)

<Table 3> Actual and Predicted Comparison Table of Anomaly Behavior

<Figure 5> Distribution of the Reconstruction Loss

제 양성 중 예측한 양성의 비율을 의미하며 비

정상행위를 양성으로 정상행위를 음성으로 나

타내고 있으므로, 실제 비정상행위가 일어난 

날 중에 비정상행위가 일어났다고 예측한 날의 

비율이며 <Table 3>에서 A/(A+C)로 계산한

다. 특이도는 음성으로 예측한 결과 중 실제 음

성의 비율을 의미하며 정상이라고 예측한 결과 

중 실제 정상인 것의 비율로서 <Table 3>에서 

B/(B+D)로 계산한다. 정확률은 예측한 양성 중

에 실제 양성의 비율을 의미하며 비정상행위가 

이뤄진 날이라고 예측한 날 중 실제 비정상행

위가 이뤄진 날의 비율을 뜻하며 <Table 3>에

서 A/(A+B)로 계산한다. 

본 연구에서는 보안위협 탐지 정탐률은 위의 

탐지 지표 중 정확도를 사용하였고 기계학습 

판정 정확률은 위의 탐지 지표 중 정확률을 사

용하였다.

4. 연구 결과

본 연구에서 보안 이상징후 탐지를 위하여 

기계학습을 활용한 알고리즘을 개발하여 비

교, 평가한 결과는 복원 오차의 분포 그래프

와 Precision-Recall 곡선 그래프, 그리고 

Confusion matirx를 통해 확인할 수 있다. 먼저, 

<Figure 5>의 복원 오차의 분포에서는 정상(녹

색)의 경우 오차가 대부분 0 근방에 분포하고 

있으며. 이상(빨강색)의 경우 폭넓게 분포하고 

있어, 이상과 정상을 구분할 수 있도록 학습이 

잘 된 것으로 보인다.

또한 임계치(threshold)가 변함에 따라 바뀌

는 정확률과 재현율을 표시하는 <Figure 6>의 

Precision-Recall 커브 그래프에서는 임계치를 

조정함으로써 요구되는 정확률 또는 재현율 값

을 구할 수 있으며, 임계치를 높게 잡을수록 정
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확률은 오르고 재현율은 내려가는 것을 볼 수 

있다. 

<Figure 6> Precision-Recall Curve

<Figure7>의 Confusion matrix에서는 정상

을 이상으로 판정한 경우 1건이었으며, 이는 정

확률이 매우 높음을 의미한다. 이상을 정상으

로 판정한 경우는 5건이 있었고, 이를 줄이려면 

임계치를 낮추면 된다. 이때 재현율 지표는 올

라가고 정확률 지표는 내려가게 된다. 

최종적인 성능은 보안위협 탐지 정탐률은 

99.9%(accuracy: 0.9995)이고, 기계학습 판정 

정확률은 96.8%(precision: 0.9677)이다.

<Figure 7> Confusion Matrix

5. 결 론

본 연구에서 매년 보안 위협 목록에서 상위

를 차지하는 내부자의 보안 이상징후인 내부

자 위협 탐지를 위하여 기계 학습을 활용한 알

고리즘을 개발하였다. 이전의 시퀀스 전략을 

사용한 시스템상의 이상행위 탐지 기법들은 

분석된 시퀀스의 길이를 작은 값으로 제한하

기 때문에 긴 시퀀스에서는 이벤트의 순서를 

식별할 수 없었거나 가상의 이상행위 데이터

를 사용한다는 한계가 있었다[16]. 이런 단점을 

극복하고자 본 연구에서는 먼저 베이스라인 

모델로 LSTM 노드로 구성한 오토인코더인 

LSTM 오토인코더를 개발하고 CERT데이터

를 통해 성능검증을 하였으나 학습 시간이 매

우 길고, 모델의 성능지표가 보안위혐 탐지 정

탐률(92.3%)과 정확율(91.7%)이 목표치(95%)

보다 낮았기 때문에, LSTM 오토인코더를 변

형한 Deep-autoencoder를 구현하여 내부자 위

협을 탐지하는 모델을 개발하였고, 내부자 위

협 관련 연구에서 널리 사용되는 카네기멜런대

학의 CERT 데이터 세트로 모델을 정상행위와 

비정상행위를 구분하도록 훈련시킨 후, 기존 

모형 대비 정확도, 정밀도에서 모두 우수한 성

능을 가지는 것을 확인하였다. 최종적인 성능

은 보안위협 탐지 정탐률은 99.9% (accuracy: 

0.9995)이고, 기계학습 판정 정확률은 96.8% 

(precision: 0.9677)로 기존의 모델보다 높은 성

능을 보인다고 할 수 있다. 따라서, 비지도 학습

에 기반한 이상탐지 모형 개발을 통해 적응형 

보안의 기능을 향상시키고, 지도 학습에 기반

한 정탐 레이블링을 통해 오탐율을 감소시켰다

는 점에서 본 연구의 실무적 의의를 찾을 수 

있다. 또한, 본 연구에서는 기존 LSTM 오토인
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코더 기반 모델이 학습 시간이 오래 걸리고, 모

델의 성능지표가 목표치에 미치지 못하는 반면, 

본 논문에서 제시한 Deep-autoencoder 기반 모

델의 경우 학습 시간의 단축과 성능지표의 향

상 측면에서 유의미한 결과를 도출하였고, 사

용자 행동 분석에 기반한 기업 내부 보안위협 

방지 방안에 있어 새로운 가이드라인을 제시하

였으며, 마지막으로 카네기멜론 대학 CERT팀

에서 개발한 내부자 위협 연구를 실제 기업의 

보안 성능 개선에 적용할 수 있는 구체적인 방

법론을 제시하였다는 점에서 본 연구의 학문적 

의의를 찾을 수 있다.

다만, 본 연구에서는 CERT 데이터세트만을 

활용하여 모델을 개발하고 성능을 평가하였기

에 실제 다양한 산업 분야의 국내 업무 환경에

서 발생할 수 있는 내부 위협에 대한 적용에는 

한계가 있다. 향후 연구에서는 국내 업무 환경

에 맞는 다양한 내부자 위협에 대한 정의와 실

제 기업 내부의 시스템 및 네트워크 로그 데이

터를 바탕으로 보다 일반화가 가능하고 국내 

환경을 고려한 기계학습 내부 위협 탐지 모델

을 개발할 필요가 있다.
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