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NIST 경량암호 공모 최종 후보 10종에 대한
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요 약

전자기기의 통신에 있어서 암호 시스템은 안전한 통신을 가능하게 해주는 주요 수단이다. 사물 인터넷과 같은 소형화된
전자기기가 등장함에 따라 기존에 사용하던 AES와 같은 암호 시스템은 소형 디바이스가 작동하는 저전력, 저면적 환경에
서 동작하기에 큰 부담을 주게되었다. 이에 따라 다양한 경량 암호들이 제안되어 왔다. 2018년 NIST에서는 이러한 경량
암호의 표준화 작업을 위하여 공모사업을 시작하였고, 2021년 3월에 최종 후보 10종이 발표되었다. 최종 후보로 선택된
10종의 경량 암호의 구조는 향후 새로운 환경에서 사용 가능한 암호 알고리즘을 설계하거나 암호 시스템이 특정 환경에서
소비하는 자원을 가늠하는데 중요한 척도가 될 수 있다. 본 논문에서는 최종후보 10종에 대한 특징을 확인하고자 한다.
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Ⅰ. 서 론 

사물 인터넷(IOT, Internet of Things)의 발달로 소형
화된 전자기기의 안전한 정보통신이 중요한 문제로 대

두되고 있다. 이러한 저전력, 저면적을 요구하는 제한된
환경에서 안전한 통신을 위해서는 효과적으로 동작할

수 있는 암호시스템이 필요하다. 현재 널리 사용하고 있
는 AES는 안전성은 충분히 검증되었으나, AES를 구현
하는데 필요한 하드웨어적인 면적이 크고 암호화를 진

행하는 데 소비되는 전력이 많아 제한된 환경에 적합하

지 않다. 따라서 저전력, 저면적에서 효율적으로 동작할
수 있는 경량암호의 필요성이 제기되었고, 많은 경량암
호가 개발되었다.

2006년 CHES에 발표된 64-비트 블록암호

HIGHT[1]의 제안 논문에는 경량암호의 필요성을 제기
하였다. HIGHT는 8-비트 프로세서의 효율적인 구현을
목표로 8-비트 단위의 덧셈(addition), 비트회전
(rotation), XOR 연산을 주로 사용하는 ARX 구조로 설
계되었다. ARX 구조는 S-box를 사용하지 않고 덧셈

연산으로 비선형성(non-linearity)을 제공하기 때문에, 
적은 비용으로 효율적인 암호알고리즘을 설계할 수 있

다. ARX 구조를 사용하는 다른 암호로 블록암호

LEA[2], SPECK[3] 등이 있다. SPECK과 함께 발표된

블록암호 SIMON[3]은 ARX와 유사한 구조를 사용하
고 있지만, 덧셈 연산 대신 AND 비트연산(&)을 사용
하는 특징이 있다.

ARX 구조와 다른 방향으로 일반적인 암호 구조에
사용되는 8-비트 S-box 대신 4-비트 S-box를 사용하는
방향으로 경량암호를 설계하기도 한다. 블록암호
PRESENT[4], GIFT[5], SKINNY[6]가 대표적인 4-비
트 S-box를 사용하여 경량암호를 설계한 예이다. 4-비
트 S-box는 S-box의 크기가 작아 경량암호에 적합하기
도 하지만 S-box를 사용하지 않아도 ANF(Algebraic 
Normal Form) 식으로 구성하더라도 비교적 간단하게
구성할 수 있다는 장점이 있다. 또한, 4-비트 S-box는
전수조사 할 수 있으므로[7], 설계자가 원하는 성질을
우선하여 S-box를 탐색할 수 있다.
다양한 경량암호가 제안된 와중에 미국 국립표준기

술연구소(NIST, The National Institute of Standard 
and Technology)에서 제한된 환경에서 사용 가능한 표
준 경량암호 공모를 진행하였다. 57종의 후보가 접수되
었고 최종 후보로 10종의 암호가 선정되었다. 본 논문
에서는 최종 후보로 선택된 10종의 암호의 특징을 분석
한다.
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[표 1] NIST 경량암호 표준화 공모 최종 후보 알고리즘

Ⅱ. NIST 경량암호 표준화 공모

2018년 8월, NIST에서 경량암호 표준화 공모 제출
물들에 대한 요구사항과 평가 기준을 공표하였다[8]. 기
존에 블록 암호로 제안된 알고리즘과는 달리

AEAD(Authenticated Encryption with Associated 
Data) 형태로 제출할 것을 요구하였다. AEAD는 암복
호화 기능뿐 아니라 무결성을 인증할 수 있는 태그(tag)
를 같이 제공하며, 평문 메시지 이외로 넌스(nonce)와
연관데이터(associated data)를 입력으로 받는 암호화

방식이다. 2019년 2월까지 57종의 암호가 제출되었고, 
2019년 5월에 56종의 암호가 1라운드 후보로 선정되었
다.

2019년 8월에 1라운드 후보 알고리즘 가운데 32종
의 알고리즘이 2라운드 후보로 발표되었다. 그와 함께
9월에는 1라운드 후보에 대한 현황 보고서가 게시되었
다[9].

2021년 3월, 10종의 최종 후보 알고리즘이 선정되었
다. 선정된 알고리즘은 [표 5]에서 확인할 수 있다. 또
한, 같은 해 7월에 2라운드 후보에 대한 현황 보고서가
게시되었다[10]. 2라운드 후보에 대한 보고서에는 모든
32종 알고리즘에 대한 평가내용과 함께 다양한 환경에
서 성능을 측정한 내용을 담고 있다.

 

Ⅲ. 최종 진출 후보 특징 분석

NIST 경량 암호 표준화 공모전에 최종 후보로 선정
된 10종의 후보 알고리즘은 내부 함수의 기반에 따라
크게 3 분류로 나눌 수 있다. 첫 번째로 경량 블록암호
나 경량 트위커블(tweakable) 블록암호를 기반으로

AEAD가 가능한 운영모드를 결합한 분류가 있다. 기존
의 개발되어 안전성과 효율성이 검증된 블록암호를 사

용 가능하다는 장점과 내부에 사용된 블록암호를 변경

하더라도 안전성이 증명된 운영모드는 그대로 사용 가

능한 장점이 있다. 두 번째로 순열(permutation) 함수를
기반으로 AEAD를 설계한 분류가 있다. 대부분의 순열
기반 암호들은 duplex 구조나 스폰지(sponge) 구조로
불리는 운영모드를 사용하고 있으며, 일반적으로 별도
의 키 스케줄을 요구하지 않는 장점이 있다. 하지만, 순
열 함수를 돌리기 위한 내부 상태값의 크기가 큰 경우

가 있고, 여러 메시지 블록을 병렬적으로 처리하기 어려
울 수 있다. 세 번째로 스트림 암호를 기반으로 AEAD
를 설계한 분류가 있다. 스트림 암호의 경우 블록 기반
암호보다 하드웨어 자원을 고려한 경우가 많아 제한된

환경에 더욱 적합할 수 있으나, 설계된 구조의 안전성
증명이 어려운 단점이 존재한다.
본 장에서는 최종 진출한 10종의 후보 알고리즘을

내부 기반 함수를 기준으로 구별하여 각각의 특징을 확

인한다.
 

3.1. 블록 암호/트위커블 블록 암호 기반

GIFT나 SKINNY를 포함한 경량 블록 암호들을 활
용하며 AEAD를 설계하는 방법 중 하나는 MAC 
(Message Authentication Code)을 포함한 운영체제와
결합하여 AEAD를 설계하는 것이다. 최종 후보로 올라
온 GIFT-COFB[11]의 경우 경량블록암호 GIFT-128[5]
과 운영모드 COFB(COmbined FeedBack)[11]를 결합
한 AEAD이며, 키 길이, 넌스 길이, 태그 길이는 모두
128-비트 한 종류만 지원한다.

GIFT-COFB의 내부 함수로 사용된 GIFT-128은 4-
비트 S-box를 사용하고 BOGI(Bad Output must go to 
Good Input) 설계기법을 적용한 비트 순열을 사용하는
경량암호이다. BOGI 설계기법은 차분 경로를 구성하거
나 선형근사식을 구성할 때, 한 라운드에서 높은 확률을
갖는 차분이나 큰 편향성(bias)을 갖는 선형근사식이 다
음 라운드에서는 낮은 확률이나 편향성이 작아지도록

비트 순열을 구성하는 설계기법이다. 실제로 GIFT-128
의 차분분석은 40라운드 중 26라운드까지밖에 분석이
되지 않았다[13]. 4-비트 S-box와 BOGI 설계기법을 적
용한 GIFT-128을 사용함으로써 경량성과 안전성이 검
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증된 기반 블록 암호를 확보하였다.
이와 함께 사용된 운영모드 COFB는 출력값이 입력

값으로 피드백되는 OFB(Output FeedBack) 모드의 형
태를 기본적인 틀로 잡고 있지만, 출력값에서 입력값으
로 피드백되기 전에 간단한 피드백 함수를 거치고 연관

데이터나 메시지 블록이 입력값에 XOR되는 형식으로
태그값까지 생성할 수 있게 구성되었다. GIFT-128을
사용한 다른 후보 SUNDAE-GIFT[14]의 경우 안전성
에 대한 지적사항이 존재하였지만[10]. 피드백 함수의
존재와 태그값 생성방식의 차이점 때문에 GIFT-COFB
의 안전성에는 영향을 끼치지 못하였다.
다음으로 Romulus[15]는 경량 트위커블 블록암호

SKINNY-128[6]을 기반으로 설계된 AEAD이다. 4종
류의 운영모드가 존재하며, 넌스가 올바르게 사용된 경
우(nonce respecting)를 가정한 Romulus-N, 넌스를 중
복하여 사용하는 등 잘못 사용한 경우(nonce missuse)
를 가정한 Romulus-M, 부채널 정보가 노출되었을 경
우 저항성(leakage resilient)이 있는 Romulus-T, 그리
고 해시함수로 사용되는 Romulus-H가 존재한다. 초기
제안에는 Romulus-T와 Romulus-H가 존재하지 않았으
나 부채널 정보가 노출되었을 경우의 취약점을 보완하

기 위하여 Romulus-T가 추가되었고, 해시함수인
Romulus-H를 최종 진출본에 추가하였다.

SKINNY-128은 AES와 유사한 SPN 구조로 내부 구
성 요소를 경량화하여 설계하였다. 8-비트 S-box는 8개
의 NOR 게이트와 8개의 XOR 게이트로 구현이 가능하
며, MixColumn 연산은 바이너리(binary) 행렬로 구성
되었다. 또한, 키스케줄을 넌스와 유사하게 사용되는 트
윅(tweak)과 키를 함께 사용하는 tweakey 
framework[16]으로 구성하였다. 평문과 키를 제외한

추가적인 트윅을 입력받을 수 있는 점을 활용하여

Romulus의 운영모드는 연관 데이터나 넌스값이 트윅
으로 사용되는 특징이 있다.

TinyJAMBU[17]는 다른 블록 암호 기반 암호들과
달리 기존에 개발된 경량 블록 암호를 사용하지 않았다. 
또한, TinyJAMBU는 AEAD 공모전인 CAESAR 경진
대회 3라운드에 진출한 JAMBU[31]를 변형한 알고리
즘으로, 128-비트의 키 순열(keyed permutation)을 내
부 함수로 사용하며 운영모드로 duplex 구조를 사용한
다. 128-비트의 키 순열은 NFSR(Nonlinear Feedback 
Shift Register)로 동작하며, 넌스와 연관데이터를 처리

할 때는 640번 NFSR을 동작시키고, 키 초기화, 암복호
화 과정에는 NFSR을 1024번 동작한다. Saha 등에 의
해 TinyJAMBU의 이전 버전이 차분 분석과 선형 분석
이 진행되었다[18]. 이 분석은 이전 버전의

TinyJAMBU의 안전성 마진이 약 12%임을 분석하였

고, 넌스와 연관데이터 처리할 때 동작하는 NFSR의 횟
수를 384번에서 640번으로 수정하였다.

 
3.2. 순열 함수 기반

순열(permutation) 기반 AEAD는 duplex 구조나 스
폰지(sponge) 구조를 사용하거나 약간의 변형을 거쳐서
사용하는 경우가 대부분이다. 또한 SHA-3[19]와 같은
스폰지 구조로 해시함수의 설계가 가능하므로 해시함수

를 지원하는 경우가 많다. 순열 함수 기반의 암호들은
내부 상태(state)의 정보가 노출될 경우 비밀 정보가 노
출될 위험이 있어 내부 상태값의 일부값만 활용하여 암

호화나 태그값, 해시값을 생성한다. 따라서 순열 함수의
상태값의 크기가 큰 경우가 많다.

ASCON[20]은 CAESAR 경진대회의 경량 AEAD 
부분 우승 알고리즘 중 하나이다. 주요 구성요소인 순열
의 내부 상태값은 320-비트이다. 라운드 함수는 8-비트
상수 XOR, 5-비트 S-box, 64-비트 선형연산으로 구성
되어 있다. ASCON의 가장 큰 특징은 라운드 수가 서
로 다른 두 종류의 순열을 쓴다는 점이다. 파라미터에

따라 와  두 종류의 순열 함수를 사용하는데

AEAD에서는 연관 데이터가 입력되기 전 초기화 과정

과 태그값 생성 전에 를 사용하고 연관 데이터가 흡

수되거나 암복호화 과정에는 를 사용한다. 는 12라

운드 순열을 사용하고, 는 입력받는 메시지 길이에 따
라 6 또는 8라운드 순열을 사용한다. 또한, 초기화 과정
과 태그값 생성 전에 추가적으로 키 정보가 내부 상태

값에 반영되어 ASCON의 중간 내부 상태값의 정보를
알더라도 비밀키를 찾거나 태그값을 위조하기 어렵게

설계되어있는 특징이 있다.
다음으로 Elephant는 최종 후보로 올라온 순열 기반

AEAD 중 duplex 구조를 사용하지 않은 유일한 암호이
다. 주어진 파라미터에 따라 (160, 176, 200)-비트의 내
부 상태값 크기를 갖는다. 160-비트나 176-비트 크기의
상태값을 가질 경우, Spongent 순열을 사용하는데, 상
수 XOR, 4-비트 S-box, 비트 위치 변환 함수로 한 라운
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드가 구성되어 있고 각각 80라운드 또는 90라운드 동작
한다. 200-비트의 내부 상태값 크기를 가질 경우엔

200-비트 내부 상태값 크기를 갖는 Keccak 함수를 18
라운드 사용한다.

Elephant의 암호화 과정은 암호문 생성과 태그 생성
이 분리되어 있고, 암호문 생성 과정은 병렬적으로 진행
할 수 있다. 내부에 순열이 사용될 때는, 순열을 기준으
로 입출력값에 비밀 정보값이 XOR 되는 키순열을 사
용한다. 암호문 생성시에는 넌스를 입력으로 나온 출력
값을 메시지와 XOR하여 암호문을 생성한다. 태그값 생
성시에는 연관데이터와 암호문을 입력으로 생성된 출력

값들을 모두 XOR 하여 합한 뒤 키 순열 함수를 한 번
더 거친 뒤 태그값을 생성한다.

ISAP[21]의 특징은 암호화 과정과 태그 생성과정이
따로 분리된 스폰지(sponge) 형태라는 점이다. 내부 순
열은 따로 설계하지 않고 ASCON 순열이나 Keccak 순
열을 사용한다. 암호화 과정에서는 넌스로부터 초기화
과정을 거친 뒤 순열 함수를 거치며 키 스트림을 압착

(squeezing)하여 암호문을 생성한다. 태그 생성시에는

넌스와 초기값으로 초기화를 진행하고 연관데이터와 암

호문을 흡수(absorbing)하여 태그값을 생성한다. 이러
한 구조는 ISAP이 부채널 정보누출에 저항성을 가질
수 있게 해준다.

PHOTON-Beetle[22]은 PHOTON 해시 함수[23]에
사용되는 PHOTON256 순열을 기저함수로 사용하며

운영모드로 스폰지 구조 기반인 Beetle[24]을 사용한다. 
PHOTON256은 AES와 유사한 구조로 설계되어 있는
데, 내부는 × 형태로 64개의 4-비트 셀(Cell)로 구
성되어 있으며 상수 XOR, 4-비트 S-box, ShiftRows, 
MixColumns로 구성되어 12라운드를 반복한다. 운영모
드 Beetle은 일반적인 스폰지구조의 AEAD와 유사하지
만 암호문 생성 시 추출한 상태값을 셔플하여 평문과

XOR하여 생성한다.
SPARKLE[25]은 경량 블록 암호 SPARX[26]을 변

형한 내부 순열을 사용한다. 내부 상태값의 크기는 256, 
384, 512 비트가 있으며, 파라미터에 따라 다른 내부 상
태값을 사용한다. SPARX은 64-비트 ARX-box인
Alzette를 사용하며 내부 상태값에 따라 각각 4-브랜치, 
6-브랜치, 8-브랜치를 갖는 파이스텔 구조와 유사하게
라운드가 구성되어있다. 각각의 브랜치는 Alzette를 통
과한 후 절반의 브랜치가 선형함수를 통과하여 남은 절

반의 브랜치에 XOR된 후 스왑(swap)되며 라운드 함수
가 동작한다. 운영모드는 SCHWAEMM이라 불리는 스
폰지 기반 구조를 사용한다. 이 구조는 ASCON과 유사
하게 라운드 수가 다른 두 종류의 순열을 사용하며 연

관데이터 입력 전, 암호화 과정 전, 태그 생성 전에 좀
더 많은 라운드 갖는 순열이 존재한다.

Xoodyak[27]은 SHA3 알고리즘으로 선정된

Keccak[19]과 유사한 Xoodoo[23]라는 순열을 사용한
다. Xoodoo의 내부 상태값의 크기는 384-비트이고, 
××의 3차원 공간으로 표현된다. 라운드 함수는
2차 비선형 함수인  , 선형함수인  , west, east, 그
리고 상수 덧셈 로 한 라운드가 구성된다. 운영모드는
duplex 구조로 Cyclist라 불리는 초기화 함수를 사용하
여 Cyclist 모드로 명명하고 있다. Keccak과 유사한 구
조 때문에 Keccak 순열에 적용가능한 공격이 Xoodoo
에 유사하게 적용 될 수 있다.

 
3.3. 스트림 암호 기반

Grain-128AEAD[29]는 스트림암호 Grain[30]을 변
형하여 AEAD로 개량하였다. 128-비트의 NFSR과
128-비트의 LFSR이 결합되어 있는 형태이다. 128-비
트의 키와 96-비트의 넌스로 초기 상태값을 NFSR과
LFSR의 초기 상태값을 설정한 이후 384 클록(clock)동
안 공회전을 한다. 이후 출력되는 64-비트 키 스트림은
태그값 생성을 위하여 Accumulator에 저장하고 다음

64-비트는 64-비트 레지스터에 저장을 한다. 이후 키 스
트림을 생성하는데 짝수 번째 클록에 생성되는 키 비트

는 메시지와 XOR하여 암호화를 진행하고, 홀수 번째
클록에 생성되는 키 비트는 레지스터에 저장하며 메시

지 비트가 1일 때 레지스터의 값으로 Accumulator를
업데이트한다. Grain-128AEAD를 제외한 다른 스트림
암호 기반 AEAD는 공모전의 2라운드에 진출하지 못하
였다.

 

Ⅳ. 결 론

2018년부터 시작된 NIST 경량 암호 표준화 공모가
막바지에 접어들었다. 최종 후보가 된 10종의 AEAD 
모두 안전성과 효율성이 뛰어난 암호들이며 저마다의

설계전략이 존재한다. 경량 암호의 특성상 환경에 따라
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퍼포먼스의 차이가 존재할 수 있으므로 알고리즘 사이

의 우열을 가리는 것은 매우 어려운 문제이다. 향후 기
술이 발달하여 더욱 다양한 제한된 환경이 추가되어 새

로운 암호시스템이 필요한 경우, 최종 진출 10종의 암
호가 암호시스템이 차지하는 면적이나 속도를 가늠하는

척도가 되어줄 것으로 기대한다.
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