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요 약

게임에 대한 결제 수단과 방식이 다양해지는 가운데, 관련된 금융사고가 이용자와 게임사에 심각한 문제를 야기하

고 있다. 최근 게임 결제 시스템에 대해 게임사는 이상거래탐지시스템(FDS)을 도입하여 금융 사고를 방지하고 있

다. 하지만, FDS는 지속적으로 탐지 패턴을 변경해야 하므로 효과적이지 않고 판단 결과에 따른 근거를 제시할 수

없다. 본 논문에서는 실제 게임회사의 결제 로그 데이터 중 이상거래를 분석하여 관련된 피처를 생성하였다. 비지도

학습 모델중 하나인 오토인코더를 사용하여 이상거래를 탐지하는 모델을 구축하였으며, 그 결과 85% 이상의 정확도

를 얻을 수 있었다. 이를 XAI-SHAP을 적용한 X-FDS를 사용하여 이상 거래탐지에 대한 영향력이 가장 높은 피

처는 나라, 거래 금액과 거래 매체, 이용자의 나이임을 알 수 있었다. 이를 바탕으로 제시한 모델의 판단 결과에 편

향성을 주는 피처에 가중치를 세부 조정하여 최종적으로 정확도 94%의 개선된 탐지 모델을 도출하였다.

ABSTRACT

With the diversification of payment methods and games, related financial accidents are causing serious problems for users

and game companies. Recently, game companies have introduced an Fraud Detection System (FDS) for game payment

systems to prevent financial incident. However, FDS is ineffective and cannot provide major evidence based on judgment

results, as it requires constant change of detection patterns. In this paper, we analyze abnormal transactions among payment

log data of real game companies to generate related features. One of the unsupervised learning models, Autoencoder, was

used to build a model to detect abnormal transactions, which resulted in over 85% accuracy. Using X-FDS (Explainable

FDS) with XAI-SHAP, we could understand that the variables with the highest explanation for anomaly detection were the

amount of transaction, transaction medium, and the age of users. Based on X-FDS, we derive an improved detection model

with an accuracy of 94% was finally derived by fine-tuning the importance of features that adversely affect the proposed

model.
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I. 서 론

글로벌 게임 시장은 2021년 약 28억 명의 플레이

어가 1,890억 달러를 벌어들이는 등 계속 성장할 것

으로 예상된다[1]. 그리고 다양한 결제 수단이 등장

하면서 국가에 상관없이 온라인게임 콘텐츠에 대한

결제가 가능해졌다. 온라인게임 결제 시스템의 경우

현실과 달리 결제와 동시에 이용자에게 직접 서비스

를 제공하거나 가상의 상품이나 아이템으로 빠르게

교환할 수 있다. 공격자는 이러한 부분을 악용하여

게임 아이템을 구매하거나 비정상적인 결제를 통해

금전적 이익을 얻는다. 온라인게임에서 이상 거래가

발생하더라도 사용자가 접속하기 전까지 알아차리기

어렵다. 또한, 게임 제작사, 결제사, 통신사 등 다양

한 기업의 이해관계로 인해 이상 거래에 대한 분석

및 추적이 쉽지 않다. 게임 제작사는 지속해서 발생

하는 온라인게임 서비스 금융사기를 방지하기 위해

결제시스템에 FDS (Fraud Detection System)

를 도입하고 있다. FDS는 결제 또는 거래 중 발생

하는 로그 분석을 통해 이상 거래를 탐지하는 시스템

을 말한다. 이상 거래로 판단되는 이용자는 온라인게

임 서비스 중단, 법적 조치 등의 제재를 받는다.

MMORPG의 특성상 많은 사람이 참여하면서 현

금거래에 대한 사기가 발생하고 있다. 이에 대해 적

절히 대응하지 못하면 사용자는 불만을 느끼고 떠나

게 되면서 점차 게임 산업 발전에 악영향을 주게 된

다. 특히 게임 내 금융사고의 경우 금액이 소액인 경

우가 많고, 즉시 인지하기 힘들어 피해가 발생하더라

도 탐지에 어려움을 겪고 있다[2].

또한, 핀테크가 발전하면서 다양한 거래 수단을

통해 이상 거래 행위를 시도하고 있는 사례가 늘고

있다[3]. 이에 대한 피해를 최소화하기 위한 신속하

고 정확한 대응책의 필요성이 대두되고 있다. 이상

거래 행위에 대한 제재나 법적 조치가 진행될 경우,

정확한 판단을 위해 행위자에게 정확한 근거를 제시

할 수 있어야 한다.

현재까지의 게임 산업의 FDS 모델의 경우 관리

자가 지속적인 수정 및 추가적인 rule 설정을 통해

이상 거래를 분류하고 있다. 하지만, 많은 양의 데이

터를 기반으로 정확성, 신속성 등이 중시되고 있으므

로 점차 탐지 과정의 자동화가 중요해지고 있다. 따

라서 본 논문에서는 딥러닝을 적용한 이상 거래탐지

모델을 구현하고 설명 가능한 인공지능 모델을 적용

했다. 이후, 탐지 모델 결과에 대한 근거와 다양한

이상 결제 패턴에 영향을 미치는 피처를 시각적 설명

력을 바탕으로 모델을 개선했다.

본 연구는 2장에서 다양한 산업의 금융거래와 관

련된 이상 거래탐지시스템과 관련한 연구에 기술하였

다. 3장에서는 데이터를 이상 거래탐지 모델에 적용

하기 위해 딥러닝과 설명 가능한 인공지능 모델을 분

석하여 활용하는 방법론을 제시하였다. 4장에서는

실제 온라인 게임 결제 데이터에 관해 설명하고, 비

지도학습인 오토인코더를 통한 이상 거래탐지 모델을

구현했다. 이후, XAI 알고리즘이 적용된 X-FDS를

사용하여 생성된 예측 모델에 대한 특징을 분석했다.

해당 결과를 바탕으로 탐지 모델을 개선하고 기존

FDS에 사용되는 XGBoost, LightGBM 모델과

비교분석을 통해 성능을 평가했다.

II. 관련 연구

최근 FDS는 인공지능 모델을 사용하며 이상 거

래를 탐지하는 연구가 진행되고 있다. 여러 산업에서

사용되는 FDS 중 대표적으로 금융권에서 사용되고

있는 FDS를 탐지 방법, 데이터 등 정보를 Table

1.에 정리하였다.

본 절에서는 연구와 관련된 주요 FDS의 기존 모

델 분석 및 탐지 방법과 설명가능 인공지능 모델에

관해 설명한다.

Category
Detection

Method
Technique Data

Finance

[4]-[7]

Rule based Score & Rule Credit

card

Fraud
Supervised

learning

XGBoost

LightGBM

Random

Forest

Stock

Market

Fraud

Unsupervised

learning
Auto-encoder

Credit

card

Fraud

Table 1. Previous research of FDS

2.1 지도학습 기반 이상 거래 탐지시스템

기존 FDS에 관한 연구에서는 레이블이 포함된

데이터를 사용하여 이상 거래를 탐지하는 방법이 주

로 사용되었다. 초기의 FDS 모델에서는 통계 알고

리즘을 적용하여 의사결정트리, 랜덤 포레스트와 같
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은 지도학습 모델을 통해 이상 패턴을 기반으로 탐지

했다[8]. 지도학습은 분류 또는 회귀 알고리즘을 통

해 결과를 예측한다. 학습 결과로 도출된 값들은 각

데이터를 구분하는 ‘분류’로 활용할 수 있고 입력값과

출력값 간의 일반적인 관계적 특성을 도출한다. 특정

조건을 충족하거나 적절한 범주 규칙을 사용하기 위

해 회귀 모델을 사용할 수 있다.

하지만 기존 모델의 경우 데이터 마이닝 기술을

통해 탐지 방법을 개선하는 모델을 도출하는 공통점

이 있다. 일반적으로 머신러닝 알고리즘의 정확한 탐

지 성능을 위해서는 많은 양의 레이블 처리된 학습

데이터를 준비해야 한다[9]. 레이블을 처리하기 위

해 담당자가 많은 양의 데이터를 수기로 처리해야 하

므로 시간과 노력이 필요하며 비대칭적인 데이터를

활용하게 된다. 이러한 한계를 극복하기 위해 정상

데이터를 활용하여 학습할 수 있는 비지도학습 모델

을 이용한 연구가 진행되고 있다.

2.2 비지도학습 기반 이상 거래 탐지시스템

지도학습 기반 이상 거래 탐지시스템의 모델을 생

성하기 위한 데이터 라벨링과 이상 거래 데이터 수집

의 한계에 따라 사람의 개입 없이 결과를 분류 할 수

있는 연구가 진행되었다. 비지도학습을 적용한 FDS

모델은 데이터에 군집화를 진행하여 K-Means, 오

토인코더 등 알고리즘을 활용해 탐지를 진행했다. 비

지도학습 기반 FDS는 지도학습과 달리 이상 거래로

판정된 데이터를 학습하지 않는다. 입력된 데이터에

대해 군집화를 진행하여 그룹을 나누고 이상, 정상

거래를 판단하게 된다. 금융거래에서 정상 거래가 많

이 발생하여 정상거래 그룹이 생성되었을 때, 새로

입력된 이상 거래 데이터와 수치상으로 일정한 차이

가 발생하게 된다. 각 그룹의 차이에 대한 값을 비교

하여 이상 거래로 최종 예측할 수 있다.

비지도 학습 모델이 적용된 FDS 연구로는 클러

스터링 알고리즘인 DPC(Density Peak

Clustering)를 적용하여 노드의 중심으로부터의 밀

도를 측정하는 방법을 적용했다. 군집화된 영역을 식

별하고 분석하여 의료 보험에서 발생하는 이상거래를

탐지하는 모델을 제안하였다[10].

다만, 현재까지 제안된 FDS에 대한 비지도학습

모델은 정상 거래가 상대적으로 많다는 가정을 통해

학습을 진행하므로 해당 가정이 틀리면 오탐이 급격

하게 늘어나는 문제가 발생한다.

2.3 XAI

많은 분야에서 인공지능 모델을 활용하여 문제를

해결하는 방법이 연구되고 있으며, 이를 실생활에 적

용하여 효율적인 서비스가 제공되고 있다. 하지만 기

술의 발달로 인공지능 모델의 네트워크 복잡성과 처

리해야 할 데이터의 양이 늘어나면서 모델에 관한 결

과 해석과 신뢰성이 문제가 되기 시작했다[11].

이러한 문제를 해결하기 위해 인공지능 모델의 판

단 결과를 해석할 수 있는 XAI (eXplainable AI)

가 연구되고 있다. XAI는 블랙박스와 같이 학습 과

정이 복잡하고 추론이 어려운 모델을 해석하기 위한

기술이다. 데이터를 기반으로 결론에 도달하는 과정

을 새로운 인공지능 프로세스를 사용하여 모델을 해

석할 수 있다[12]. 모델 결과 설명을 위해 민감도

분석, 개별 조건 예측, 부분 종속 구성과 같은 기존

모델을 추적하는 알고리즘 기술이 주로 사용된다. 수

학적 계산을 통해 모델에 관한 판단 근거를 시각적으

로 도출하여 해석할 수 있다. 이는 사용자가 모델을

신뢰하고 복잡성을 완화하기 위해 설명할 수 있는 인

공지능 모델을 참고하여 최종 의사결정을 내릴 수 있

다는 장점이 있다. 참고로, DARPA (Defense

Advanced Research Projects Agency)는

2021년까지 사용자가 인공지능 내부를 이해할 수 있

도록 설명 모델 및 인터페이스 프로그램을 개발하고

결과를 신뢰하고 효율적으로 작업을 수행하는 것을

목표로 하고 있다[13].

III. 비지도학습 모델 활용 FDS 방법론

이상 거래에 대한 기준을 바탕으로 정상과 이상

거래 분류를 위한 피처를 설정하고 XAI에 관해 연

구하여 다음과 같은 방법론을 적용하였다.

3.1 이상 거래 데이터 피처 설정

FDS는 사용자의 정보와 정상거래 패턴을 기반으

로 생성되며, 이상 거래가 발생하면 이를 탐지하는

방식이다. 정확도가 높은 FDS를 만들기 위해서는

모든 거래 데이터 중에서 합리적인 이상거래 데이터

기준과 피처의 기준이 설정이 필수적이다. 특히 온라

인 게임 결제의 경우 일반 금융거래 데이터와 다른

피처를 포함하고 있으므로, 일반 금융 FDS를 그대

로 도입할 경우 실제 정상거래에 대해 이상 거래로
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Fig. 1. Architecture of the Autoencoder

판단하게 되는 오류를 범할 수 있다. 데이터의 피처

설정을 위한 구체적인 데이터 전처리 과정에 대해서

는 4.3에서 소개한다.

3.2 비지도학습 기반 모델링

본 논문에서 이상 거래를 탐지하기 위해서 비지도

학습 모델링 방법의 하나인 오토인코더를 사용하는

것을 제안한다. 기존 FDS의 경우 지도학습으로 비

정상 거래 데이터를 활용하여 이상 거래 탐지 모델을

생성하는 경우가 많다[14]. 하지만 현실에서는 비정

상 거래 데이터가 매우 적으며 혼합된 거래 데이터를

사용할 경우 FDS 생성 시 왜곡될 가능성이 존재한

다.

비지도학습을 사용할 경우 수집된 거래정보에 대

해서 레이블을 하지 않아도 자동으로 분석하여 그룹

화했다. 오토인코더는 인코더와 디코더로 구성되어

입력을 출력으로 복사하는 신경망 기반 머신러닝 모

델이다[15]. Fig. 1.의 구성은 네트워크의 단일 계

층을 의미하고, 숫자는 뉴런의 수를 의미한다.

레이블이 없는 데이터가 입력되더라도 인코딩 및

디코딩 과정을 통해 해당 데이터 특성을 기반으로 학

습이 진행된다. 인코더는 입력을 최적화된 매개변수

로 변환하여 데이터 특성을 효과적으로 추출할 수 있

는 계층이다. 디코더는 매개변수를 출력으로 변환하

여 원래의 입력값을 최대한 복원할 수 있는 계층으로

구성된다. 이러한 레이어의 구조는 오토인코더가 단

순히 입력을 출력에 직접 복사하는 것을 방지하고 데

이터를 효율적으로 표현하는 방법을 배우도록 조절한

다. 오토인코더는 입력과 출력이 같은 네트워크 구조

로 되어있어서 최종적으로 입력을 재구성하여 결과를

출력한다[16]. 이러한 학습을 통해 손실 값을 최소

화하여 최적화된 오토인코더 모델을 생성할 수 있다.

인코더와 디코더에 대한 정확한 이해를 위해 아래 수

식으로 설명할 수 있다[17].

∈  (1)

   (2)

   (3)

   ∣∣∣ (4)

 arg 
∈

 (5)

- : An input feature vector

- : The target vector

- : An Encoder

- : A Decoder

- : An activation function

- : Dimension of features

- ,: Weight Matrix of the encoder

and the decode

- , : Biases of the encoder and the

decoder

- : The parameters of encoder and decoder

오토인코더 모델은 정상 데이터를 기반으로 학습

을 진행하여 모델 최적화를 진행한다. 비지도 학습

모델의 효율적인 학습을 위해 이상 탐지 데이터는 제

외하고 입력한다. 오토인코더 모델이 입력받은 매개

변수를 최적화하여 추가로 입력되는 정상 데이터에

대해서는 재구성 손실 값이 최소화된다. 하지만, 다

른 데이터에 대해서는 최적화되어 있지 않기 때문에

재구성 수식 (4)를 통해 입력과 출력에 대한 재구성

손실값이 정상 데이터보다 높게 나오게 된다.

생성된 오토인코더 모델의 입력 데이터에서 비정

상 데이터를 식별하는 분류 기준을 만들었다. 학습

모델에서 도출된 손실 값을 기준으로 입력되는 데이

터가 비정상 거래인지 구분한다. 여러 실험의 결과를

통해 이상 거래 탐지 성능을 극대화하기 위해 임계값

을 설정한다. 해당 임계값 설정을 통해 유효성을 검

사하여 데이터를 정상과 이상 거래를 효과적으로 판

별할 수 있다[18].



정보보호학회논문지 (2022. 2) 29

3.3 XAI 모델링

앞서 생성된 이상 거래 탐지시스템에 대하여

SHAP 프레임워크를 사용한다. SHAP은 게임이론

[19]에서 도출된 Shapley Value와 피처 간 독립

성을 기반하여 만들어졌다[20]. Shapley Value는

하나의 변수의 중요성을 알기 위해 여러 변수의 조합

을 구성한 다음 변수의 유무에 따른 평균 변화를 구

함으로써 얻을 수 있다. 이러한 방식으로 모델에 대

한 각 기능의 기여도를 수치로 표현할 수 있다. 생성

된 모델에 대해 피처의 Shapley Value를 구하는

수식을 표현하면 다음과 같다.


  

∈ 



∣∣∣∣
∪

(6)

- 
: Shapley Value of the ith data

- : Total number of data

- : All data except ith data

- : The contribution of the remaining

subsets to the value except for the ith

data

- ∪: Total contribution

including ith data

SHAP은 모델에 대한 출력을 각 피처의 기여도로

분류하며, Shapley Value는 음수일 수 있다. 이는

해당 피처가 모델 예측에 부정적인 영향을 미치고 있

다고 해석할 수 있다. 단일 특성의 첨가 전후를 비교

하여 값을 계산할 수 있고 모든 한계 기여도의 평균

을 통해 설명 근거로 사용한다[20].

IV. 실험 설계

4.1 실험 목표

본 논문에서 제안한 이상거래 탐지 모델에 대해

해석 가능성, 탐지 성능, 불균형 데이터에 대한 효과

적 학습 방안, 총 3가지 측면으로 실험 목표를 설정

했으며, 검증을 위한 실험을 설계했다. 자세한 설명

은 아래와 같다.

4.1.1 FDS 모델의 설명 가능성

FDS의 탐지 모델에 인간의 설명 가능성을 추가

한다. 여러 XAI 방안 중 Shapley Value를 이용

하여 인공지능 모델을 해석한다. 단순 탐지 결과만

도출하는 기존 FDS 모델과 달리, 본 연구의 모델은

의사결정을 위한 수치적 데이터와 시각적 데이터를

모두 도출한다. XAI를 통해 모델의 판단 결과를 이

해하고 피처들이 판단에 어떤 영향을 미치는지 확인

할 수 있다. 모델 및 결과 개선이 필요한 경우 해당

부분을 수정하여 신뢰성을 높일 수 있다. 모델 설명

도 평가를 측정하기 위해 탐지 결과에서 특징 중요도

를 보여주는 그래프를 만들고 특징이 모델에 미치는

긍정적인 영향과 부정적인 영향을 찾고 개선을 통해

성능을 최적화를 진행한다.

4.1.2 탐지 성능

생성한 비지도 학습 모델에 대한 탐지 성능을 검

증한다. 주어진 데이터를 기반으로 생성한 모델이 이

상 거래를 얼마나 탐지하는지 평가하기 위해 실험을

설계했다. 레이블이 지정된 데터를 두 개의 다른 데

이터 세트로 분리하여 모델이 특정 데이터에 대해 학

습되지 않도록 한다.

본 연구에서 활용한 비지도학습 모델인 오토인코

더의 탐지 성능 확인을 위해 동일한 비율의 정상, 이

상 데이터를 가지고 지도학습 모델인 XGBoost, Li

ghtGBM과 성능 비교를 진행한다. 해당 모델들은

FDS에 많이 사용되는 지도학습 모델이며, 이진 트

리로 구성된 구조로 노드마다 최적의 임계값을 결정

하여 패턴을 일반화하여 이상 거래를이 탐지할 수 있

다. 지도학습 모델 중에서 불균형한 데이터에 대해

좋은 성능을 보이고, 학습속도가 빠른 장점이 있다.

이후 비지도학습 모델과 XAI를 적용하여 모델 튜닝

을 진행한 X-FDS의 성능 비교를 통해 개선된 성능

결과를 최종 도출한다.

4.1.3 불균형 데이터의 효과적 학습

마지막으로, 불균형 데이터에 대한 활용 및 학습

방안을 제시한다. 기존 탐지 모델의 경우 많은 양의

레이블 처리된 데이터를 기반으로 하고 있지만, 실제

데이터는 불균형 문제를 가지고 있다. 본 연구에서는

실제 게임 내 정상 및 이상 거래에 대한 불균형 데이
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Fig. 2. Proposed Method (X-FDS)

Dataset

Object Payment Log of the MMORPG 'N'

Date 2014.11.01.~2015.05.01.

Feature

Account ID (GUID)

Customer ID

Login ID (Email)

Payment Date

Payment Item

Count

Total Amount

Payment Methods

IP Address

Size 899 MB

Number of

Benign Users
6,923,342

Number of

Banned Users
655,171

Table 2. Description of Payment Log

터 세트를 사용하여 효과적으로 탐지할 수 있는 모델

을 제시한다. 대량의 정상 거래 데이터를 훈련시킨

다음 이상 거래에 대해 탐지 성능을 유지하는지 검증

하는 실험을 설계했다. 이전 연구에서 주로 활용된

XGBoost, LightGBM 모델을 통해 제안한 모델과

성능을 비교했다.

실험을 진행하기 위한 과정은 Fig. 2.와 같다. 크

게 데이터 전처리, 피처 선정, 탐지 모델 생성, XAI

적용 및 모델 튜닝으로 나누어 진행된다.

4.2 데이터 셋

본 연구는 국내 온라인 게임 회사인 N사로부터

받은 다양한 MMORPG 게임 데이터를 활용하여 실

험이 진행되었다.

MMORPG는 대규모의 사용자가 온라인을 통해

캐릭터를 생성하고 경쟁을 통해 성장하는 구조로 되

어있다. 이용자는 게임 내 여러 활동을 통해 얻은 게

임 재화를 사용이 필수적이다. 게임 재화를 구매하거

나 편의 서비스를 이용하기 위하여 사이버머니를 구

매하는 행위를 ‘충전’이라고 하며, 이를 통해 빠르게

캐릭터를 성장시켜 경쟁의 우위를 차지할 수 있다.

본 연구에서는 이상 거래 탐지를 위하여 충전 기록을

이용하며, 정상과 이상 거래 충전 기록으로 나누어져

있다. Table 2.는 실험에 사용한 충전 기록 데이터

에 대한 정보를 나타낸다.

4.3 데이터탐색 (EDA) 및 전처리

게임 내 이상 거래에 대한 적절한 기준을 명확하

게 하려면 기존 피처들을 바탕으로 추가로 생성하거

나 제거하는 전처리 과정이 필요하다. 선행 연구에서

사용한 데이터를 분석하여 문자열 데이터를 숫자 벡

터 공간에 매핑하여 처리하는 과정을 수행했다. 문자

열 데이터의 장점은 해석 가능성을 가지고 있지만,

개인정보 보호를 위해 익명화 처리가 필요하다[21].

또한, 문자열 데이터의 경우 학습하는 속도가 상대적

으로 느리고 컴퓨팅 파워가 많이 필요하여, 빠른 탐

지 결과를 도출해야 하는 본 연구에는 적합하지 않

다. 따라서 문자열이 포함된 데이터 집합을 빈도에

따라 숫자로 변환하는 벡터화 프로세스를 진행했다.

시각화된 초기 데이터의 특징 분포가 정상 및 이

상을 개별 특징으로 식별하기에 불충분하다는 것을

확인했다. 정상과 이상 거래 데이터의 차이점은 많은

피처에서 확인할 수 있지만, 고유한 패턴을 드러내기

위해 더 많은 전처리가 필요하다. 이러한 필요성을

충족시키기 위해 피처에 대한 데이터를 정상과 이상

거래로 나누어 라벨링을 진행했다. 모든 데이터에 대



정보보호학회논문지 (2022. 2) 31

(a) Total Amount (b) Payment Methods (c) Country (Email)

(d) Age (e) Country (IP address) (f) Date

(g) Hour (h) Gender (i) Distribution of data by label

Fig. 3. Visualized distribution of multiple features for fraud and benign data
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Classification Feature Description

Payment

Information

Total Amount Total amount of charging

Payment Methods
Methods used for charging

(e.g., credit card, bank transfer, ..)

Processed Payment

Data

Gender Gender of the users

Date Date of charging by users

Hour Time of charging by users

Age Users age in years

Country (IP address) Country from user‘s IP address

Country (Email) Country of the email domain

Label Labels of the data (e.g., benign, fraud)

Table 3. Preprocessed Features of Payment Log

한 시각화된 결과는 Fig. 3.과 같으며, 몇몇 피처에

서 명확하지 않은 패턴의 차이를 확인할 수 있었다.

빈도 기반 벡터화를 정상 및 이상 거래 데이터에 적

용하여 구체적으로 활용될 수 있도록 전처리를 진행

했다.

데이터의 특징 분포를 이해하기 위해 무작위로 데

이터를 선택하여 분석하였다. 데이터의 각 특징의 특

성을 자세히 조사하고 분포를 시각화하여 뚜렷한 차

이점이 있는지 확인했다. 행렬 형태의 특징을 시각화

하기 위해 t-Distributed Stochastic Neighbor

Embedding (t-SNE)을 적용했다[22]. 원본 데이

터를 2차원 공간으로 축소하고 벡터 공간으로 시각

화 하였고, Fig. 3.(i)처럼 데이터가 여러 특성에

따라 분포하고 있음을 확인 할 수 있었다.

각 피처에 대한 모델 입력 벡터 값의 차이가 매우

큰 상태에서 모델을 학습하면 심층 신경망 학습에 악

영향을 가져올 수 있다. 탐지 결과가 심하게 왜곡될

수 있으므로 정확한 탐지 결과를 얻기 어렵다. 따라

서 수치 데이터를 최적화하여 탐지 모델 학습에 입력

벡터로 활용될 수 있도록 정규화를 사용했다. 정규화

과정으로 피처 간의 절대 수치 값을 상대적 차이로

변환한다. 정규화 프로세스는 각 데이터를 특정 범위

로 변환하고 최솟값과 최댓값을 사용하여 전체 데이

터에서 특정 데이터 간의 차이를 비교하고 정량화한

다.

또한, 모델의 정확한 학습을 위해 이상 거래 이외

의 사유로 제재를 받는 경우, 게임 작업장, 불건전

언어 사용, 불법 프로그램, 계정 도용, 게임 규율 위

반, 결측치가 존재하는 경우에 데이터는 제외하였으

며, X-FDS 생성에 적합한 피처 분석은 Fig. 3.와

같이 진행하였다. 성별 및 날짜와 시간과 같은 문자

열 데이터의 경우 실수형 데이터 범위로 변환하였고

이를 통해 선택한 피처는 Table 3.과 같다.

4.4 이상 거래 탐지 모델 생성

앞서 주어진 데이터로부터 이상 거래탐지 모델을

생성하기 위해 전처리 과정을 거쳐 6,676,600명의

정상 데이터와 2,282명의 이상 거래 데이터를 csv

파일 형태로 추출하였으며, 실제 로그와 비슷한 비율

로 구성하기 위해 데이터 비율을 학습에 90%를 사

용하고, 10%는 검증에 사용하였다. 또한, 이상 거래

데이터에 대한 일정 수준의 탐지 성능을 가진 모델을

만들기 위해서 파라미터를 조절하였다.

이상 거래탐지 모델은 비지도학습인 오토인코더를

사용하였으며, 데이터 입력, 모델 생성, 학습 및 검

증 총 3개의 부분으로 나누어 구현하였다.

데이터 입력 부분은 추출한 csv 파일을 읽고, 랜

덤하게 섞인 뒤, 지정된 비율로 학습과 검증 데이터

가 입력되게 된다. 학습에 적절하도록 데이터 를

0과 1 사이의  ′값으로 변경해주는 Feature

Scaling을 진행하며 그 정의는 아래와 같다[23].

′ max min

min

모델 생성 부분은 오토인코더가 구현된 부분으로,

인코더와 디코더로 나누어져 있다. 데이터를 입력 레

이어를 통해 각각 지정된 노드로 되어있는 5개의 네

트워크를 통과하고, 최종적인 아웃풋은 Sigmoid 함
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Fig. 4. Distribution of the reconstruction loss

수가 활성화된 출력 레이어를 거쳐 생성된다.

Adam 옵티마이저를 통해 각 레이어에 대한 학습과

평가 단계를 거쳐 발생하는 손실 값을 최적화하고 결

과를 반환하도록 구성하였다.

본 연구에 사용되는 오토인코더는 정상 데이터를

충분히 제공하여 재구성 손실 값을 계산할 수 있다.

이를 통해 오토인코더는 추가적인 이상 거래 데이터

를 입력하게 되면 정상 데이터 입력 대비 낮은 재구

성 손실 값이 출력될 것으로 예측할 수 있다. 이러한

재구성 손실 값의 차이를 비정상 거래를 탐지하기 위

한 모델의 구분자로 사용하였다.

학습 및 검증 부분에서 임계치를 설정할 수 있으

며, 입력값에 따른 출력 값이 임계값을 넘어갈 경우

이상 거래로 판단하도록 설정하였다. 그에 따른 결과

는 Fig. 4.과 같으며 임계값의 변화에 따라 탐지 성

능이 달라지는 결과를 확인할 수 있었다. 임계치가

작을수록 검출 확률이 일정 이상 증가하였고 0.08

미만이 되었을 때 검출하지 못하였다.

4.5 평가 방법

데이터 입력을 기반으로 임계값을 기준으로 이상

거래를 탐지하는 모델을 제안했고 임계값을 지속적으

로 개선하여 탐지 성능을 최적화할 수 있다. 생성한

모델의 성능은 False Positive Error, False Ne

gative Error의 비율로 나타낼 수 있다.

- False Positive Error: Identify benign as fraud

- False Negative Error: Identify fraud as

benign

실험의 정확도, 정밀도 및 재현율을 통해 탐지 성

능을 평가했다. TP (True Positive), TN (True

Negative), FP (False Positive), FN (False

Negative), F1-Score를 설정하고 아래 수식을 사

용하여 각각의 값을 계산했다.

 


(7)

Pr 


(8)

 


(9)

  ×Pr

Pr×
(10)

V. 실험 결과

5.1 XAI 적용 및 피처 재조정

최종 이상 거래 탐지 모델인 X-FDS를 도출하기

위해 비지도 학습인 오토인코더를 기반으로 실험을

진행했다. 초기 오토인코더 기반 이상 거래 탐지 모

델에 학습 데이터를 입력하고 다른 조작 없이 모델을

학습시켰다. 첫 번째 훈련된 모델에 대해 실험 평가

를 기록하고 XAI를 적용하여 피드백을 통해 성능을

개선한 결과와 비교를 진행하였다. SHAP 프레임워

크를 활용하여 입력 값에 대한 모델의 판단 결과에

대한 분석 그래프는 Fig. 5.와 같다.

X-FDS 모델로부터 각 피처에 대해 도출된 Sha

pley Value를 이용하여 그래프 일부를 얻을 수 있

었다. 그래프의 X축과 Y축은 각각 데이터의 번호와

피처별 Shapley Value를 모두 더한 값을 의미한

다. 파란색은 입력 데이터에 대한 모델의 판단에 부

정적인 영향을, 빨간색은 긍정적인 영향을 나타낸다.

이를 통해 각 입력 데이터에 대해 모델에 영향을 미

치는 피처를 확인하여 모델을 해석하는 것이 가능하

다. 그래프에서 각 데이터를 선택할 때 가장 큰 영향

을 미치는 피처의 Shapley Value를 세부적으로

확인할 수 있었다.
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Fig. 5. A sample of XAI result based on Shapley Values

Fig. 6. A detailed XAI result of model misjudgment result by feature prejudice data

추가로 SHAP 프레임워크를 사용하여 모델의 의

사 결정 성능에 부정적인 영향을 미치는 요소를 분석

했다. 탐지 모델이 잘못 판단한 데이터를 분석한 결

과 훈련에 사용된 특정 피처가 이상 거래 판단에 과

도한 영향을 미치는 것으로 확인되었다. 예를 들어,

Fig. 6.과 같이 입력된 특정 데이터에서 Feature

1 [Country (IP address)]의 영향이 매우 높아

레이블이 이상거래 데이터임에도 불구하고 정상 거래

로 탐지되었음을 확인할 수 있었다. 해당 피처와 데

이터를 세부적으로 분석해본 결과 게임 접속 및 이벤

트 참여를 위한 VPN 사용이 많아지며 IP address

가 특정 국가에 집중되고 있었다. 이러한 분석을 바

탕으로 해당 피처 영향력의 가중치를 낮추고 모델을

수정을 진행했다.

5.2 X-FDS 모델 탐지 결과

FDS 모델은 빠른 학습 결과와 비대칭 데이터의

단점을 줄이는 것이 중요하다. Fig. 7.은 소수의 학

습 데이터에 대한 한계를 해결할 수 있음을 검증했

다. X-FDS와 Autoencoder 모델은 50,000개의

데이터 학습이 도달하기 전에 일정 성능에 수렴했다.

그러나 LightGBM 및 XGBoost 모델은 적은 량의

학습 데이터가 성능에 악영향을 미치는 것으로 나타

났다.

기존 연구했던 XAI 모델 중 SHAP 프레임워크

를 통해 생성된 비지도 학습에 대하여 피드백을 분석

하여 피처들의 중요도를 확인하고 개선하는 방안을

적용했다. SHAP에서 제공하는 Explainer를 통해

각각의 피처 중요도와 전체 데이터에 대한 영향 그래

프를 분석할 수 있었다. 이상 거래탐지 모델에 영향

을 많이 주는 순서로는 나라, 거래 금액이 가장 영향

력이 높았고, 이어서 거래 매체, 나이, 시간 순서로

영향을 주고 있었음을 확인할 수 있었다, 특히, 성별

은 이상 거래탐지 결정 여부에 큰 영향을 미치지 않

는 것을 확인할 수 있었다.

XAI를 통해 수정된 Country (IP address)와

삭제된 Gender 데이터로 학습을 진행하여 성능비교

를 할 수 있도록 X-LightGBM, X-XGBoost모델

을 각각 생성했다. 일부 모델의 경우 성능 하락이 발

생했지만 제안한 X-FDS의 경우 불필요한 요소가

제거 또는 수정되어 가장 높은 성능 향상이 도출된

것을 확인할 수 있었다.

위의 결과로 생성된 X-FDS 분류에 따른 데이터

의 특성을 확인하기 위해 t-SNE를 사용하여 2차원

벡터 공간으로 시각화를 진행한 결과 Fig. 8.과 같

은 그래프를 도출할 수 있었다. 원본 데이터를 벡터

공간으로 진행한 Fig. 3.(i)과 비교했을 때, 정상과

이상 거래 데이터 분류가 개선된 것을 확인할 수 있

었다. 이에 따라 X-FDS는 예측에 중요한 피처를
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Fig. 7. Model performance along with various training

Model
Training Set Test Set Detection Performance

Benign Fraud Benign Fraud Accuracy Precision Recall F1 Score

Autoencoder 6,676,600 - 1,800 200 0.8531 0.7819 0.7771 0.7795

LightGBM 6,676,600 2,082 1,800 200 0.7831 0.7251 0.7013 0.7130

XGBoost 6,676,600 2,082 1,800 200 0.7829 0.7018 0.6813 0.6913

X-FDS 6,676,600 - 1,800 200 0.9412 0.8715 0.7998 0.8341

X-LightGBM 6,676,600 2,082 1,800 200 0.7617 0.6922 0.6713 0.6815

X-XGBoost 6,676,600 2,082 1,800 200 0.7515 0.6711 0.6531 0.6619

Table 4. The detection performance compared with previously suggested methods

추출할 수 있는 장점이 있었으며, 이상 거래 탐지 모

델 정확도에 대한 타당성을 강화하고 개선할 수 있었

다. XAI 결과 피드백을 통하여 최종적으로 개선된

모델인 X-FDS를 생성할 수 있다.

시각화를 통해 본 연구에서 진행한 접근 방식이

이전 탐지 모델 방법과 비교하여 탐지 모델의 효율성

을 강조할 수 있었다. 기존 연구와 오토인코더 모델

보다 X-FDS는 Accuracy, Precision, Recall,

F1-Score 성능이 전체적으로 증가한 것을 확인할

수 있었다.

VI. Discussion and Limitation

이상 거래를 탐지하는 기존 방법은 이상 거래 데

이터 학습량에 의존적이다. 실제 온라인게임 결제 데

이터에서 정상 데이터만을 가지고 비지도학습 모델을

기반으로 탐지 방법을 연구하는 것은 데이터 학습 관

점에서 큰 의미가 있다. 기존 금융권에서 사용되던

FDS 모델을 활용하여 온라인게임 결제 데이터에 적

용하기 위해서는 다양한 전처리 과정이 필요하다. 본

연구는 온라인게임에 관련된 IP address, 시간, 결

제 방법 등을 활용하여 특성화된 탐지 모델을 선제적

으로 연구한 부분에 의의가 있다.

탐지 모델을 공격하기 위해 공격자가 학습 데이터

를 임의로 조작할 경우 실제 탐지 성능이 크게 떨어

지는 문제가 발생할 수 있다. 하지만, X-FDS가 초

기 정상 거래 데이터로 충분한 학습이 완료되었을 경

우 Fig. 6.처럼 설명력을 가지고 분석하여 탐지할

수 있다는 장점이 있다.

또한, 기존 온라인게임의 이상 거래탐지 모델은

블랙박스와 같아 사용자가 해석할 수 없는 문제를 가

지고 있어 신뢰성의 문제가 발생할 수 있는 단점이

있었다. 본 연구에서 XAI를 통해 각 피처의 영향도

를 시각적으로 분석 가능하다는 것과 악영향을 미치

는 피처들의 영향도를 감소시키고 모델에 대한 해석

력을 강화하여 신뢰성이 개선되었다. 주요 기여 내용

을 정리하면 다음과 같다.

- 실제 게임 사용자의 거래기록 데이터를 학습에 활

용할 수 있도록 가공하고 분석을 진행함

- 오토인코더를 활용한 탐지 모델을 통해 불균형한

데이터임에도 이상 거래를 탐지하였음
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Fig. 8. Result of Benign and Fraud distribution

for X-FDS

- XAI를 통해 탐지 모델의 편향된 판단 원인을 분

석 및 수정하여 성능을 개선할 수 있음을 실험을

통해 확인함

최근 간편 결제 등 새로운 수단을 활용하는 사례

가 점차 늘어나고 있다. 해당 데이터에 대한 추가적

인 조사를 통해 모델의 범용성을 높일 필요가 있다.

본 연구에서 참고한 데이터는 결측치가 존재하고 구

성된 일부 피처 값이 다르게 입력되어있어 다량의 데

이터를 제거하여 진행하였다. 데이터가 추정되거나

변조되어 제공될 경우 모델 신뢰성이 떨어질 수 있으

므로 초기 원본 데이터를 정확히 수집하고 검토한다

면 이러한 단점을 보완할 수 있을 것으로 판단된다.

VII. 결 론

본 연구에서는 국내외에서 실제 서비스 되고 있는

MMORPG의 충전 로그 데이터를 이용하여 이상 거

래가 발생할 수 있는 피처를 분석하고 비지도학습 모

델인 오토인코더의 학습 데이터로 활용하여 이상 거

래탐지 모델을 생성하였다. 실험 결과에 의하면 임계

치 설정과 피처에 따라 이상 거래탐지에 관한 결과가

달라지는 것을 확인할 수 있었으며, 이에 대한 XAI

결과를 통해 개선된 모델을 통해 기존 지도학습 모델

방식과 비교하는 방안을 제안하였다. 정확도에 따른

신뢰성을 향상, 편향성을 개선하고 모델의 판단 근거

를 제시할 수 있었다. 추후 LIME과 같은 다른 해

석 모델을 통한 해석 피드백으로 확인하지 못했던 모

델 개선과 관련된 추가 연구가 필요할 것이다.
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